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1. Acerca de esta guia

1.1 Objetivo de esta guia

El objetivo de esta guia es proveer una base de conocimiento minima para la formulacion
ética de proyectos en ciencia de datos conociendo los riesgos a la hora de formular y
entrenar modelos y/o en el proceso de compra del mismo por el sector publico.

1.2 {Para quién va dirigida?

Esta guia va dirigida a funcionarios e instituciones publicas que tienen planificado
desarrollar proyectos tecnoldgicos que involucran el uso intensivo y el analisis de datos para
mejorar su gestion o entrega de servicios a las personas. Especificamente de sistemas de
toma o soporte de decisién donde existen potenciales riesgos éticos y legales (por ejemplo,
sesgos Yy proteccion de datos personales). Entenderemos sistemas de toma y soporte de
decision como (Gonzalez, Ortiz & Sanchez, 2020):

e Sistemas de toma de decisidon: Aquellos sistemas en los cuales la decision es
completamente automatica, donde las decisiones finales se toman sin intervencién
humana.

e Sistemas de soporte de decision: Aquellos sistemas que son utilizados para informar
la accion a realizar por una persona.

Por lo tanto, esta guia se enfocara en modelos algoritmicos que ayudaran en el proceso de
toma de decisiones al interior de las instituciones y que impactaran su accionar. Esta guia
no esta enfocada en licencias de software o hardware.

En particular, esta guia esta pensada para los siguientes tipos de proyectos, por ejemplo:

1. Sistemas de decision automaticos que realizan tratamiento de datos personales y/o
sensibles con consideraciones sobre la privacidad.

2. Sistemas de decision automaticos que tienen un efecto significativo en la vida de las
personas. Por ejemplo: suspension o cancelacion de un contrato, derecho o
denegacion de una prestacion concedida por Ley, denegacion de ciudadania o de
admision a un pais, elegibilidad a un crédito, acceso a servicios sanitarios o sociales,
decisiones con respecto a la contratacion, promocién o despido de un empleo,
acceso a la educacion, entre otros.

3. Sistemas de decisién automaticos destinados a la fiscalizacion, deteccion de
fraudes, cursar multas u otras tareas afines relacionadas con el ejercicio de las
potestades sancionatorias del Estado.

4. Sistemas de decision automaticos de prediccion sobre el comportamiento de las

personas.

Sistemas de agrupacion de personas con caracteristicas predeterminadas.

Sistemas de decisiéon automaticos en el area de salud, deteccién de enfermedades,

apoyo al diagndstico médico o la gestion de la red de salud asistencial.
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7. Sistemas de decisién automaticos de resolucion de conflictos o de apoyo a la
decisiéon humana.
8. Sistemas de decisién automaticos que buscan mejorar la gestiéon interna de
instituciones.
. Sistemas de reconocimiento de patrones (imagenes, cosas, sentimientos, etc.)
10. Sistemas de decisién automaticos que afectan a personas o grupos vulnerables de
la sociedad y/o que reciben proteccion social del Estado.’

1.3 Proyecto Algoritmos Eticos, Responsables y Transparentes

Esta guia se enmarca en el proyecto de Algoritmos Eticos, Responsables y Transparentes
(codigo CH-T1246), parte de la iniciativa fAIF(LAC del Banco Interamericano de Desarrollo
(BID) y ejecutado por la Universidad Adolfo Ibafiez.?

Esta guia aporta a la generacion de capacidades de formulacion de proyectos de ciencia
de datos éticos, responsables y transparentes en el sector publico chileno, potenciando el
impacto social.

! Esta lista es una sugerencia, pudiendo existir otros tipos de sistemas no presentes en esta.

2 El objetivo del proyecto es promover generar oportunidades de mercado para empresas de desarrollo
tecnoldgico, especialmente startups y pymes, mediante el desarrollo de sistemas de decisién automatizada
con incorporacién de estandares éticos en la formulacién y adquisicion de algoritmos en el sector publico y
privado de Chile, generando asi oportunidades de mercado para empresas de desarrollo tecnoldgico,
especialmente startups y pymes. El proyecto se basara en la comprobaciéon empirica de herramientas
desarrolladas por la iniciativa fAir LAC, el Foro Econédmico Mundial y otras entidades, basandose en la
experiencia previa del Laboratorio de Innovacion Publica de la Escuela de Gobierno de la Universidad Adolfo
Ibanez (Goblab) y de los socios del proyecto (Ministerio de Ciencia, Tecnologia, Conocimiento e Innovacion,
Divisidn de Gobierno Digital, ChileCompra, Defensoria Penal Publica, Fonasa y Magical), trabajando en
incorporar la ética en estos sistemas.

Y m —_—
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2. Introduccién

Los proyectos de tecnologia cada vez se hacen mas cotidianos, y es natural que el siguiente
paso sea como implementar proyectos de esa naturaleza al interior de las instituciones,
buscando solucionar problemas reales y significativos, formulando proyectos que tengan
un impacto directo en el bienestar de la ciudadania o de colaboradores internos.

Los proyectos de |IA y de ciencia de datos, como cualquier otro, deben estar siempre
circunscrito a las Leyes vigentes en el pais, pero mas aun, existen riesgos éticos que deben
ser tomados en cuenta si se quiere desarrollar un proyecto de esas caracteristicas. Una
buena practica es considerar las limitaciones legales y éticas desde la formulacion del
proyecto, si no se hace, es probable que dichos riesgos se hagan presentes en la etapa de
ejecucion, donde ya poco puede hacerse para mitigarlos. Tener claridad sobre potenciales
riesgos éticos y legales desde el primer momento ayuda a crear sistemas de respuesta y
de mitigacion de los mismos, asi como también de comunicacion de beneficios de la
herramienta, lo cual es favorable para cualquier proyecto de ciencia de datos.

En esta guia se entendera por formulacion todo el proceso previo
a la obtencién de financiamiento para la implementacion de un
proyecto, o a la obtencién de apoyo para implementarlo con
recursos institucionales propios. Es decir, comprende todo el
proceso de disefo previo a la implementacion de la herramienta o
modelo.

Esta guia entregara los principales lineamientos éticos y legales que se deben tener en
cuenta cuando se esta formulando un proyecto de tecnologia. En particular, este manual se
enfocara unicamente en aquellos proyectos que sean sistemas de soporte o de toma de
decision automaticos, que buscan cambiar el accionar actual de la institucion y la forma en
que se da respuesta actualmente al problema que se quiere solucionar.

Este documento se divide en 2 grandes partes, una primera parte donde se detallaran
algunos de los aspectos legales y éticos mas relevantes a tener a la vista en proyectos de
esta naturaleza. En la segunda parte se ejemplificara aquellos mas relevantes segun tipo
de tarea a través de casos de uso chilenos. Se utilizara la clasificacién de la OECD de
sistemas de IA.

Los casos de uso en Chile fueron obtenidos del repositorio del GobLab de la UAI y del
proyecto realizado por el GobLab con el Consejo para la Transparencia para el diagnéstico
sobre transparencia algoritmica en sistemas de decision automatizadas y semi
automatizadas en el Estado de Chile.
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3. Consideraciones legales y éticas

3.1 Uso y proteccion de datos personales

En algunos casos los modelos de ciencia de datos utilizaran datos personales, a los cuales
las instituciones pueden tener acceso por sus propias competencias o por consentimiento
expreso. La utilizacion de datos personales tiene implicancias especificas, en cuanto
debera apegarse a las Leyes chilenas.

3.1.1 Normativa chilena

Leyes relevantes sobre Uso y Proteccién de datos personales:

-Articulo 19 N°4 de la Constitucion Politica®

-Ley N° 19.628 sobre proteccion de la vida privada y sus modificaciones*

-Ley N° 20.575 establece el principio de finalidad en el tratamiento de datos personales®

La primera consideracion a tener en cuenta por cualquier persona que busca implementar
algun sistema de toma o de soporte de decision es si utilizara datos personales y/o datos
sensibles. En la etapa de formulacién deben identificarse:

Si se trata de este tipo de datos.

Si se cuenta con las competencias para tratar esos datos.

Si no se cuentan con las competencias, como se obtendran los datos.
Determinado el tipo de dato y los mecanismos de obtencion, deberan identificarse
cuales deberian ser los principales resguardos a adoptarse durante la ejecucion del
proyecto.

Tow»

En Chile la proteccién de datos personales esta consagrada como un derecho en la
Constitucion®, y el tratamiento y condiciones de estos datos se condiciona por la Ley N°
19.628, sobre proteccion de la vida privada.

A. Identificar si se trata de datos personales:

Esta Ley define los datos personales como aquellos «relativos a cualquier informacién
concerniente a personas naturales identificadas o identificables». Por lo tanto, son ejemplos

3 https://www.bcn.cl/leychile/navegar?idNorma=242302&idParte=8563487
4 https://www.bcn.cl/leychile/navegar?idLey=19628

5 https://www.bcn.cl/leychile/navegar?idLey=20575

& Numeral 4°, articulo 19 de la Constitucién Politica de la Republica
https://www.bcn.cl/leychile/navegar?idNorma=242302&idParte=8563487
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de datos personales nombre, rut, domicilio, nimero telefénico, entre otros. En esta
definicion cabe destacar el uso de la palabra «identificable», en cuanto al publicar datos
personales, es importante no solo evitar la identificacion directa de la persona, sino también,
evitar la identificaciéon de la persona de manera indirecta dadas caracteristicas personales
que pueden llevar a ello. Por ejemplo, si solamente una persona en la base de datos posee
una caracteristica, y dicha caracteristica es conocida, ese dato no se podra presentar de
manera desagregada ya que permitiria la identificacion de la persona.

La identificabilidad ha sido un concepto delimitado en Europa por las autoridades
reguladoras de proteccion de datos’, cabe sefialar que Chile carece de una. Por lo tanto,
debe tener en consideracion lo siguiente:

e La persona fisica es «identificable» cuando, aunque no se la haya identificado de
manera expresa, sea posible hacerlo.

e La identificacion se logra normalmente a través de datos concretos que se pueden
denominar como «identificadores» y que tienen una relacion privilegiada y muy
cercana con una determinada persona. Asi una persona puede ser identificada
directamente por su nombre y apellidos o indirectamente por un nimero de teléfono,
la matricula de un auto, un nimero de seguridad social, un numero de pasaporte o
por una combinacion de criterios significativos (edad, empleo, domicilio, etc.), que
haga posible su identificacion al estrecharse el grupo al que pertenece. Estos
identificadores pueden ser datos concretos que tienen una relacién cercana con
determinada persona. Como lo serian aquellos relativos a su apariencia fisica como
también a aquellos relativos a su profesion, etc.

e El identificador permite aislar a una persona dentro del conjunto de una poblacion
determinada. Cuando se habla indirectamente de identificadas o identificables, se
refiere en general al fendmeno de las «combinaciones unicas», sean estas
pequefias o grandes.

e Los identificadores disponibles pueden no permitir singularizar a una persona
determinada, sin embargo, ésta aun puede ser «identificable» cuando esta
informacién se combina con otros datos, es decir, se trata de datos que necesitan
el concurso de otros datos que contribuyan a identificar a su ftitular. En
consecuencia, las asociaciones posibles y razonables de datos, permitiran
establecer la identidad de su titular y por ende sera de aplicacién la normativa de
proteccién de datos.

Para evaluar la identificabilidad en cada caso se deben apreciar factores objetivos como
costos, tiempo necesario para la identificacion en donde, ademas, se hace referencia a la
consideraciéon que se debera tener a la tecnologia disponible y, asimismo, de los avances
que pueda experimentar ésta al momento de producirse el tratamiento. Esto pues podria

" Documento WP 136. Dictamen 4/2007 sobre el concepto de datos personales. Disponible en
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136 es.pdf
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darse el supuesto de que los datos que se estén manejando hoy y que no estén en la
categoria de dato personal puedan pasar a catalogarse como tal, por estar conservados
por un tiempo mayor en donde el avance de las tecnologias permita identificar esta
informacién con una persona en particular.

Para que se defina un dato como personal no es necesario entonces una coincidencia plena
entre el dato y una persona concreta, sino que ademas es necesario que la identificacién
pueda efectuarse sin esfuerzos desproporcionados.

Por su parte, los datos personales sensibles se definen como «aquellos datos personales
que se refieren a las caracteristicas fisicas o morales de las personas o a hechos o
circunstancias de su vida privada o intimidades, tales como los habitos personales, el origen
racial, las ideologias y opiniones politicas, las creencias o convicciones religiosas, los
estados de salud fisicos o psiquicos y la vida sexual»®. Los datos personales sensibles
tienen un tratamiento distinto y mas estricto que los datos personales; no se podran utilizar
datos sensibles a menos que la Ley lo autorice, exista consentimiento del titular o que sean
necesarios para la entrega de un tratamiento o beneficio de salud de conformidad a la
normativa que regula el tratamiento de esos datos.

Datos personales Datos personales sensibles

georreferenciada, aparte de RUT, numero
de pasaporte, numero telefénico, IMEI,
entre otros.

Los datos personales pueden ser solo
personales o datos personales sensibles.
Las personas juridicas no poseen datos
personales.

Relativos a cualquier  informacion | La ley chilena los define como aquellos que
concerniente a personas naturales, | se refieren a las caracteristicas fisicas o
identificadas o identificables. morales de las personas o a hechos o
Por ejemplo, son datos personales: | circunstancias de su vida privada o
informacion relativa a la movilidad, | intimidad, tales como los habitos
informacién biométrica, informaciéon de | personales, el origen racial, las ideologias y
conexiones de red, informacion | opiniones politicas, las creencias o

convicciones religiosas, los estados de
salud fisicos o psiquicos y la vida sexual,
etc.

Por ejemplo, son datos personales
sensibles la pertenencia a una etnia, estado
socioeconémico, datos que informen una
opciodn politica, datos relativos a orientacion
sexual, entre otros.

En otros paises se denominan datos
especialmente protegidos.

8 https://www.bcn.cl/leychile/navegar?idNorma=141599
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B. Identificar si se cuenta con las competencias para tratar los datos personales:

En el caso de las entidades publicas, para utilizar los datos personales no sera necesario
el consentimiento de los titulares de datos cuando estas cuenten con las competencias para
tratar los datos y lo hagan con sujecion a las reglas de la Ley. El titular de los datos
personales es la persona natural a la que se refieren los datos de caracter personal.

La entidad puede tener o no acceso actual a los datos que necesita en el proyecto, siendo
el primer punto de verificacién como puede obtenerlos. Si los datos estan su organizacion,
es porque tiene las competencias para tenerlos y custodiarlos. Si los datos estan en otra
entidad, debera celebrarse un acuerdo de colaboracion. El acuerdo de colaboracion no
reemplaza las competencias legales, este documento tiene por objeto regular las
condiciones técnicas del traspaso de datos entre entidades que pueden tratarlos y
establecer resguardos.

Ejemplo de competencia expresa para tratar datos personales es posible encontrar en él:
El DFL 1/2005 del Ministerio de Salud, entrega al MINSAL la facultad para: « Tratar datos
con fines estadisticos y mantener registros o bancos de datos respecto de las materias de
su competencia. Tratar datos personales o sensibles con el fin de proteger la salud de la
poblacion o para la determinacién y otorgamiento de beneficios de salud. Para los efectos
previstos en este numero, podra requerir de las personas naturales o juridicas, publicas o
privadas, la informacién que fuere necesaria. Todo ello conforme a las normas de la ley N°
19.628 y sobre secreto profesional.»

C. Si no se cuentan con las competencias, definir como se obtendran los datos.

Si la entidad no tiene las competencias legales para tratar esos datos debera obtener el
consentimiento del titular y por cierto sujetarse a las disposiciones de la ley, a menos que
los datos provengan de una fuente de acceso publico. El consentimiento o la ley son
requisitos habilitantes, es decir el primer paso a verificar para utilizar los datos, debiendo
luego aplicarse todas las reglas contenidas en la Ley. La Ley N°19.628 dispone qué
requisitos debe cumplir el consentimiento, los que se deben tener presente en la etapa de
recopilacion de datos.

D. Identificar cuales deberian ser los principales resguardos a adoptarse durante la
ejecucion del proyecto.

Luego respecto de las operaciones de tratamiento de datos personales, durante la
ejecucion del proyecto que se formula deberan observarse las reglas contenidas en la ley
como la finalidad, confidencialidad, debida diligencia, conservacién o la calidad.

En esta misma linea, la Ley establece claramente que las personas a cargo de las bases
de datos, tanto en instituciones publicas como privadas, deberan guardar secreto de éstas
cuando hayan sido recopilados por fuentes no accesibles al publico. Ademas, el tratamiento
de los datos personales solamente podra realizarse para los fines que fueron recolectados,
a menos que se trate de datos accesibles al publico. Por lo cual, las instituciones deben
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tener especial cuidado con el uso de datos personales, disponiendo también de medidas
de seguridad adecuadas en su almacenamiento. La Ley sefiala que los responsables del
tratamiento deben cuidar de estos con la debida diligencia haciéndose responsables de los
dafios.

Ademas, la Ley entrega diversos derechos a los titulares de datos como el acceso, la
rectificacion, la eliminacién y la oposicién. En esta etapa el formulador del proyecto debera
identificar posibles mecanismos para el gjercicio de estos derechos cuando corresponda.
Por ejemplo la rectificacion, se podra ejercer siempre y cuando no entorpezca acciones
fiscalizadoras, no afecte el derecho de reserva, no afecte la seguridad nacional, y que no
sean datos almacenados por mandato legal.

Por lo tanto, al utilizar datos personales y/o datos personales sensibles, el tratamiento de
los mismos debe cumplir con los estandares a lo menos dispuestos en la Ley N° 19.628 y
consultar la ley particular que puede regular alguna materia especifica, cuidando siempre
la privacidad de las personas, definiendo claramente su tratamiento y seguridad de
almacenamiento.

Ademas, mas alla de lo que establece la Ley general de proteccion de datos, siempre debe
complementarse con la normativa especial que regule el ambito de tratamiento que rige a
la institucion. Asi por ejemplo,en el ambito de la salud (Ley N° 20.584 que regula los
derechos y deberes que tienen las personas en relacién con acciones vinculadas a su
atencion en salud®), en educacion (DFL 2 que fija texto refundido, coordinado y
sistematizado de la Ley N° 20.370 con las normas no derogadas del decreto con fuerza de
ley N°1, de 2005, servicios sociales (Ley N° 21.322 que establece el sistema red integral
de proteccidn social''), tributarios (Ley N° 21.210 que moderniza la legislacion tributaria'?).
En particular, respecto al secreto tributario la Ley N° 21.210 establece que aquellos
funcionarios que accedan a informacion contenida en expedientes electronicos, deberan
regirse por la Ley N° 19.628 de proteccién de la vida privada, «asi como con las demas
leyes que establezcan la reserva o secreto de las actuaciones o antecedentes que obren
en los expedientes electrénicos» 3.

Por ejemplo podemos mencionar como un ambito especial del tratamiento de datos
personales cuando estos generan informacion estadistica es la proteccion del secreto
estadistico: La Ley N° 17.374'* organica direccion estadistica y censos y crea el instituto
nacional de estadisticas, INE, indica que esta entidad, los organismos fiscales, semifiscales
y Empresas del Estado, y cada uno de sus respectivos funcionarios, no podran divulgar los

% https://www.bcn.cl/leychile/navegar?idNorma=1039348
10 https://www.bcn.cl/leychile/navegar?idNorma=1014974
11 https://www.bcn.cl/leychile/navegar?idNorma=1158583
2 https://www.bcn.cl/leychile/navegar?idNorma=1142667
13 https://www.bcn.cl/leychile/navegar?idNorma=141599
14 https://www.bcn.cl/leychile/navegar?idLey=17374
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hechos a que se refieren a personas o entidades determinadas de que hayan tomado
conocimiento en el desempefio de sus actividades estadisticas y que el estricto
cumplimiento de estas reservas constituye el secreto estadistico. Su infraccion por cualquier
persona sujeta a esta obligacion hara incurrir en el delito previsto y penado por el articulo
247, del Codigo Penal', debiendo en todo caso aplicarse pena corporal. Este secreto
implica que los datos estadisticos no pueden ser publicados o difundidos con referencia
expresa a las personas o entidades a quienes directa o indirectamente se refieran, si
mediare prohibicion del o los afectados.

El secreto estadistico constituye el eje de la actividad estadistica, la preservacion de este
secreto se traduce en la confianza de las fuentes de informacién mediante el resguardo del
anonimato. Cabe sefalar que esta obligacion se extiende también, segun el articulo 29 de
la ley N° 17.374 que crea el INE, a los organismos fiscales, semifiscales, empresas del
Estado, y cada uno de sus respectivos funcionarios. La proteccion de la confidencialidad
obliga incluso a no publicar informaciones desagregadas para evitar la posible identificacion
del informante.

Existen otros conceptos relevantes a considerar sobre el uso y tratamiento de datos
personales, una de las obligaciones relevantes para las entidades publicas es la inscripcion
de la base de datos en el Servicio de Registro Civil e Identificacion, conforme al articulo 22
de la Ley N° 19.628 y el procedimiento fijado al efecto’®.

En la siguiente seccién se ahondara en las consideraciones éticas.

3.1.2 Consideraciones éticas-Mas alla de la Ley

Desde 2017 se encuentra en tramite en el congreso una reforma a la Ley N° 19.628 sobre
proteccién de la vida privada que busca modernizar la legislacién actual de tal manera de
alcanzar estandares internacionales en esta materia'’. Esta reforma incluye diversos
cambios a la actual normativa, entre los cuales se pueden destacar:

e Establece nuevas bases de licitud para el tratamiento de datos personales sin
necesidad de contar con el consentimiento de titulares.

e Fortalece diversos principios, por ejemplo la finalidad. Con la reforma la finalidad
debera ser especifica, explicita y licita, es decir, los datos no podran ser tratados
con fines distintos a los informados en su recoleccion.

e Incorpora el derecho de portabilidad de los datos personales y la impugnacion de
las decisiones automatizadas, donde las personas tendran derecho a no ser objeto
de una decisidon basada uUnicamente en el tratamiento automatizado, asi como
también el titular podra impugnar y solicitar informacién respecto a los criterios de

15 https://www.bcn.cl/leychile/navegar?idNorma=1984&idParte=9672488
16 DS 779/2000 Justicia. https://www.bcn.cl/Leychile/navegar?idNorma=177681
17 Boletin N° 11.092-07
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valoracion utilizados. Este punto guarda relacion con el siguiente tema de
«Transparencia y Rendicion de cuentas».

e Establece una autoridad de Proteccién de Datos, la cual desde octubre de 2021,
corresponde a una Agencia dependiente del Ministerio de Economia para velar por
el cumplimiento de lo dispuesto en la Ley.

Es razonable esperar que un plazo no muy lejano este proyecto se convierta en Ley,
estableciendo asi el estandar de tratamiento de datos personales que deberan cumplir
todas aquellas personas que requieran trabajar con ellos, tales como el entrenamiento de
modelo de toma o de soporte de decision.

En otro orden de cosas, el Consejo para la Transparencia, como entidad que entre sus
facultades puede velar por el cumplimiento de la Ley N° 19.628 también ha establecido
recomendaciones para la proteccion de datos personales por organismos publicos,
especificamente elevando los estandares de politicas de seguridad de datos personales
para mitigar riesgos y amenazas de confidencialidad, integridad y disponibilidad de la
informacion entre diversas materias'®.

Con respecto al uso y tratamiento de datos personales, es relevante también plantear los
desafios de privacidad, especificamente (AEPD, 2021):

e Privacidad desde el diseno: se refiere a integrar las garantias de la proteccion de
los datos desde el disefio o las primeras etapas del desarrollo de un sistema y/o
producto, y luego en el tratamiento mismo, entregar la mayor privacidad desde el
disefio del sistema, que busca evitar danos a futuro en la implementacion. Es decir,
es tener en cuenta la privacidad en todo el ciclo de vida del proyecto, desde el
principio hasta el final.

e Privacidad por defecto: Se refiere a que se utilicen solamente aquellos datos
necesarios para el fin dispuesto y definidos en la etapa de disefo. Es decir, se refiere
a un proceso minimamente intrusivo.

Es deseable, por tanto, que quienes quieren implementar proyectos de toma o soporte de
decision tengan presentes los conceptos de privacidad desde el disefio y por defecto para
lograr un adecuado tratamiento de datos personales, protegiendo siempre la privacidad de
las personas.

Preguntas claves:

1) ¢Estas trabajando con datos personales y/o sensibles identificables a nivel
individual? ¢ Cuales?: Por ejemplo, nombre (dato personal), informacion
socioeconoémica (dato personal sensible).

18 Resolucién Exenta N°304. Consejo para la Transparencia. https://www.consejotransparencia.cl/wp-
content/uploads/estudios/2020/12/N%C2%B0304-Aprueba-el-texto-actualizado-y-refundido-de-las-
recomendaciones-del-CPLT-sobre-Proteccio%CC%81n-de-Datos-Personales.pdf
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2)

3)

¢, Has identificado la justificacion o base legal para trabajar con esos datos? ;Esta
dentro de las facultades de la institucion el manejo de los datos?

¢ Has identificado las regulaciones que podrian impactar en el proyecto? ;Existen
regulaciones especificas que afectan el proyecto, como por ejemplo en el area de
Salud?

iSeran necesarios mecanismos para garantizar la calidad de los datos
personales, como por ejemplo mecanismos de acceso, eliminacion o
rectificacion? ;Cuales?

Buenas practicas:

1)

Considerar alguna metodologia de clasificacién de datos, que le permita al
formulador establecer en el disefio qué niveles de proteccion seran los necesarios
cuando el proyecto comience a ejecutarse, generando un catalogo de los datos
que seran objeto del tratamiento. Para estos fines, se puede utilizar la metodologia
presente en el documento «Clasificacion de Datos OEA»'® . Si bien forma parte
de una obligacion legal, el registro de la base de datos mandatado en la ley N°
19.628 puede servir de base para esta clasificacion.

De acuerdo a las categorias identificadas, decidir si de acuerdo a los riesgos y
tipos de datos tratados, sera necesario realizar una evaluacién de impacto en
proteccion de datos. Cabe hacer presente que este no es el momento para llevar
a cabo este proceso, sino para definir si sera necesario o no.

Una evaluacion de impacto en proteccion de datos es un proceso concebido para
describir el tratamiento, evaluar su necesidad y proporcionalidad y ayudar a
gestionar los riesgos para los derechos y libertades de las personas fisicas
derivados del tratamiento de datos personales evaluandose y determinando las
medidas para abordarlos. La Agencia Espafiola de Proteccion de Datos publicé el
documento «Gestion del riesgo y evaluacion de impacto en tratamientos de
datos personales» la cual entrega lineamientos y actividades para realizar esta
evaluacion de impacto?.

19 https://www.oas.org/es/sms/cicte/docs/ESP-Clasificacion-de-Datos.pdf. También se puede consultar el

Dictamen 4/2007 sobre el concepto de datos personales
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136 es.pdf

20 Gufa de Gestidn de riesgo y evaluacién de impacto en tratamientos de datos personales.
https://www.aepd.es/es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-

ersonales.pdf

OBID Lat  EBEE=EE == gobdigital

13




7~ ALGORITMOS
Y ETICOS

En Chile este no es un instrumento obligatorio, sin embargo resulta una
herramienta novedosa y practica para abordar de manera eficiente los riesgos que
pudieran producirse por la implementacion de estos sistemas e incorporar de
manera responsable la proteccion de datos. Y no solo eso, también puede ayudar
a obtener licencia social, un componente clave en proyectos de tecnologias mas
disruptivas. El proyecto de ley considera que los responsables del tratamiento
deberan abordar los riesgos de manera previa y la ley actual consagra la debida
diligencia como un principio en esta materia.

En Europa existen algunos listados orientadores de cuando seria necesario
ejecutar esta evaluacion, puesto que muchas veces no resulta econdmicamente
factible para las administraciones publicas proteger todos los datos al mismo nivel.
Los niveles mas altos de proteccion de datos acarrean costos adicionales, y tienen
el potencial de generar mayores gastos de lo que se merecen los datos.

Un listado de las actividades en que seria necesario una evaluacion de impacto
en proteccion de datos que puede revisarse a modo de orientacién es el elaborado
por la Agencia Espariola de Proteccion de Datos?!, que incluye actividades de
perfilamiento o evaluacion sistematica y exhaustiva de los aspectos personales
de una persona, tratamiento de datos a gran escala con datos sensibles:
investigacion con datos masivos, observacion o monitoreo de zonas publicas.
Luego existen varias metodologias para este proceso si se decide realizar.?

3) Considerar elementos de la privacidad por disefio, que sean aplicables a esta
etapa de formulacion:
a) Sies necesario recopilar datos, incorporar metodologias de proporcionalidad
y minimizacion:
- Recoger solo datos personales que se trataran: Limitar la cantidad
de datos recogidos,
- A definir el perimetro del tratamiento,
- Alimitar el periodo de retencion o almacenamiento,
- Alimitar el nUmero de personas con acceso a los mismos
- Solo cuando se vayan a tratar.
b) Si es necesario acceder a datos de fuentes externas, identificar si seran
necesarios convenios de colaboracion y elementos minimos a considerar en
estos.

2! https://www.aepd.es/es/documento/listas-dpia-es-35-4.pdf

22 pyede consultarse el caso de UK (https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-
the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-impact-
assessments/) , Espafia, Argentina (https://www.argentina.gob.ar/sites/default/files/guia_final.pdf) y
Uruguay (https://www.gub.uy/unidad-reguladora-control-datos-
personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos) .
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c)

d)

Evaluar la necesidad de usar la informacion de manera identificada, y en caso
contrario adoptar un enfoque de preservacion de la privacidad, adoptando
soluciones técnicas que transforman un conjunto de datos que contiene datos
personales en uno anonimo. La anonimizacion y la seudonimizacion son
procedimientos claves en la gestion de datos, debiendo evaluar cual es la
técnica mas adecuada al proyecto formulado.

Una forma de integrar la privacidad en el disefo es la Ingenieria de la
privacidad, que no es otra cosa que traducir los requisitos legales que
establecen derechos y libertades de los ciudadanos en guias requisitos de los
sistemas? o la implementacion de Tecnologias de mejora de la privacidad
(PET) , que cubre la gama mas amplia de tecnologias disefiadas para
respaldar la privacidad y la proteccion de datos?*. La eleccién de qué
tecnologia de privacidad es la adecuada de implementar dependera -por
cierto- de los objetivos de privacidad que el proyecto deba implementar, de la
normativa, del uso efectivo de los datos y su utilizacion. Las PET permiten el
analisis de datos,su uso compartido, confiable y que preserva la privacidad.?

3.2 Transparencia y Rendicion de cuentas

Los algoritmos son percibidos muchas veces como cajas negras, donde «entran datos y se
obtiene un resultado» sin saber lo que ocurre realmente internamente, dejando preguntas
de ¢,como se ponderan los datos?, como se manipulan datos anémalos?, ;qué variables
se utilizan y existen algunas mas importantes que otras?, entre otros. Este desconocimiento
de como funcionan los algoritmos es lo que se considera opacidad, y se identifican 3 grados
de ella (Burrell, 2016):

e Opacidad intrinseca: Surge cuando los algoritmos utilizan técnicas complejas de
datos, donde no es posible explicar la relacion entre ellos con el resultado, como el
caso de redes neuronales.

e Opacidad intencional: Ocurre cuando no es deseable entregar informacién precisa
de cémo funciona un algoritmo. Este nivel de opacidad puede ser deseable cuando
se trata de algoritmos de fiscalizacion, donde el objetivo es lograr fiscalizaciones
efectivas de manera proactiva, por lo cual no es deseable que los sujetos a
fiscalizacion conozcan todos los detalles y logren burlar el sistema.

3 https://en.wikipedia.org/wiki/Privacy engineering y https://www.mitre.org/publications/systems-

engineering-guide/enterprise-engineering/engineering-informationintensive-enterprises/privacy-systems-

engineering

24 https://www.enisa.europa.eu/topics/data-protection/privacy-enhancing-technologies y

https://royalsociety.org/topics-policy/projects/privacy-enhancing-technologies/

Zhttps://royalsociety.org/-/media/policy/projects/privacy-enhancing-technologies/privacy-enhancing-

technologies-report.pdf
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e Opacidad analfabeta: Guarda relacion con el poco conocimiento de la ciudadania
de como se entrenan y funcionan los algoritmos. Dado que los algoritmos son
entrenados por equipos técnicos, y que el comun de la poblacién no necesariamente
tiene el mismo nivel de conocimientos técnicos, se crea una brecha entre lo que
explica el equipo técnico y lo que entiende la poblacién general.

3.2.1 Normativa chilena

Leyes relevantes sobre transparencia y rendicion de cuentas:

-Ley N° 20.285 sobre acceso a informacion publica?®
-Ley N° 20.500 sobre asociaciones y participacion ciudadana en la gestion publica?’

-Ley Organica Constitucional de Bases Generales de la Administracion del Estado
(LOCBGAE)*®

Mas alla de las necesidades de transparencia algoritmica propias del proyecto, y su
opacidad, el Estado de Chile posee una normativa en cuanto a transparencia, la Ley N°
20.285 sobre acceso a informacion publica. En particular, la Ley establece que «es publica
la informacién elaborada con presupuesto publico y toda otra informacién que obre en su
poder», por lo cual sistemas de decisidon que se financien con recursos publicos deben
hacer transparente la informacién concerniente a ella de manera activa. Si bien la actual
Ley no establece de manera explicita la transparencia en algoritmos implementados en
instituciones publicas, si se debe considerar un minimo de informacién cumpliendo con el
principio de transparencia activa dispuesta en la Ley.

Guardando relacion con el punto anterior sobre el tratamiento de datos personales y
sensibles, es importante destacar que el tratamiento de datos como actividad estatal, debe
ser transparente, lo que no implica publicar los datos objetos de tratamiento, pero si las
politicas, informacién, practicas, protocolos, y registros que se consideren (recordar
obligacién de registro de la base de datos dispuesta en el articulo 22 de la Ley N° 19.628)
por tanto, dichos datos no se incorporan dentro de los antecedentes que deben ser puestos
a disposicion del publico, resguardando asi su privacidad por la Ley N° 19.628.

La Ley N° 20.500, sobre asociaciones y participacion ciudadana en la gestiéon publica,
incorpord al Articulo 72 del DFL 1-19653 que fija el texto refundido, coordinado y
sistematizado de la ley N° 18.575, Organica Constitucional de Bases Generales de la
Administracion del Estado, que «Los 6rganos de la Administracion del Estado, anualmente,
daran cuenta publica participativa a la ciudadania de la gestion de sus politicas, planes,

26 https://www.bcn.cl/leychile/navegar?idLey=20285
27 https://www.bcn.cl/leychile/navegar?idLey=20500
28 hitps://www.bcn.cl/leychile/navegar?idNorma=191865
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programas, acciones y de su ejecucion presupuestaria(...)». En ese sentido, la creacién de
sistemas de decisidon automaticos, o semiautomaticos, también deben estar sujetos a las
cuentas publicas.

Esta misma norma dispone, dentro de los principios de la Administracién del Estado, la
transparencia y publicidad administrativa y participacién ciudadana en la gestion publica.
Por lo cual, los sistemas de decision automatizadas también debieran estar sujetos,
buscando asi que las instituciones comuniquen las implicancias de la nueva herramienta a
la ciudadania, que reciban retroalimentaciéon y hagan las modificaciones necesarias para
entregar mayor transparencia en la herramienta. Dentro de la misma Ley, en el Titulo IV de
la participacion ciudadana en la gestion publica el articulo 73 establece mecanismos de
participacion ciudadana para materias de interés ciudadano. Un algoritmo que se utilice
para la entrega de beneficios sociales por supuesto que es un claro interés ciudadano. Mas
alla de lo dispuesto en la Ley, entregar informacion y recibir comentarios de parte de la
ciudadania es un proceso beneficioso para la ejecucion de algoritmos.

En la préxima seccién se revisara el concepto de Licencia Social, que es la aprobacion
general de la implementacién de una herramienta, aspecto clave para lograr la viabilidad
de la herramienta.

Como se observa, la normativa antes citada configura obligaciones claras de transparencia
y rendicion de cuentas de los algoritmos que debe ser implementada por las entidades que
los implementen.

3.2.2 Consideraciones éticas-Mas alla de la Ley

El nivel de opacidad determinara el nivel de transparencia de un algoritmo. Sin embargo,
no porque un sistema sea opaco significa que no se debe entregar informacion publica
sobre el mismo. Un concepto que se ha utilizado en ciencia de datos es el de «transparencia
significativa», la cual refiere a la necesidad de comunicar los aspectos basicos de un
algoritmo, poniendo especial cuidado en los impactos que tiene en la ciudadania y lo que
debe saber (Brauneis & Goodman, 2018). Brauneis y Goodman establecen los siguientes
componentes de transparencia significativa:

1. Politica del algoritmo: Se refiere a como y bajo qué parametros se toman las
decisiones en la etapa de entrenamiento del algoritmo.

2. Rendimiento del algoritmo: Se refiere a medidas de bondad de ajuste de un
algoritmo, es decir qué tan bien es capaz de representar o predecir la realidad.

3. Equidad del algoritmo: Se refiere a en qué medida el algoritmo se encuentra
replicando sesgos. Una buena practica es presentar resultados de la herramienta
para distintos subgrupos de la poblacién, por ejemplo hombres/mujeres, buscando
que los resultados no difieran entre ellos.

4. Efectos del algoritmo en la capacidad del gobierno: Se refiere al como se utiliza el
algoritmo por parte de los funcionarios publicos.
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Mas alla de lo dispuesto por las Leyes chilenas con respecto a informacién y transparencia,
es deseable que existan mecanismos estables de comunicacién hacia la ciudadania y de
manera interna sobre los aspectos claves del sistema de toma o soporte de decision. Para
realizar esta comunicacién es importante que se realice con un lenguaje claro para disminuir
la opacidad del instrumento, que sea facil de encontrar o solicitar y que disponga de
informacion de contacto. Es importante, por lo tanto, que se vaya documentando todas las
decisiones desde la etapa de formulacion, con tal de poder disponer la mayor cantidad de
informacién a la ciudadania que no ponga en riesgo el impacto del modelo. Una buena
practica es seguir los lineamientos de transparencia significativa.

Preguntas claves:

1)

¢, Qué partes interesadas deberian estar al tanto del proyecto? Las partes
interesadas suelen incluir a formuladores de politicas, trabajadores de primera
linea, organizaciones de la sociedad civil, organismos publicos, personas que se
veran afectadas por las acciones, etc.

¢,Has considerado algun mecanismo para que las partes interesadas se
comuniquen con la institucion por el proyecto?

¢ Sera necesario explicar los mecanismos de toma de decision o analisis a
implementar? ;Por qué?: Evaluar el nivel de opacidad que corresponde a la
herramienta. Si se transparenta todo el algoritmo, ;se pone en riesgo su
implementacion?

En caso de ocurrir un requerimiento de informacion respecto del proyecto ¢ quién
es el encargado/a de elaborar la respuesta?

¢, Quién es responsable si el sistema se equivoca? Esto se refiere a la autoridad
responsable.

¢ Tienes previsto mecanismos de monitoreo, control, evaluacion? ;Como se
documentaran y qué periodicidad tendran? ;Se presentaran los resultados a la
ciudadania?

¢ Tienes previsto mecanismos de formacion para comprender las
responsabilidades, obligaciones legales y éticas entre el equipo participante?

Buenas practicas:
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1) Incluir a la ciudadania en el debate de la necesidad, beneficios y riesgos de la
implementacion de dicha tecnologia, entregando informacién oportuna y
recibiendo comentarios que busquen mejorar y mitigar posibles riesgos de
acuerdo a lo dispuesto en la Ley N° 20.500.

2) Planificar mecanismos de comunicacion para implementar luego en la etapa de
implementacion de la herramienta. Se aconseja que sea a través de los canales
usuales de informacion de la institucion con la ciudadania, con lenguaje claro y de
facil acceso y navegacion.

3) Documentar todas las decisiones tomadas en el proceso de formulacion e
implementacion de la herramienta que luego alimenten los mecanismos de
comunicacion anteriormente identificados. Para facilitar el proceso de
documentacioén de decisiones, se puede utilizar la Ficha de Disefio y Factibilidad
del Proyecto disponible en Uso responsable de |A para politica publica: Manual
de formulacion de proyectos publicado por el BID. Mas adelante, una vez se
comience la etapa de ejecucion del proyecto se pueden utilizar las herramientas
Perfil del Modelo y Perfil de los datos presentes en el mismo documento.?®

4) Identificar si corresponde crear un mecanismo de respuesta a solicitudes
individuales y evaluar los canales mas idéneos para realizarlo, junto con las
personas que estaran a cargo de ellos.

5) Identificar la necesidad de transparentar lo mas posible el algoritmo utilizado,
procurando no afectar su implementacion futura. Por ejemplo, en el caso de
realizar un modelo de fiscalizaciones proactivas, es poco aconsejable
transparentar el codigo e incluso las variables relevantes, ya que no seria
deseable que las personas, en conocimiento del funcionamiento, alteren las
decisiones de las fiscalizaciones. Por otro lado, cuando se trata de entrega de
beneficios sociales, se puede explicar en mucho mayor detalle el algoritmo. Un
caso concreto en Chile es el Sistemas de Admision Escolar, implementado por el
Ministerio de Educacion donde se entrega informacion detallada de las variables
claves del algoritmo de seleccion

6) En caso de ser posible, evaluar la utilizacion de softwares de cédigo abierto (por
ejemplo: Python, R).

3.3 Sesgos y Discriminacion

Los modelos de decision automaticos pueden resultar sesgados, bien por el algoritmo
mismo o porque la base de datos que se utiliza para su entrenamiento posee sesgos. Sesgo
se puede entender como el error sistematizado que tiende a favorecer constantemente en
una direccién. Es comun pensar que los sesgos en un sistema automatizado se deben

2% Documento disponible en https://publications.iadb.org/es/uso-responsable-de-ia-para-politica-publica-
manual-de-formulacion-de-proyectos
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Unicamente a la utilizacion de datos que ya se encuentran sesgados. Sin embargo, pueden
existir multiples razones que expliquen el sesgo en los sistemas (Hao, 2019):

1. Los datos se recopilan de manera sesgada: Por ejemplo, si uno realiza una encuesta
a la salida de las estaciones de Metro, dicha muestra puede ser significativa, pero
unicamente de las personas que utilizan dicho transporte publico, por lo cual no
necesariamente sera indicativo de la realidad nacional. Un ejemplo de esto en el
ambito publico es si se realiza una encuesta para caracterizar hogares que pregunta
por ocupacion. Una opcidn sesgada seria «duefia de casay, ya que «duefia» es
femenino, por lo cual es poco probable que hombres, incluso ejerciendo labores
domésticas y de cuidado, no se identifiquen dentro de esa categoria. Si los
resultados de dicha encuesta son insumo importante para beneficios sociales,
entonces este sesgo en la recopilacién puede impactar directamente la entrega de
estos.

2. Definicion del problema: Cuando se quiere implementar un sistema de decision
automatico, o semiautomatico, es porque se quiere resolver un problema especifico,
que puede ser de politica publica o interno de la institucidon. En este primer paso de
definicion del problema pueden surgir sesgos si no se tiene una mirada global que
incorpore a todas las personas que son impactadas por el problema, identificando
especificamente si existen subgrupos de la poblacién para los cuales se quiere
garantizar equidad.

3. Se utilizan promedios sin tener en cuenta a subgrupos de la poblacién: Al entrenar
un modelo, en la mayoria de los casos, se utilizan datos historicos y cada
observacion tiene el mismo peso. Esto podria traer un problema en cuanto puede
favorecer a grupos de la poblacidn que son mayoria, dejando de lado las
necesidades particulares de grupos minoritarios.

Una herramienta sesgada, puede llevar a discriminar a usuarios y beneficiarios del sistema
de decisién. Un ejemplo es lo que ocurri6 con Amazon y su modelo automatico de
contrataciones, el cual favorecia constantemente a hombres postulantes, simplemente
porque histéricamente en la industria tecnolégica los empleados eran hombres, por lo cual
el modelo de IA discriminaba en contra de las mujeres. Al utilizar los datos de contrataciones
de los ultimos 10 anos, la herramienta tendia a favorecer a hombres, ya que durante ese
periodo, la mayoria de las contrataciones fueron masculinas. Es asi que el sistema
consideraba como factores indeseados si una persona habia asistido a una universidad de
solo mujeres o si una candidata habia sido parte de un club de mujeres. El sistema no
discriminaba directamente por género, pero «aprendid» que caracteristicas asociadas a
aplicantes mujeres no eran deseables en un candidato. Si bien la herramienta era un
proyecto piloto, y nunca se utilizd para tomar decisiones de contratacion de manera
automatica, de todas formas fue finalmente retirada por la compafiia en 2017 (Dastin, 2018).

Otro ejemplo de sesgos en los datos se encuentra en los sistemas de reconocimiento de
imagenes. Un ejemplo es el caso de Imaginet, que entrega definiciones a imagenes a gran
escala, informacion que luego es utilizada para entrenar modelos de reconocimiento facial,
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entendimiento de la actividad humana, entre otros. Uno de los principales problemas es la
desigualdad de representacion de imagenes dado un contexto. Por ejemplo, al buscar
imagenes de reuniones de trabajo, los resultados son mas bien imagenes de hombres
blancos en torno a una mesa de reunion. Por lo cual, no se representa la diversidad que
puede existir en un grupo de trabajo, en cuanto a género, edad y racial. Por lo cual, este
sesgo puede ser luego replicado al sistema a implementar que utiliza dicha categoria como
base de datos (Yang, Qinami, Fei-Fei, Deng & Russakovsky, 2020).

Con respecto al reconocimiento facial, también se observan sesgos en los resultados del
sistema que vienen dados por el entrenamiento del mismo. Para entrenar el modelo se
utilizan mayoritariamente datos (imagenes) de hombres cuacasicos, por lo cual los sistemas
poseen tasas de errores mucho mayores en los demas grupos de la poblacion (Buolamwini
& Gebru, 2018).

Los sesgos en los datos pueden ser trabajados luego en el proceso de ejecucion de un
proyecto (antes de que sea desplegado para la poblacién general), pero es relevante
tenerlos en cuenta desde su etapa de formulacién, para buscar soluciones a potenciales
efectos indeseados del sistema. Cuando se toman decisiones de politica publica en base a
sesgos, necesariamente se discriminan a grupos de la poblaciéon, lo cual esta
explicitamente prohibido en la ley chilena como se vera a continuacion.

3.3.1 Normativa chilena

Leyes relevantes sobre Sesgos y Discriminacion:

-Ley N° 20.609 que establece medidas contra la discriminacion°

La Constitucién Chilena garantiza a todas las personas la igualdad ante la Ley,
estableciendo que en Chile no hay persona ni grupo privilegiado. Ni la Ley ni autoridad
alguna podran establecer diferencias arbitrarias. También se garantiza la igual proteccion
de la Ley en el gjercicio de los derechos de las personas y un debido proceso, esto es un
procedimiento justo.

La legislacién chilena actual, por medio de la Ley N° 20.609, establece la no discriminacion
arbitraria y consagrando un «mecanismo judicial que permite restablecer eficazmente el
imperio del derecho toda vez que se cometa un acto de discriminacion arbitraria». Dicha
Ley define discriminacion arbitraria como «toda distincién, exclusion o restriccion que
carezca de justificacion razonable». Por lo cual, la presencia de sesgos en un sistema de

30 https://www.bcn.cl/leychile/navegar?idLey=20609
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soporte o toma de decision no es deseable no solamente por el concepto de justicia
algoritmica, sino también por las implicancias legales que puede tener.

La Ley indica las categorias protegidas las que deberan entonces ser consideradas en las
evaluaciones sobre sesgo algoritmico. Estas categorias son: la raza o etnia, la nacionalidad,
la situacion socioecondmica, el idioma, la ideologia u opinién politica, la religion o creencia,
la sindicacién o participacién en organizaciones gremiales o la falta de ellas, el sexo, la
maternidad, la lactancia materna, el amamantamiento, la orientacién sexual, la identidad y
expresion de género, el estado civil, la edad, la filiacion, la apariencia personal y la
enfermedad o discapacidad.

Si el modelo entrenado resulta que arroja resultados sesgados que perjudican a personas
individuales, entonces se debe tener en cuenta las medidas que establece la Ley para
dichos casos. Una buena practica es contar con un canal exclusivo que dé razones sobre
los resultados del algoritmo y que, por medio de él, se puedan ingresar solicitudes de
rectificacion.

Es importante recordar que, si bien los sistemas automaticos ahorran tiempo y recursos en
tomar decisiones, éstos son entrenados por personas, por lo cual, al igual que las personas,
pueden cometer errores. Lo importante es contar con un protocolo definido para esos casos
de ocurrencia.

3.3.2 Consideraciones éticas-mas alla de la Ley

Si bien la Ley N° 20.609 antidiscriminacion prohibe la discriminacién arbitaria en Chile, es
importante que a la hora de formular un proyecto, el equipo responsable, y quien lidere,
comprenda aspectos minimos que puede impactar la justicia del algoritmo a desarrollar.
Como se comento anteriormente, los sesgos en un modelo pueden tener distintas fuentes.

Incluso si se realiza un proceso de compra publica para tercerizar la creacion de la
herramienta, las personas a cargo del proyecto en la institucion deben tener en cuenta los
sesgos que se pueden generar para asi comunicarlos debidamente al equipo técnico a
cargo del modelamiento, estableciendo los estandares de equidad necesarios y deseables.

Es relevante destacar que una de las fuentes de sesgos guarda relacion con la forma en
que se describe el problema. Las personas dentro de una institucion tienen mayor
conocimiento del problema que se quiere solucionar, y es por lo tanto, clave que se
comunique claramente a quiénes estaran a cargo del desarrollo del modelo aspectos claves
que pueden resultar en discriminaciones: ¢ existen subgrupos de la poblacién a los cuales
se quiere asegurar equidad? ;Existen desigualdades en el proceso a intervenir? (Denis,
Hermosilla, Aracena, Sanchez Avalos, Gonzélez Alarcén & Pombo, 2021).

En caso de que el modelo entregue resultados sesgados, sera importante que se tomen en
cuenta medidas de respuesta y mitigacion para casos personales, donde las personas
perjudicadas por el algoritmo puedan ingresar reclamos y se entregue una respuesta
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individualizada a su solicitud. Es importante por lo tanto, determinar un equipo responsable
de este tipo de comunicaciones.

Preguntas claves:

1)
2)

3)

¢, Qué inequidades de base hay en el proceso/entorno donde se inserta el
proyecto? Por ejemplo si se requiere de acceso a internet

¢ Existen grupos especificos (vulnerables) para los que deseas garantizar la
equidad de los resultados o la proteccion de sus derechos? Por efemplo grupos
dado su género, edad, localizacion, clase social, nivel educativo, urbano-rural,
etnia

¢, Qué sesgos crees que podrian tener los datos?

Buenas practicas:

1)

En el mapeo inicial de datos identificar si existen sesgos en los datos que se
utilizaran en el modelamiento. En caso de ser asi, identificar posibles medidas de
mitigacion que podrian ser en el modelo mismo o bien con mecanismos de
rectificacion ex-post para resultados indeseados. Tener en cuenta estos
potenciales sesgos y evaluarlos en detalle en la etapa de ejecucion con el equipo
técnico, solicitando informacién estadistica detallada para subgrupos de la
poblacion (media, desviacion estandar, distribucion, entre otras).

Entender la naturaleza de datos atipicos presentes en la data. Entregar contexto
sobre dichas observaciones para luego decidir como se trataran, buscando
minimizar efectos negativos en el resultado del modelo o herramienta.

Planificar la necesidad de realizar auditorias de sesgos al algoritmo de forma
periddica. Por ejemplo, la herramienta Aequitas, auditoria de sesgos de codigo
abierto, permite evaluar paridad estadistica, paridad racial, paridad en falsos
positivos y en falsos negativos (http://www.datasciencepublicpolicy.org/our-
work/tools-guides/aequitas/). El uso de herramientas de este tipo sirve para
analizar si el modelo entrenado es equitativo. También es una buena practica
realizar auditorias algoritmicas, las cuales pueden realizarse de manera interna o
externa.

Crear un mecanismo de respuesta a solicitudes individuales.

Discutir internamente acerca del problema que se quiere solucionar, incluyendo a
diversos actores relevantes, para evitar sesgos en su definicion.
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3.4 Otras consideraciones éticas

Mas alla de las consideraciones legales que deben tener en cuenta quienes formulen
proyectos de ciencia de datos, descritas en el inciso anterior, existen consideraciones éticas
que también deben estar presentes en este proceso.

1.

Proporcionalidad: Es importante al formular un proyecto de ciencia de datos,
identificar si existen otras soluciones no basadas en tecnologia que pueden dar
respuesta al problema identificado. El desarrollo de modelos de ciencia de datos
puede ser costoso en recursos y tiempo, por lo cual es necesario realizar un analisis
costo beneficio de la posible solucién. Es importante luego comunicar el por qué la
solucion tomada es la mejor para solucionar el problema, identificando claramente
los beneficios y riesgos potenciales. En el estudio del derecho existen 3
subprincipios de proporcionalidad que también pueden ser aplicados a los sistemas
objeto de esta guia:

a. Analisis de idoneidad: Se refiere a que la solucion efectivamente tenga el
efecto deseado en resolver el problema.

b. Analisis de necesidad: Se refiere a que la soluciéon es la mejor para la
persona, en el caso del desarrollo de sistemas de toma o soporte de
decision, esto nace de responder la pregunta: ¢ Existe otra forma en la que
se puede dar solucion al problema?

c. Proporcionalidad estricta: Se refiere a que los beneficios de la solucion
implementada sean mayores que los potenciales riesgos.

Licencia Social: La licencia social se entiende como la aceptaciéon por parte de la
ciudadania de la implementacién de la herramienta (Data Futures Partnership,
2017). Alcanzar licencia social no es trivial y es clave para que el proyecto sea
viable, ya que en caso de que no se logre licencia social, se corre el riesgo de que
el proyecto finalmente nunca se implemente. Muchas veces no bastara con
simplemente cumplir con las disposiciones legales, sino que se debera cumplir
mayores estandares de comunicacion.

Existen distintas formas de alcanzar licencia social, pero lo principal tiene que ver
con la comunicacion clara de los beneficios y riesgos de la herramienta a la
ciudadania (Eticas, 2021). Esto se vincula directamente con lo expuesto
anteriormente sobre transparencia y rendicion de cuentas. Una buena practica es
que las organizaciones posean una plataforma de informacién con un lenguaje claro
que entregue los conceptos mas relevantes del algoritmo.

Data Futures Partnership, grupo independiente neozelandés designado por el
gobierno, que busca impulsar el uso confiable de datos y fortalecer el ecosistema
de datos de Nueva Zelanda, establece 8 preguntas claves que deben ser
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respondidas por organizaciones que utilizaran datos personales en 3 categorias
para alcanzar licencia social (Data Futures Partnership, 2017).

e Valor: ;Para qué sera utilizada mi informacion?, ;Cuales son los beneficios
y quiénes seran los beneficiarios?, ¢ Quién va a utilizar mis datos?

e Proteccion: jEstan mis datos seguros?, ;Se anonimizaran mis datos?,
¢ Puedo ver y corregir mis datos?

e Eleccion: ;Se me pedira Consentimiento Informado?, ;Pueden ser mis
datos vendidos?

Ademas de las Leyes listadas en esta seccion, se debera tomar en cuenta también Leyes
sectoriales segun sea la naturaleza del proyecto e institucion que pueden impactar el
sistema. Por ejemplo, un proyecto en el area de Salud debe tener en cuenta la Ley N°
20.584 de derechos y deberes del paciente®'; un proyecto sobre reclamos de consumidores
tendra que tener en cuenta la Ley N° 19.496 del consumidor®2. Por lo tanto, sera tarea del
equipo a cargo del sistema evaluar si éste se enmarca dentro de sus atribuciones legales.

Preguntas claves:

1) ¢Crees que un sistema de ciencia de datos/IA es el medio adecuado para
resolver el problema? ¢ Por qué? ;Ha evaluado otras alternativas?

2) ¢Qué impactos negativos podria tener tu proyecto? Revisa casos de uso
similares

3) ¢Crees que los usuarios/afectados encontraran aceptable el uso de datos
planteado para resolver el problema? ¢;Por qué?

4) Sila poblacion completa del pais se entera de tu proyecto, ¢ lo aprobara? ; Por
qué?

Buenas practicas:

1) Comparar casos de uso similares en la region y el mundo, para asi dimensionar
la proporcionalidad, los impactos y la aceptacion de la solucién propuesta teniendo
en cuenta los costos y beneficios y potenciales riesgos que podria tener el
desarrollo del modelo.

2) Favorecer la transparencia activa del algoritmo en canales de comunicacién
activa.

31 https://www.bcn.cl/leychile/navegar?idLey=20584
32 https://www.bcn.cl/leychile/navegar?idLey=19496
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3) Promover procesos de participacion acerca del sistema de decision para evaluar
su licencia social.

4) Involucrar a todas las areas en que el sistema pudiera impactar, por ejemplo, el
area legal de la institucion sobre otras posibles normativas que podrian impactar
la ejecucién de la herramienta, el area usuaria, las areas encargadas de
participacion ciudadana, entre otros.
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4. Casos de uso y riesgos legales y éticos

Para ilustrar las principales consideraciones legales y éticas, se presenta a continuacion
algunos casos de uso de la IA nacionales, segun clasificacion de tareas de la OECD (OECD,
Forthcoming). Estos casos de uso se obtuvieron del repositorio de algoritmos publicos
desarrollado por el GobLab UAI. Es importante destacar que las herramientas de ciencia
de datos pueden cumplir distintas tareas a la vez, pero en esta guia se ha simplificado
identificando aquella tarea principal.

Los ejemplos aqui presentados son una muestra de los presentes en la pagina web. Para
conocer mas acerca del repositorio y de los criterios que deben cumplir los proyectos
subidos en la pagina puede ingresar a https://algoritmospublicos.cl/.

4.1 Sistemas de reconocimiento y de deteccidon de eventos

Se refiere a la capacidad de reconocer o detectar una situacion que esta ocurriendo en
tiempo presente. Por un lado, los sistemas de reconocimiento se refieren a la identificacion
y categorizacion de datos en forma de video, imagen, texto, etc. El objetivo de este tipo de
analisis es poder identificar a una persona, situacion u objeto mediante el analisis de fotos,
videos, u otros. Uno de los usos mas conocidos de esta tecnologia en el dia de hoy son los
desbloqueos de aparatos electronicos con reconocimiento facial, o la identificacion
automatica de personas para etiquetar que realiza Facebook.

Por otro lado, la deteccion de eventos busca visualizar un estado de realidad actual, a partir
de bases de datos estructuradas poniendo énfasis en la deteccion de patrones y anomalias
en tiempo presente.

Principales consideraciones éticas:

1. Uso de informacién personal y sensible: Tratamiento y seguridad. En casos de

identificacion de personas, es claro el uso de datos personales sensibles, en cuanto
los datos biométricos son considerados como tales. Por lo cual, habra que regirse
por la Ley de proteccién de la vida privada. Mas alla de las consideraciones legales,
se debe tener especial cuidado en el almacenamiento y proteccion que se le
entreguen a los mismos datos.
Por otro lado, en casos de televigilancia y la utilizacion de drones, donde no se tratan
datos biométricos, de todas maneras, se debe tener cuidado con las imagenes
captadas y su uso. El Consejo para la Transparencia (CpIT) entregd en 2017 una
serie de recomendaciones para guiar a municipalidades que opten por este tipo de
tecnologia. 33

2. Sesgos/Discriminacion: En Estados Unidos se ha documentado que los errores
en sistemas de reconocimiento facial son mas grandes en mujeres que en hombres,
y en minorias raciales, especificamente en personas afrodescendientes (Lohr,

33 https://www.consejotransparencia.cl/cplt-entrega-recomendaciones-para-gue-municipios-utilicen-
correctamente-drones-y-globos-de-televigilancia/
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2018), (Garvie & Frankle, 2016). Incluso si la data con la que se entrena el modelo
no presenta sesgos, es importante realizar un analisis de disparidades que podran
entregan resultados sesgados. Si bien en algunos casos de reconocimiento facial,
como desbloqueo de un aparato electrénico, puede no impactar mucho el sesgo del
sistema, esta conclusion cambia si hablamos de detenciones o decisiones de
«search» en aeropuertos, en cuanto el algoritmo estd replicando sesgos
histéricamente perjudiciales para minorias raciales.

Transparencia y Rendicion de cuentas: En particular, todos los modelos de
reconocimiento y deteccidon deben siempre contar con sistemas de respuesta a
solicitudes particulares. Como se argumentd en los datos personales y en los
sesgos que pueden replicar estos sistemas, es importante que exista un sistema
donde las personas puedan ingresar sus reclamos al uso de la herramienta y recibir
una rectificacién o restitucion acorde.

En Chile podemos identificar los siguientes casos de uso de esta tecnologia:

Reconocimiento facial: En la municipalidad de Las Condes donde se instalaron
camaras de reconocimiento facial, las cuales toman una fotografia del rostro de una
persona, para luego analizar los datos biométricos buscando asi identificar a dicha
persona. Luego, esa identidad se cruza con la base de datos de la PDI para ver si
esa persona posee causas pendientes y proceder con la detencion. Notese que, en
este caso, los datos biométricos de una persona son datos sensibles, se utilizan
para poder individualizar a un sujeto. Por lo cual, la consideracién de datos
personales y sensibles guarda relacion especial con la forma en la que se tratan y
se almacena la informacion. De suma importancia en casos como éstos de contar
con un alto nivel de transparencia, haciendo hincapié en los potenciales beneficios
para la ciudadania, para asi lograr licencia social.

DART-Teledx: deteccion de retinopatia diabética mediante tamizaje automatizado
de imagenes de fondo de ojo. Este proyecto comenzé como un proyecto piloto en
2016 y actualmente ya se utiliza en mas de 140 establecimientos publicos de salud,
realizando mas de 350.000 analisis de examenes. Los datos utilizados, imagenes
de fondo de ojo, son datos sensibles, en cuanto entregan informacién respecto de
la salud de una persona. Al igual que en el ejemplo anterior, es importante el
resguardo de la privacidad de las personas. En este caso ademas, se debe tomar
en consideracion la Ley N° 20.584 de derechos y deberes del paciente.
Fiscalizacion de vias exclusivas y pistas s6lo bus con camaras automatizadas:
Actualmente se fiscaliza el transito por vias exclusivas por medio de reconocimiento
de fotografias de placas patentes, las cuales se sitlan a una distancia de 2 0 3
cuadras, buscando asi los casos donde conductores utilizan la via exclusiva mas de
lo permitido. A partir de este reconocimiento, y de la validacién por parte de un
agente publico del Programa Nacional de Fiscalizacién, se cursa la multa
correspondiente.
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Analista virtual en gestion de licencias médicas: FONASA implement6 este
sistema que permite clasificar automaticamente las licencias en aquellas que deben
ser aceptadas y aquellas que requieren revision de un médico contralor. Claramente
utiliza datos sensibles, en cuanto el estado de salud de una persona lo es. Es
importante transparentar, aunque manteniendo un cierto grado de opacidad,
algunos criterios que resultan en rechazo de la licencia médica y atender solicitudes
personales para rectificar el resultado del algoritmo en caso de ser necesario.

4.2 Prediccion

Se refiere a la prediccion de un estado futuro en base a informacién pasadas. Se buscara
predecir el valor de una variable en base a variables conocidas.

Principales consideraciones éticas:

1.

Sesgos/Discriminacion: Una de las fuentes de sesgos puede estar en que los
mismos datos lo estén. Si se utilizan datos sesgados para realizar predicciones, los
resultados también lo estaran.

Transparencia y Rendicidon de cuentas: Modelos predictivos, dependiendo de la
tecnologia utilizada en su modelamiento, pueden ser muy dificiles de entender. Es
importante que la institucion entregue informacién al menos sobre los beneficios del
sistema y el como se utiliza actualmente. En los casos de prediccion de infracciones,
es importante mantener un cierto grado de opacidad para evitar que aquellos
infractores encuentren nuevas formas de evadir la fiscalizacion.

Licencia social: En modelos de prediccion, la licencia social es un punto clave
sobre todo si esta asociado a la entrega de beneficios o una accién institucional en
particular. Sera importante comunicar claramente como se toman las decisiones y
si el modelo es un sistema de toma o de soporte de decisiéon. Puede ser
recomendable incluir el factor humano para acercar la herramienta a la ciudadania.
Es relevante también contar con sistemas de informacion directa hacia aquellas
personas o instituciones que se podrian ver afectadas por la implementacion del
modelo.

En Chile podemos identificar los siguientes casos de uso de esta tecnologia:

Prediccion de riesgo de desercion escolar: El Ministerio de Educacion y
Ministerio de Desarrollo Social y Familia desarrollaron un sistema que utiliza datos
administrativos para predecir el riesgo de desercion escolar de nifios y nifias entre
7mo basico y 4to medio. Los establecimientos educacionales acceden a la
informacion sobre este riesgo de desercion para asi focalizar sus esfuerzos en
aquellos nifos y nifias con mas riesgo. En este caso, se utilizan datos personales
de los nifios, nifas y de la conformacién del hogar. Ademas, hay que tener especial
cuidado en no generar discriminaciéon por estos mismos factores. En este caso en
particular, se trata de un sistema de soporte a la toma de decision que informa el
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accionar que tomaran los establecimientos educacionales, lo cual suele entregar
mayor confianza en la aplicacion de la herramienta.

Modelo predictivo para fiscalizaciones proactivas: La Direccion del Trabajo
utiliza un modelo predictivo de infracciones desarrollado por la Universidad de Chile.
Este modelo consiste en fiscalizaciones preventivas a empresas con mayor riesgo
de infraccién sin necesidad de esperar una denuncia previa. Un ejemplo de sesgos
que pueden surgir de datos histéricos se puede dar en este caso si existid una
empresa con muchas denuncias pasadas, pero que no ha tenido infracciones en las
fiscalizaciones proactivas dado, por ejemplo, por un cambio en los protocolos. Dado
este posible efecto negativo, es importante que las empresas estén al tanto de la
implementacion del modelo y establecer canales de comunicacion. Sin embargo, en
este caso es relevante mantener un cierto grado de opacidad, ya que no es deseable
que se conozca el detalle completo del funcionamiento del modelo.

4.3 Personalizacion

Se refiere al desarrollo de perfiles de usuarios que, con base en los datos generados por
sus propias acciones, vayan mejorando en el tiempo.

Principales consideraciones éticas:

1.

Consentimiento informado: En los casos donde la implementaciéon de un modelo
de personalizacién esté fuera de las competencias legales de la institucion sera
necesario contar con el consentimiento informado de los usuarios. Independiente de
la disposicion legal siempre es bueno contar con consentimiento en cuanto
constituye una base de licitud para la aplicacién de la herramienta.
Discriminacion: Este tipo de herramientas puede entrar en conflicto con la libertad
de las personas y puede producir sesgos en cuanto tiende a recomendar contenido
que las personas ya han consumido previamente y no toma en cuenta nuevos
intereses. Este concepto es algo a lo cual la ciudadania esta bastante acostumbrada
en las recomendaciones de peliculas o series de plataformas de streaming. Sin
embargo, la aplicacion una tecnologia de este tipo por parte del gobierno puede
resultar mas problematica, de acuerdo al principio de no discriminacion. Una forma
de reducir este riesgo seria que las personas igualmente tengan acceso facil al
catalogo completo de acciones.

En el repositorio de algoritmos publicos no existen hasta el momento proyectos de esta
naturaleza, pero uno podria pensar en proyectos que recomienden cursos de
perfeccionamiento por ejemplo. Es importante en este caso poder contar con el
consentimiento de las personas de participar de este proyecto, o no circunscribir los cursos
disponibles a solamente aquellos que se asemejan o son cercanos a los intereses previos
de la persona, ya que se puede pasar a llevar el derecho de autodeterminacion.
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4.4 Soporte de Interaccion

Se refiere al apoyo en la interaccion entre humanos y maquinas, pueden ser de manera
escrita o por voz. Se busca que la herramienta dé respuestas ad-hoc a lo vertido por el
usuario, a través de protocolos predeterminados por experiencia pasada.

Principales consideraciones éticas:

1. Transparencia: En casos de asistentes virtuales, es de suma importancia que las
personas sepan que estan tratando con una maquina y no con una persona. Dado
que el sistema se basa en protocolos, no siempre dara una respuesta satisfactoria,
lo cual puede llevar a un sentimiento de frustraciéon por parte del usuario.

2. Uso y proteccion de informacion: Las consideraciones de uso de datos
personales y sensibles tiene 2 aristas en este caso:

a. Informacion utilizada para entrenar el modelo: Para entrenar un asistente
virtual se utilizan interacciones pasadas, donde no solamente puede existir
informacién personal sino también sensible. El tratamiento de dichos datos
debe estar conforme a la Ley.

b. Informacion vertida en el asistente virtual: Se deben tener consideraciones
adicionales de seguridad con respecto a la informacién personal y sensible,
en cuanto debe estar protegida de ataques cibernéticos.

En Chile podemos identificar los siguientes casos de uso de esta tecnologia:

e WhatsApp Mujer: El Ministerio de la Mujer e Igualdad de Género y el Servicio
Nacional de la Mujer y Equidad de Género, desarrollaron en 2020 un asistente virtual
que permite administrar multiples conversaciones y determina si la persona debe
ser derivada a un asistente especializado. La necesidad de esta herramienta surge
de las cuarentenas producto del Covid-19 donde una parte importante de mujeres
agredidas o en riesgo no podian comunicarse de manera telefénica por compartir
espacio con su agresor. Esta herramienta, dado su objetivo, debe tener especial
cuidado en el uso y proteccion de los datos personales y sensibles vertidos en el
asistente.

e Asistente virtual FOSIS: Responde preguntas que tienen los postulantes a FOSIS.
El asistente fue entrenado con preguntas frecuentes y aprende sobre variaciones
en el lenguaje. En caso de no comprender una pregunta, la conversacion es
derivada con un ejecutivo. Esta politica de derivacion automatica va en linea con la
transparencia y busca evitar la frustracion de que el asistente no entienda lo que
uno esta preguntando.

4.5 Optimizacién
Se refiere a un proceso de optimizacion de proceso realizado de manera automatica. El
objetivo es que el algoritmo aprenda a través de la simulacion de escenarios.

Principales consideraciones éticas:
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1. Transparencia algoritmica y rendicion de cuentas: Especialmente si el proceso
de optimizacién tiene un impacto directo en la ciudadania, es importante que se
comuniquen los factores que se toman en cuenta en el algoritmo de decision.
Conjuntamente, es importante comunicar los beneficios que tiene la implementacion
de la herramienta, poniendo en relieve el bien comin mas que la experiencia
personal. Adicionalmente, es importante poder contar con un canal de atencién
directo.

2. Uso de informacién personal y sensible: El algoritmo sera entrenado con datos,
por lo cual se puede estar en presencia de datos personales y sensibles. Habra que
regirse entonces por la Ley y dar la proteccién necesaria segun corresponda.
Relevante también es evaluar si los datos fueron entregados con la finalidad del
proyecto que se quiere realizar.

En Chile podemos identificar los siguientes casos de uso de esta tecnologia:

e Algoritmo de Asignacion Sistema Escolar: En 2016 comenzo a implementarse
este algoritmo para priorizar la inscripcion de alumnos en establecimientos
educacionales segun las preferencias de apoderados e informacién sobre el nicleo
familiar. Si bien este sistema es un algoritmo de decisién que es bastante sencillo y
altamente transparente, no ha estado exento de polémicas en cuanto cada cierto
tiempo aparecen experiencias negativas de la herramienta. Es de suma importancia
entonces la existencia de canales de reclamos directos para evaluar casos
particulares y rectificar los resultados del algoritmo en caso de un error.

e Algoritmo para priorizar listas de espera no GES: El Ministerio de Salud comenzé
en 2018 la implementacion de sistema de priorizacion de listas de espera no GES
en base al riesgo de la persona. Para esto debid calcularse el riesgo primero,
tomando como datos criterios clinicos explicitos, como son la presencia de tumores
malignos, condiciones cronicas, uso de medicamentos, edad y sexo, entre otros.
Todos esos datos utilizados son datos personales y sensibles que el Ministerio
puede utilizar por estar dentro de su competencia legal. Esta es una herramienta de
soporte de decision, donde los médicos priorizadores son quienes toman la decision
final de la entrega de hora de consulta.

4.6 Razonamiento con estructuras de conocimiento

Se refiere a la posibilidad de establecer relaciones causales mediante simulaciones de
eventos que no han ocurrido aun. La diferencia con el analisis predictivo es primero, la
relacion causal y segundo, la no existencia previa del estado futuro. Suele utilizarse en
areas de la salud y legal.

Principales consideraciones éticas:

1. Sesgos/Discriminacion: Al igual que en los modelos predictivos, el uso de datos
sesgados puede llevar a resultados sesgados. Un ejemplo de sesgos en este tipo
de tecnologia es una herramienta de prediccion de reincidencia de delitos en
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personas procesadas por delitos en Estados Unidos. Histéricamente Estados
Unidos tiene mayores detenciones de hombres que mujeres y de minorias raciales,
especialmente afrodescendientes. Por lo tanto, este modelo entrenado con esos
datos sesgados, evaluaba peor a hombres de minorias raciales, lo cual se traducia
en una condena mas dura (Angwin, Larson, Mattu & Kirchner, 2016).

2. Uso de informacidén personal y sensible: El algoritmo sera entrenado con datos,
por lo cual se puede estar en presencia de datos personales y sensibles. Habra que
regirse entonces por la Ley y dar la proteccion necesaria segun corresponda.

En Chile podemos identificar el siguiente caso de uso de esta tecnologia:

e Aplicacion con Inteligencia Artificial para audiencias de control de detencion:
La Defensoria Penal Publica (DPP) se encuentra pilotando una herramienta que
crea perfiles de imputados y apoya la estrategia de la defensa proyectando posibles
salidas o medidas cautelares en base a casos pasados similares. Dado que no ha
pasado anteriormente, necesariamente, el fallo de medidas cautelares, esta
herramienta es de razonamiento. Claramente en este caso se utilizan datos
personales no solamente del imputado/a sino también de casos pasados, es
importante por lo tanto cumplir con todas las medidas de tratamiento y seguridad
descritas en la Ley.

Esta lista de ejemplos es meramente ilustradora y no es exhaustiva de todos los proyectos
actualmente en implementacion en Chile. Asi también, pueden existir otros riesgos éticos y
legales que no se encuentran en esta guia pero que pueden afectar al proyecto.
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5. Conclusiones
Al momento de formular un proyecto de IA o de ciencia de datos, no debemos olvidar:

1.

2.

o

Revisar las leyes vigentes en cuanto a la capacidad de actuar de la institucion y de
proteccién de datos personales entre otros aspectos éticos relevantes.

Evaluar si se cumple el principio de finalidad de los datos, es decir, si los datos
fueron entregados para el propdsito del proyecto o si se debera contar con el
consentimiento expreso de sus titulares.

Definir claramente subgrupos a la poblacién que deben ser protegidos o para
quienes se quiere asegurar equidad de resultados.

Documentar todas las decisiones del proceso de formulacién y ejecucion para
favorecer la transparencia algoritmica y la rendicion de cuentas.

En algunos casos la opacidad sera necesaria para el buen funcionamiento del
algoritmo, sin embargo, es importante que, aun cuando no se pueda transparentar
el algoritmo, se entregue informacion a la ciudadania respecto de los beneficios de
su implementacién y como se minimizan los potenciales riesgos, incorporando un
contacto directo dentro de la institucion.

Analizar la potencial licencia social, o falta de ella, que puede tener el proyecto.

7. Implementar un programa piloto.

8. Implementar un sistema de correccion de errores o de respuesta a solicitudes
personales.

9. Realizar un analisis comparado de otros sistemas similares que se han
implementado en el mundo, para evaluar costos y beneficios, y mitigar potenciales
riesgos.
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Anexo 1: Glosario

1.

Algoritmo: Conjunto de instrucciones sobre cédmo una computadora debe realizar
una tarea en particular. Son utilizados por muchas organizaciones para tomar
decisiones y asignar recursos basados en grandes conjuntos de datos. Se
comparan con las recetas, que toman un conjunto especifico de ingredientes y los
transforman a través de una serie de pasos explicables en un resultado predecible.
(Caplan, Donovan, Hanson, & Matthews, 2018)

Base de datos: Una pieza de software que almacena datos de un tipo particular en
un formato que admite el acceso de baja latencia. Es un marco para almacenar y
acceder de manera eficiente a los datos. Una base de datos prototipica es un
servidor fornido, que contiene mas datos de los que cabria en una computadora
normal, los almacena de manera que se pueda acceder rapidamente (esto
generalmente implica una tonelada de optimizaciones ocultas para que el usuario la
pueda usar mas facilmente), y esta preparado para recibir solicitudes de otras
computadoras para acceder o modificar los datos. (Cady, 2017)

Ciencia de datos: Se define comunmente como una metodologia mediante la cual
se pueden inferir ideas procesables a partir de los datos. La realizacion de la ciencia
de datos es una tarea con un objetivo ambicioso: la produccion de creencias
informadas por datos y para ser utilizadas como base para la toma de decisiones.
(Igual & Segui, 2017).

Consentimiento: Toda manifestacion de voluntad libre, especifica, informada e
inequivoca por la que el titular acepta, ya sea mediante una declaracion o una clara
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accion afirmativa, el tratamiento de datos personales que le conciernen (Boletin N°
11.092-07, 2017)

Datos estructurados: Datos altamente organizados y faciles de descifrar por
algoritmos. Por ejemplo: fechas, nombres, direcciones, entre otras (IBM, 2021).
Datos no estructurados: Datos que no pueden ser procesados ni analizados con
herramientas de andlisis tradicionales. Por ejemplo: texto, actividad redes sociales,
entre otras (IBM, 2021).

Entrenamiento de un modelo: Es la fase de la ciencia de datos donde se intenta
ajustar de la mejor manera el algoritmo en base a los datos disponibles (C3.ai).
Licencia social: Describe como las expectativas de la sociedad con respecto a
algunas actividades pueden ir mas alla del cumplimiento de los requisitos de la
regulaciéon formal; aquellos que no cumplan las condiciones para la licencia social
(incluso si cumplen formalmente) pueden experimentar desafios y cuestionamientos
continuos. Son las expectativas de la sociedad con respecto a la conducta y
actividades de las corporaciones que van mas alla de los requisitos de la regulacion
formal. (Carter, Laurie & Dixon-Woods, 2015)

Sesgo (estadistica): Posible consecuencia de negar a determinados miembros de
la poblacién la oportunidad de ser seleccionados para la muestra. Como resultado,
la muestra puede no ser representativa de la poblacién. (Lind, Marchall & Wathen,
2005)

Sesgo (sistema computacional): sistemas informaticos que discriminan de forma
sistematica e injusta a determinadas personas o grupos de individuos a favor de
otros. Un sistema discrimina injustamente si niega una oportunidad o un bien o si
asigna un resultado indeseable a un individuo o grupo de individuos por motivos que
no son razonables o apropiados (Friedman & Nissenbaum, 1996)
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