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RESUMEN

La industria farmacéutica debe garantizar la calidad, seguridad y eficacia de los productos
farmacéuticos cumpliendo estandares de buenas practicas de manufactura. El rapido desarrollo de
sistemas computarizados, que deben ser validados por exigencia regulatoria, ha aumentado su uso

para automatizar y controlar procesos de fabricacién farmacéutica.

El objetivo del presente trabajo, desarrollado en Knop laboratorios, fue implementar un
sistema de gestion de depositos para optimizar el funcionamiento de su bodega de materias primas,
validado para garantizar cumplimiento de regulaciones sanitarias vigentes de buenas practicas en

Chile.

Para ello, se generd una lista de chequeo con requerimientos documentales indicados en
norma técnica 127/2013 y esta fue aplicada para determinar nivel de cumplimiento. En base a los

resultados obtenidos se generé la documentacion faltante, utilizando guias vigentes como referencia.

La puesta en marcha del sistema fue documentada y se implementaron instructivos para
operaciones de bodega y control de calidad, ademas de procedimientos con actividades de gestién
de perfiles de usuario, mantencién, monitoreo periddico del sistema y de validacion de sistemas

computarizados.

Posteriormente, se generd un protocolo de validacidn con pruebas de verificacion del disefio
contrastado con especificaciones de requerimientos del usuario, de verificacion de instalacién del
software y hardware segin especificaciones de proveedores y de verificacion de operacién y

desempefio del sistema computarizado.

El sistema computarizado de gestion de depositos se implementd completamente y su
protocolo de validacion se encuentra en ejecucion. Por lo tanto, podra ser validado cuando se

complete la etapa de OQ y se realice la etapa de PQ.



ABSTRACT

Pharmaceutical industry must guarantee the quality, safety and efficacy of pharmaceutical
products complying with standards of good manufacturing practice. The fast development of
computerized systems, which must be validated by regulatory requirements, has increased their use

to automate and control pharmaceutical manufacturing processes.

The aim of the present work, developed at Knop Laboratories, was to implement a warehouse
management system to optimize the operation of its raw material warehouse, validated to guarantee

compliance with current sanitary regulations of good practices in Chile.

For this, a checklist with documentary requirements indicated in technical standard 127/2013
was generated and applied to determine the level of compliance. Based on the obtained results, the

absent documentation was generated, using current guidelines as a reference.

Commissioning of the system was documented and instructives for warehouse and quality
control operations, as well as procedures with activities of user profiles management, maintenance,

periodic monitoring of the system and validation of computerized systems were implemented.

Subsequently, a validation protocol was generated with verification tests of the design
contrasted with user requirements specifications, verification of software and hardware installation
according to the supplier's specifications and verification of operation and performance of the

computerized system.

The warehouse management system was fully implemented and its validation protocol is in
execution. Therefore, it would be validated when the OQ stage is completed and after this stage the

PQ is carried out.
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INTRODUCCION

La industria farmacéutica debe asumir la responsabilidad de la calidad de los productos
farmacéuticos, asegurando que estos cumplen con su uso previsto, con los requisitos de la
autorizacion para su comercializaciéon y que no ponen en riesgo a los pacientes por una falta de
seguridad, calidad o eficacia (WHO, 2014).

Para alcanzar este objetivo de calidad de manera confiable, los fabricantes de productos
farmacéuticos deben cumplir con las normas de Buenas Practicas de Manufactura (BPM) vigentes,
0 también llamadas cGMP, acrénimo en inglés de current Good Manufacturing Practices. En USA,
la Food and Drug Administration (FDA) asegura la calidad de los medicamentos monitoreando
cuidadosamente que los fabricantes cumplan sus cGMP. Estas normas contienen los requerimientos
minimos para los métodos, instalaciones y controles usados en la manufactura, procesamiento y
empaque de un producto, para comprobar que este producto farmacéutico es seguro para su uso, y

que presenta los ingredientes y la potencia que dice tener (FDA, 2018).

De las BPM derivan las Buenas Practicas de Almacenamiento (BPA) y las Buenas Précticas de
Distribucién (BPD), con el fin de suplementar el cumplimiento de estas normas (WHO, 2003). Las
BPA establecen que los materiales utilizados en la fabricacion de productos farmacéuticos deben
ser manejados y almacenados de forma tal que se prevenga su contaminacion, contaminacion
cruzada, confusion y degradacién, en condiciones y periodos que no afecten su calidad (EU, 2014).
Ademas, se debe seguir el principio Primero en vencer/Primero en salir, también llamado FEFO,
acréonimo en inglés de First Expired/First Out, que consiste en priorizar la distribucion de los

materiales que vencen primero (WHO, 2003).

En Chile, el Decreto Supremo 03/2010 del Ministerio de Salud (MINSAL) establece las normas
técnicas, administrativas y deméas condiciones o requisitos que se deben cumplir en todo lo relativo
a los productos farmacéuticos, donde se incluye la produccién, el almacenamiento y la distribucién.
El articulo 122°, de este decreto, exige la existencia de areas claramente especificadas en los
diagramas presentados y aprobados por el Instituto de Salud Publica de Chile (ISP) para la planta
fisica de un laboratorio farmacéutico de produccion que incluye areas para el almacenamiento de

materiales y productos.

Los fabricantes de productos farmacéuticos autorizados deben utilizar como referencia la Norma
Técnica (NT) 127/2013, nominada “Buenas Practicas de Manufactura (BPM) para la Industria de
Productos Farmacéuticos”, que se basa en las recomendaciones internacionales dictaminadas por

la Organizacion Mundial de la Salud (OMS) (MINSAL, 2013). Esta norma incluye en sus anexos 4y



5 las BPA y BPD, respectivamente, que deben ser cumplidas por las bodegas de un laboratorio
farmacéutico.

La NT 127/2013, en sus anexos 4 y 5 de BPA y BPD respectivamente, menciona las medidas que
se consideran apropiadas para el almacenamiento y transporte de productos farmacéuticos,
estableciendo requisitos del personal, de los establecimientos e instalaciones y del almacenamiento
como tal en los almacenes de materiales y productos farmacéuticos (MINSAL, 2013). Los
requerimientos de este anexo abarcan el estado, segregacién y registros de las materias primas y
material de envase y empaque en el punto 4 correspondiente a Locales e Instalaciones (4.2, 4.6, 4.8,
4.9,4.11 a 4.13) y en el punto 5 correspondiente a Requerimientos del Almacenamiento (5.2, 5.4y
5.18).

Las &reas demandadas, de acuerdo al DS 03/2010, que aplican a las bodegas de materias primas y
material de envase y empaque son Recepcidn y muestreo de materiales y productos, Muestreo de
materias primas, Cuarentena de materiales y productos, Almacenamiento de materias primas
aprobadas, Almacenamiento de materias primas rechazadas y Fraccionamiento de materias primas.
Ademas, si existe un sistema electrénico que permita el control de los diferentes estados de los
materiales, no se requiere separar fisicamente las siguientes areas: Cuarentena de materias primas
y material de envase y empaque y Almacenamiento de materias primas y material de envase y

empaque aprobados.

1. Nuevos enfoques y desafios para la optimizacién y cumplimiento normativo de los
procesos de manufactura farmacéutica.

En los Gltimos afios, ha crecido el interés de la industria farmacéutica por aumentar la seguridad y

calidad de los medicamentos, con una disminucion simultdnea de los costos de manufactura de estos

productos (Rantanen y Khinast., 2015).

Por ello, esta industria ha dado respuesta al desafio de mejorar significativamente la forma en que
se administra el desarrollo y la manufactura de los medicamentos, conduciendo al desarrollo y
aplicacién de nuevos conceptos que incluyen los enfoques de la gestidn de riesgos basados en la
ciencia, la comprension de los productos y los procesos, y la aplicacién de conceptos de calidad por
disefio. Muchas de estas ideas estan definidas y descritas en la iniciativa del siglo XXI de la FDA, en
los nuevos documentos del consejo internacional de armonizacion (International Conference on
Harmonisation, ICH) de requerimientos técnicos para productos farmacéuticos de uso humano, que
incluyen a las guias ICH Q8 de desarrollo farmacéutico, ICH Q9 de gestién de riesgos de la calidad
e ICH Q10 de sistemas de calidad farmacéutica, en la iniciativa de implementacién de un ciclo de

vida de calidad del producto (Product Quality Lifecycle Implementation, PQLI) de la sociedad



internacional de ingenieria farmacéutica (International Society of Pharmaceutical Engineering, ISPE)
y en varios consensos de estandares de soporte a la industria, como la guia estandar de la Sociedad
Americana de Pruebas y Materiales (American Society for Testing and Materials, ASTM) E2500 para
la especificacién, disefio y verificacion de sistemas y equipamiento de manufactura farmacéutico y
biofarmacéutico (ISPE, 2008).

La aceptacién de estos enfoques basados en la ciencia y que se han difundido rapidamente, ha
creado un ambiente mas flexible para la implementacién de conocimientos de ingenieria ya

existentes y bien establecidos (Rantanen y col., 2015).

Por ello, mientras nuevas ideas y formas de trabajo se establecen, la industria esta en un periodo de
transicion, donde han surgido diversas guias practicas y desarrollos regulatorios basados en las
buenas practicas vigentes, dando a los profesionales las herramientas para hacer el trabajo en el

presente, mientras surgen nuevas aproximaciones (ISPE, 2008).

2. Utilizacion de sistemas computarizados

Con estos antecedentes y el rapido desarrollo de la tecnologia computacional, ha aumentado la
utilizacion de sistemas computarizados para administrar, automatizar y controlar diferentes etapas y
procesos del desarrollo y manufactura farmacéutica. Un sistema computarizado se define como un
conjunto de hardware, software y componentes de red, con las funciones controladas y la

documentacion asociada (ISPE, 2008).

Procedimientos

Software de operacién y
__Personal J ‘
\
Hardware . .
— ! Equipamiento
Firmware
Sistema Computacional Funcion o Proceso
(Sistema Controlador) Controlado

Sistema Computarizado

Entorno Operativo
(Incluyendo otros sistemas computarizados en red o independientes,
otros sistemas, medios, personal, equipamiento y procedimientos)

Figura 1: Sistema computarizado — PIC/S. 2007. Good Practices for Computerised Systems in
Regulated “GxP” Environments, P1 011-3, Geneva, pp 8.



Sistema computacional: Unidad funcional, consistente en uno o mas computadores y dispositivos
periféricos de entrada y salida asociados y el software coligado, que utiliza un almacenamiento
comun para todas o parte de un programa y también para todos o parte de los datos necesarios para
la ejecucion del programa; ejecuta programas escritos o designados por el usuario; realiza
manipulacién de datos designados por el usuario, incluyendo operaciones aritméticas y légicas y
puede ejecutar programas que se modifican a si mismos durante la ejecucion. Un sistema
computacional puede ser una unidad auténoma o consistir en varias unidades asociadas e
interconectadas (FDA, 2014).

Hardware: Equipamiento fisico que forma parte del sistema computacional (FDA, 2014).
Corresponde a varias piezas de equipamiento del sistema computacional, que incluye la unidad de
procesamiento central, impresoras, médems, tubos de rayos catddicos y otros aparatos relacionados
(PIC/S, 2007).

Software: Corresponde a los programas, procedimientos, reglas, y cualquier otra documentacion

asociada perteneciente a la operacion de un sistema computarizado (FDA 2014).

Programa: Conjunto unitario de instrucciones que permite a una computadora realizar funciones
diversas, como el tratamiento de textos, el disefio de graficos, la resolucion de problemas

matematicos, el manejo de bancos de datos entre otros (RAE, 2017).

Firmware: Combinacion de un dispositivo de hardware, e instrucciones computacionales y datos
que residen en un software de solo-lectura en aquel dispositivo. Este software no puede ser

modificado por el computador durante el procesamiento (FDA, 2014).

Procedimientos Operativos Estandar (POE): Procedimientos escritos, que prescriben y describen
los pasos que se deben tomar en condiciones normales y definidas, que son necesarios para

asegurar el control de la produccion y los procesos (FDA, 2014).

Equipamiento: Conjunto de todos los servicios necesarios en industrias, urbanizaciones, ejércitos
entre otros (RAE, 2017).

Proceso: Conjunto de actividades interrelacionadas o que interactian entre si, que transforman una
entrada en una salida (ISPE, 2008).

Usuario: El cliente farmacéutico o usuario de la organizacion que contrata un proveedor para
entregar un producto. En este contexto, no aplica solo a los individuos que utilizan el sistema (PIC/S,
2007).

Los sistemas computarizados engloban un amplio rango de sistemas, incluyendo pero no limitAndose

a equipamiento de manufactura automatizado y de laboratorio automatizado, sistemas de control y



andlisis de procesos, sistemas de gestion de depdésitos, de ejecucion de manufactura, administracion
de informacion del laboratorio, planificacion de recursos de manufactura, administracién de datos de

ensayos clinicos y de administracion de la vigilancia y la documentacion (ISPE, 2008).

La tecnologia computacional se continla desarrollando a gran velocidad y los sistemas
computarizados relacionados con un entorno de BPM deben ser necesariamente validados (EU,
2014).

La validacion de sistemas computarizados se define como alcanzar y mantener el cumplimiento de
regulaciones GxP aplicables y el uso previsto mediante la adopcion de principios, enfoques y
actividades en el ciclo de vida dentro de una estructura de planes de validacion y reportes y la

aplicacién de controles operacionales apropiados a través de la vida del sistema (ISPE, 2008).

La NT 127/2013 define la validacién computacional como evidencia documentada de que un sistema
computacional analiza, controla y registra datos correctamente y que el procesamiento de los datos

cumple con las especificaciones.

El acrénimo GxP se utiliza para referirse a las “buenas practicas” exigidas por las regulaciones
internacionales de la FDA, directivas de la Unién Europea (UE), u otra legislaciéon o regulacion
nacional donde la compafiia opera, que incluyen, pero no se limitan a las normas de BPM,
laboratorio, almacenamiento, distribucién, ingenieria, y cualquier otra norma de buenas précticas
(ISPE, 2008).

La exigencia de validar los sistemas computarizados surge principalmente por la retirada, por parte
de la FDA, de 3140 dispositivos médicos durante los afios 1992 y 1998, donde 242 de ellos (7,7%)

son por fallas atribuibles al software.

De estas fallas, un 79% se debieron a defectos en el software que fueron introducidas posterior a
cambios realizados al programa después de su produccién inicial y distribucion (Cooper y Pauley,
2006).

Otros retiros de software realizados por la FDA por fallas de alto riesgo entre los afios 2011 y 2015

incluyen los siguientes casos (Ronquillo, 2017).

» 3 bombas de infusion que administraban directamente fluidos 0 medicamentos por fallas en el
software que incluian registros corruptos, errores de comunicacion y fallas en la funcionalidad

del temporizador que pueden llevar a una sobre o baja infusién de medicamentos y fluidos.



> Software utilizado para férmulas de nutricién parenteral (NP) por célculos y/o visualizacion de
informacién incorrecta, que pudo resultar en cantidades altamente diluidas o toxicas

administradas.

Esta exigencia se ha expandido a la industria farmacéutica, principalmente por un aumento en los
incumplimientos de integridad de datos (FDA, 2015; Wolf, 2018). Estos incumplimientos incluyen
ausencia de controles para evitar el acceso no autorizado a modificacion de datos y configuraciones,
falla en controles para prevenir omisién de datos, desactivacion de sistema de Audit Trail (Sistema
de trazabilidad) e ingreso a equipos de produccion con contrasefia compartida por varios individuos

y con acceso a todas las atribuciones.

El usuario regulado, definido como la entidad responsable de la operacién de un sistema
computarizado y las aplicaciones, archivos y datos contenidos en este, debe asegurar que el

software y los sistemas se han desarrollado de acuerdo a las GxP (PIC/S, 2007).

Los datos se definen como todos los registros originales y sus copias, que incluyen los datos de
origen y sus metadatos y todas las subsecuentes transformaciones y reportes de esos datos, que
son generados o registrados al momento que se realiza la actividad GxP y que permite la total y
completa reconstruccion y evaluacion de aquella actividad. Los datos deben ser registrados de forma
precisa, en medios permanentes, al momento en que se realiza la actividad, y pueden estar
contenidos en registros en papel (como hojas de trabajo y libros de registros), medios electrénicos y
pistas de auditoria (audit trails), fotografias, microfilm, archivos de audio o video o cualquier otro
medio donde se registre la actividad GxP (WHO, 2016).

La integridad de datos es el grado en que los datos estdn completos y son consistentes, exactos,
confiables y exactos, y que esas caracteristicas sean mantenidas a través del ciclo de vida de los
datos (WHO, 2016). Esto también es referido como el principio ALCOA, que corresponde a un
acronimo en inglés de Attributable (Atribuible), Legible, Contemporaneous (Contemporaneo),
Original y Accurate (Exacto). También se menciona como ALCOA +, que incluye los principios
implicitos de que los datos deben ser completos, consistentes, perdurables y disponibles (WHO,
2016). La integridad de datos se debe cumplir tanto en los datos del sistema computarizado como

en los de validacion.

USA en el Code of Federal Regulation (CFR), reserva el titulo 21 para regulaciones dictadas por la
FDA, donde en la parte 11 del mismo titulo se exige que los registros electrénicos y firmas
electrénicas y manuales ejecutadas en registros electrénicos sean fidedignos, confiables, y
generalmente equivalentes a registros en papel y firmas a manos ejecutadas en papel (21CFR11,
2017).



Los desarrollos regulatorios e industriales para la aproximacién a la implementacion y validacién de
sistemas computarizados en entornos de GxP estan en constante evolucion, y adoptan los conceptos
de ciclo de vida del sistema computarizado y la gestiéon del riesgo a través de este, enfocando la
atencién en el impacto del sistema en la seguridad del paciente, la calidad del producto y la integridad
de los datos (ISPE, 2008).

Un principio fundamental de los nuevos conceptos de aseguramiento de la calidad es que la calidad
no se puede probar en los productos terminados, sino que debe ser incorporada desde el disefio
(ICH Q8, 2009).

Este principio también aplica a la ingenieria de software, incorporandose otros tres principios
similares (PIC/S, 2007):

- Lacalidad, efectividad y seguridad debe ser disefiada y construida en el software.
- Lacalidad no puede ser inspeccionada o probada en el software terminado.
- Cada fase del proceso de desarrollo debe ser controlada para maximizar la probabilidad de que

el software terminado cumpla con todas las especificaciones de calidad y disefio.

» Ciclo de vida del sistema computarizado

Para cumplir los principios mencionados anteriormente surge el concepto de ciclo de vida. La guia
ICH Q9 define el ciclo de vida de un producto farmacéutico como todas las fases de su vida, desde

el desarrollo inicial, pasando por el marketing, hasta su discontinuacion.

El ciclo de vida de un sistema computarizado se define como el periodo de tiempo que comienza
cuando un sistema computarizado es concebido y termina cuando el producto no esta disponible
para el uso. Este ciclo de vida esta dividido en diversas fases que describen actividades como los
requerimientos, disefio, programacion, verificacién, instalacién, operacion y mantenciéon (ISPE,
2008).



Especificacién de ——— =
Requisitos del Usuario Verifica Calificacién de Desempefio
(URS) (PQ)

A

Especificaciones Funcionales i Calificacion de Operacion
(FS) Verifica (0Q)
v
Especificaciones de Disefo Verific Calificacion de Instalacion
(DS) ¢ (1Q)

Construccion del Sistema

Figura 2. Modelo basico de ciclo de vida con estructura de “V” para especificacion y calificacion de
software (PIC/S, 2007).

Dentro de este ciclo de vida, desde el concepto hasta el retiro, se debe administrar el riesgo en la

calidad para evaluar el control, la comunicacion y la revision de dichos riesgos (ISPE, 2008).

3. Estudio de laimplementacién de un sistema de gestién de bodegas

En las bodegas de Knop Laboratorios S.A., cuya logistica involucra a la Bodega de Materias Primas,
Bodega de Productos terminados, Planta de elaboracion, Proveedores y Clientes (Anexo 1), se utiliza
un sistema de almacén ordenado o a hueco fijo, que utiliza ubicaciones predeterminadas, fijas para
cada producto, lo que permite un control visual de éstos y ademas tener areas separadas para los
productos en cuarentena, aprobados y rechazados, lo que disminuye el riesgo de contaminacion y
confusion, como lo requieren las BPM. Este modelo presenta un bajo nivel de utilizacion de los
espacios y hace obligatorio del uso de los lugares previstos para cada referencia. Por tal motivo y a
fin de optimizar tanto el espacio como el funcionamiento este laboratorio de produccion estudia
implementar un sistema de almacén “dinamico”, concepto utilizado como sinénimo del sistema de
almacén cadtico o de hueco libre, que asigna una ubicacién variable segun los espacios disponibles,
sin separar las areas de almacenamiento de materiales en Cuarentena y Aprobados, permitido por
el DS 03/2010 al utilizar sistemas electrénicos, obteniendo un mayor aprovechamiento del espacio
disponible y posibilita la optimizacion y gestién de las ubicaciones y requiere de un soporte

informatico para la ubicacion y control de los materiales (Mauleon, 2013).

Sin embargo, en un almacén dinamico aumenta el riesgo de contaminacién y confusién en el manejo
de los materiales. Para disminuir este riesgo, se estudid implementar BLOCK®, un sistema

computarizado de gestion de depositos (WMS, acrénimo en inglés de “Warehouse Management



System”). Este sistema tiene las funciones de recepcion, almacenamiento, “picking”, preparacion de
bultos, control de contenedores, despacho, registro de inventario, ajustes manuales y/o por
diferencias de inventarios, movimientos internos de mercaderia, rotacién de bultos, manejo de
estado de los productos, emision de etiquetas de codigos de barras, administracién de perfiles y
permisos de usuarios y emision de informes en la bodega de materias primas (BMP) y en la bodega

de producto terminado (BPT) (Hasar consultoria, 2015).

El software BLOCK® se clasifica en la categoria GAMP 4, que corresponde a un producto
configurable, caracterizado por proveer interfaces y funciones estandares que son configurados para
los procesos especificos de la empresa y que involucra entonces la configuracién de moédulos del
software predefinidos (ISPE, 2008).

Por lo anteriormente expuesto, la implementacion de BLOCK® permitia optimizar el funcionamiento
de la logistica de bodega cadtica de materias primas, y a su vez su validacion permitiria asegurar la
mantencion de la integridad de los datos del sistema y el cumplimiento de la normativa sanitaria
vigente de BPM y BPA vigentes en el pais.
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OBJETIVOS

1. Objetivo General

- Implementar un sistema computarizado de gestion validado para optimizar el
funcionamiento de una bodega cadtica de materias primas que cumpla con las buenas

practicas de manufactura.

2. Objetivos Especificos

- Determinar la documentacién requerida para que la implementacién de un sistema
computarizado de gestiéon en una bodega caédtica de materias primas cumpla con los

requerimientos de la normativa vigente en Chile.

- Elaborar la documentacién faltante para la correcta implementacion del sistema

computarizado de gestion de la bodega.

- Generar un protocolo de validacion para el sistema computarizado implementado en

dicha bodega de materias primas.

- Aplicar el protocolo generado para validar el sistema computarizado de gestiéon de la
bodega de materias primas, obteniendo evidencia documentada del comportamiento del

sistema con relacién a las normativas sanitarias vigentes.
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MATERIALES

Para la implementacion del sistema computarizado BLOCK®, se requirieron los siguientes

hardware, software y materiales.

3. Hardware:

3.1. Servidor WMS-BLOCK

Un servidor es una computadora de alta velocidad y rendimiento en una red, que mantiene
programas y datos que son compartido por mdltiples usuarios (FDA, 2014). El servidor WMS-
BLOCK tiene instalado BLOCK® Web, accesible a través de la red LAN y WLAN. Este servidor
esta dedicado solo a la utilizaciéon de BLOCK® Web.

Tabla 1. Especificaciones del Servidor WMS-BLOCK

Caracteristica Especificacion
Marca IBM System
Modelo 8286 41A
Procesador 1 Core licenciado y

6 Cores 3.02 Ghz activos
Memoria RAM 96 GB
Sistema Operativo Windows Server std 2012

Capacidad de almacenamiento | 600 GB

3.2. Servidor de respaldo Barracuda Backup Server

Permite generar respaldos autométicos diarios de los datos generados por BLOCK® Web.

Tabla 2. Especificaciones del Servidor Barracuda Backup Server

Caracteristica Especificacion
Marca Barracuda
Modelo 490
Versién Firmware 6.2.04
Capacidad de almacenamiento 6TB
Ambiente recomendado 3TB
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3.3. Impresoras con lenguaje de programacién ZPL

Impresora con lenguaje de programacion ZPL, de preferencia de marca Zebra, requerida por el
proveedor, que permite la impresién de las etiquetas con cédigo de barras para los insumos

recepcionados y despachados y de las ubicaciones de la bodega.

3.3.1 Tecnologia de cédigo de barras.

El cédigo de barras es un sistema de identificacién numérica basado en un reconocimiento
optico-electrénico de lectura rapida. Utiliza una agrupacién de lineas negras y blancas de
diferentes grosores (10 y 30 milésimas de pulgada) que proporcionan un codigo de manera
digital. El blanco sera traducido por un 0 y el negro por un 1. Cada numero del cédigo esta

constituido por siete digitos binarios (Bueno, 2013).

» Cbdigo de barra de identificacion de insumos

El codigo de barras utilizado para la identificacion de los insumos corresponde al cddigo
GS1-128. Este es un cédigo de barras estandar que permite representar datos bajo una

estructura estandar y predefinida conocida como sistema de datos GS1 de uso internacional.

Desde el 2005, EAN International pasé a denominarse GS1, organizacion mundial de
referencia en estandares tecnol6gicos de codificacion e intercambio electrénico de
documentos, de la que GS1 Spain es el Unico representante en Espafia. Por esta razon, en
este proceso de cambio de identidad se decidi6 efectuar asimismo un cambio en la
nomenclatura de algunos de los estandares que en ningun caso afecta a su esencia (GS1
Spain, 2016).

El sistema de datos GS1 se estructura mediante los denominados Identificadores de
Aplicacién (1A) que permiten clasificar de una manera estandar toda la informacion contenida

en la etiqueta.

Los IA son prefijos numéricos de dos 0 més digitos que denotan el tipo y formato de los datos
gue van a continuacién (Tabla 3). Una de las principales caracteristicas de estos
identificadores es la concatenabilidad, es decir, la posibilidad de unir diversas informaciones

en un solo cddigo de barras o simbolo (GS1 Spain, 2016).



Tabla 3. Identificadores de aplicacion (IA) mas comunes.

IA | Descripcion Formato
00 | Cdédigo Seriado de la Unidad de Envio (SSCC) n2 +ni8
01 | Codigo del articulo/agrupacion n2 + nl4
02 | Codigo del articulo/agrupacion contenido n2 +nl4
37 | Cantidades (acompafiando al 02) n2 +n..8
10 | Namero de lote n2 + an...20
11 | Fecha de fabricacion n2 + n6
13 | Fecha de envasado n2 + né
15 | Fecha de consumir preferentemente n2 + n6
17 | Fecha de caducidad n2 + né
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Las etiquetas con codigos de barra, generados durante la recepcién de los insumos,

permiten colocar el codigo de identificacién del producto, n° de lote de recepcion, la fecha

de vencimiento y cantidad de unidades en un solo codigo de barras, por lo que el escaneo

mediante el capturador de datos portatil registra estos datos durante las operaciones.

T

RECEPCION DE ruoobcto;
MP GLOBULOS DE SACAROSA 4 MM
I

JODIO0 INTERNO:2060258020701  TOTAL RECI8ID0: 1000000
VENCE/REA: 08/10/2022
DOC.INGRESD: 373481

p e

LOTE PROVEEDOR: 09J001
BULTOS: 100

|

IA 01: Codigo de
identificacion
Unica del insumo

IA 17: Fecha de
Vencimiento/
Reanalisis

1A 10: Codigo generado
durante recepcion que indica
Ano-Mes-Dia-Correlativo.

IA 37: Cantidad
de insumo

Figura 3. Etiqueta de recepcion de insumo. Usos de IA (01), (17), (10) y (37).

» Cobdigo de barra de identificaciéon de ubicacion

Cada ubicacién légica o fisica estara identificada con un cédigo Unico y no repetible. Dicho

cédigo tiene la siguiente estructura:



PT-AL-03-02-03-01 |

(

Figura 4. Estructura de cédigo de barras de ubicaciones légicas o fisicas

WL

-06-10-01-01
Dep Sec Pas Col Niv Pos

1
| |

Figura 5. Etiqueta con cédigo de barras de ubicacion

Tabla 4. Abreviaturas de etiqueta con cédigo de barras de ubicaciones

14

Abreviatura

Significado

Deposito donde se encuentra la ubicacion

Dep MP = Bodega de Materias Primas
PT= Bodega de Producto Terminado (Centro de distribucion)
Sector dentro del depésito
RE= Zona de recepcion
AL = Almacenamiento comudn
BR = Bodega de Rechazados
Sec PE = Zona de Pesaje
DE= Zona de Despacho
TC = Temperatura Controlada. Zona de almacenamiento de extractos
secos y capsulas
BC = Bodega de controlados. Zona de almacenamiento de Cannabis
CC = Muestreo de Control de Calidad
Pas Pasillo incluido en el sector
Col Columna en orden correlativo dentro del pasillo
Niv Nivel de altura, segun posicién de almacenamiento
Pos N° correlativo asignado a distintas posiciones dentro de cada nivel
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3.4. Computadoras para realizar operaciones en el sistema

Computadoras utilizadas para realizar distintas operaciones, incluido el acceso a BLOCK® Web,
para ello deben tener acceso a la red empresarial LAN Knop. El acceso a BLOCK® Web
requiere de un navegador de internet donde se ingresa una ruta especifica para acceder. No se

requiere de ninguna otra especificacion de memoria, procesador u otro.

3.5. Computadora portétil personal

Computadora utilizada en el desarrollo de este trabajo con acceso a la red empresarial WLAN
Knop, permitiendo acceder a BLOCK® Web con el fin de realizar verificaciones, emitir reportes
y conocer las operaciones del sistema. Ademas, la computadora tiene acceso al Sistema de
Gestion de Calidad, sistema que permite el acceso a los instructivos, procedimientos, formatos
y otra documentacion publicada, como también realizar el ingreso y maodificacién de
documentos.

3.6. Capturador de datos portatil Motorola MC9190-G

Computador portatil “hand-held” (sostenido con la mano) que tiene instalado el software
BLOCK® Mobile, utilizado para realizar las operaciones mencionadas en las funcionalidades de
este. El capturador registra los datos mediante el ingreso de estos por teclado alfanumérico, o

realizando un escaneo del cédigo de barras de los insumos.

Teclas de movilidad

Figura 6. Capturador de datos portatil MC9190-G
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El escaner emplea un laser que recorre la superficie del cédigo. Las bandas negras absorben
la luz que les llega, mientras que las bandas blancas la reflejan hacia el lector que recibe la
informacion sobre la luz que le llega y la que no; y, conjuntamente cronometra el tiempo de
llegada o la ausencia de luz. Finalmente, los ceros y unos que tienen las zonas blancas y negras

son traducidos a los nimeros del cédigo que identifica los datos (Bueno, 2013).

3.7. Red de arealocal (LAN) alambrica LAN Knop

Red de comunicaciones que sirve a los usuarios dentro de un area geografica confinada y que
esta conformada por servidores, estaciones de trabajo, un sistema de operacion de redes y
enlaces de comunicacion (FDA, 2014). Los enlaces de comunicacién pueden ser de fibra dptica

o de cobre.

3.8. Red de area local inalambrica (WLAN)

Red de comunicaciones inalambricas que sirven a los usuarios dentro de un area geografica
confinada. Sus componentes se comunican en una red conformada por modems, que permiten
ingresar a la red LAN de manera inalambrica. Un modem es una unidad funcional que modula
y desmodula sefiales y una de sus funciones es permitir que los datos digitales se transmitan a

través de instalaciones de transmision analogas (ISPE, 2008).

La red de Knop Laboratorios permite el acceso a BLOCK® y esta conformada por los

componentes incluidos en el diagrama de la figura 7.



Red Lan Knop

Rev1

IPACK1
Piso1

UBICACION DE REDES Y COMPONENTES DEL SISTEMA COMPUTARIZADO WMS - BLOCK

Rack6é
Pisq2
' PISQ_TECNICO_BPT

e

PORTERIA

3]

Piso1

Cobre

A1

¥:

&

Sala de Servidores ‘
DATA_CENTER_CCORE

SERVIDOR
WMS BLOCK

Fibra Optica
Access Points oYY ‘
) 1201 | s
\ Rack4 ll::)’ L r; F:::(:
Servidor A4 is
BODEGABMEEZPISO @ BODECASMES
Capturadores de A E
datos portatiles
Impresoras de
etiquetas
’ ASEGCALIDAD —'g
J ‘ Rack2 2piso  Racks
@ Piso1 PISOTECNICO
Rack1
Piso2

]

Figura 7. Diagrama de componentes de Red LAN Knop y Sistema WMS

Software

4.1. Sistema de planificacién de recursos empresariales (ERP, acrénimo en inglés de

Enterprise Resource Planning) AS-400
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Sistema de informacién, orientado a procesos, enfocado en centralizar y estandarizar los datos

e informaciones de la empresa (Nufiez, 2016). Este sistema tiene interfaces con BLOCK®.

4.2. BLOCK® Mobile versiéon 2.0

Médulo de BLOCK®), instalado en los capturadores de datos portatiles, que permite ejecutar las

funciones incluidas en las especificaciones entregadas por el proveedor, exportando los datos

generados hacia el servidor, para que los mismos puedan ser accedidos por aquellos usuarios

de la aplicacién BLOCK® Web, que posean los debidos permisos y/o autorizacion.
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Tabla 5: Principales funciones de BLOCK® Mobile

Funcioén

Sub - funcion

Descripcién

Inventarios

Inventarios
Abiertos

Registra 6rdenes de inventario originadas de forma libre por
los operadores. Al finalizar el registro, BLOCK® Web
comparara el stock tedrico con el real inventariado y propone
los ajustes necesarios a personal autorizado.

Inventarios
ciclicos

Registra 6rdenes de inventario originadas desde BLOCK®
Web que se pueden generar por productos en especifico o
por ubicacion. Al finalizar el registro procedera al igual que
el caso anterior.

Ingresos

Recepcion

Ingresa insumos recepcionados al inventario. Durante la
recepcion de mercaderia, el sistema podra validar y/o
registrar datos de lote y fecha de vencimiento.

Almacenamiento

Registra donde se deposita cada uno de los diferentes
productos recepcionados. Al efectuar la orden el sistema
analizara las diferentes reglas de guardado configuradas
(posiciones permitidas, favoritas y prohibidas, entre otras
restricciones).

Egresos

Picking

Permite la recoleccién de los diferentes productos que
conforman los pedidos, desde sus respectivas ubicaciones
en el depésito. Para ello, el sistema procedera, en funcién
del stock disponible y de la configuracion especifica del
documento de egreso asociado con la operacion de picking
convocada, a emitir un listado con el recorrido del picking
gue debera ser efectuado, o indicar al operario la ubicacién
y nombre del insumo a recolectar.

Preparacion

Emite rétulos para armar bultos permitiendo su
identificacién, controlar el contenido de cada uno e integrar
los datos del peso en cada rétulo. A la finalizacién de la
operacion de preparacion el sistema podra enviar por correo
electrénico un aviso de despacho al cliente, informandole los
detalles del pedido que acaba de ser preparado.

Despacho

Valida que todos los bultos de la orden en proceso estén
siendo despachados y evita el despacho de un bulto
perteneciente a otra orden.

Movimientos

Orden pendiente
de movimiento

Ejecuta 6rdenes de movimiento pendientes, generadas
desde BLOCK Web o por la configuracién dada a los
distintos Workflows, de un insumo desde una ubicacion a
otra. Al efectuar la orden de movimiento, el sistema
analizara las diferentes reglas de guardado configuradas
(posiciones, permitidas, favoritas y prohibidas, entre otras
restricciones).

Orden nueva de
movimiento

Genera o6rdenes de movimiento, de forma libre por el
operador, de un insumo desde una ubicacion a otra. Al
efectuar la orden de movimiento, el sistema analizara las
diferentes reglas de guardado que pudieran haber sido
configuradas (posiciones, permitidas, favoritas, prohibidas,
entre otras restricciones).
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Continuacién de tabla 5

Informa mediante el ingreso del cddigo interno del insumo,
las ubicaciones donde se encuentra, las cantidades, el lote
y la fecha de vencimiento.

Por producto

Consultas

Por ubicacion

Informa mediante el escaneo de cddigo de barras de una
ubicacion, los productos que se encuentran almacenados en
aquella ubicacion, mostrando las cantidades, el lote y la
fecha de vencimiento.

4.3. BLOCK® Web versién 2.0

Médulo de BLOCK® instalado en el servidor WMS-BLOCK, accesible desde cualquier

computadora que tenga acceso a la red empresarial LAN Knop, utilizado para realizar

operaciones de bodega, que incluye la impresion de etiquetas, consultas de stock, emision de

reportes y ajustes de inventario, como también operaciones de administracién, como la gestién

de perfiles de usuarios y la configuracion de posiciones, estados y operaciones.

Tabla 6: Principales funciones de BLOCK® Web

Funcién

Descripcién

Configuracién
de lay out

Genera ubicaciones logicas dentro de la bodega y establece restricciones,
como impedir el almacenamiento en una misma ubicacion de diferentes
insumos, insumos con distinto lote y fecha de vencimiento, entre otras.
Ademds, permite imprimir etiquetas para las ubicaciones existentes.

Configuracion
de

Administra los documentos (transacciones de ingreso o egreso definidas)
habilitados para ser utilizados por BLOCK®. Estos documentos tienen
asociado un Workflow configurado. Un Workflow consiste en un conjunto

documentos de operaciones que deben ser realizadas para completar
satisfactoriamente las transacciones requeridas.
Estados Administra la informacion referida a los tipos de estados que soporta el

sistema.

Administracion
de perfiles de

Generar perfiles que se asignan a los usuarios, definiendo distintos niveles
de acceso a los médulos del sistema. A su vez se podra configurar para

usuarios permitir o restringir el alta, baja y modificacion de los registros.
Genera informes sobre las 6rdenes, productos definidos, configuracion
. establecida, entre otros, que podrdn ser visualizados en pantalla
Emision de . -
(formato PDF), exportarlo en formato Excel o TXT, como asi también
reportes . L .
enviarlo por correo electronico (en formato PDF) directamente desde
BLOCK®.
Impresién de Permite realizar impresion de etiquetas con cdodigos de barras para
etiquetas productos, contenedores, pallets, ordenes, entre otros.
Mddulo de BLOCK® Web que administra todo lo referido a la generacién
de ordenes de inventario, como asi también, que quien tenga los debidos
permisos de acceso, realice los ajustes manuales y/o por diferencias de
Inventarios inventarios que pudieran haberse generado como resultado de la ejecucion

de las referidas 6rdenes de inventarios.

Cada ajuste efectuado formara parte de los reportes del sistema.
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4.4. Navegador Web

Programa que permite visualizar documentos de hipertexto, documentos que combinan texto,
imagenes, sonido, video, animaciones, entre otros, y enlaces a otros documentos de hipertexto,
0 a otras secciones del mismo documento. Genera una peticién, que se envia a través de
internet, hasta el servidor web en el que esta alojada la pagina. Al llegar la peticion al servidor,
éste la busca entre las paginas que es capaz de servir y, una vez encontrada, la devuelve al

ordenador que la ha solicitado (Seoane, 2005). Este permite el acceso a BLOCK® Web.

Otros materiales y equipos

5.1. Sala de Servidores (Centro de procesamiento de datos o Data Center).

Espacio con determinadas caracteristicas fisicas especiales de refrigeracion y proteccion cuyo
objetivo es alojar todo equipamiento tecnolégico de la compafiia brindando seguridad y

confiabilidad, asegurando la disponibilidad de los servicios de red (Pacio, 2014).

La Sala de Servidores de Knop Laboratorios presenta seguridad de acceso mediante cerradura
con llave de uso por el Sub Gerente de informética y una cAmara de seguridad en el exterior de
la sala para registrar acceso de personal. Dispone de un armario de soportes metdlicos para
instalar servidores, denominado rack o bastidor, y un equipo de aire acondicionado que

mantiene las condiciones de temperatura y humedad controladas.
5.2. Equipo de Aire Acondicionado Midea MA Sala de Servidores.
Equipo que mantiene las condiciones de temperatura y humedad en la Sala de Servidores.

Presenta una alarma sonora que avisa en caso que los parametros ambientales se encuentren

fuera de los limites establecidos.

Tabla 7. Especificaciones Equipo Aire Acondicionado

Caracteristica Especificacién
Marca Midea® Precision Air-Conditioning Units
Modelo MAVO006S1N12S
Fuente de alimentacion 220V
Refrigerante R410A
Calefaccion eléctrica 3,5 kW
Capacidad de humidificacién 2,5 kg/h
Capacidad de enfriamiento 5,5 kW
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5.3. Sensores de temperatura y humedad

Para los mapeos de temperatura y humedad relativa en sala de servidores, se utilizaron 11

termohigrémetros datalogger calibrados.

Tabla 8. Especificaciones Dataloggers

Caracteristica Especificacion
Marca Elitech
Modelo RC-4HC
Rango de medicién de temperatura -30°C ~ +60°C

+ 0,5°C = Rango de medicion entre -20°C ~ +40°C
+ 1,0°C = Otros rangos de medicion

Rango de medicién de humedad 0~99% RH

+ 3% RH (25°C, 20 ~ 90 RH)

Otras condiciones = + 3% RH

Capacidad de registro 16000 puntos (MAX)

Intervalo de registro Programado a 5 min entre mediciones

Precisién medicion de temperatura

Precision mediciéon de humedad

&

Figura 8. Datalogger modelo RC-4HC

1.1. Sistema de alimentacion ininterrumpida (UPS)

Sistema que proporciona alimentacion temporaria a los servidores, a través de baterias, cuando
se interrumpe el suministro de la red. Ademas, protege la carga conectada contra

sobretensiones breves o prolongadas, rayos y otras irregularidades energéticas.

Tabla 9. Especificaciones UPS

Caracteristica Especificacion
Marca APC
Modelo SMART RT 10000VA
Potencia 10 KVA
Descripcion UPS con banco de baterias (fo baterias
12v/5AH, Marca Powersel, afio 2016)
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METODOLOGIA

1. Selecciéon de documentos requeridos

En primera instancia, se realizé una recopilacién y clasificacion de referencias sobre BPM, logistica
de bodega, sistemas computarizados y validacion, incluyendo documentos internos de Knop

Laboratorios S.A., guias y normas nacionales e internacionales.

Posterior a ello, se elaboré un listado de requerimientos documentales, basado en los aspectos
abordados en el apéndice 5 de Validacion de Sistemas Computarizados de la NT 127/2013 de BPM,
que exige distintos aspectos que debe cumplir y considerar el sistema para ser validado,

especificando algunos de los documentos requeridos.

Ademas, esta norma establece distintas etapas de utilizacién de un sistema computarizado, que
corresponden a planificacion, especificacion, programacion, verificacion, commissioning,

documentacion de operacién, monitoreo y modificacion.

Estas etapas en general corresponden al ciclo de vida de especificacion y calificacion de sistemas

computarizados (Figura 2), por lo que ademas se tomé como referencia los siguientes lineamientos:

- Guia GAMP 5: Un enfoque basado en el riesgo para el cumplimiento de las BPX de sistemas

computarizados, de la International Society for Pharmaceutical Engineering (ISPE, 2008).

- Guia de buenas practicas para sistemas computarizados en ambientes regulados por “BPX” de
la Pharmaceutical Inspection Convention and Pharmaceutical Inspection Co-operation Scheme
(PICI/S, 2007).

- Anexo 11 de Sistemas Computarizados de la Comisién Europea (EU, 2011).

Entre otras, ambas guias estan sugeridas como lectura complementaria en el apéndice 5 de
validacion de sistemas computarizados de los lineamientos de validacién de la OMS, documento que
se encuentra en su segunda revisién desde agosto del 2018. Este documento de la OMS, a pesar
de basarse en los lineamientos de las guias sugeridas como lectura complementaria, no debe ser
revisado, resumido, citado, reproducido, transmitido, distribuido, traducido o adaptado, por lo que su

contenido no pudo ser utilizado como referencia (WHO, 2018).



1.1. Definicion de etapas de utilizacién de un sistema computarizado, sefialadas en el
apéndice 5 de la NT 127/2013.

1.1.1 Planificacion

La planificacion es una etapa del proceso de validacion donde se debe considerar la politi
de validacién, el programa del proyecto de implementacion y validacién del sistema y |
POEs (NT 127/2013).
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ca
0os

Debe existir documentacién que incluya todas las actividades, responsabilidades,

procedimientos y tiempos requeridos. Dentro de las actividades se debe evaluar el riesgo del

sistema, su complejidad y al proveedor (ISPE, 2008).

1.1.2 Especificacién

Los niveles de especificacion dependen de la categoria y complejidad del software. Seg
el ciclo de vida de especificacién y calificacion de sistemas computarizados, exist

generalmente 3 niveles de especificacion.

un

en

Especificacidon de requisitos del usuario (URS): Documento que especifica, de forma

clara y precisa, lo que la compafiia regulada requiere que haga el sistema computarizado o

un componente de este (ISPE, 2008). Cada requerimiento, particularmente aquellos q
buscan satisfacer las BPX, debe ser especificado de forma que el cumplimiento con |

ue

as

exigencias es capaz de ser verificado objetivamente por un método autorizado. E;j.

Inspeccién, analisis o prueba (PIC/S, 2008).

Especificaciones Funcionales (FS): Documento que define que deberia hacer el sistema,

y que funciones y facultades se proveeran. Se consideran como objetivos para el disefio del

sistema y generalmente son producidas por el proveedor (ISPE, 2008).

Especificacion de disefio del sistema: Documento que especifica los modulos q
formaran parte del software del sistema, las interfaces entre estos modulos y las interfac
entre otros sistemas externos (ISPE, 2008). El apéndice 5 de la NT 127/2013 exige |

especificaciones que se detallan a continuacion.

ue

es

as

Especificaciones del sistema: Debe existir un documento de control o especificacion del

sistema que debe indicar los objetivos del sistema informético propuesto, los datos que

se

deben registrar y almacenar, el flujo de ellos y como interactian con otros sistemas y

procedimientos, la informacién a ser producida, los limites de cualquier variable y

programa operativo y de prueba.

el
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Especificacion de funcionamiento: Se debe proporcionar instrucciones para verificar,
operar y mantener el sistema, asi como también los nombres de la(s) persona(s)

responsable(s) de su desarrollo y funcionamiento.

1.1.3 Programacién

Algunos sistemas computarizados son desarrollados para satisfacer URS individuales,
cuando no existen soluciones comerciales. Estos sistemas se estan volviendo menos

comunes, ya que las empresas utilizan mayoritariamente productos estandar.

En estos casos, las especificaciones tienen 4 niveles: especificaciones de requerimientos
del usuario, funcionales, de disefio y de los mddulos, las cuales deben incluir sus codigos

fuentes.

La documentacion requerida para estos niveles depende de la complejidad e impacto del
sistema. Por ejemplo, para sistemas pequefios, estas especificaciones pueden estar

combinadas en un documento.

La guia GAMP 5 considera la etapa de “Programacion” como parte de la construccién del
sistema, donde el sistema se programa o configura en base a las especificaciones
funcionales. Cualquier programacion debe ser realizada de acuerdo a estandares y/o

procedimientos definidos. Esta programacion debe ser evaluada segun un analisis de riesgo.

Ademas, cualquier configuracion debe ser realizada de acuerdo a un proceso controlado y
repetible (ISPE, 2008).

1.1.4 Verificacién
Después de un periodo adecuado de funcionamiento de un nuevo sistema, éste debe ser

revisado de manera independiente y comparado con las especificaciones del sistema y

especificaciones de funcionamiento (NT 127/2013).
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1.1.5 Commissioning

Montaje, ajuste y prueba de un equipo o sistema para asegurar que cumple con todos los
requisitos, como se establece en las URS, y las capacidades especificadas en su disefio y
su desarrollo. EI commissionning se lleva a cabo antes de la calificacién y la validacion (NT
127/2013).

1.1.6 Documentacién de operacion

Todas las actividades de ingresos de datos, cambio o correcciones de las entradas
incorrectas y la creacién de copias de seguridad se deben llevar a cabos en conformidad a

los POEs escritos y aprobados.

1.1.7 Monitoreo

Deben existir procedimientos escritos para monitorear el desempefio, control de cambios,
seguridad del programa y de los datos, calibracion y mantenimiento, capacitacion del
personal, recuperacién en situaciones de emergencia y re-evaluacion periddica (NT
127/2013)

1.1.8 Modificacién

Todo cambio en un sistema computarizado, incluyendo las configuraciones, solo se debe
realizar de forma controlada en conformidad con un procedimiento definido y que debe incluir
disposiciones para el chequeo, aprobacion y la implementaciéon de este (EU, 2011; NT
127/2013). Las modificaciones (“Edits”) al codigo fuente deben ser documentadas, revisadas

y verificadas.

1.2. Clasificacion GAMP 5

La guia GAMP 5 propone una clasificacion en 5 categorias de software segun las caracteristicas

de este, que dan un enfoque para abordar las principales etapas del ciclo de vida (ISPE, 2008;
Suazo, 2012):

» Categoria GAMP 1. Software de infraestructura

Software que permite el funcionamiento y soporte de otras aplicaciones y servicios.
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Tabla 10. Aproximacion a la validacion para software de categoria GAMP 1

Software

En capas establecido o disponible comercialmente: Permite la operacién y control de las
aplicaciones. Esto incluye tipicamente a Sistemas operativos, lenguajes de programacion
y paquetes de hojas de calculo (Pero no aplicaciones desarrolladas usando estos
paquetes).

Herramientas para software de infraestructura: Software usado para administrar el
ambiente operativo. Incluye software de monitoreo de redes, herramientas de
calendarizacioén de batch, software de seguridad, anti-virus y herramientas de gestion de
configuracion.

Aproximacion a la validacién

No es necesario realizar verificaciones especificas ni llevar un ciclo de vida, ya que el
software serd puesto a prueba indirectamente a través de los test funcionales. Los
software de categoria GAMP 1 generalmente son confiables y tienen muy bajo riesgo en
aspectos de seguridad del paciente. Sin embargo, si el software permite la administracion
de contrasefas o de la seguridad, puede requerir controles adicionales, es decir, pueden
afectar la integridad de datos y/o seguridad de acceso.

IQ | La identidad y numero de version se debe registrar y verificar. Si las
especificaciones del sistema lo indican, es necesario verificar que la version
instalada sea la requerida para la instalacién de otro software (Ej: Requerimiento
de sistema operativo / Lenguaje de programacion).

» Categoria GAMP 2. Firmware
La categoria GAMP 2 era utilizada para referirse a los firmware, actualmente se considera
gue pueden pertenecer a cualquiera de las otras categorias segln sus caracteristicas y
complejidad. Ej. Puede existir un firmware no configurado de categoria GAMP 3 en un
instrumento de laboratorio simple o un firmware a medida de categoria GAMP 5 en un nuevo

sistema de tecnologia analitica de procesos (Process Analytical Technology, PAT).

» Categoria GAMP 3. Software no configurado
Corresponde a paquetes de software comerciales estandar utilizados para propésitos del

sistema.

Tabla 11. Aproximacién a la validacion para software de categoria GAMP 3

Software

Incluye software que no se puede configurar y software configurable, pero utilizado con
su configuracion por defecto. Muchos ejemplos de firmware se incluyen en esta categoria.

Aproximacion ala validacion

Ciclo de vida abreviado. No se requiere un nivel alto de especificacion. La evaluacion del
proveedor dependera del riesgo del sistema. Estan sujetos a control de cambio por
reguerir actualizaciones, o su implementacion puede afectar funcionamiento del sistema.

No son necesarias las especificaciones del disefio ni especificaciones funcionales,
ni la revision de estas, pero debe haber suficiente evidencia para el desarrollo de
DQ | |as pruebas. En caso de tenerlas, verificar que las URS son cumplidas por las
especificaciones del software.
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Continuacion de tabla 11
Verificar instalacion y registrar version. En caso de que el software sea
IQ | configurable, registrar configuracion predeterminada y demostrar que se utiliza esta
configuracion.
OQ | Documentacion de operacién y monitoreo. Verificar operacion frente a las URS.

» Categoria GAMP 4. Software Configurado

Corresponde a software frecuentemente muy complejo, cuyo codigo fuente no es alterado.

Tabla 12. Aproximacion a la validacion para software de categoria GAMP 4

Software

Software que provee interfaces y funciones estandar que permiten la configuracion de
modulos predefinidos para cumplir con las necesidades del proceso del usuario y por
ende gran parte del riesgo esta en la configuracién realizada. Puede haber mayor riesgo
en software nuevos y con grandes actualizaciones recientes.

Aproximacion ala validacion
Ciclo de vida con distintos niveles de especificacién y verificacion, enfocandose en
configuracion.

Auditar/Evaluar al proveedor en caso de que el sistema sea de alto impacto, evaluando
si dispone de un sistema de calidad y/o procedimientos internos para el desarrollo del
software. El soporte necesita ser cuidadosamente administrado. Ej: las nuevas
actualizaciones pueden impactar en médulos con codigos fuentes a medida

La verificacién debe asegurar que las especificaciones funcionales del software
cumplen con las URS, enfocandose en la configuracion establecida para lograr
aquello. Gran parte de esta verificacién puede ser llevada a cabo por el proveedor
durante la construccion del sistema, pero la responsabilidad final es del cliente.

DQ

Cualquier programacién a medida y los macros realizados con lenguaje de

encriptacién interna, escritas o modificadas para cumplir requerimientos

especificos deben ser tratados como categoria GAMP 5.

10 Ver_if_icar_ instalaciéon vy registr.ar version. Rggistrgr configurac;ién dyrante la
verificacibn y comparar con registros y/o especificaciones de configuracion.

0Q Verificacién de.U.RS mgdiante prggbas que demue§tren adecuacion al uso previsto
en base a andlisis de riesgo. Verificar controles asignados a las operaciones.

» Categoria GAMP 5. Software desarrollado a medida
Corresponde a la categoria de software de mayor riesgo. Para un sistema de alto impacto,

se requiere documentacién sobre todas las etapas del ciclo de vida.

Tabla 13. Aproximacion a la validacion para software de categoria GAMP 5

Software
Software programado a medida para cumplir con las URS, cuyo cédigo fuente es
modificado.

Aproximacion a la validacion
Similar a software de categoria GAMP 4, pero con mayor revision del disefio y evaluacion
del proveedor.
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Continuacion de tabla 13.
Aproximacion a la validacién

Idealmente, poseer documentacién de todo el ciclo de vida (Especificaciones de disefio,
cédigo fuente, pruebas FAT y SAT). Se debe documentar cualquier cambio realizado en
el cadigo fuente.

Revision de las especificaciones del disefio de los mddulos e idealmente con su
cadigo fuente documentado y con comentarios describiendo cada funcién, sus
entradas y salidas, verificando cumplimiento de las URS. Estas especificaciones
deben ser verificadas con pruebas FAT o SAT, que en esta etapa pueden ser
rigurosas, tanto a nivel funcional como de disefio.

DQ FAT: Pruebas de implementacion en entorno de proveedor. Ej: Documentacion de

desarrollo de modulos.

SAT: Repeticion del testeo de conformidad documentado del sistema en el entorno
del usuario, realizado originalmente como FAT. Ej. Pruebas de verificacion durante
la implementacion en el entorno de operacion final.

IQ | Verificar instalacion y registrar version.

Realizar pruebas en base a andlisis de riesgo que demuestren cumplimiento de las
OQ | URS. Verificar controles asignados a las operaciones con pruebas de caja negra y
caja blanca si es posible.

El listado de requerimientos documentales, asi como todos los documentos generados
posteriormente fueron ingresados al Manual de Gestion de Calidad de Knop Laboratorios siguiendo
el instructivo 1010AC “Generacién y Modificacion de Documentos del Manual de Gestién de Calidad
en Sistema Informatico”, que incluye las siguientes etapas: Redaccion, Revision Técnica, Revision
Formal, Aprobacién y Publicacion.

2. Diagnéstico de situacion y generacion de documentacion faltante.

En base al modelo de ciclo de vida con estructura de “V” de sistema computarizado (Figura 2), en el
mes de Febrero, se establecié la etapa en que se encontraba la implementacién del sistema

computarizado BLOCK® en la bodega de materias primas.

Posterior a ello, se aplicé el listado generado anteriormente durante los meses de Marzo y Abril, para
realizar un diagnoéstico de situacion a fin de clasificar la documentacién existente y determinar la

documentacion faltante para que el sistema computarizado cumpla con la NT 127/2013.

Este listado fue completado en conjunto con el Sub-Gerente de Informatica de Knop Laboratorios,

recopilando documentacion existente del sistema y solicitando documentacioén a los proveedores.
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La documentacion faltante fue generada en base a los antecedentes presentados en el siguiente

listado.

Exigencias de NT 127/2013, que son requisitos de GxP.

Especificaciones y manuales de los componentes del sistema, que contienen
indicaciones sobre como realizar las distintas operaciones, utilizar las funciones
y configuraciones y los requerimientos del software y hardware utilizado.

Acuerdos formales con proveedores, que definan responsabilidades sobre las
actividades a realizar.

Instructivos y procedimientos internos de operaciones en bodega de materias
primas, que permiten ademas comprender el proceso de logistica de bodega y
adaptar las funciones del WMS a este.

Referencias del punto 1, que determinan aspectos relevantes de la
documentacién requerida para la operacién de un sistema computarizado.

2.1.1 Documentaciéon de pruebas de verificacion de Workflows

Las especificaciones del sistema contienen los Workflows definidos para los ingresos por

orden de compra y el egreso de insumos para su utilizaciéon en planta de fabricacion. Estos

Workflows fueron verificados durante la etapa de implementacion del sistema, en conjunto

con el proveedor, registrando los objetivos de cada prueba, los resultados obtenidos y

observaciones.

21.2

Instructivos

Los instructivos son documentos que detallan como llevar a cabo una actividad especifica,

indicando claramente los materiales y/o equipos necesarios para realizarla correctamente.

Los instructivos generados fueron los que se detallan a continuacién en la Tabla 14.
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Tabla 14. Instructivos generados y descripcion general de estos

Instructivo*

Descripcién general

I011DA: Manual de
operaciones basicas
capturador de datos
portatil MC9190-G.

Instructivo de operaciones del capturador de datos portatil
MC9190-G generado en base a las especificaciones del
sistema y al manual de Motorola, que describe actividades de
operacion, calibracion de pantalla tactil, detencién, resolucion
de incidencias e instrucciones de limpieza en caso de que se

I1012DA: Muestreo y
cambio de disposicion
de insumos mediante
sistema WMS

Instructivo de operaciéon del WMS para las actividades
realizadas por Control de Calidad que incluyen el muestreo y
cambio de estado de los insumos almacenados en el sistema
WMS.

1044DP: Manual de
operaciones basicas
de sistema WMS en
bodega de materias
primas.

Instructivo de operacion del WMS para las actividades de
logistica de bodega de materias primas que describe las
operaciones de Ingresos, Egresos, impresion de etiquetas y
realizacion de movimientos. Estas actividades deben tener
concordancia con los procedimientos e instructivos existentes
sobre las actividades de bodega de materias primas.

* La codificacion es asignada por sistema documental de Knop Laboratorios

2.1.3 Procedimientos

Los procedimientos son documentos que contienen los objetivos y el alcance de una
actividad, estableciendo su responsable y la metddica de desarrollo, control y registro. Los

procedimientos generados fueron los que se detallan a continuacién en la Tabla 15.
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Tabla 15. Procedimientos generados y descripcidn general de estos

Procedimiento*

Descripcién general

PO11DA:
Operacion,
mantencion y
monitoreo de

Establece responsabilidades de operacién, mantencién y monitoreo
del sistema y que incluye actividades relacionadas con la
configuracién del sistema, la gestion de perfiles de usuarios y
actividades de monitoreo.

PO12DA:
Recuperacién
en situaciones
de emergencia
y continuidad de
operaciones en

Procedimiento de recuperacion en situaciones de emergencia segun
lo requerido por la NT 127/2013, que incluye la evaluacion de la
continuidad de las operaciones en caso de cortes eléctricos,
desastres naturales y fallas en el software y/o hardware. Se tomo
como referencia lo indicado en el contrato de soporte de Hasar,
donde se establecen las posibles fallas, responsabilidades y

sistema WMS acciones a tomar ante cada falla.

PO15AC: Procedimiento de Validacion de Sistemas Computarizados,
Validacién de perteneciente al Departamento de Aseguramiento de Calidad,
sistemas elaborado en base a las referencias utilizadas para el desarrollo de

computarizados

este trabajo, adaptando un flujograma similar al ciclo de vida de
especificacion y calificacion de sistemas computarizados (Figura 2),
incluyendo ademas el proceso de gestién del riesgo (Figura 10). El
procedimiento tiene una etapa de pre-validacién y una etapa de
validacion.

* La codificacion es asignada por sistema documental de Knop Laboratorios

Paso 1

Paso 2

Paso 3

Paso 4

Paso 5

Realizar evaluacion del riesgo inicial
y Determinar impacto del sistema

¥

Identificar funciones con impacto en la Seguridad del
Paciente, Calidad del Producto e Integridad de Datos

]

Realizar evaluaciones del riesgo de aquellas
funciones e identificar controles

v

Implementar y verificar controles apropiados

v

Revisar los riesgos y monitorear controles

Figura 10. Proceso de gestidn de riesgos de calidad (ISPE, 2008).
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2.2. Revisién y actualizacion de especificacién de requerimientos del usuario (URS)

Se realizé una revision para verificar si el contenido de las URS estaba de acuerdo a los
requerimientos de GxP, incluidos en la NT 127/2013, anexo 4 de BPA y apéndice 5 de
Validacion de sistemas computarizados, actualizandolos con requerimientos faltantes.

2.3. Modificacion de formato de protocolo de validacion de sistemas computarizados

Se moadificé el formato del protocolo de validacién de sistemas computarizados, con el fin de
realizar su mejora en base a lo establecido en el apéndice 5 de la NT 127/2013 y las guias
utilizadas como referencia, adicionando ademas la evaluacion de la integridad de datos segun
el principio ALCOA+.

2.4. Mapeo de temperaturay humedad en Sala de Servidores

Se realiz6 un mapeo de temperatura (ta) y humedad relativa (HR) para verificar el cumplimiento
de estas condiciones en la Sala de Servidores, desde el 21 hasta el 30 de agosto del 2018,
correspondiente al periodo estacional de invierno con bajas temperaturas y alta humedad. Los
datos se analizaron contemplando jornada laboral y fin de semana. Se instalaron los dataloggers
desde el numero 1 al 10 al interior de la Sala de Servidores, mientras que el nimero 11 fue
instalado en el exterior de la sala de servidores, en pasillo de la zona de Administracién y
Finanzas para registrar datos de las condiciones ambientales externas. Los dataloggers se
instalaron en 2 niveles, uno superior y otro inferior, ubicados en los puntos sefialados en las

Figuras 11y 12.

SALA DE SERVIDORES OFICINA SUB-GERENTE DE INFORMATICA

Equipo aire
acondicionado

PASILLO ZONA DE ADMINISTRACION Y FINANZAS

Figura 11. Plano de ubicacién de sensores de condiciones ambientales en la Sala de Servidores
y pasillo exterior. Vista Superior, las esferas color azul indican la ubicacion de los dataloggers.
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B-GERENTE DE INFORMATICA
SALA DE SERVIDORES 3 oricina sy
I I

Equipo aire
acondicionade

A DE ADMIN!STRACI()N Y FINANZAS

PASILLO ZON

Figura 12. Plano de ubicacion de sensores de condiciones ambientales (2 y HR) en la Sala de
Servidores y pasillo exterior. Vista Fronto-lateral.

Analisis de Riesgo y Generacion de Protocolo de Validacion

3.1. Analisis de riesgo FMEA

Se realizé un andlisis de riesgo con la herramienta “Analisis de Modos y Efectos de Falla

(FMEA), basado en el instructivo “Analisis de riesgo” de Knop Laboratorios para las funciones

con impacto en salud del paciente, calidad del producto e integridad de datos, identificadas en

un andlisis de riesgo realizado previamente en Knop Laboratorios, considerando fallas en el

software, hardware y acciones de usuarios. Este analisis consiste en los aspectos que se

describiran en la tabla 16 y 17.

Tabla 16. Identificacion del riesgo.

Etapa

Fase general del proceso controlado mediante el Sistema Computarizado
que puede abarcar diferentes operaciones.

Operaciones

Acciones que forman parte de una etapa, dando enfoque especial a las
acciones realizadas mediante software y hardware.

Modo de
Peligro/Falla

Posible modo por el que se evidencia una falla en el proceso controlado
(“¢ Qué puede salir mal?”).
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Continuacién de tabla 16

Consecuencias de la falla sobre el producto o proceso, que ademas pudiera
afectar la experiencia del cliente. Ejemplos de efectos potencialmente
dafinos:

- Elaboracién de un producto adulterado por una falla en el Sistema

Efecto computarizado.

- Falla de un instrumento en un establecimiento clinico que lleva a
estudios clinicos inexactos.

- Falla en sistemas computarizados utilizados para evaluar estudios
toxicologicos que llevan a una comprension incompleta de un perfil
toxicologico de una droga.

Tabla 17. Evaluacion del riesgo.

Impacto Efecto de la posible falla que puede afectar la calidad del producto, la
integridad de los datos y registros generados, y la salud del paciente.

Causa Se debe definir la o las causas més probables que puedan provocar la

potencial falla (software, hardware, usuarios, entre otros).

Ocurrencia Probabilidad de que se presente la causa potencial.

Método de Mecanismos de control establecidos en el Sistema Computarizado o en

deteccién o la empresa para detectar la posible falla y que permitan conocer si un

control riesgo se ha vuelto un hecho.

Capacidad Posibilidad de detectar la falla o su causa durante el proceso o durante

de deteccion etapas posteriores a él.

La evaluacion del riesgo se estimara cuantitativamente, determinando el indice del impacto,
indice de ocurrencia e indice de deteccion, utilizando valores para los criterios sefalados

mencionados en la tabla 18.

Tabla 18. Escala de evaluacién del riesgo y criterios asignados

Valor Impacto
1 Afecta la fluidez del proceso, velocidad del proceso (productividad), no afecta
calidad del producto, la integridad de datos y registros ni salud del paciente.
2 Impacto en la seguridad del paciente leve, calidad del producto, no atributo
critico de calidad y/o integridad de datos que no son criticos.
3 Impacto en la seguridad del paciente media, calidad del producto que puede ser
reprocesado y/o integridad de datos no criticos, pero que afectan trazabilidad.
4 Alto impacto en la seguridad del paciente, calidad del producto que implica
destruccion y/o integridad de datos criticos y que afectan trazabilidad.
Valor Ocurrencia
1 0 a 3 eventos durante operaciones realizadas en 1 afio.
2 4 a 6 eventos durante operaciones realizadas en 1 afio.
3 7 a 9 eventos durante operaciones realizadas en 1 afo.
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Continuacion de tabla 18
Valor Detectabilidad

1 Capacidad de deteccion o control en el momento que se presenta el hecho
(Mediante software, hardware, usuarios, entre otros).

2 Capacidad de deteccion o control durante la realizacién de operaciones
posteriores.

3 Capacidad de deteccion por operador, sin control de software, hardware, etc.

4 Capacidad de Deteccion en procesos posteriores o una vez que el producto
terminé su fabricacion y no ha sido liberado.

5 No es posible detectar el evento en ninguna etapa del proceso o posterior a este.

Con el producto de estos tres indices, se obtendra el Namero de Prioridad de Riesgo (NPR):

NPR = I*O*D

Dénde: I: Impacto; O: Ocurrencia; D: Capacidad de deteccién

Un NPR 2= 30, considerado como la mitad del valor mas alto que podria presentarse (4 x 3 x5
= 60), se considera una falla de alta criticidad y se debe tomar en consideracion durante la
validacion. Los valores de NPR = 15 son consideradas fallas de mediano impacto. Los valores

< 15 fueron considerados como fallas de bajo impacto.

3.2. Generacion de protocolo de validacién del sistema WMS en bodega de materias

primas

De acuerdo al formato FO29AC “Protocolo de Validacion de Sistemas Computarizados” del
departamento de Aseguramiento de Calidad de Knop Laboratorios S.A., se generé un protocolo
de validacion para el sistema computarizado WMS con alcance en bodega de materias primas,
gue contiene los requisitos que deben cumplir el software, el hardware y el personal que forman
parte del sistema computarizado. A continuacion, se disefiaron pruebas, incluidas en el

protocolo, que permiten evaluar el cumplimiento de estos requisitos.
El protocolo incluye las siguientes etapas:

3.2.1 Calificacién del Disefio (DQ).
Verificacibn documentada de que el disefio propuesto de las instalaciones, sistemas y

equipos son adecuados para el uso previsto (ISPE, 2008).



36

Para ello, deben existir primero las especificaciones del sistema (especificaciones
funcionales, de configuracién, de programacion y/o de disefio), que es verificado en esta

etapa.

Luego, se debe verificar que estas especificaciones cumplen con los requerimientos
incluidos en las URS, enlistando cada requerimiento y verificando que se dé cumplimiento a

este en al menos una especificacién del sistema.

La guia GAMP 5 menciona que, para productos configurados, una parte significativa de la
revision del disefio debe ser realizada por el proveedor durante la construccién del sistema.
Esto se debe verificar durante la evaluacion del proveedor. Las actividades de revisién de

parte del usuario deben enfocarse en las actividades de configuracion.

3.2.2 Calificacién de la Instalacién (1Q).

Verificacion documentada de que un sistema es instalado de acuerdo a especificaciones

escritas y pre-aprobadas (ISPE, 2008).

Las pruebas de calificacién de la instalacion se desarrollaron segun las especificaciones
técnicas y especificaciones del sistema entregadas por los manuales y disefio de los
proveedores, que incluyen requerimientos para la instalacion del software (BLOCK® Mobile
y BLOCK® Web), hardware (Servidor, Capturador de datos portétil e impresoras) y
requerimientos del &rea que incluyen requerimientos de temperatura, humedad, servicios de

red y eléctricos.

Ademas, se considera en esta etapa la verificacion de existencia de respaldos de licencias

del software y de las bases de datos.

3.2.3 Calificacion de la operacion (0OQ).

La calificacién de la operacion consiste en la verificacion documentada de que un sistema
opera de acuerdo a especificaciones escritas y pre-aprobadas a través de los rangos de

operacion especificados (ISPE, 2008).

Para realizar esta calificacion, en el protocolo se establecieron distintas pruebas de

verificacion de la operacion del sistema, que abordan los siguientes aspectos:
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Tabla 19. Pruebas etapa de OQ

Pruebas de verificacion de documentaciéon

POEs involucrados
en el correcto
funcionamiento del
sistema

La documentacién requerida para el funcionamiento del sistema
debe estar publicada en el sistema de gestion de calidad. Se debe
incluir el titulo y n° del POE, la fecha de vigencia, version y
ubicacién del archivo.

Registros de
capacitaciones de
personal

Deben existir registros de los cursos de capacitacion del personal
y la fecha de aprobacion, con el fin de documentar que el personal
esté capacitado para la operacion del sistema.

Registros de
usuarios con
acceso al sistema

Se deben mantener registros de los usuarios que tienen acceso al
sistema, identificando sus nombres y cargos al interior de la
empresa, asi como los nombres de usuarios, perfiles asociados y
registro de las atribuciones de aquellos perfiles. No pueden existir
perfiles asociados a personas no identificadas.

Pruebas de
calibraciones, si
aplican

En caso de utilizar instrumentos criticos, estos deben estar
calibrados. Se debe adjuntar el certificado de calibracién, asi como
indicar la fecha de la préxima calibracion.

Registros de
Mantenimiento

Debe existir registro de las mantenciones del hardware y software,
si aplican. Se deben verificar si las Ultimas mantenciones cumplen
con lo planificado, asi como la verificacién de la realizaciéon de
mantenciones anteriores.

Registros de
Monitoreo

Se debe verificar la existencia de registro de las actividades de
monitoreo periédico del desempefio, de recuperaciéon en
situaciones de emergencia, de control de cambio, de la
capacitacién del personal, de calibracién y de la seguridad del
sistema y de los datos.

Pruebas de funcionamiento en condiciones normales

y seguridad de acceso a funciones

Funcionamiento en
condiciones
normales

Verificar que las operaciones se pueden desarrollar correctamente
en condiciones normales, basandose principalmente en las
instrucciones escritas en los POEs.

Seguridad de
acceso de usuarios
a privilegios y
funciones

Verificar que los usuarios puedan acceder correctamente a las
funciones asignadas, asi como verificar que estos no puedan
acceder a las funciones restringidas.

Pruebas de cumplimiento de 21 CFR 11 para evaluar

integridad de los registros y control de acceso

Pistas de auditoria

Verificar que existen pistas de auditoria (Audit Trail) con marcas
temporales generadas por el sistema, que indique las acciones
ejecutadas, la hora, la fecha y el usuario que cred, modific6 o
eliming registros electronicos.

Control de
documentos

Controles para el acceso a, revision de, distribucién de y uso de
documentacién para la operacién y mantenimiento del sistema.

Manifestacion de la
firma

Debe incluir el nombre del firmante, la fecha y hora en la que se
firmo, el significado (aprobacion, revisién, responsabilidad o
autoria) asociado a la firma.
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Continuacién de tabla 19

Pruebas de cumplimiento de 21 CFR 11 para evaluar

integridad de los registros y control de acceso

Asociacion entre
registro y firma

Las firmas electrénicas y manuscritas ejecutadas en registros
electrénicos deben ser asociadas a su respectivo registro
electrénico para asegurar que la firma no puede ser quitada,
copiada o transferida para falsificar un registro electrénico.

Operaciones
secuenciales

Se debe verificar que las operaciones tengan una secuencia que
no pueda ser modificada, que ademas incluya chequeos durante
las operaciones para lograr pasos y eventos secuenciales.

Modificacién a

El sistema debe impedir la modificacion de un registro o si lo

registros autoriza, registra de forma clara la modificacion, incluyendo la
fecha/hora y el usuario.

Tiempo de El tiempo de retencion de los registros cumple con las exigencias.

retencion

Proteccion de los
registros

Los registros deben ser protegidos para permitir su exactitud y
recuperabilidad durante el tiempo de retencion.

Pruebas de cumplimiento de 21 CFR 11 para firmas electrénica (consideradas

como pruebas de seguridad de acceso)

Seguridad de
acceso al sistema

El acceso al sistema se efectla a través de una identificacion Unica
por usuario protegida por una clave u otro medio de control.
Asegurar que el uso es limitado solamente a los duefios genuinos.

Pruebas de Puntos de control y alarmas

Probar los puntos de control establecidos en el sistema y las alarmas de los dispositivos
periféricos, areas y otros.

Pruebas de peor caso

Se deben definir las condiciones de peor caso y probar el funcionamiento en estas.
Pueden corresponder a pruebas con fallas de red durante operaciones, desempefio con
transferencia de grandes volimenes de datos y desafios del sistema.

Pruebas de integridad de datos para datos criticos y
registros regulatorios, segin principio ALCOA+.

Verificar que los datos criticos y los registros regulatorios sean integros, basandose en el
principio ALCOA +.

Aspecto de Descripcion
integridad
Atribuible Se debe identificar quien realizé la accién y cuando (origen del dato).
Si el registro es cambiado, quien lo realizd y por qué.
Legible Los datos deben ser registrados de forma permanente en un medio
durable que pueda ser leido por un humano, sin confusiones.
Los datos deben ser registrados en el momento en que la operacion
Contemporaneo | es realizada y se debe evaluar si los registros se generan en tiempo
real. No es posible “firmar hacia atras”. Los datos deben incluir la fecha
y hora de su generacion.
. Evaluar si la informacion es un registro original o una copia fiel
Original certificada. Los cambios en los datos deben ser registrados en el
sistema de pistas de auditoria del software.
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Aspecto de Descripcion
integridad
Exact No presenta errores o ediciones, 0 en caso de presentarlas, deben ser
xacto

enmiendas o correcciones documentadas. Los datos que incluyan
pistas de auditoria deben ser revisados.

Completo Se debe verificar que los registros incluyan todos los datos, incluyendo
repeticiones o reanalisis realizados.

Debe existir una aplicacion consistente de estampados/registros de
tiempo en la secuencia esperada. Secuencia ldgica al naotificar fecha y
hora de los datos.

Consistente

Los datos deben registrarse en hojas de trabajo controladas, libros de

Perdurable anotaciones de laboratorio u otros medios que sean perdurables
durante el tiempo de almacenamiento del registro.
) . Los registros deben estar disponibles/accesibles  para
Disponibles

revision/auditoria durante todo el tiempo de almacenamiento del
registro.

3.2.4 Calificacién del Desempefio (PQ).

Verificacidbn documentada de que un sistema es capaz de desempefiar las actividades
requeridas para el proceso, de forma continua, de acuerdo a especificaciones escritas y pre-
aprobadas, dentro del alcance del proceso de la empresa y el ambiente operacional (ISPE,
2008).

Se establecieron distintas pruebas para evaluar el desempefio del sistema, verificando el
funcionamiento en al menos 3 ejecuciones bajo diferentes condiciones para evaluar la

reproducibilidad y consistencia.

Tabla 20. Pruebas a realizar en etapa de PQ

Pruebas de funcionamiento en Condiciones normales

Se deben repetir las pruebas realizadas en la etapa de OQ para condiciones normales,
en 3 ejecuciones diferentes, si es posible por usuarios diferentes.

Pruebas en Condiciones Peor Caso

Se deben repetir las pruebas realizadas en la etapa de OQ en condiciones de peor caso,
en 3 eiecuciones diferentes. si es posible por usuarios diferentes.

Pruebas de puntos de control

Se deben repetir las pruebas realizadas en la etapa de OQ para puntos de control, en 3
ejecuciones diferentes, si es posible por usuarios diferentes.

Pruebas de Verificacion de existencia de respaldos de software y Licencias

Se disefiaron pruebas para la verificacion de la existencia de respaldos del software
BLOCK® Web y Mobile, de las licencias de uso y de los parametros de configuracion.
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Pruebas de Verificacion de existencia de respaldos de Registros y
Base de datos

Se debe verificar nuevamente que existan respaldos de los registros y datos generados
por BLOCK® Web y Mobile, verificando ademas que se cumpla con la frecuencia de
respaldos de estos.

Desafios de Recuperaciéon en situaciones de emergencia / cortes de energia/ de
recuperacién de respaldos / de continuidad de las operaciones.

Se deben probar los procedimientos a seguir en caso de que el sistema falle o se averie
0 en casos de cortes energéticos, evaluando ademas la posibilidad de continuar con las
operaciones en caso de presentarse estas fallas. Se debe probar que la recuperacion de
los respaldos mantiene la integridad de los datos y que se reestablecen las operaciones

4. Aplicacion de protocolo de validacién.

Luego de la implementacién de BLOCK® en la bodega de materias primas, se aplicara el protocolo
de validacion generado anteriormente. El soporte documental de las pruebas puede incluir capturas

de pantalla, impresiones, notas, imagenes, entre otros.

Posterior a la ejecucion del protocolo, se debe verificar que todas las pruebas han sido ejecutadas,
que la documentacion de estas es legible, precisa y completa, que todos los documentos relevantes
estan incluidos y la documentacién es completa, que los criterios de aceptacion sean cumplidos, que

los registros de pruebas fallidas estén incluidos y que se cumple con los procedimientos.

Con ello, se genera un informe que resume las actividades realizadas, los desvios y no
conformidades generados durante todo el proceso y las conclusiones, incluyendo una conclusion
general que determina si el sistema cumple o no cumple con los requisitos. Ademas, se determina
un periodo de revalidaciéon y se incluyen recomendaciones para mantener el estado validado,

incluyendo limites de acciones y alertas, programas de monitoreo de variables criticas, entre otros.
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RESULTADOS Y DISCUSION

1. Generacidn de listado de requerimientos documentales

Se generd un listado de requerimientos documentales que especifica los documentos demandados
en las diferentes etapas de utilizacion de un sistema computarizado especificadas en la NT127/2013,
asi como distintos aspectos que estos deben cumplir. También se incluyeron puntos que se deben
identificar en el software y hardware, la existencia de evaluacion de proveedores, procedimientos
que describan actividades de monitoreos periodicos y acuerdos formales entre el proveedor y la

empresa.

2. Diagnéstico de situacion.
Se determiné que el sistema, en febrero del 2018, estaba en la etapa de construccién del sistema

donde se estaba configurando el software en base a las especificaciones del disefio de este.

La aplicacion del listado de requerimientos documentales generado anteriormente evidencié los

resultados mencionados en la Tabla 21.

Tabla 21. Resultados de evaluacion de documentacion

Requerimientos de Existencia de Observaciones
Ciclo de Vida Documentacién

o ] Se consideré como planificacién las actividades del
Planificacion Si presente trabajo. Evaluacién determiné que es un
sistema de alto impacto.

Especificacion de ) ) - .
requisitos de usuario Si Existen requerimientos conocidos por el proveedor.

(URS)

e Hasar, en conjunto con Knop Laboratorios, desarrollo
Especificaciones

) Sj un relevamiento que describe los procesos de
Funcionales (FS) logistica de bodega, estableciendo el disefio del
sistema y la descripcién de las distintas funciones.
Especificaciones Si Relevamiento contiene requerimientos del servidor,
Técnicas (ETEC) capturadores de datos portatiles e impresoras.

B ) BLOCK se clasificé en categoria GAMP 4 (software
Programacion No aplica configurable). Relevamiento incluye configuracion
establecida.

Verificacion Si Se desarrollaron pruebas de verificacion de los

distintos Workflows.

Existen actas que muestran avances en la

Commissioning Si k <
implementacion y pruebas desarrolladas.

No existen POEs internos para operacion del sistema.
No Manuales de proveedor especifican funciones, pero
no en base a configuracion de Bodega de MP.

Documentacion de
operacion
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Requerimientos de
Ciclo de Vida

Existencia de
Documentacién

Observaciones

Modificacién

Si

Procedimiento control de cambios en sistema de
gestién de calidad Knop Laboratorios. Relevamiento
incluye modificaciones realizadas a algunas
operaciones y nuevos desarrollos.

Requerimientos de
Aspectos Generales

Existencia de
Documentacién

Observaciones: Se consideraron estos puntos para el
Servidor WMS-BLOCK

Existe un plano de ubicacién de componentes del

Ubicacion Si - ,
sistema WMS (Figura 7).
Fuente de poder Si Especificaciones servidor mencionqn existencia de
doble fuente de poder como prevencion de falla.
Temperatura Si Temp(_arfitura contro_lada por equipo d_e aire
acondicionado. No existe mapeo sala de servidores.
Aplica segun proveedor, cuando el equipo de
tecnologia de la informacién esta cerca de fuente de
Perturbaciones _ radiofrgc_t{encia, como, por ejemplo: an_tenas de
- No aplica transmision de radio (AM, FM, TV o radio de dos
magneticas centros), radares civiles y militares y determinadas
maquinas industriales (calefactores de induccion frf,
soldadores de arco rf y comprobadores de
aislamiento).
Ingesmart plantea necesidad de resguardar el acceso
] a la sala de servidores mediante el uso de llave, solo
Acceso al area Si utilizable por Sub-gerente de informética, e instalacion
de camaras de seguridad. Esto también es
mencionado en manual de proveedor IBM.
Requerimientos .
Especificaciones del Cumple Observaciones
sistema
Debe existir un
documento de . El relevamiento de procesos y manuales contienen las
control o S especificaciones del sistema.
especificacion del
sistema
Aspectos a cumplir )
especificaciones del Cumple Observaciones
sistema
Objetivo del sistema . Gestionar y controlar logistica de bodega de materias
informatico S primas y del centro de distribucion.
propuesto
Diagrama del )
proceso con Si Ver Anexo 1
funciones asociadas
Ejemplos de cada El relevamiento incluye descripcion de las etiquetas a
documento Si producir, mientras que los manuales incluyen

producido por el
programa

imagenes de los reportes que pueden emitirse.
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Aspectos a cumplir

especificaciones del Cumple Observaciones
sistema
Fecha de vencimiento: Al momento de la recepcion
sera preciso registrar la fecha de vencimiento de cada
producto.
Lote: Todo insumo, adicionalmente a fecha de
vencimiento, deberd incluir un dato denominado Lote
de recepcién, generado a la hora de la recepcion.
Datos que deben Dicho dato esta compuesto por la concatenacién del
registrarse y Si afio, mes, dia de recepciébn mas correlativo de 3
almacenarse digitos (YYYY.MM.DD.999).
Cédigo interno: Cada material, en sus distintas
presentaciones, cuenta con una codificacion propia de
la empresa.
GS1-128 concatena en cdédigo de barras la totalidad
de datos mencionados, en etiqueta de recepcion y
despacho de los insumos.
Flujo de datos Si
mencionados

— Cada Workflow contiene diagramas de flujo que

::rgﬁr(?t?g:)r;igteeizfi Sj especifican como los datos generan nuevas
. operaciones y como son importados y exportados

procedimientos desde y hacia el ERP.

Informacién a ser Si

producida

Limites de cualquier No aplica No se consideran limites para variables introducidas

variable ni almacenamiento de datos.

Programa operativo Si Existe una planificacion incluida en el relevamiento

que menciona las actividades a realizar en modo de

Programa de prueba Si prueba y operativo.

Requerimiento de .

especificaciones de Cumple Observaciones

funcionamiento

Instrucciones para No

verificar el sistema . .

: La NT 127/2013 menciona que se debe proporcionar
Instrucciones para No instrucciones para verificar, operar y mantener el
operar el sistema sistema, lo que no estéa establecido.

Instrucciones para No

mantener el sistema

Responsables del El relevamiento incluye a las personas responsables
desarrollo y Si tanto del desarrollo como del funcionamiento de

funcionamiento

BLOCK® en los distintos sites.
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POEs requeridos Cumple Observaciones

Procedimiento de control de cambios en sistema
. _ documental de Knop que aplica a cambios que

Control de cambios Si puedan afectar estado validado y/o calificado de
equipos, sistemas, métodos y procesos o aquellos
gue se encuentran en ejecucion, evaluando impacto.

Seguridad No No existe un procedimiento de seguridad del sistema.

Integridad de datos No No existe un procedimiento de integridad de datos.

Aspectos a abordar Cumple Observaciones

en POEs

Redes No

Ingreso de datos,

cambio o No

correcciones No existen POEs internos que aborden estos

Chequeos periodicos No aspectos.

de registros y

respaldos

Gestion de perfiles No

de usuarios

Documentacion Cumple Observaciones

general requerida

Acuerdos formales Relevamiento y contratos de soporte mensual

entre proveedor y Si incluyen distintos acuerdos y responsabilidades de

Knop Laboratorios Hasar y Knop Laboratorios.

Evaluacion del Si Sub-gerente de informatica realizé un informe de

proveedor auditoria durante visita a instalaciones de Hasar

Capacitacion del Si Hasar tiene un plan de capacitacion para el personal.

personal

Arquitectura del S Proveedor presenta e_structura basica de sistema

sistema formada por Servidor - Capturadores -
Computadoras en red.

Aspectos a monitorear Cumple Observaciones

Desempefio No No existen POEs ni documentacion que aborden el
monitoreo del desempefio.

Control de cambios Si Control de cambios de Knop especifica que se lleva
seguimiento de los cambios realizados.

Seguridad del No existen POE ni documentacion que aborden el

programay de los No monitoreo de la seguridad del programa y de los

datos datos.

Calibracién No No existen dispositivos que requieran calibracién
dentro del sistema.

Mantenimiento No No existen POE ni documentacién que aborden la el
monitoreo del mantenimiento del sistema.

Re-evaluacion Si Segun Plan Maestro de Validacion, la validacion dura

periddica

5 afios y se evallia segun control de cambio.
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Aspectos a monitorear Cumple Observaciones

POE de capacitacion del personal a nivel empresarial
gue especifica la generacion de un programa anual de
Capacitacion del Si capacitaciones, donde cada gerente o jefe de
personal departamento puede enviar un detalle de la necesidad
de capacitacion y entrenamiento a Gerencia de
Administracion y Finanzas.

Recuperacion en No existen POEs ni documentacion que aborden el
situaciones de No monitoreo de la recuperacidon en situaciones de
emergencia emergencia.

Requerimientos de Cumple Observaciones

validacién

Planificacion de la Si Carta Gantt de proyecto de internado.

validacion

Calificacion del No No se han desarrollado actividades de calificacion.
sistema

Definicion y

Sub-gerente de informatica realizé un informe de

i6 Si Lo - . .
evaluacion de auditoria durante visita a instalaciones de Hasar.
proveedores
Definicion y Hasar en el relevamiento realiza una evaluacion del
evaluacion de Si servidor actual y del sistema AS-400 utilizado en
sistemas anexos Knop.
Verificacion y De acuerdo al Plan Maestro de Validacién, la
revalidacion en Si validacion dura 5 afios y se evalGa segun control de
periodo definido cambio.

El porcentaje de cumplimiento corresponde a un 63% (Figura 13), que en gran parte se debe a la
documentacién entregada por Hasar, Ingesmart y los manuales recopilados de Motorola e IBM. El
soporte documental de Knop Laboratorios también contiene procedimientos de Control de cambios

y de Capacitacion del personal que favorecen el cumplimiento.

Los aspectos no cumplidos correspondieron a la documentacion de operacién, mantencion y

monitoreo, ademas de la fase de commissioning y las verificaciones posteriores del propio sistema.

Los limites en las variables se pueden referir a puntos de control, limites en el hardware (Ej. Duracion
de bateria, condiciones ambientales, capacidad de procesamiento o memoria, entre otros), limites
en ecuaciones, entre otros. En conjunto con sub-gerente de informatica se determind que no existen
limites operacionales debido a que la capacidad de almacenamiento y memoria del servidor se puede
expandir a necesidad. De todas maneras, se consideraron como limites operacionales los puntos de

control configurados en el software, que se deben incluir en el protocolo de validacion.
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Porcentaje de cumplimiento de aspectos evaluados
100% ONo aplica
90%
80%
70% O No cumple
60%
50%
20% O Cumple
30%
20%

10%

0%

Figura 13. Porcentaje de cumplimiento de aspectos evaluados

En base a este diagndstico de situacion, se decidi6 registrar las pruebas de verificacion realizadas
por Hasar, elaborar instructivos y procedimientos para la operacion y realizacion de las actividades
que no se han formalizado ni considerado, y ejecutar actividades que abarquen los puntos no

cumplidos y que produzcan mejoras de otros aspectos.

3. Generacion de documentacion faltante.

3.1. Documentacion de pruebas de verificacién de Workflows y funciones de BLOCK®.

Se realizaron pruebas de verificacion de los siguientes workflows y funciones:

3.1.1 Ingresos de materias primas por orden de compra

El workflow incluido en el relevamiento de procesos consiste en las siguientes operaciones

indicadas en la Figura 14.
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Ingreso datos del insumo

al sistema AS-400

Recepcidn automatica
en BLOCK

Impresion etiquetas de
recepcién de insumo

Ejecucion ordenes de
almacenamiento

e Se ingresan los siguientes datos:

- Fecha de Vencimiento
- Nombre del producto, que tiene asociado un cddigo interno
- Cantidad recepcionada

e Luego de ingresar estos datos, se genera el lote de
recepcion de forma automatica.

e Los datos son exportados a BLOCK®, generando una orden
de almacenamiento de aquel insumo sin utilizar la funcion
de recepcién del programa (Al momento de ingresar los
datos al sistema AS-400 se recepciona el insumo
automaticamente).

e Se imprimen etiquetas desde BLOCK® Web segun la
cantidad de bultos recepcionados y se adhieren a cada bulto
en un lugar visible.

e Se escanea el cédigo de barras GS1 128 de la etiqueta del
insumo recepcionado. Luego, se escanea el cddigo de barras
de la ubicacidn, almacenando el insumo.

Figura 14. Workflow Q_IN_MP_OC (Ingreso de Materias Primas por Orden de Compra)

<

La prueba consisti6 en verificar los siguientes aspectos:

- Ausencia de ordenes de recepcion pendientes.

- Registro de las 6rdenes de recepcion automaticas finalizadas, esta debe contener

los datos ingresados en el sistema AS-400.

- Correcta impresion de etiquetas de recepcion, conteniendo los datos de fecha de

vencimiento y/o reandlisis, lote de recepcion, cantidad y bultos.

- Correcta ejecucion de la orden de almacenamiento.

Los resultados de la prueba fueron:

No existian érdenes de recepcidn pendientes.

Existe registro de las 6rdenes de recepcion originadas por el ingreso de los datos en el

sistema AS-400, donde los datos coinciden. La orden de almacenamiento generada

también contiene aquellos datos.

Se imprimi6 etiqueta de recepcidn con los datos requeridos. El codigo de barras superior

contiene el cédigo interno del producto de forma aislada, en caso de ser requerido para

consultas u otras operaciones. El cédigo de barras inferior corresponde al GS1-128.
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v Enalgunas etiquetas, la fecha de impresion y el nombre completo del insumo no se logra

ver correctamente. Sin embargo, estos datos no se consideran criticos.

RECEPCION DE PRODUCTO KNOP

MP ESENCIA ROMERO R69300 - AE (LEFKAFLAM -
CODE: 20160518006 |11l 1

CODIGO INTERNO:2065068023106  TOTAL RECIBIDO:20000

VENCE/REA: 30/04/2020 LOTE PROVEEDOR: 18039312

DOC.INGRESD: 372191 .~ BULTOS; 1

W
0812018 10:38:36 )

7 : 3
Figura 15. Etiqueta de recepcion de insumo en bodega de materias primas.

v La orden de almacenamiento se ejecuté correctamente. Al escanear por error el codigo
de barras superior, no se registra ni el lote ni el vencimiento, impidiendo confirmar la
orden. Escanear el cdédigo GS1 128 registra el cédigo interno del producto, el lote de
recepcion y el vencimiento.

v Al intentar almacenar insumos en una ubicacién que contiene insumos Aprobados, el

sistema restringe el almacenamiento.

Q informacion
yalidacion
oducto con

puede guardar pr
'\S\',.\nto de D\SC\\'_W\\b\e/?eSte‘;fo
una Lb'\cac'\fi"" que con

estetgg Disponible /ReservadO.

Figura 15. Mensaje de Verificacion por control establecido para evitar el almacenamiento de

insumos con diferentes estados.

Observaciones:

- Al escanear el codigo de barras GS1 128, se ingresa automaticamente 1 unidad,
debido a lo anterior, el resto de unidades se deben ingresar manualmente. Esto
ocurre porque los insumos recepcionados, por orden de compra, no tienen adherida
una etiqueta del proveedor del insumo que contenga como dato la cantidad de

insumo recepcionado, esto es una mejora que se puede exigir.
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- Alingresar una cantidad menor de insumos en una ubicacion, la cantidad restante

queda en una orden pendiente. Anular una orden requiere un codigo de autorizacion.

3.1.2 Movimiento de insumos desde una ubicacién a otra

Los movimientos son operaciones que realizan los operarios para cambiar la ubicacion de

un insumo, que deben realizar desde BLOCK® Mobile.

Generacion 6rden
de movimiento

e Operador genera una nueva orden desde BLOCK® Mobile.

e Se escanea cddigo de barras de la ubicaciéon de origen del
insumo.
e Se escanea cddigo de barras GS1 128, ingresando a BLOCK®

Ingreso datos de
& Mobile los siguientes datos del insumo:

origen del
insumo

- Nombre del insumo segun cédigo interno |A 01
- Lote del insumo segun 1A 10

- Fecha de Vencimiento segutin IA 17

- Cantidad de insumo movida

e Se confirman los datos de los insumos que se moveran. Al
confirmar, el sistema verifica que no haya discrepancias entre
la ubicacién ingresada y los insumos ingresados, detectando el
ingreso errdneo de insumos que no existan légicamente en
aquella ubicacidn.

Confirmacion
ingreso de datos
de origen

Ingreso datos de e Se escanea cddigo de barras de ubicacidn de destino del
destino del insumo insumo.

Confirmacidén ingreso e Se confirma la cantidad a almacenar en nueva ubicacion.
de datos de destino BLOCK verifica si la ubicacidn presenta restricciones.

Figura 16. Workflow de realizacion de movimientos

* La prueba consistid en verificar los siguientes aspectos:

- Realizacion satisfactoria de operaciones con funcién “Movimientos”.

* Los resultados de la prueba fueron:

v Escanear el codigo de barras GS1 128 registra el cédigo interno del insumo, sin registrar
el lote y el vencimiento. Soporte técnico de Hasar informa que para registrar estos datos
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durante los movimientos se debe escanear nuevamente el cédigo de barras. Si no se
realiza, BLOCK Mobile impide confirmar la orden.
X Al confirmar la orden de destino, se detectd que el insumo cambi6 de estado desde

“Cuarentena” a “Disponible” (Aprobado) (Figuras 17 y 18).

Figura 17. Datos observados en ubicacion de destino y confirmacion de la orden.

Finalizada v Detalle
producto [0 o
Caja Carton v
Contenedor ]Cantidadl Lote I Nro Serie |Vencimientos
2961658020414 - MP METI G 0S8 X 1]2961658020414
Origen: MP-AL-01-05-01-01{EO: Cuar: a)jDestino: MP-AL-02-05-01-01{ED: Aprobada
Caja Carton v 10001 2018061 0 11/02/202.

Figura 18. Registro de la orden de movimiento ejecutada.

Soporte técnico de Hasar explicO que esto se debié a que estaba desactivada una
configuracion que bloquea los cambios de estado al realizar movimientos (Figura 19), debido
a que, en general, otros clientes la disponen asi, porque para realizar un cambio de estado
realizan un movimiento a una ubicacién con aquel estado. Sin embargo, esto no esté acorde
a las URS de Knop Laboratorios, que estipulan que solo control de calidad puede realizar
cambios de estado desde BLOCK® Web.
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Movimiento

Alta de Productos en ordenes pendientes
0 = Mo tiene permisos para agregar productos a la Orden.
1 = Permitir agregar el producto a la Orden automaticamente. 2
2 = Pesmitir agregar &l producto pero la HH debe preguntar si agrega

I Bloguea cambiar el estado en el destino I
0=Mao
1=5i

Figura 19. Configuracion desactivada de operaciéon de movimiento que bloquea el cambio
de estado en el destino.

Se exigi6 al proveedor activar aquel bloqueo, debido a que una bodega cadtica no utiliza una
ubicacion fisica de “Cuarentena” y los operadores realizan movimientos de insumos de una
ubicacion a otra constantemente y por lo tanto el cambio de estado de los insumos de
“Cuarentena” a “Disponibles” es un hecho que se puede presentar repetitivamente y que

segun analisis de riesgo, solo es detectable por operador.

3.1.3 Egresos por envio a planta de produccién de insumos pesables y unitarios.

Los egresos de insumos por envio a planta de produccién descritos en el relevamiento

consisten en dos Workflows:

- Egreso de insumos pesables 0 masables (Materias Primas)

- Egreso de insumos unitarios (Material de Envase y Empaque)

3.1.3.1. Egreso de insumos pesables (MP)

El egreso de insumos pesables estaba definido en el relevamiento con las operaciones
secuenciales en BLOCK® de Picking de insumos pesables - Preparacion de insumos

pesables — Despacho de insumos pesables.
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Emision planilla de
produccion

Emitir planilla de produccion desde el sistema AS-400 genera 6rdenes de
Picking en BLOCK®, que se pueden visualizar desde BLOCK® Web.

Orden Picking
insumos pesables
(MP)

Al seleccionar la orden de Picking en BLOCK® Mobile, el software le
indicara al operario la ubicacion del insumo y la cantidad a tomar, que
corresponden a insumos con estado “Disponibles” y bajo el criterio “FEFO”.

Orden Preparacion
en zona de pesaje

La orden de Preparacion es ejecutada por el operador de pesaje, quien
ingresa manualmente los datos en BLOCK Web una vez que pesa el insumo
requerido. Para ello, se utiliza una ubicacion légica donde se encuentran
los insumos registrados en el Picking anterior.

Orden Despacho de
insumos

La orden de Despacho se genera al finalizar el Picking y la Preparacion. Esta
orden es ejecutada por quien recepcione los insumos en planta de
producciodn, escaneando las etiquetas de cada contenedor final.

Figura 20.

Workflow de egreso de insumos pesables (MP)

La prueba consistid en verificar los siguientes aspectos:

- Realizacion satisfactoria segun orden secuencial de operaciones del Workflow.

- Workflow adecuado a las operaciones de egreso de MP.

Los resultados obtenidos fueron:

v

La emision de la planilla generé tanto las 6rdenes de insumos pesables como unitarios.

La orden de Picking contenia los insumos requeridos en las planillas.

La ejecucion de la orden de picking no permite ingresar datos superiores a los pedidos

en la planilla. Esto no se condice con las operaciones que se realizan en esta etapa, que

corresponde a tomar un contenedor (Ej. 10 kg de azucar) para llevarlo a la zona de

pesaje, donde realmente se debe ingresar la cantidad requerida en la planilla para

descontar del stock lo que se enviara.

Posterior a la ejecucion del Picking se generd una orden de Preparacién, que cumple

con los pasos secuenciales del Workflow.

Se determiné que la funcién de “Preparacion” no era adecuada a las operaciones de

egresos de insumos pesables, debido a que esta funcién permite ingresar de forma
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manual solo una cantidad fija de insumos a la vez. Lo anterior significa que para pesar
10 kg de una MP, cuando en el sistema esta expresado como 10.000 g, se debe
seleccionar el numero 100 (maximo multiplicador de la funciéon) y escanear el cédigo de
barras 100 veces (Figura 21) haciendo que la operacién sea impracticable. Por lo tanto,
al solicitarle al proveedor la posibilidad de ingresar los digitos manualmente, este
respondié que no era posible, ya que la funcién esta disefiada para escanear el codigo

de barras de los productos que iran a un contenedor en forma unitaria y no para ingresar

un total, forma que se aplica en un centro de distribucion.

Asigna numero
de contenedor

Datos referidos a la orden.

Pendients | Fraparar [

Orden: 40192 Pedido: 165009 Factura: estino: RENAULT SAN MARTIN

“Purinedor | Impresora +

BkciPrers

24 [ 4 [ 50

------ jepimients |F

Multiplica el producto escaneado
por la cantidad deseada.

I ED |

[ Reiniciar Preparacifin H Finalizar Preparacidn ]

Figura 21. Especificaciones incluidas en el manual de BLOCK® Web para la funcién de

Preparacion.

Por ello, se eliminé del Workflow la operacién de “Preparacion” y en su lugar, se agregd una
nueva operacién de Picking, donde el operador de pesaje ingresa, en el capturador, la

cantidad de insumo que se despachara al realizar el pesaje.

Este workflow también se verificd y se obtuvieron los siguientes resultados:

v' Al escanear el cédigo de barras de un insumo que no cumple con FEFO, BLOCK®
Mobile advierte al operador de que existe un insumo que vence antes, sefialando el lote
y la ubicacion.

Figura 22. Mensaje de sugerencia de insumo FEFO.
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v’ Laorden exigia 4.000 g de insumo MP Glébulos de sacarosa 2 mm. Se ingresaron 8.000

g, correspondiente a la cantidad que contenia una caja de este insumo. BLOCK®

advierte al operador que se esta realizando un Over Pick, accidn que esta permitida

debido a que esa es la cantidad que se enviara para realizar el pesaje. La orden fue

completada satisfactoriamente

Q(egunta G
Picking

isten diferencias,
a validarlas?

Sobra al menos un producto

Figura 23. Mensaje por Picking de mayor cantidad de insumo que el requerido en la orden.

3.1.3.2. Egreso de insumos unitarios (MEE)

El egreso de insumos unitarios estaba definido en el relevamiento con las operaciones

secuenciales en BLOCK® de: Picking de insumos unitarios - Preparacion de insumos

unitarios — Despacho de insumos unitarios. En base a la prueba de egreso de insumos

pesables, se eliminé la operacion de Preparacién, con resultado satisfactorio en verificacion.

Orden Picking

insumos unitarios
(MEE)

Orden despacho

MEE

S e ek Emitir planilla de produccidn desde el sistema ERP de Knop, se generan
produccion automaticamente érdenes de Picking en BLOCK®, que se pueden visualizar
desde BLOCK® Web.

Al seleccionar la orden de Picking, BLOCK® Mobile le indicara al operario la
ubicacion del insumo y la cantidad a tomar, que corresponden a insumos
con estado “Disponibles” y bajo el criterio “FEFO”.

La orden de Despacho se genera al finalizar el Picking y la Preparacion. Esta
se debe ejecutar por quien recepcione los insumos en la planta de
produccidn, escaneando las etiquetas de cada contenedor final.

Figura 24.

Workflow de egreso de insumos unitarios (MEE)
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3.1.4 Cambio de estado de lote de insumos de Cuarentena a Aprobado

La funcion de cambio de estados disponible en BLOCK®, segun especificaciones del
proveedor, se efectia desde BLOCK Mobile y debe ser ejecutada para cada producto en
cada posicién de forma individual, esto no es adecuado para las actividades realizadas por
control de calidad, donde se debe Aprobar o Rechazar el lote completo de acuerdo a los

resultados obtenidos de los analisis.

Por ello, el proveedor desarrolld6 una funcién ejecutable desde BLOCK® Web, donde se

deberé ingresar el n° de lote y el nombre del insumo para realizar el cambio de estado.

Al momento de hacer la prueba, se detectd no existian perfiles de usuarios para Control de
Calidad, y por lo tanto fueron generados asignando esta y otras funciones necesarias para
el Jefe de Control de Calidad y secretarias de control de calidad, siendo estas Ultimas
quienes realizaran rutinariamente el cambio de estado de los insumos, posterior a la

disposicion entregada por el Jefe de Control de Calidad.
Al realizar la prueba se obtuvieron los siguientes resultados:

X La busqueda del insumo al que se le realizar4 el cambio de estado exige indicar su
ubicacion, lo que no es factible ya que control de calidad no conoce este dato, y ademas
se debe realizar el cambio de estado del lote completo, independiente de su ubicacion.
Esto fue modificado por el proveedor, por lo tanto. actualmente si se puede realizar la
busqueda sin ingresar la ubicacion.

v El cambio de estado del lote del insumo se logra satisfactoriamente.

3.1.5 Emisién de reportes de trazabilidad de cambio de estado de insumos

X Labusqueda de registros de trazabilidad de insumos requiere ingresar el cédigo interno
de este, accién que impide una busqueda rapida. Se consulté al proveedor si existia la
posibilidad de realizar la bisqueda sin requerir este dato. La respuesta indicada es que
este requerimiento implica un nuevo desarrollo que debe ser cotizado para poder
implementarse. En el instructivo para la realizacion de cambio de estado de insumos se
incluyeron instrucciones para buscar este cédigo interno en BLOCK® Web y para
realizar satisfactoriamente la blusqueda de registros de trazabilidad.

v' Los reportes de trazabilidad para el cambio de estado de insumos informan
correctamente la operacion realizada, con la fecha y hora, usuario, estado de origen y

estado asignado.
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3.2. Generacién de procedimientos e instructivos

3.2.1 Procedimiento de operacién, mantencién y monitoreo de sistema WMS

Se generé un procedimiento para el funcionamiento del sistema WMS, que abarca las

actividades establecidas en el siguiente flujograma.

REGISTROC DE
CONFIGURACICN SISTEMA I B s BLOGK
WMS
} —
GESTION DE PERFILES |, | REGISTRODEFERFILES
DE USUARIC DE USUARID
! —
OPERACION -
l l SISTEMA WMS MANTEMCION
lﬁ'ﬂ“npl 4 10130T “Manual
up::aucai‘un:s de operaciones
| WMS en Centro
Slstgglda wr.gs de Distribucion®
en Bodega de
Materias MONITORED DE
Primas”
Desempefio Seguridad Recuperacion Configuracion Temperatura
del servidor de acceso en situaciones y humedad
de Sala_de
l emergencia l Servidores
REGISTRO l INFORME DE
ELECTROMICO INFORME DE WVERIFICACION DE
AUTOMATICO SEGURIDAD DE COMFIGURACION l
WISOR DE ACCESQ INFORME DE
EVENTOS SIMULAZION DE REGISTRO HISTORICO
RECUPERACION EN DE ALARMAS EQUIFO
SITUACIONES DE AIRE ACONOICIOMADD
EMERGENCIA

Figura 25. Flujograma procedimiento operacion, mantencion y monitoreo de sistema WMS.

La gestion de perfiles de usuarios describe que primero se debe generar un perfil con
atribuciones que luego se debe asignar a los usuarios. Se determiné que el gerente de

aseguramiento de calidad debe aprobar los perfiles asignados a los administradores y los
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perfiles que asignara el jefe de control de calidad que tengan la atribucion de modificar los

estados de los insumos.

El desempefio del servidor se monitoreara con un software visor de eventos administrado
por el sub-gerente de informatica, sistema que registra diariamente utilizacion de capacidad

de almacenamiento y advierte si se utiliza un porcentaje 2 70% de esta.

Se determin6 que se verificara una vez al afio que los perfiles mantengan las atribuciones

sefialadas en registros, y ademas se realizara un cambio de contrasefia a todos los usuarios.
Se establecié que se debe simular una recuperacion de respaldos una vez al afio.

3.2.2 Procedimiento de recuperacién ante situaciones de emergencia y continuidad de las

operaciones

El soporte de Hasar considera los siguientes escenarios de fallas:

- No disponibilidad de BLOCK® WMS total o parcial por una falla catastréfica del
hardware.

- Notable lentitud de acceso o procesamiento que no permita el desarrollo normal de
las tareas que desempefian los usuarios.

- Dolo, acciones mal intencionadas o error humano de usuarios internos o externos.

- Dafio parcial o total por desastres naturales o siniestros.

Debido a que los cortes de energia eléctrica quedan bajo responsabilidad de Knop
Laboratorios, el departamento de ingenieria y mantencion tiene la responsabilidad de

mantener el suministro eléctrico.

En caso de falla de hardware, las operaciones de bodega pueden seguir siendo realizadas
mediante el sistema ERP AS-400 sin utilizar BLOCK. Sin embargo, si se decide continuar
con las operaciones, se deben registrar las acciones realizadas y los insumos ingresados o
egresados del sistema para que al restablecer las operaciones en BLOCK se efectlen los

ajustes de datos correspondientes.
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[ DETECCION DE INCIDENCIA ]

! | '

CORTES DE SUMINISTRO DANO EN SERVIDOR Y/O
ELECTRICO SOFTWARE BLOCK
CONTACTO A SOPORTE
HASAR
EVALUACION DE
e p—— CONTINUIDAD DE
OPERACIONES =

¢ES POSIBLE
CONTINUAR CON
OPERACIONES?

> DETENCION DE
OPERACIONES

CONTINUIDAD DE
OPERACIONES

|

RESTABLECIMIENTO TOTAL
DE OPERACIONES

|

FO36DA: ACTIVIDADES DURANTE INCIDENCIAS
Y REESTABLECIMIENTO DE OPERACIONES
EN SISTEMA WMS

A

Figura 26. Flujograma de procedimiento de recuperacion ante situaciones de emergencia y

continuidad de operaciones.

3.2.3 Procedimiento de validacién de sistemas computarizados

Se generd un procedimiento de validaciéon de sistemas computarizados que incluye dos

etapas.

Etapa de Prevalidacion (Figura 27). Comienza con determinacion de impacto GXP del

sistema para otorgar prioridad a la validacion de los sistemas computarizados de alto
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impacto. Posterior a ello, se clasifica el software seglin categorias GAMP. Finalmente, se
establecen pre-requisitos de validacion, utilizando listado de requerimientos documentales
generado anteriormente, ademas de la aplicacion de un filtro GXP1 que permite identificar
funciones del software con impacto en la calidad del producto, la seguridad del paciente y la

integridad de los datos.

F115AC: APLICACION DE DETERMINACION DE IMPACTO DEL SISTEMA Etapa de pre-validacion
FILTRO GXP, ERES Y “—|  PORAPLICACION DE FILTRO GXP - ERES
PRIORIZACION CATEGORIA GAMP 1:
*| SOFTWARE DE
v INFRAESTRUCTURA
CLASIFIGACION GAMP DE
SOFTWARE ’ CATEGORIA GAMP 2
FO34DA: LISTADO DE 7 FIRMWARE
REQUERIMIENTOS
DOCUMENTALES PARA < FRE-REQUISITOS DE ’
IMPLEMENTACION DE VALIDACION < > ggl%ﬁiﬁ?ﬁg MP 3
SISTEMA COMPUTARIZADO CONFIGURADO
F116AC: APLICACION DE y| CATEGORIA GAMP 4:
FILTRO GXP1 PARA D " SOFTWARE
FUNCIONES DE REVISION SGI, JV CONFIGURADO
SOFTWARE ¥y APROBADO
GAC CATEGORIA GAMP 5:
. SOFTWARE
DESARROLLADO A
MEDIDA

Figura 27. Flujograma de etapa de prevalidacion incluida en procedimiento de validacion de
sistemas computarizados.

Etapa de Validacién (Figura 28). Comienza con un andlisis de riesgo FMEA, que considera
posibles fallas en el software, hardware y acciones de los usuarios. Luego contintGia con la
elaboracién de un protocolo de validacion, que debe establecer como se realizaran las
pruebas y como los resultados de estas se documentaran (Ej. Capturas de pantalla, registros
visuales/audiovisuales, imagenes, documentos, entre otros). Posteriormente, este protocolo
debe ser ejecutado, elaborando un informe de validacion. Finalmente, si el sistema es
validado, este se oficializa y se toman en consideracion los periodos de revalidacion y las

recomendaciones generadas en el informe.
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ANALISIS DE RIESGO FMEA

v

PROTOCOLO DE VALIDACION DE
SISTEMA COMPUTARIZADO F0023AC

A

Etapa de Validacion

REVISION JV y
APROBADQ GAC

EJECUCION DE PROTOCOLO |4_

v

INFORME DE VALIDACION

NO

REVISION SGI, JV
y APROBADO
GAC

OFICIALIZACION DE SISTEMA REVALIDACION Y
COMPUTARIZADO VALIDADO —| RECOMENDACIONES

Figura 28. Flujograma de etapa de validacion incluida en procedimiento de validacion de
sistemas computarizados.

3.2.4 |Instructivo de operaciones basicas del sistema WMS en Bodega de MP

En base al relevamiento y a las pruebas de verificacion realizadas, se elaboré un instructivo
de operacion del sistema WMS en la Bodega de Materias Primas. Este incluye la secuencia

de operaciones a realizar para el correcto ingreso y egreso de insumos.
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MOVIMIENTO DE
INSHIMOS

OPERACIONES

‘ INICIO DE ]

l

ACCESO A BLOCK

v

INGRESOS DE INSUMOS

1

EGRESOS DE INSUMOS

. '

|

!

!

l Por envio Por Por Baja por Baja
. aplantace || devolucién | ventaa Par por
Por orden Por elaboracién Por ) produccién a proveedor cliente Consumo | SCRAP
de compra | | de producto g’s"gtm'f’" Intemo
intermedic €
planta | I I l__,
Productos Productos l
u&t}grgs P E[M! g!)es Ejecucion de
drdenes de
Picking
(SE REQUIERE
IMPRIMIR
ETIQUETAS? Ejecucion de
Ejecucion de drdenes de +
ordenes de Picking
Picking Productos e
NO Prod Pesables
¥ Umms AUTOMATICO
Impresién de ‘ ‘
eliquetas Ejecucion de 5!32:?:38 de
Ejecucidn ce Picking despacho
l érdenes “4—| durante pesaje
9 = despacho +
Ey.=.~cuczAt1r";l cal; (:‘r:;nas de DOCUMENTACION
Ejecucién de érdenes DRSNS
de movimiento

Figura 29. Flujograma de manual de operaciones bésicas del sistema WMS en bodega de
materias primas.

3.2.5 Manual operaciones basicas capturador de datos portatil

Las actividades mas importantes de este instructivo son la resolucién de incidencias, que
permiten al operador continuar con las operaciones en caso de presentar una falla de red o
del software, y la detencién, que incluye el cierre de sesion para evitar que otros usuarios

accedan a otros perfiles de usuarios al utilizar un capturador cuando ya se ha iniciado una

sesion.
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Se consideran ademas instrucciones incluidas en manual de BLOCK Mobile para
confirmacién de 6rdenes, correccion de datos ingresados de forma errénea (previa a la

confirmacién), entre otras.

3.2.6 Muestreo y cambio de disposiciéon de insumos en sistema WMS

Las actividades mas importantes descritas en este instructivo consisten en la modificacion

del estado de los insumos y el acceso a los registros de trazabilidad.

[ MUESTRECQ DE INSUMOS ]

'

MECESIDAD DE CAMBIO DE
DISPOSICION DE INSUMOS

'

ACCESO A BLOCK WEB
REGISTROS DE -— EJECUCION DE
TRAZABILIDAD CAMBIO DE ESTADO - |
CONTACTAR A SOPORTE
TECHICO INFORMATICA
Y0 JEMP

¢SE REALIZO EL
CAMBIO DE ESTADO
ADECUADAMENTE?

CIERRE DE SESIOM

Figura 30. Flujograma de instructivo de muestreo y cambio de disposicion de insumos
en BLOCK.

3.3. Revision y actualizacion de URS

Las URS que estaban establecidas consideraban requerimientos de BPA, pero no consideraban
aspectos de la utilizacién de sistemas computarizados incluidos en la NT 127/2013, como la

trazabilidad. Estos requerimientos fueron actualizados e incluidos en etapa de DQ.

Las guias empleadas establecen que las URS deben ser lo méas especificas posibles y que se
deben enlistar y priorizar los requerimientos mas criticos, a fin de evitar errores de interpretacién
de parte del proveedor y verificar de forma individual y trazable cada requerimiento y la

especificacion funcional entregada. Estos requerimientos siempre se deben mantener
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actualizados por nuevos requerimientos que surgen al conocer mas detalladamente el

funcionamiento del sistema, especialmente durante la etapa de implementacion.

3.4. Modificacion de formato de protocolo de validacién de sistemas computarizados

El formato del protocolo de validacion de sistemas computarizados existente en el sistema
documental de Knop carecia de los aspectos que se mencionaran a continuacion, los que fueron

agregados en el documento e incluido en el historial de cambio.

Tabla 22. Modificaciones realizadas al formato de protocolo de validacion de sistemas

computarizados.

Etapa de validacion

Modificacién realizada

Calificacioén de disefio

(DQ)

Se incluye verificacién de documentaciéon de especificaciones del Sistema
que consideren especificaciones funcionales y de configuracion, separando
el Cdédigo Fuente solo para software de categoria GAMP 5.

Calificacion de
Instalacion (1Q)

Se afiaden requerimientos de NT 127/2013 sobre identificacién de
hardware—software que deben ser completados. Respaldos requieren
procedimiento para su realizacién y seguridad de acceso a estos.

Calificacion de
Operacion (0Q)

Verificacion de registros de usuarios con acceso al sistema, verificacion den
realizacion de actividades de monitoreo y pruebas sobre integridad de datos.

Calificacion de
desempefio (PQ)

Pruebas de recuperacion en situaciones de emergencia/cortes de energia,
considerando ejecucion de procedimientos, recuperacion de respaldos vy el

restablecimiento total de las operaciones.

3.5. Mapeo de temperaturay humedad sala de servidores

Las condiciones ambientales al interior de sala donde se ubica el servidor WMS-BLOCK cumplen

con las condiciones requeridas por el proveedor, como se puede apreciar en la siguiente tabla.

Tabla 23. Resultados mapeo de t2 y HR

Temperatura Humedad

Promedio general 17,9°C 49,8% HR
Minimo general 14,0°C 34 HR

Maximo general 22,2°C 59,2 % HR

Desviacién estandar 1,7°C 5,6 % HR

Criterio de aceptacion

Rango 6ptimo: 18-27°C
Rango permitido: 15-32°C

Rango 6ptimo: 30-70% HR
Rango permitido: 20-80% HR

Cumple

Sl

Sl

Observaciones

Dia 24 de agosto del 2018 se
registré excursion de 1 h en horario
de operacion, alcanzando 14,7°C en
aquel horario, que se consider6 no
significativo por cercania a rango
permtido.

HR se mantiene dentro del rango
Optimo durante todo el periodo en
gue se efectuaron las mediciones
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4. Andlisis de Riesgo FMEA

El analisis de riesgo identificé posibles fallas y efectos incluidos en Anexo 2 con sus valores de

impacto, ocurrencia y detectabilidad. Se establecieron las siguientes acciones para las posibles fallas

con un NPR = 30, consideradas como fallas de alto impacto:

Causa Método de Accion
Falla Efecto . deteccion o | NPR
Potencial
control
L, Se identificé que existen
Impresion de menos Insumos s . :
. . Deteccion registros de etiquetas
cantidad de permanecen sin L, . ] ;
: : o Desconexién | visual: No se impresas, lo que se
etiquetas que identificar. oo 30 NS
. . de red imprimen considero en protocolo
cantidad de bultos Riesgo de etiquetas como prueba de puntos de
recepcionados. confusion q P P
control.
Descarga de bateria - Bateria
de capturador de Perdhduar:r:etgatos mgr?tiz ene interna que Considerada como prueba
datos portétil durante ; retiene datos, | 36 | de peor caso en protocolo
- operaciones de carga del S
operaciones en despacho caoturador | PO al menos de validacion.
BLOCK Mobile P P 30 min
Ingreso correcto
de datos en Considerada como prueba
., BLOCK, pero no
Desconexién de red . de peor caso en protocolo
g . integrados en S o
alambrica LAN . de validacién, verificando
durante operaciones sistema AS'.A',OO' Falla No posteriormente registros
Recuperacion componente . 32
en BLOCK Web con ante falla de red especificado generados. Se
interfaces con implicaria recomiendan actividades
sistema AS-400 _1mp de mantencion periddica
reingresar datos,
de redes.
lo que puede
afectar registros.
Adicion al Verificacion de
inventario de Error de . funcionamiento normal de
. . Inventarios :
Inventario se genera insumos operador al operaciones de
: aprobados . . L
con un estado que | Rechazado, pero | no considerar or 40 | inventarios. Restriccion de
no corresponde. en sistema se estado de por. ajustes solo a jefe de
; supervisor 8
observa con insumo bodega de materias
estado Aprobado primas y SGI.

5. Generacién y ejecucién de protocolo de Validacion

El protocolo de validacibn fue generado segun el formato establecido, basandose en

especificaciones del sistema y analisis de riesgo FMEA, disefiando pruebas para las etapas de DQ,

1Q, OQy PQ.

5.1. Pruebas de DQ

La etapa de DQ fue cerrada con un desvio por incumplimiento de la URS n° 10 debido a que el

estado de Cuarentena debe ser asignado posterior al muestreo de insumos y no al ser
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recepcionados. El proveedor consideré el estado Cuarentena como un estado donde los insumos
deben ser muestreados.

Esto fue corregido durante la etapa de puesta en marcha, antes de comenzar con la validacion,
cambiando la configuracion de los ingresos de insumos para que al momento de recepcionar se

asigne el estado “A muestrear”, y luego Control de Calidad modifique el estado a Cuarentena.

Prueba DQ-01: Documentacion de disefio
N° Documentacion
1 Existe documento/s de especificacion o control del sistema.
2 Especificaciones documentadas y con descripcion de funciones.
* Las pruebas sobre revision del cédigo fuente no se consideraron, debido a que BLOCK pertenece

a la categoria GAMP 4.

Prueba DQ-02: Cumplimiento de especificaciones de requerimientos de usuario (URS)
N° URS Incluido en Especificaciones
1 | Sistema debe asegurar la Administracion perfiles y permisos usuarios.
recepcion e ingreso de BLOCK® permite definir tantos perfiles de usuarios diferentes
insumos y registro de como sea necesario. Cada perfil podra tener asociado un set de
datos sdlo por personal opciones y/o permisos habilitados para controlar las diferentes
autorizado opciones de menus, tanto de BLOCK® Web como Mobile.
2 Sistema debe garantizar Manejo de estados de productos.
almacenamiento de
insumos y productos en Insumos deben ser almacenados en posiciones que correspondan
cuarentena en areas al tipo de ubicacion asociado con el estado de la misma.
separadas, con acceso
restringido a personal Si es necesario almacenar insumos con estado CUARENTENA y
autorizado. Si el sistema no hubiere disponibles ubicaciones de este tipo, BLOCK® permite
sustituye la cuarentena utilizar una posicion del tipo de Almacenaje. Al seleccionarla,
fisica, debe proporcionar siempre y cuando estuviere vacia, la misma se convierte al tipo de
una seguridad equivalente, | CUARENTENA, para que al vaciarla automaticamente vuelva a ser
validandose para del tipo que hubiera sido definida originalmente (area de
demostrar la seguridad de | Almacenaje).
acceso.
Devolucién desde planta.
La segregacion de lotes
debe mantenerse durante La mercaderia devuelta desde planta de produccion quedara
la cuarentena y todo su recibida en el sector de Recepcion de Devolucién de Materia Prima
posterior almacenamiento. | identificada como MP — RP — 00 — 00 — 00 - 00.
3 Sistema debe segregar los
insumos o productos
rechazados, vencidos,
retirados o devueltos.
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4 Sistema debe permitir la Modificacion masiva de estados y/o lote y/o f. vencimiento.
modificacién de estado de
insumos solo a control de Dependiendo del proceso de control de calidad, se decidira si los
calidad. insumos cambian de estado a APROBADO o RECHAZADO. Esta

funcionalidad debe tener las siguientes caracteristicas.

1. Que pueda ser ejecutada desde BLOCK® Web. Solamente
deberan tener acceso a la misma aquellos usuarios que posean los
permisos necesarios.

2. El usuario podréa informar que se modifique el nuevo estado, lote
y/o fecha de vencimiento, y luego de validar la operacion, el sistema
procederd a realizar los cambios solicitados a la TOTALIDAD de la
mercaderia seleccionada.

5 Sistema debe almacenar Las posiciones, salvo casos especiales seran mono producto,
los insumos y productos mono lote y mono fecha de vencimiento.
evitando mezclas,
confusiones y
contaminacion.

6 | Sistema debe rotar los Picking se efectlia de acuerdo al criterio de manipulaciéon FEFO
productos segun el (First Expirate First Out), siendo el sistema quién determine qué
principio FEFO producto y desde qué posicién deberd ser pickeado.

7 | Sistema debe mostrar Al efectuar orden de almacenamiento el sistema analizard las
informacién permanente restricciones configuradas (posiciones, permitidas, favoritas,
que indique condiciones de | prohibidas, entre otras).
almacenamiento
recomendadas, cualquier Guardar una observacion por producto.
precaucion que se debe Para reflejar en etiqueta de recepcion de insumos una observacion
tener y la fecha para el acerca de como manipular el producto, se debe integrar dicho dato
reandlisis, si corresponde. | ala etiqueta de recepcion, que debera ser impresa de forma previa

a la ejecucion de la orden.

8 Sistema debe llevar BLOCK® dispone de reportes en formato PDF, con totalidad de
registros facilmente informacién registrada sobre ingresos, egresos, inventarios y
accesibles de cada ingreso | ajustes.

y despacho.

9 Etiquetas deben contener GS1-128: Lote, Vencimiento y cédigo interno asociado a nombre
al menos nombre del del producto.
material, lote y fecha de
expiracién o de reanalisis. Se definié que el lote del proveedor es un dato registrado en el ERP

y que no es necesario para la operacion de BLOCK®, por lo que el
referido dato también debe ser incluido en la etiqueta de recepcién
de la mercaderia.

10 | Sistema debe otorgar el Toda recepcion de mercaderia de MP en BLOCK® quedara con
estado de cuarentena a estado CUARENTENA, para posteriormente control de calidad
insumos y productos defina como proceder con la misma.
posterior a su muestreo.

11 | Sistema debe restringir el Toda mercaderia a ser despachada a planta de elaboracién debe
uso de insumos estar con estado APROBADO.
rechazados.

12 | Sistema debe permitir Toma de Inventario.

realizar conciliaciones de
saldo periédicamente
mediante comparacion de
inventarios reales y
registrados. Las
discrepancias de stock
deben ser investigadas.

El sistema permite la generacion de 6rdenes de inventario.

A la finalizacion de cada toma de inventario el sistema comprara el
stock tedrico con el real inventariado y propone los ajustes
necesarios a personal autorizaado.
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13 | Productos devueltos y Teniendo en cuenta que la mercaderia que sera devuelta desde
pueden regresar al planta a la BMP, ya fue oportunamente revisada por Control de
inventario sélo después de | Calidad, al momento de la recepcién original, esta quedara
ser aprobados por una ingresada con estado APROBADO a BLOCK®.
persona designada y
responsable, después de
una re-evaluacion de su
condicion.

14 | Sistema debe asegurar el Baja por SCRAP.
retiro y separacion del
inventario utilizable de los
productos en mal estado o | Toda mercaderia dafiada de forma permanente, no encontrandose
deteriorados. apta para su utilizacion en ninguna condicién, luego de cumplir con

los procedimientos formales definidos para tales casos, debera ser
Movida a la zona de SCRAP, para que posteriormente la misma
pueda ser remitida al lugar donde efectivamente sea destruida.

15 | Sistema debe rechazar Se permite finalizar una operacion con diferencias, siempre y
entradas / salidas que no cuando cuente con la correspondiente autorizacion de un
se ajusten a los limites. supervisor. Este deberd ingresar su clave de autorizacion para

convalidar la finalizacion de la orden con diferencias (este accionar
gueda registrado en BLOCK®).

Despacho.

El sistema validara por terminal portatil que todos los bultos de la
orden en proceso estén siendo despachados, como asi también
controlara el no despacho de un bulto perteneciente a otra orden.

16 | Sistema debe asegurar Los reportes de trazabilidad deben contar con la siguiente

trazabilidad.

informacién detallada:
1. Datos de cabecera:

1.1. Cadigo interno del producto
1.2. Descripcion

2. Datos de detalle:

2.1. Fecha de la operacion

2.2. Descripcion de la operacion

2.3. Nro. de orden de trabajo en BLOCK®
2.4. Nro. de orden del ERP (si lo hubiera)
2.5. Presentacion

2.6. Cantidad

2.7. Ubicacién/alias

2.8. Lote

2.9. Fecha de vencimiento

2.10. Usuario

El sistema debe permitir generar el mencionado reporte, filtrando la
informacién total del inventario por:

1. Cédigo del producto
2. Lote
3. Fecha de vencimiento
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Pruebas de IQ
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La etapa de 1Q fue cerrada sin desvios, cumpliendo con las especificaciones entregadas por el

proveedor para la correcta instalacion del software y hardware.

Prueba 1Q-01: Se disefiaron pruebas para verificar el cumplimiento de requerimientos de

Servicios y Condiciones Ambientales.

No

| Requerimiento de Servicios y Condiciones ambientales

Area: Sala de Recepcion — Pesaje MP — Almacenamiento Material envase empaque

1

Servicio de Red LAN — 1 puerto.

2

Electricidad 220 V — 3 enchufes MAGIC conectados a red estabilizada.

Area: Bodega de Materias Primas Piso 1y Piso 2

3

| Servicio de Red inaldmbrica — 2 modems en cada piso

No

Requerimiento de Servicios y Condiciones ambientales — Sala de servidores

=  Modelo: MAVOO6S1N12S

Equipo de Aire Acondicionado Midea Precision Air-Conditioning Units:

= N° Serie: s/n 703210110115103400003
= Manual de operaciones del proveedor disponible

Condiciones de temperatura y humedad segun estdndar ASHRAE
Sala de Servidores clase 1 Servidores empresariales:

= Rango éptimo: 18-27°C / 40-60% HR

= Rango permitido: 15-32°C / 20-80% HR

Servicio de Red LAN — 1 puerto.

Extintor de di6xido de carbono para utilizar en equipo eléctrico.

Extintor facilmente accesible al personal del area y ubicacion marcada de forma visible.

La iluminacion de la sala debe ser la necesaria para las tareas a desarrollar.

Las puertas estan instaladas de acuerdo a los planos y cierran bien.

0 N[O~ lWw

otro, a la sala de servidores.

Seguridad de acceso al area: Debe existir restriccion y limitacion de acceso, por llave u

Seguridad de acceso al rea: Debe existir a lo menos una cdmara de seguridad para
registrar el acceso a la sala de servidores. Verificar la existencia de registros.

10

Electricidad 220 V - conectado a red estabilizada.

11

Sistema de alimentacioén ininterrumpido (UPS) para recuperacién ante cortes energéticos.

Prueba de 1Q-02: Se disefiaron pruebas para verificar el cumplimiento de los requerimientos

para la instalacién del Hardware.

Dispositivos inalambricos

N° Identificacién del Hardware Requerimiento de instalacion
Equipo u elemento: Capturadores | - Conectado a red WLAN
1 portétiles - Memoria 128 MB o superior
Sala de Recepcion — Pesaje — Almacenamiento Material envase empaque
N° Identificacién del Hardware Requerimiento de instalacion
Equipo u elemento: Impresora - Marca Zebra
1 - Conectada a red eléctrica
- Conectada a red LAN Knop
Equipo u elemento: PC - Conectado a red eléctrica 220 V.
2 - Conectado a red LAN Knop.

- Navegador de internet instalado




Sala de Servidores

N° Identificacion Hardware Requerimiento de instalacion
Equipo u elemento: Servidor WMS- - Manual IBM: Planificacién fisica del sitio

1 BLOCK - Minimo 8 GB de memoria RAM
Modelo: 8286-41A - Espacio disco duro sugerido minimo: 500 GB
Ubicacién: Rack (Bastidor) - 2 Procesadores, 3Gz o superior.
Equipo u elemento: Barracuda Server - Firmware version 6.2.04

2 | Modelo: 490
Ubicacion: Rack (Bastidor)

Prueba 1Q-003: Verificacion de instalacién de software.
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N° Identificacion del software Requerimiento de instalacion

Nombre: BLOCK® Web - Instalacion visible en Servidor WMS-BLOCK
1 Clasificacion GAMP: GAMP 4 - Accesible desde PC de SGl y PC utilizados en

Instalado en: Servidor WMS-BLOCK operaciones de Bodega de MP.

- Manual Hasar Block Web version 2.0.

Nombre: BLOCK® Mobile - Software visible en escritorio de capturadores
5 Clasificacion GAMP: GAMP 4 de datos portatiles.

Instalado en: Capturadores de datos | - Manual Hasar Block Mobile versién 2.0.

portétiles.

Nombre: Windows CE

Lenguaje: NA - Versibn 5.0 o superior en todos los
3 | Clasificacion GAMP: 1 capturadores de datos portatiles.

Instalado en: Capturadores de datos

portétiles.

Nombre: Windows Server
4 Lenguaje: NA - Versién 2008 o superior

Clasificacion GAMP: 1

Instalado en: Servidor WMS - BLOCK

Prueba 1Q-004: Verificacién de respaldos de software

Se verificé la existencia de respaldos del software BLOCK® Web y Mobile.

Prueba 1Q-005: Verificacion de respaldo de base de datos

Se verifico la existencia de respaldos de la base de datos generada por BLOCK®.

5.3. Pruebas de OQ

Las pruebas de OQ fueron completadas en base a aspectos observados durante las pruebas

de verificacion, determinando que el sistema WMS es validable.
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Pruebas de verificacion de documentacion

POEs involucrados
en funcionamiento
del sistema

Se incluyé la verificacion de los instructivos y procedimientos
generados en este trabajo, registrando la fecha de vigencia, versién y
su ubicacion.

Registros de
capacitaciones de
personal

Deben existir registros de los cursos de capacitacion para:

- Personal de la bodega de materias primas
- Soporte técnico de informéatica

- Sub-gerente de informatica

- Personal que ejecuta la validacién

Registros de
usuarios con
acceso

- Se emiti6 un reporte con todos los usuarios existentes en
BLOCK®. En esta prueba se debe verificar que todos los
usuarios estén identificados con nombre y apellido.

Pruebas de
calibraciones

NA: No existen dispositivos que requieran calibracion

Registros de
Mantenimiento

Se incluyen pruebas de verificaciébn de registros de mantenimiento
para:

- Generador diesel utilizado para cortes energéticos
- UPS
- Equipo de aire acondicionado

Registros de
Monitoreo

Se incluyen pruebas para verificar registros de las actividades de
monitoreo periddico de:

- Desempefio del servidor, mediante visor de eventos

- Registros de simulacidn de recuperacién de respaldos y cortes
energéticos.

- Registros de control de cambio

- Seguridad del sistema y de los datos

Al ser un sistema nuevo, muchos de estos registros no se encontraran,
por lo que se deben evaluar posterior a un tiempo de funcionamiento.

Pruebas de funcionamiento en condiciones normales y
seguridad de acceso afunciones

Pruebas de
funcionamiento en
condiciones
normales

Se incluyen pruebas de:

- Acceso a BLOCK® Mobile desde capturador

- Acceso a BLOCK® Web desde computadoras

- Ubicaciones de layout generadas en BLOCK® y existencia de
etiqueta fisica

- Ingresos de insumos

- Egresos de insumos

- Movimientos de insumos

- Generacion de inventarios

- Cambio de estado de insumos

Estas consideran pasos indicados en instructivos requeridos para
ejecucion de las operaciones. Ademas, se verifica durante pruebas el
cumplimiento de algunas URS, como principio FEFO. El protocolo
especifica que durante la ejecucién de la prueba se registre mediante
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capturas fotograficas o de pantalla que evidencien datos importantes,
como, por ejemplo:

Datos ingresados durante la prueba

Fecha y hora de realizacién de la accion
Ubicacion de insumo

Numero de planilla emitida durante los egresos
Orden de compra ingresada durante la recepcion
Nombre del insumo

Lote del insumo

Fecha de vencimiento del insumo

Seguridad de
acceso de usuarios
a privilegios y
funciones

Pruebas para verificar que los usuarios puedan acceder a las
funciones permitidas y no puedan acceder a las funciones
restringidas.

Ej: Usuarios con perfil de operario de bodega de materias primas no
deben poder acceder a la opcion de cambios de estado ni cambios de
configuracion.

Se incluyen pruebas de perfiles de usuarios de Bodega de Producto
Terminado, quienes tienen restriccion de acceso a las operaciones de
Bodega de Materias Primas.

Pruebas de cump

limiento de 21 CFR 11 para evaluar la integridad de los registros y
el control de acceso

Pistas de auditoria

Verificaciébn que Trazabilidad de BLOCK® registre las acciones
ejecutadas, la hora, fecha y el usuario que cred, modifico o elimind
registros electronicos

Control de
documentos

Se incluyé prueba de verificacion de control de documentos por el
sistema de gestidn de calidad de Knop.

Manifestacion de la
firma

Los registros de las 6rdenes deben indicar la operacion ejecutada por
el usuario.

Asociacion entre
registro y firma

Se verificd que la firma electrénica no pueda ser eliminada ni movida
a otro registro.

Operaciones
secuenciales

Las operaciones cumplen la secuencia con la que fué configurada.

Modificacién a

BLOCK® impide la modificaciébn de registros de trazabilidad y de

registros Ordenes de ingresos y egresos finalizadas.
Tiempo de Al ser un software nuevo, no se puede verificar si se cumple el tiempo
retencion de retencion de los registros, por lo que se deberd evaluar en una

préxima validacion.

Proteccion de los
registros

BLOCK® impide la modificacion de registros de trazabilidad y de
ordenes de ingresos y egresos finalizadas.

Pruebas de cumplimiento de 21 CFR 11 para firmas electrénica (consideradas

como pruebas de seguridad de acceso).

Seguridad de
acceso al sistema

Se verificd que el acceso a BLOCK® Mobile y Web requiere ingresar
un usuario y contrasefia de uso individual.
Procedimiento PO11DA sefiala caducidad de 1 afio.

Pruebas de Puntos de control y alarmas

Movimientos de

insumos a ubicaciones con estados diferentes




72

- Escaneo de cédigo de barra de insumos no incluidos en la orden de egreso ejecutada
- Registros de trazabilidad de impresién de etiquetas
- Deteccion de despacho de bultos no incluidos en ordenes de picking

- Almacenamiento exclusivo en ubicacién de temperatura controlada para extractos
secos y capsulas

- Control de almacenamiento mono lote

- Alarma de equipo de aire acondicionado en sala de servidores

- Ingreso incompleto de datos al realizar cambio de estado de insumos

- Egreso de MEE no requerido en planilla.
Pruebas de peor caso
Se incluyeron pruebas de peor caso que consisten en:

- Descarga de bateria de capturador y fallas de red durante ejecucién de operaciones
- Realizacién de operaciones en puntos alejados de access points
- Egreso de insumos con estado SCRAP, rechazado, cuarentena
- Egreso de insumos vencidos
Pruebas de integridad de datos para datos criticos y registros regulatorios,
segun principio ALCOA+

Pruebas de integridad de datos para ingresos, egresos y cambios de estado de insumos.

5.4. Pruebas de PQ

Las pruebas de PQ incluidas en el protocolo quedaron pendientes de realizar y consistieron en
pruebas en condiciones normales, pruebas de peor caso y pruebas de puntos de control,
ejecutadas en 3 ocasiones con modificaciones de factores como fecha, operadores, acciones

consecutivas, entre otras.
Ademas, se verifica nuevamente la existencia de respaldos de BLOCK® y de base de datos.
Se deben probar:

- Procedimientos a seguir en caso de cortes energéticos
- Procedimientos de recuperacion de respaldos desde servidor barracuda
- Restablecimiento posterior de las operaciones, probando el ingreso de datos de

operaciones realizadas durante las incidencias hacia BLOCK®.
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CONCLUSIONES

La aplicacion del listado de requerimientos documentales establecido en Knop Laboratorios permitié
identificar, recopilar y generar la documentacion faltante, logrando la implementacion del sistema de
gestién de depdsitos (Warehouse Management System, WMS) en la bodega de materias primas con

actividades definidas y en concordancia con las exigencias sanitarias vigentes.

En base a las URS generadas por el usuario regulado, las especificaciones del sistema aportadas
por los proveedores y el andlisis de riesgo que considera posibles fallas en el software y hardware,
se generd un protocolo de validacién que contiene pruebas disefiadas para verificar el correcto

funcionamiento y procesamiento de datos del sistema WMS.

El sistema WMS se encuentra en la etapa de DQ e IQ y el sistema serd validado préximamente

cuando se complete la etapa de OQ vy se finalice la etapa de PQ.
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ANEXOS

ANEXO 1: Diagrama del proceso con funciones asociadas

Mapa Global de ingresos y egresos de Laboratorios Knop
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l"Los documentos detallados en este grafico corresponden exclusivamente a la actividad de Laboratorios Knop.
\Las referencias 1 reflejan la baja del inventario por concepto de Scrapt.




ANEXO 2: Andlisis de riesgo FMEA

Fallas en operaciones en BLOCK®

Ingresos de Insumos

Modo de fallo Efecto | Causa potencial Método de deteccién o control NPR
Insumos recepcionados por orden | Insumos disponibles para uso en Cambio de configuracion de Configuracion sujeta a control de
de compra ingresados a produccion sin analisis previo 4 operaciones de rgece cion cambio que solo puede ser modificada 16
BLOCK® con estado Aprobado por control de calidad. P pcion. por SGI.
Recepcion de mayor/menor Afecta integridad de datos, o
cantidad de insumos que los provocando discrepancias en 2 | Error de operador al ingresar datos _Operador verifica orden de compra al 6
g ingresar datos.
indicados en la orden de compra | Stock
Impresién de etiquetas posterior a la recepcion
Impresora/
2 | Componente de red/ Computadora Deteccién visual: No se imprimen 4
No se imprimen etiquetas al . falla antes de imprimir etiquetas etiquetas. Contenedores no estan
presionar opcién de imprimir en Lgfn']';fz:ﬁ gii Iiz:rrlgggar 2 | Falta de insumos de impresora. identificados. La falla puede reiterarse 6
BLOCK® Web P ' Software/ ante nuevo intento y se debera buscar
2 | Configuracion falla y no cumple la causa 2
funcién de imprimir etiquetas.
Desconexion de red LAN aldmbrica Etiquetas faltantes al finalizar adhesién 30
durante la impresion de etiquetas de etiquetas en contenedores.
Impresora falla durante impresion Operador debe verificar causa. 9
Impresion de menos cantidad de . Computadora se apaga durante Operador observa apagado de
etiquetas que cantidad de bultos Insumos permanecen sin L 3 impresién de etiquetas computadora 6
. identificar. Riesgo de confusion - -
recepcionados. Falta de insumos requeridos para : :
3. Impresora advierte falta de insumos. 12
imprimir.
3 Error al ingresar menor cantidad de 18
etiguetas que bultos recepcionados No existe control en cantidad de
L P o Error de operador al ingresar mayor etiquetas a imprimir. Solo trazabilidad
Impresion de mas etiquetas que | Adhesion etiquetas sobrantes a | 5 | - vidad de etiquetas que bultos de impresion de etiquetas por orden 18
cantidad de bultos recepcionados | otros contenedores )
recepcionados
Almacenamiento posterior arecepcion
Insumos disponibles para uso en ) i .
?LOCK@ c:torga estado planillas de produccion sin Cambio de configuracion de layout y Conﬂguracmn sujeta a control d?.
Aprobado” a insumo al P . 4 - . cambio que solo puede ser modificada 16
andlisis previo por control de operaciones de almacenamiento
almacenar : por SGI.
calidad.
2 Operador cancela la orden 8
Orden de almacenamiento no es | Insumos son mantenidos en Orden de almacenamiento pendiente de
completada zona de recepcion. 2 Falla de red durante operaciones realizar 8

LL



Continuacion Ingresos de Insumos

Almacenamiento posterior arecepcion

Modo de fallo Efecto | Causa potencial Método de deteccién o control NPR
Escanear codigo de barras de Ordenes posteriores requieren
posicion y almacenar insumo en Confusion 2 post a . 8
7 escanear cadigo de barras de insumo
otra posicion Error de operador . . :
i correcto, detectandose la discrepancia
Escanear cadigo de barrgs de un Confusion 2 en el momento. 8
insumo y almacenar otro insumo
Almacenar insumo que requiere . .
condiciones de humedad y Seguridad/ eficacia de 3 (B:|70C||<® peEmtute talmgcenamlento de 6
temperatura en posicién que no medicamento. a[?su.as Y )t( ractos 'e'C’OSMP-TC
corresponde (Capsulas y exclusivamente en posicion .
extractos secos)
AIm_ac_:gnar INsumo co_ntrolado en Incumplimiento condiciones de Error de operador No esta definido almacenamiento
posicion de almacenaje que no . 3 B 9
almacenamiento exclusivo.
corresponde
Almacenar insumos con estado -
Aprobado en ubicacion de Riesgo de contaminacion 3 ili_sorr%Kiigg:gﬁ ﬁ:gjﬁggaernegsl::;o 6
insumos en Cuarentena y cruzada
viceversa CUARENTENA y Aprobados
Egresos de insumos hacia planta de produccion
Orden de picking contiene Afecta calidad producto por . ) -, Capturador muestra estado de insumos.
. . i Error/cambio de configuracion de . > i
insumos en estado diferente a utilizar insumos en cuarentena, | 4 estados Cambios de configuracion solo pueden 24
"Aprobado" rechazados y/o vencidos ser realizados por SGI.
Escanear codigo de barras de Orden_de picking y despachp
- i Error de operador al mover MP que no posteriores deben contener insumos
una MP y mover accidentalmente Confusion 3 . C 18
corresponde registrados en etapa de picking,
otra MP . -
detectando discrepancia.
Picking exige insumos diferentes i as . Fallan interfaces entre AS-400 y s . .
~ . Utilizacién de insumos que no . Verificacion de insumos requeridos en
a sefalados en planilla de corresponden 3 BLOCK. Error al cargar planillas de lanilla 9
produccion P produccién en BLOCK. P )
Escaneo de cddigo de barras de | Utilizacién de insumos que no Cadigo de barras registra lote y
insumo incorrecto al requerido en | corresponden a los requeridos | 4 Error de operador vencimiento al ser escaneado. BLOCK 4
la orden para la planilla de produccion detecta ingreso de datos erréneos.
Confirmar despacho sin Registros indican que insumo 5 Error de operador al confirmar Durante produccion se verifica que se 6
despachar MP fisicamente fue despachado despacho de insumo disponga de todos los insumos
3 6
Despacho de mayor/menor Proﬂqu;:;:(l)(:rmcéicr)r;ectgﬁg?;jn?econ Software no detecta discrepancia aogggtr]a%eifgrisn%?;go : dnhgéi(c'?r?dKe@) no
nti insum | . ntrelor ri nlaordeny el ; . .
cantidad de insumo que e insumo que puede afectar 3 entre lo requerido en la orden y el dato etiqueta en pesaje mediante software 6

requerido en planilla

seguridad / eficacia

erréneo ingresado

utilizado en pesaje validado.
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Generacion de inventarios

Modo de fallo Efecto | Causa potencial Método de deteccién o control NPR
) Adicién al inventario de insumos . . )
Inventario se genera con un : Error de operador al no considerar Los inventarios son aprobados por un
Rechazado, pero en sistema se | 4 . 40
estado que no corresponde. estado supervisor.
observan con estado Aprobado
Fallas generales de Software y Hardware
- . e . Visor de eventos advierte cuando
Insuficiente capacidad de - . Utilizacién excesiva de . . .
- Pérdida de datos ingresados 4 : capacidad de almacenamiento esta por 8
almacenamiento almacenamiento e
ser utilizada.
Desconexién de red alambrica Ingreso correcto de dato en 3 Falla/desconexion de componente de 18
- sistema AS-400, pero no la red .
LAN durante operaciones de integrados en BLOCK BLOCK® no genera operaciones de
recepcion de insumos por orden e S . ingreso/egreso a partir de acciones
de compra y emision de planilla . Recupelra0|gnt|mpl|cz:\j(|a d 3 Utilizacion exceswda de recursos de realizadas en sistema AS-400. ©
en sistema AS-400 reingresar los datos, pudiendo re
afectar registros.
Desconexién de red alambrica _—— . i Se puede verificar cambio de estado en
LAN durante operaciones Pérdida de datos cambio de 4 Falla/desconexion de componente de BLOCK® posterior a la realizacion de 24
estado insumos, lared o
generales en BLOCK® Web la operacion
Ingreso correcto de datos en
Desconexion de red alambrica | BLOCK®, pero no integrados en
LAN durante operaciones en sistema AS-400. Recuperacion Falla/desconexion de componente de -
BLOCK® Web con interfaces con | ante falla implicaria reingresar 4 la red No especificado e
sistema AS-400 datos, lo que puede afectar
registros.
Ingreso correcto de dato en BLOCK® no genera operaciones de
m r ran g - b .
Computadora se apaga durante sistema AS-400, pero no ingreso/egreso a partir de acciones
inicio de operaciones de ) - )
> . integrados en BLOCK®. Falla en fuente de poder / Corte de realizadas en sistema AS-400 en caso
recepcion de insumos por orden = 4 P ) : 16
iz p Recuperacién implicaria energia de que estos datos se pierdan. Sin
de compra y emision de planilla . los dat diend b fect dri
en sistema AS-400 reingresar los datos, pudiendo embargo, efecto podria no ser
afectar registros. apreciado
Pérdida de datos al cambiar Visual: Se observa que computadora se
Computadora se apaga durante | insumos desde Aprobado a otro Falla en fuente de poder / Corte de : que. p
- - 4 P apaga. No se especifica si software 12
operaciones en BLOCK Web estado, permaneciendo energia controla falla
Aprobados.
Ingreso correcto de dato en
Computadora se apaga durante BLOCK, pero no integrado en Visual: Se observa que computadora se
: - o Falla en fuente de poder / T !
operaciones en BLOCK Web con | sistema AS-400. Recuperacion | 3 S ) o P apaga. No se especifica si software 9
' . AR Desconexion de alimentacion eléctrica
interfaces con sistema AS-400 implicaria reingresar datos, lo controla falla
que puede afectar registros.
Retraso en operaciones de Se puede verificar cambio de estado en
BLOCK Web ejecuta las cambio de insumos desde 3 Uso excesivo capacidad BLOCK posterior a la realizacién de la 9

operaciones con retraso

Aprobados a otro estado,
permaneciendo Aprobados.

almacenamiento / memoria servidor

operacion. Visor de eventos detecta
uso de capacidad de almacenamiento
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Continuacion fallas generales de Software y Hardware

Modo de fallo

Efecto

Causa potencial

Método de deteccién o control

NPR

Corte de energia que afecta a
sala de servidores

Pérdida datos operaciones en

computadoras y capturadores.

UPS que mantiene suministros durante
15 minutos. Activacion de generador
posterior a corte prolongado

BLOCK Mobile ejecuta las
operaciones con retraso

Posible pérdida de datos al
momento de realizar
operaciones

Ordenes son realizadas en distintos

pasos secuenciales, por lo que si no

son completadas permanecen como
6rdenes pendientes.

Descarga de bateria de
capturador de datos portatil
durante operaciones en BLOCK
Mobile

Pérdida de datos durante
operaciones de despacho en
capturador de datos portatil

Bateria interna que retiene datos, por al
menos 30 min en caso de descarga o
remocioén de bateria principal

36

Desconexion de la red
inalambrica WLAN durante
operaciones en BLOCK Mobile

Pérdida de datos durante
operaciones secuenciales en
capturador de datos portatil

3 Corte de energia general
> Uso excesivo capacidad
almacenamiento / memoria servidor
4 No se mantiene adecuadamente la
carga del capturador
4 Falla de modems
Realizar operaciones en puntos
4 alejados de modems, provocando

desconexién red

Ordenes son realizadas con pasos
secuenciales y en caso de falla se
mantienen pendientes. Desconexion de
red es avisada en capturador.
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