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Resumen

El riesgo operacional afecta como un todo a las organizaciones, sin discriminar
tamafio o el tiempo que lleve desempefiandose en sus actividades. El no considerar el
riesgo operacional puede afectar gravemente a los objetivos que esperan cumplir las
entidades, ya sea una empresa prestadora de servicios, manufactureras, vendedoras al
por menor, etc. La disciplina que considera el riesgo operacional es la administracion del
riesgo operacional, el que tiene como finalidad identificar, evaluar y aplicar politicas que
sean capaces de minimizar dicho riesgo. Esto no se podria llevar a cabo si no se ejecutan
controles adecuados por parte de la administracién para que las actividades se cumplan y
no se desvien de su curso, y asi, se lleven a cabo los objetivos esperados, sobre todo los
objetivos operacionales para los que se ejerce el control interno en la organizacion. El
riesgo operacional se puede controlar pero no eliminar, por lo tanto, se debe considerar
un margen en que el riesgo puede reflejarse en las actividades diarias de los
trabajadores, pero esto no quiere decir que se desvie del curso normal de los objetivos de

la entidad.

El problema que se pretende investigar en el presente proyecto de tesis es evaluar
el riesgo operacional en el departamento de prevencion de fraude de Banco Ripley,
Contact Center Ripley, sucursal Valparaiso. Lo que se busca es identificar informacion de
aguellos riesgos operacionales mas significativos identificados por la administraciéon del
riesgo operacional y tecnolégico de banco Ripley, junto a su respectivo control y el que se
supervisara para luego realizar una apreciacion real con respecto al cumplimiento de los

objetivos estipulados para dicho departamento.



Problema

En toda organizacion se corre un alto riesgo de que no se puedan llevar a cabo los
objetivos propuestos, debido a que en algunas ocasiones las organizaciones se enfrentan
a inconvenientes como por ejemplo, fallas en los sistemas computacionales, problemas
en el ambiente interno y externo de la empresa, el inadecuado desempefio de las
personas en sus labores diarias, entre otras, lo que no permite un correcto
funcionamiento en el logro de sus objetivos. El riesgo que se involucra tras los
inconvenientes mencionados anteriormente es el llamado “riesgo operacional”, un riesgo
que por definicion contempla todos los inconvenientes mencionados anteriormente y
afecta a la organizacién como un todo, ya que va directamente a los objetivos que las

entidades buscan cumplir.

La probabilidad de que algo ocurra siempre ha existido, por ejemplo, la caida del
sistema en el trabajo durante un determinado proceso o que el clima impida que
trabajadores puedan ejecutar su trabajo, por lo tanto, debe existir una disciplina
encargada de administrar y aplicar procedimientos que se anticipen de cierta forma a
hechos que puedan provocar desviaciones en las directrices y que ayuden en el
cumplimiento de los objetivos. En el departamento de prevencion de fraude de banco
Ripley, Contact Center Ripley, sucursal Valparaiso, se busca cumplir sus objetivos a

través de la administracion del riesgo operacional, la cual, ayuda a reducir dicho riesgo.

Para la administracion es dificil identificar y evaluar todos los riesgos operacionales,
por lo tanto debe establecer adecuados controles que permitan el idéneo desempefio de
todas las actividades y a las vez, saber que siempre existe una pequefia posibilidad de
gue fallas o inconvenientes pueden intervenir, por lo que deben considerar un margen de
error aceptable de que no siempre todos los objetivos se cumpliran y se llevaran a cabo

eficiente y eficazmente.

El presente proyecto de tesis se basara en una evaluacion del riesgo operacional en
el departamento de prevencion de fraude de banco Ripley, Contact Center Ripley,
sucursal Valparaiso. Se realizara una investigacién que aporte informacion de los riesgos
operacionales mas significativos identificados por dicho departamento, junto al control que

lo minimiza, para luego supervisar lo recopilado y realizar una apreciacion real con



respecto al cumplimiento de los controles y objetivos estipulados para este departamento

entre el 17 de marzo al 27 de mayo de 2008.



Formulacion del problema

e ¢ Cuales son los objetivos que pretende cumplir el departamento de prevencion de
fraude de banco Ripley, Contact Center Ripley, sucursal Valparaiso?

e Qué se esta haciendo en el departamento de prevenciéon de fraude de Banco
Ripley, Contact Center Ripley, sucursal Valparaiso, para minimizar el riesgo
operacional?

e ¢ Cuadles son los riesgos mas significativos identificados por la administracion que
podrian afectar el cumplimiento de los objetivos establecidos por el departamento
de prevencion de fraude de Banco Ripley, Contact Center Ripley, sucursal
Valparaiso?

e Los trabajadores del departamento de prevencién de fraude de Banco Ripley,
Contact Center Ripley, sucursal Valparaiso, ¢Tendran conocimiento de los
objetivos que deben alcanzar?

e ¢ Se realiza el adecuado control en la gestibn de minimizar el riesgo operacional
dentro del departamento de prevencién de fraude de Banco Ripley, Contact
Center Ripley, sucursal Valparaiso?

e ;Qué conclusiones se podran obtener de la investigacion y recopilacion de
informacion durante el 17 de marzo y 27 de Mayo de 2008 en relacién al
cumplimiento de los objetivos y los controles que minimizan el riesgo operacional
en el departamento de prevencién de fraude de Banco Ripley, Contact Center
Ripley, sucursal Valparaiso?



Objetivos Generales

o Evaluar el riesgo operacional en el departamento de prevencién de fraude del
Banco Ripley, Contact Center Ripley, sucursal Valparaiso, relacionado a los

objetivos y controles establecidos para dicho departamento.

Objetivos especificos

o Describir los objetivos, riesgos operacionales mas significativos identificados por la
administracién del riesgo operacional de Banco Ripley y los controles establecidos
para minimizar dichos riesgos, ademas de las actividades y labores que deben
desempenfar los ejecutivos del departamento de prevencion de fraude de Banco
Ripley, Contact Center Ripley, sucursal Valparaiso.

¢ Identificar el conocimiento que poseen los ejecutivos del departamento de
prevencion de fraude de Banco Ripley, Contact Center Ripley, sucursal Valparaiso
en cuanto a la ejecucién de sus actividades de control para el cumplimiento de los
objetivos estipulados para dicho departamento.

e Comparar la informacién entregada por la administracién y la obtenida del
conocimiento y actividades realizadas por lo ejecutivos del departamento de
prevencion de fraude de Banco Ripley, Contact Center Ripley, Sucursal
Valparaiso para aplicacién de pruebas de cumplimiento.

e Obtener conclusiones con respecto a los controles aplicados para minimizar los
riesgos operacionales identificados por la administracion como mas significativos
en el departamento de prevencion de fraude de Banco Ripley, Contact Center
Ripley, sucursal Valparaiso.

e Conocer la situacion real que sucede entre los riesgos operacionales identificados
como mas significativos por la administracion y el cumplimiento del los objetivos y
controles establecidos para el departamento de prevencién de fraude de Banco

Ripley, Contact Center Ripley, Sucursal Valparaiso.



Marco teérico

1. Control Interno

Dentro de todas las organizaciones, independiente de su tamafio, siempre se ha
buscado la forma de controlarla de la mejor manera posible. El control interno se
implementa con el fin de detectar, dentro de un plazo deseado, cualquier desviacion
respecto a los objetivos de rentabilidad establecidos por la empresa y de limitar sus
imprevistos. Dichos controles permiten a la direccién hacer frente a los rapidos cambios
competitivos del entorno econdmico, asi como a las prioridades cambiantes de los

clientes y adaptar su estructura para asegurar el crecimiento futuro. Defliese y col. (2001).

En las organizaciones, el control interno fomenta la eficiencia, reduce el riesgo de
pérdidas de valor de los activos y ayuda a garantizar la fiabilidad de los estados
financieros y el cumplimiento de las leyes y normas. Coopers & Librand (1997).

La utilidad que nos entrega la implementacion de un adecuado control interno es la
consecucion de los objetivos estipulados para cualquier organizacion, por lo que cada vez
se busca disponer de mejores sistemas de control interno, ya que es considerado como

una solucién a numerosos inconvenientes.

El control interno se define, segin Coopers & Librand (1997), de la siguiente manera:

El control interno es un proceso efectuado por el consejo de administracion, la
direccién y el resto del personal de una entidad, disefiado con el objeto de proporcionar
un grado de seguridad razonable en cuanto a la consecucion de los objetivos dentro de
las siguientes categorias:

I. Eficienciay eficacia de las operaciones
II. Fiabilidad de la informacién financieray,

lll. Cumplimiento de las leyes y normas aplicables.

La definicion anteriormente sefialada correspondiente a Coopers & Librand (1997),

contiene ciertos conceptos fundamentales que se explican a continuacion:



a) El control interno _es un proceso: El control interno constituye una serie de

acciones que se extienden por todas las actividades de una entidad. Estos
procesos se llevan a cabo dentro de las unidades de funciones de la organizacion
y entre las mismas, se coordinan en funcién de los procesos de gestion basicos de
planificacion, ejecucion y supervision. La incorporacion de controles puede influir

directamente en la capacidad de la entidad de conseguir sus objetivos.

b) El control interno lo llevan a cabo las personas: Son las personas quienes

establecen los objetivos de la entidad e implementan los mecanismos de control.
El control interno tiene en cuenta que las personas no siempre comprenden, se
comunican o realizan sus cometidos de una manera uniforme. Cada individuo trae
consigo un historial y unos conocimientos técnicos Unicos y sus necesidades y

prioridades difieren de las de los demas.

c) El control interno solo puede aportar un grado de seguridad razonable: El control

interno, por muy bien implementado que esté, solamente puede aportar un grado
de seguridad razonable a la direccion y al consejo de la administracion acerca de
la consecucién de los objetivos de la entidad, las posibilidades de conseguir tales
objetivos se ven afectadas por las limitaciones que son inherentes a todos los
sistemas de control interno. Estas incluyen ciertos hechos que son innegables:

e Las opiniones en que se basa la administracion pueden ser erroneas.

e Los empleados encargados de establecer controles deben considerar el
costo-beneficio de la aplicacion de ellos.

e Se pueden producir problemas en el funcionamiento de sistemas por
fallas humanas, aunque se trate de simples errores o equivocaciones.

e Ademas, los controles pueden se evadidos por dos 0 mas personas
coludidas que se lo proponen, pudiendo ser trabajadores de altos
mandos, como de la alta direccion o ejecutivos de diferentes o mismas

areas.
Los puntos mencionados anteriormente son considerados, entre otros, algunos de

los riesgos a los que esta afecta cualquier organizacion y que a través del control interno

se busca la forma de mitigarlos.
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d) El control interno esta pensado en facilitar la consecucion de objetivos de una o

mas de las diferentes categorias: Cada entidad tiene una mision, la cual determina

sus objetivos y las estrategias necesarias para alcanzarlos. Los objetivos pueden
establecerse para la organizacibn como conjunto o dirigirse a determinadas
actividades dentro de la misma.

Los objetivos pueden estar claramente identificados o estar implicitos. Los
objetivos especificos se derivan de la estrategia global de la entidad. Los objetivos
globales de la empresa estdn relacionados e integrados en objetivos mas
especificos establecidos, para las diversas actividades tales como ventas,

produccién e ingenieria, asegurandose de que son coherentes entre si.

Dentro de la definicion indicada por Coopers & Librand (1997), podemos indicar los

siguientes objetivos segun su clasificacion:

I.  Objetivos relacionados con las operaciones:

Se refieren a la eficacia y eficiencia de las operaciones de la entidad,
incluyendo los objetivos de rendimiento y rentabilidad y la salvaguarda de los
recursos contra posibles pérdidas. Estos objetivos varian en funcion a la

eleccioén de la direccién respecto a estructura y rendimiento

[l.  Objetivos relacionados con la informacion financiera:
Se refiere a la preparacion de estados financieros fiables y a la prevencion
de la falsificacién de la informacion financiera publica. A menudo, estos

objetivos estan condicionados por requerimientos externos.

Il. Obijetivos relacionados al cumplimiento:

Estos objetivos se refieren al cumplimiento de las leyes y normas a las que
estd sujeta la entidad. Dependen de factores externos tales como la
reglamentacion en materia de medio ambiente entre otros, y tienden a ser
parecidos en todas las entidades, en algunos casos, 0 en todo un sector,

entre otros.

Esta clasificacion nos permite considerar diferentes aspectos en el control interno ya

que estas son diferentes, pero que a su vez, se encuentran entrelazadas (un objetivo
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determinado dentro de alguna entidad puede pertenecer a mas de una categoria), las
cuales tiene diferentes necesidades y pueden quedar bajo la responsabilidad directa de
diferentes ejecutivos.

De un sistema de control interno se puede esperar que proporcione un grado de
seguridad razonable con respecto a la consecucion de los objetivos correspondientes a la
fiabilidad de la informacioén financiera y el cumplimiento de las leyes y normas aplicables
ya que estos estan basados en gran parte de normas impuestas por terceros, ajenos a la
entidad y solo depende de como se realizan las actividades bajo el control de ella. Sin
embargo, la realizacién de los objetivos operacionales no siempre esta bajo el control de
la organizacion. El control interno no es capaz de prevenir las opiniones o decisiones
erréneas, o los hechos externos, que pueden evitar que se alcancen las metas
operativas esperadas, ya que estos no estdn basados en pautas externas y todo se
puede desviar de lo planeado. Entonces, para tales objetivos, el sistema de control
interno solamente puede entregar un nivel razonable de seguridad de que la
administracién o el alto mando de la entidad estén informados puntualmente del grado de
avance en la consecucion de dichos objetivos operacionales. Coopers & Librand (1997).

2. Objetivos operacionales

Como definicién podemos indicar segun Defliese y col. (2001), que es la obtencion
de un grado de seguridad razonable de que las operaciones se llevan a cabo tal como
fueron autorizadas. Exige evidencia independiente de que las autorizaciones son dadas
por personas que actian dentro de su esfera de autoridad y que las operaciones se
ajustan a los términos de las autorizaciones.

Estos objetivos estan relacionados con la consecucion del objetivo social, que es la
razén de ser de una entidad. Incluye objetivos especificos, dirigidos a la mejora de la
eficacia y eficiencia en el camino a la consecucion de dicho fin, Coopers & Librand (1997).
Los objetivos relacionados con las operaciones tienen que irradiar el entorno empresarial,
industrial y econémico en que se despliega la entidad, ya que es necesario que se
adapten y asegurarse que los objetivos estan asentados en la realidad y en las
exigencias del mercado y estan enunciados en términos que permitan que el rendimiento

de ellos se evalle adecuadamente.
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El inconveniente estd en que no existen pautas externas para guiarse en el
cumplimiento de los objetivos operacionales ya que cualquier eventualidad podria
cambiar todo lo planeado, como por ejemplo: acontecimientos climéaticos, cambio de
gobiernos, catastrofes en instalaciones, etc., las cuales no se pueden controlar. Incluso
puede ser que se tengan considerados eventuales acontecimientos en el proceso de

establecer los objetivos operacionales y se cree un plan de contingencia por si ocurrieran.

Sin embargo, un plan de este tipo Unicamente amortigua el impacto que produciria
un eventual acontecimiento externo, generando un riesgo, por lo que no garantiza la
consecucion de los objetivos. Por lo tanto, la meta del control interno en esta area
fundamentalmente se centra en el desarrollo de objetivos y metas coherentes en toda la
organizacion, ademas, la presentacién en el adecuado tiempo a la administracion o altos
mandos con respecto a la informacién respectiva al rendimiento y expectativas de la
entidad.

“Aun que no se pueda garantizar el éxito, la direccion debe tener la seguridad razonable
de que de se le advertira en el caso de que exista peligro de que no vayan a conseguirse
los objetivos”. Coopers & Librand (1997).

3. El riesgo.

El riesgo es inherente en los negocios. Los riesgos afectan la habilidad de cada
entidad para sobrevivir, competir con éxito dentro de un sector, mantener una posicién
financiera fuerte y una imagen publica positiva asi como la calidad global de sus

productos, servicios y empleados. Defliese y col. (2001).

De acuerdo a la definicion indicada por Coopers & Librand (1997), se entiende que
el control interno es fundamental para llevar a cabo los objetivos organizacionales, pero a
su vez nos dice que nos proporciona un grado de seguridad razonable, esto quiere decir,
gque no nos afirma en un cien por ciento el logro de los objetivos, debido a que las
entidades son sistemas que interactian con otros sistemas y que estan inmersos en un
mundo donde ocurren cosas que no es posible predecir.

“La incertidumbre existe siempre que no se sabe lo que ocurrira en el futuro. El
riesgo es la incertidumbre que “importa” porque incide en el bienestar de la gente... Toda

situacion riesgosa es incierta, pero puede existir incertidumbre sin riesgo” (Bodie ,1998).
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Por lo tanto, dentro de las organizaciones es muy importante considerar el riesgo en las
diferentes categorias en relacion al cumplimiento de los objetivos, con mayor razén, en la
implementacion de los controles internos que nos ayudaran a la consecucion de los
objetivos operacionales, los cuales son complejos de definir ya que no se conocen las
variables externas a las cuales se podria ver enfrentadas las entidades.

Los riesgos pueden surgir tanto de fuentes internas como externas. Los riesgos
podrian provocar la falla de un proyecto sin alcanzar sus objetivos, la falta de satisfaccion
por parte del cliente, una publicidad poco favorable o la amenaza de la salud publica, una
mala administracion, problemas con la cultura organizacional, fallas en los sistemas
computacionales, fraude, deficiencias en los controles internos. La lista es casi infinita.
Fragoso, J.C. (2002).

Asi, el riesgo se puede clasificar dependiendo del elemento al que se le identificara
el riesgo, ejemplos:
e Riesgo de crédito
e Riesgo de liquidez
e Riesgo de mercado
e Riesgo de tasa de interés
¢ Riesgo legal
¢ Riesgo de tipo de cambio
¢ Riesgo operacional
e Riesgo de insolvencia
o FEtc.
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4. El riesgo operacional

Este riesgo tiene su justificacién en la pérdida derivada significativas en la integridad
o confianza del sistema. Las consideraciones de seguridad son importantes, en la medida
en gue los bancos pueden ser sujetos a ataques externos o internos sobre sus sistemas o
productos. El riesgo operacional puede también surgir de un mal uso del cliente, de un
disefio inadecuado o de un sistema de banca electronica mal implantado. Revista BCC
(2005)

Se refiere a las pérdidas potenciales resultantes de sistemas inadecuados, fallas
administrativas, controles defectuosos, fraude, o error humano, Jorion (1999). Otras
definiciones como la que indica Basilea Il (2004), dice que son las pérdidas monetarias
como resultado de fallos o de falta de adecuacién de los procesos internos, de las
personas, de los sistemas o por eventos externos. La definicion de riesgo operacional
dada por el documento Basilea Il, es la guia para que cada banco adopte su propia

definicion de lo que entiende como riesgo operacional.

También podemos indicar segun Van Greuning y col. (2003), que el riesgo
operacional proviene de los procesos internos en la produccion de servicios. Se podria
definir como los errores producidos en los procedimientos de la institucion, o a la falta de
estos procedimientos adecuados. Este riesgo surge de la ineficacia de los controles
internos, de la capacidad e integridad del personal, de la tecnologia de informaciéon y de

todos los procesos operativos.

Las areas con mayor riesgo operacional en las entidades y que ademas se perciben
como criticos son los siguientes tipos de riesgo son: la gestién de procesos, el control de
fraude externo y las interrupciones en el negocio y fallos de los sistemas. Revista BBC
(2005).

Ademas el tamafio de la entidad influye en la medida del riesgo operacional, ya que
si las entidades son de un tamafio mayor, muestran un posicionamiento peor en la
situacion de Riesgo Operacional aunque una mayor madurez en su percepcion del Mapa

de Riesgo Operacional (mayor afinidad a la realidad). En estas entidades, a pesar de que
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las pérdidas potenciales pueden ser muy altas, son las que presentan menores

salvaguardas. Comité de supervision bancaria de Basilea (2004).

Los pilares del riesgo operacional son los siguientes:
a. Continuidad operacional del negocio.
b. Calidad en los procesos.
c. Seguridad de la informacion.

El riesgo operacional es muy heterogéneo, se asocia a errores humanos,

mecanicos, informaticos y de control, como se definié anteriormente.

Para poder minimizar el efecto del riesgo operacional es necesario medirlo, pero a
diferencia de otros tipos de riesgos como el de crédito o de mercado, el riesgo
operacional es mas dificil de cuantificar, pues este riesgo puede estar constituido por
diversos elementos que pudieran tener su causa, por ejemplo, en el simple error al
introducir un dato en el sistema informatico, en situaciones impredecibles como la
aparicion de un virus informéatico en el sistema, o en situaciones mas complejas como un
incorrecto proceso administrativo o en la conducta indisciplinada de un empleado que no

respete ni cumpla las normas y procedimientos establecidos en su institucion.

Una manera de clasificar el riesgo operacional consiste en seguir el criterio de su
causa, que puede estar constituida por:

a. Sucesos inesperados ajenos al control de la entidad: Entre estos riesgos se

encuentra desastres naturales, ausencia en el suministro eléctrico, interrupcion en
las telecomunicaciones, virus informaticos, incendios, robos, y otros. Estos errores
se pueden minimizar mediante planes de contingencia, planes contra catastrofes
probados en condiciones normales, correcta salvaguarda de al menos tres
generaciones de la informacion financiera, actualizacién constante de antivirus,

etc.

b. Errores humanos: Son causados por negligencia del personal de la entidad,

distracciones, ausencia de interés o motivacion. Estos errores se pueden
minimizar mediante la capacitacion y actualizacion continua del personal,

mejoramiento del proceso de la accion de revision en el sistema de control interno.
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c. Operadores indisciplinados: A diferencia del caso anterior, los errores humanos

eran voluntarios, pero en este caso se trata de empleados sin escrupulos,
generalmente representados por individuos que no acatan las normas
establecidas y que, por tanto, pudieran también estar involucrados en acciones
inescrupulosas, realizando operaciones no autorizadas que pueden ocasionar
pérdidas para la entidad, pudiendo ser incluso considerables. Este riesgo se
puede reducir al establecer adecuados controles internos, mediante el
conocimiento por la mas alta direccién acerca de los riesgos que enfrenta la
institucion y de los elementos de control que debe contener el sistema de control
interno para cada operacion, ademas de realizar una eficiente auditoria interna.
Castellon Novo (2004).

Aln cuando no es posible tener un medio ambiente totalmente libre de riesgos, es
posible eludir, reducir, eliminar o transferir ciertos riesgos. Esto se puede conseguir a

través de la administracién del riesgo operacional.

5. Administracion del riesgo operacional.

La administracion del riesgo operacional nos ayuda en la identificacion del riesgo
operacional. Segun algunas definiciones como la de Fragoso, J C. (2002), podemos decir
que “es un proceso logico y sistematico que puede ser utilizado cuando se toman
decisiones para mejorar la efectividad y eficiencia”. Otras definiciones como Tinoco y
Hernandez (1996) indica que es “la aplicacion sistematica de politicas, procedimientos y
practicas de gestion a la tarea de identificar, analizar, evaluar, tratar y controlar los
riesgos”, En fin, es una disciplina que ayuda a las organizaciones a gestionar el riesgo
operacional todo el tiempo, que busca minimizarlo y definir que nivel de riesgos es el

aceptable.

Al enlazar la informacion explicada anteriormente, nos damos cuenta que la
administracién del riesgo operacional apoya a la organizacién en la identificacion de dicho
riesgo, para que su presencia no impacte fuertemente sobre los objetivos establecidos
por la organizaciéon. Pero nos falta algo muy importante que debe estar para que lo

anteriormente dicho se cumpla, la adecuada aplicacion de un buen control interno.
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Administrar el riesgo significa pensar en el futuro. Cuando se administra el riesgo
tratamos de identificar y estar preparados para lo que pueda suceder, se trata de tomar
acciones destinadas a eludir y reducir la exposicién a los costos u otros efectos de
aquellos eventos que ocurran, en lugar de reaccionar después de que un evento ya ha
ocurrido e incurrir en los costos que implican recuperar una situacion, por lo que se debe

evaluar los riesgos, para su identificacién y medicion.

6. Evaluacion de riesgos

Todas las entidades deben hacer frente a una serie de riesgos, independiente de su
dimensién, estructura, naturaleza o sector al que pertenezcan, de todas formas
encontraremos riesgos en todo los niveles de su organizacién. Los riesgos afectan la
destreza de cada entidad para sobrevivir, luchar con éxito dentro de su sector, conservar
una posicién financiera fuerte y una imagen publica positiva asi como la calidad global de
sus productos, servicios y empleados. No existe ninguna forma practica de reducir el
riesgo a cero. De hecho, el riesgo es inherente a los negocios. La direccibn debe
determinar cual es el nivel de riesgo que se considera admisible y esforzarse para

mantenerlo dentro de los limites marcados. Coopers & Librand (1997).

La evaluacion de riesgos consiste en la identificacion y analisis de los factores que
podrian afectar la consecucién de los objetivos, y en base a dicho analisis, determinar la

forma en que los riesgos deben ser gestionados.

El establecimiento de objetivos es una situacion previa a la evaluacion de los
riesgos. La direccién debe fijar primero los objetivos antes de identificar los riesgos que
pueden tener un gran impacto sobre su consecucion y tomar las medidas oportunas. Por
tanto, el establecimiento de los objetivos es una fase clave de los procesos de gestion. Si
bien no constituye un componente del control interno, s un requisito previo que permite

garantizar el funcionamiento del mismo. Coopers & Librand (1997).
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7. Actividades de control

Las actividades de control son las normas y procedimientos que constituyen las
acciones necesarias para implementar las politicas, que pretenden asegurar que se
cumplen las directrices que la direccion ha establecido con el fin de controlar los riesgos.
Las actividades de control pueden dividirse en tres categorias, segun el tipo de objetivo
de la entidad con el que estan relacionadas: operaciones, la fiabilidad de la informacién
financiera o el cumplimiento de la legislacion aplicable.

Aunque algunos tipos de control estan relacionados solamente con un é&rea
especifica, con frecuencia afecta a diversas areas. Dependiendo de la circunstancias, una
determinada actividad de control puede ayudar a alcanzar los objetivos de la entidad que
corresponden a diversas categorias. De este modo, los controles operacionales también
pueden contribuir a la fiabilidad de la informacién financiera, como los controles sobre
fiabilidad de la informacion financiera pueden contribuir al cumplimiento de la legislacién
aplicable, y asi, sucesivamente. Las actividades de control tienden también a asegurar
gue se toman las medidas necesarias para afrontar los riesgos que ponen en peligro la

consecucion de los objetivos de la entidad. Coopers & Librand (1997).

8. Integracién de las actividades del control con la evaluacién

de riesgos

Segun Defliese y col. (2001), de forma paralela a la evaluacién de riesgos, la
direccién deberia establecer y aplicar el plan de accién necesario para afrontarlos. Una
vez identificadas, estas acciones también seran Utiles para definir las operaciones de
control que se emplearan para garantizar su ejecucion de forma correcta y por el tiempo

deseado.

Las actividades de control forman una parte esencial del proceso mediante el cual
una empresa intenta lograr sus objetivos de explotaciéon. Las actividades de control no
son un fin en si mismas ni tampoco deben existir simplemente porque parece que “es lo
que hay que hacer”. La direccion o administracién debe tomar las medidas para asegurar

gue se alcanzan los objetivos esperados.
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Las actividades de control sirven como mecanismos para asegurar el cumplimiento

de los objetivos. Tales actividades podrian incluir tanto el seguimiento del desarrollo de

las ventas, como ejemplo, comparandolo con el calendario previsto como las medidas

adoptadas para garantizar la exactitud de la informacién obtenida. En este sentido es un

elemento de integrado en el proceso de la gestién. Coopers & Librand (1997).

9. Principios para minimizar el riesgo operacional

Los principios fundamentales para minimizar el riesgo operacional son:

a)

b)

d)

f)

Interiorizacion y compromiso por parte del Consejo de Administracion en la
aprobacioén y supervision del marco de minimizacion de riesgo operacional.
El Consejo de Administracion debe asegurar una auditoria interna efectiva e
integral del marco de minimizacién del riesgo operacional efectuada por
personal calificado e independiente del area de riesgo operacional.

La alta direcciébn debe ser responsable de la aplicacién del marco de
minimizacion del riesgo operacional aprobado por el Consejo de
Administracion.

Las instituciones financieras deberan identificar y evaluar el riesgo
operacional inherente a todos sus productos, actividades, procesos y
sistemas.

Las instituciones financieras deberan implantar un proceso de control
continuo de los perfiles de riesgo y de la exposicién a pérdidas por riesgo
operacional.

Las instituciones financieras deberan tener politicas, procesos Yy

procedimientos para reducir los riesgos operacionales como, por ejemplo:

e Controles operacionales disefiados para monitorear los riesgos

identificados por la entidad.

e Segregacion de funciones y delimitacion de responsabilidades que

eliminen conflictos de interés potenciales.

e Practicas internas para el control del riesgo operacional como, por
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9)

h)

ejemplo, la observancia de los limites de riesgo, el control de acceso y el

uso de los activos y archivos de la entidad.

¢ Algunos de los riesgos operacionales tienen una baja probabilidad de

ocurrir, sin embargo, tienen un gran impacto financiero.

e Elriesgo operacional aparece de forma frecuente en nuevos productos o
actividades, nuevos mercados o negocios geograficamente lejos de las

sedes centrales de las instituciones financieras.

¢ Las instituciones financieras deben ver las diferentes herramientas para
reducir el impacto del riesgo operacional como complementarias no

sustitutivas de los controles.

e La inversién en tecnologia de procesamiento y de seguridad de los

sistemas es importante para reducir el impacto por riesgo operacional.

e Las entidades financieras deberan promover el desarrollo de las
practicas adecuadas para la minimizacion y supervision del riesgo

operacional asociado a sus actividades de subcontratacion.

e La alta direccion debera asegurar que las expectativas y obligaciones de
los proveedores y de la entidad sean claramente definidas, entendidas y

cumplidas para evitar potenciales deficiencias en el servicio.

Las entidades financieras deberan promover la elaboracion de planes de
contingencia y de continuidad del negocio para asegurar la capacidad de
operar y minimizar las pérdidas en caso de una alteracién grave del negocio.
Los organismos supervisores deberdn exigir que las entidades,
independientemente de su tamafio, posean un marco efectivo de
identificacion, evaluacion, seguimiento, control y reduccion de riesgo
operacional como parte de un enfoque de gestion integral de riesgos.

Los supervisores deberan realizar de forma regular, directa o indirecta, una
evaluacion de las politicas, procedimientos y practicas relacionados con el

riesgo operacional.

21



j) Las entidades deberan proporcionar suficiente informacién al mercado para
gue los participantes puedan evaluar su enfoque de gestién de riesgo

operacional.

Para reducir el riesgo operacional existen controles y procedimientos de vigilancia
de las transacciones y posiciones y de su documentacién. Los auditores internos y

externos deben revisar periédicamente el cumplimiento de los procedimientos.

Una entidad bancaria con un sistema de control interno adecuado podra hacer

frente al riesgo y evitar caidas de resultados o situaciones no deseadas.

El control interno puede ayudar a que una entidad consiga sus objetivos de
rentabilidad y rendimiento, tal como a prevenir la pérdida de recursos y a obtener
informacién financiera fiable. También, puede reforzar la confianza en que la empresa
cumpla con las leyes y normas aplicables, evitando efectos perjudiciales para su
reputacion y otras consecuencias. En resumen, puede ayudar a que una entidad logre

sus propositos, evite riesgos y sorpresas. Castellén Novo (2004).

10. Principios para la disminucién y supervision del riesgo

operacional.

En el documento “Sound Practices for the Management and Supervision of
Operational Risk”, publicado por el Comité de Basilea en julio de 2002, se definen los

principios para una efectiva gestion y supervision del riesgo operacional:
Principio 1:

El Consejo de Administracion debera tener conocimiento de los principales
aspectos relativos al riesgo operacional que soporta la entidad, el cual sera tratado
como un tipo de riesgo diferente que requiere ser gestionado. También debera
aprobar y revisar periddicamente el marco de gestién del riesgo operacional en la
entidad. Dicho marco debe proporcionar una definicion sobre qué es el riesgo
operacional para toda la organizacion y establecer los principios para su

identificacion, evaluacién, seguimiento, control y reduccion.
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Principio 2:

El Consejo de Administracién deberd garantizar que el marco de gestion
del riesgo operacional esté sujeto a una efectiva y exhaustiva revision interna por
parte del personal competente, funcionalmente independiente y con una formacién
adecuada. La funcién de auditoria interna no debera ser directamente responsable

de la gestién activa del riesgo operacional.

Las entidades deben poseer una cobertura de auditoria interna que verifiqgue que las
politicas y procedimientos operativos estan efectivamente implantados. El Consejo ya sea
de forma directa o indirectamente, debe garantizar que el alcance y la frecuencia de las
revisiones de auditoria se apliquen a los riesgos incurridos. El area de auditoria interna
debera validar periddicamente que el marco de gestion del riesgo operacional esta siendo

implantado de forma efectiva en toda la organizacion.

En la medida en que el area de auditoria interna esté involucrada en la supervision
del marco de gestion del riesgo operacional, el Consejo deberd garantizar la
independencia de la funcion de auditoria. Esta independencia podra verse afectada si la
funcion de auditoria esta directamente involucrada en el proceso de gestion del riesgo

operacional.

La funcién de auditoria interna puede aportar informacion relevante al area
encargada de gestionar este riesgo, pero en ningln caso debe tener responsabilidades
en la gestiéon del riesgo operacional. Sin embargo, el Comité de Basilea reconoce que el
area de auditoria en algunas entidades (especialmente las entidades pequefias y
medianas) puede tener la responsabilidad inicial del desarrollo del plan de gestién del
riesgo operacional. Cuando ello suceda, las entidades deberan tratar de transferir lo
antes posible las responsabilidades de la gestién diaria del riesgo operacional a otras
areas. EI Comité de Basilea ha definido las mejores practicas en referencia a la
organizacion interna de las entidades frente al riesgo operacional, y fomenta la utilizacion
de metodologias avanzadas, desarrolladas internamente, de forma similar a lo sucedido
en la gestion de los riesgos de crédito y de mercado, todo ello con una éptica global de
integracion y convergencia entre capital econémico y regulatorio. Comité de supervision
Bancaria de Basilea (2004).
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Metodologia

Para elaborar el problema de investigacion y asi cumplir con alcanzar los objetivos

propuestos en este proyecto, la metodologia sera de la siguiente manera:

1. Recopilacién de informacion

En una primera parte se realizara a través de fuentes que se detallan a
continuacion:

a. Necesariamente se debe obtener conocimiento de Banco Ripley y del departamento
de prevencion de fraude de Banco Ripley, sucursal Valparaiso, objetivos, tiempo de
funcionamiento, el por qué de su existencia, actividades y funciones de las analistas
de fraude, todo esto obtenido de fuente directa, o sea por personas o desde el lugar
de los hechos. También se solicitara a la administracion del riesgo operacional de
Banco Ripley indique aquellos riesgos operacionales mas significativos junto con el

control que lo minimiza.
b. Reuvistas, libros, apuntes, noticias, documentos, etc., todo lo que entregue (por
medio impreso), informacion que incremente el conocimiento sobre el tema de

riesgo operacional, la gestion del riesgo operacional y de control interno.

2. Poblacién y muestra

El departamento de prevencion de fraude de Banco Ripley, sucursal Valparaiso,

esté constituido por cuatro trabajadores:

e Tres analistas de fraude.

e Un supervisor del departamento.
Para el desarrollo del plan de investigacion, se tomara el cien por ciento de la

poblacion y no una muestra, debido a que es pequefio el nUmero de integrantes y se

puede trabajar sin inconvenientes.
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3. Técnicas de recoleccién de informacion

Para recopilar informacion se utilizara los siguientes instrumentos:

Cuestionario: Seré confeccionado de acuerdo a la informacion obtenida
para que sea respondido por los analistas de dicho departamento. Estara
compuesto de preguntas cerradas, para detectar conocimientos
especificos sin necesidad de fundamentar. Las respuestas seran de Sl y
NO. Busca la identificacién de controles y detectar el conocimiento de los
trabajadores sobre las actividades de control.

Entrevista: Servira para aclarar incertidumbres y conversar con los
analistas en caso que se tengan dudas con las respuestas entregadas en
el cuestionario y ver la existencia de algin control compensatorio en caso
de no existir uno principal. Esta entrevista se realizard al supervisor del
area para identificar controles e indagar sobre las actividades que deben
realizar los analistas y conocer sus funciones como supervisor.

Documentacién: Se solicitara a la administracion del riesgo operacional de

banco Ripley documentacion e informacién. Esta informacion debe
contener politicas de control o procedimientos internos relativos a la
gestion del trabajo que se ejecuta en dicho departamento, ademas de
informacion de programas informaticos y otros que tengan relacion a lo

solicitado.

4. Aplicacion de pruebas de cumplimiento

Las pruebas de cumplimiento son procedimientos de auditoria disefados para

obtener seguridad razonable de aquellos controles internos en los cuales se deposité

confianza y que los procedimientos de control se estdn realizando como se

establecieron.

Se aplicara con la finalidad de probar que lo dicho por la administracién de banco

Ripley mediante protocolos y procedimientos es verdadero.

Tipos de pruebas de cumplimiento que se aplicaran:
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Observacion: Ver a los trabajadores desempefiando su trabajo durante una
hora a cada uno. Este tiempo es considerado como prudente, ya que se
pretende presenciar la actualizacion de cada una de las reglas que alertan
en el sistema y si es posible ver ejecutar bloqueos de tarjetas de crédito,
cualquiera sea el motivo de este.

Indagacién: Consiste en hacer preguntas especificas a los ejecutivos las
gue se realizaran de manera informal.

Las preguntas se relacionan con los riesgos indicados por la
administracion del riesgo operacional de Banco Ripley y otras por si existen
dudas en alguna actividad.

Examen de evidencia: Se realizar4 una inspeccion de registros y otros

documentos para buscar pruebas de que un control ha sido aplicado
debidamente. Se aclara que no serd posible obtener copia de dicha
informacion para respaldo de nuestro trabajo, ya que por politicas de la
empresa no es autorizado, pero por tratarse de un trabajo de auditoria, se
deja evidencia escrita de la existencia de ella para respaldo del

procedimiento realizado.

5. Andlisis y conclusiones del proyecto de tesis.

La informacién entrega por la administracion del riesgo operacional de Banco Ripley

en relacion a los riesgos operacionales més significativos con su respectivo control

indicado que lo mitigue, seré relacionada junto con la informacion obtenida mediante las

pruebas de cumplimiento aplicadas, concluyendo en correlacién al logro de los objetivos y

controles establecidos para el departamento de prevencién de fraude de Banco Ripley,

Contact Center Ripley, sucursal Valparaiso.

La informacién se analizard mediante la siguiente tabla:

Riesgo

operacional Se realiza

Identificado como | Control que Puntos de Descripcién / comentario
mas significativo. lo mitiga atencion Sl NO
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Con esta relacién o cruce de informacién se pretende indicar la situacion real del
departamento de prevencion de fraude de Banco Ripley, Contact Center Ripley, sucursal
Valparaiso. Todo esto relacionando la informacion de los riesgos operacionales mas
significativos para dicho departamento y el respectivo control que lo minimiza
considerando los puntos de atencion levantados en la investigacién con su respectivo
comentario.

6. Redaccion y revision del informe del proyecto de tesis

Se procederd a la redaccion del informe para luego realizar una revision a faltas de

ortografias u otros puntos que tuvieran algunos inconvenientes y necesiten modificacion.
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Breve resefia de Banco Ripley.

Banco Ripley existe gracias a la tenacidad y visibn empresarial de los fundadores de
las empresas Ripley. Abrié sus puertas por primera vez al publico el dia 17 de mayo del
afio 2002, en la sucursal 21 de Mayo ubicada en Mall del Centro. ElI 8 de agosto del
mismo afio se inaugurd con la participacion de las mas altas autoridades de la casa

matriz ubicada en calle Huérfanos #1060.

Banco Ripley ha nacido para satisfacer las necesidades financieras de la clase
media chilena, teniendo como estrategia la excelencia en el servicio y la rapidez de
atencion, basados en el uso de tecnologia de punta.

Dicho banco se ha desarrollado en base a una estructura gerencial experimentada y
profesional obteniendo un resultado que es propio de un equipo humano que con
esfuerzo y dedicacion ha logrado marcar un hito, por el nivel de desarrollo alcanzado en

menos de seis afios de experiencia, lo que ha permitido una gestion eficiente.

Banco Ripley se define como un banco de nicho orientado principalmente a las
personas de ingresos medios, el cual se encuentra preparado para otorgar a sus clientes
la mayoria de los productos bancarios tradicionales. El pool de productos disponibles en
Banco Ripley esta compuesto entre otros por créditos de consumo, créditos automotrices,
crédito hipotecario y tarjetas de crédito Mastercard. En cuanto a pasivos, se dispone de

depdsitos a plazo en pesos y UF. Ademas el banco tiene créditos comerciales y factoring.
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Breve resefia del departamento de prevencion de fraude de

Banco Ripley, Contact Center Ripley, sucursal Valparaiso.

El departamento de prevencién de fraude de Banco Ripley, Contac Center Ripley,
sucursal Valparaiso, fue creado en Agosto del afio 2006, hace casi dos afios comenzando

desde cero.

Para el funcionamiento de las actividades de dicho departamento, Banco Ripley
contrato los servicios del Contac Center Ripley Valparaiso. Se instalaron los elementos
necesarios para el comienzo del desempefio de las actividades del departamento y
ademas, Banco Ripley adquirié el sistema Sentinel Prevention a la empresa se sistemas
operativos Smartsoft para el monitoreo constante de las transacciones realizadas con la

tarjeta de débito y crédito de Banco Ripley.

El departamento se ha creado con la finalidad de cumplir el objetivo estipulado por
el Banco Ripley de prevenir en forma eficaz y eficiente la prevencion de fraudes con las
tarjetas de crédito y débito entregadas por dicho banco.

En el tiempo que lleva en funcionamiento el departamento de prevencion de fraude
de Banco Ripley, gracias a su ayuda, se han detectado més de cien fraudes a los
clientes, permitiendo un ahorro significativo al detectar tempranamente el fraude. Ademas

vale destacar que gracias a su apoyo se has bajado a niveles minimos el fraude interno.

El departamento de prevencion de fraude de Banco Ripley, Contac Center Ripley,
sucursal Valparaiso, cuenta con cinco integrantes (un supervisor del area y cuatro
analistas de fraude, uno de ellos encontrdndose durante el periodo de ejecucion del
presente proyecto con licencia médica cuyo motivo es pre-natal y post-natal), cuyos
analistas desempefian sus labores en turnos durante las 24 horas a través de un sistema

informatico llamado Sentinel Prevention, el cual sera explicado més adelante.
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Informacién solicitada a la administracion para obtener el

conocimiento de las actividades a realizar en el area.

Segun la informacion indicada sobre las actividades que deben realizar los analistas
de dicho departamento, y luego de su lectura es posible agruparlas en tres grupos que

corresponden a los siguientes:

a) Recepcién de llamados via IVR, (llamada entrante linea 800), bloqueo de
tarjeta de crédito Mastercard de Banco Ripley por solicitud de cliente, cuyo

motivo de bloqueo puede ser robo, extravio o captura en cajero automatico.

b) Monitoreo y seguimiento de transacciones a través de sistema Sentinel
Prevention que son realizadas con la tarjeta Mastercard de Banco Ripley,

independiente del lugar en donde se utilice la tarjeta.

c) Bloqueos de tarjeta de crédito Mastercard de Banco Ripley, por el
desconocimiento de compra al detectar un posible fraude que cliente indique
gue no ha utilizado su tarjeta.

Cada uno de los grupos indicados anteriormente tiene un procedimiento a seguir,
los cuales son los que se encuentran en evaluacion para conocer el real cumplimiento de

los controles estipulados.

A continuacién se presenta informacién sobre la cual se ha obtenido informacion y
conocimiento de las actividades que realizan los analistas de fraude y de los programas
informaticos, entre otros entregados por el Jefe del departamento de prevencién de

fraude de Banco Ripley, el que se encuentra en sucursal de Santiago:
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1. Procedimientos

PP - OPTEC /
NOMBRE PROCEDIMIENTO CONTAC CENTER 24X7 GCOP
/ 5-3006 / V1.0
DOMINIO Gerencia de Ges_tlon y CIaS|f|caC|or_1,de la p
Control Operacional Informacion
Fecha de Creacion Fecha ultima modificacion
VIGENCIA
Desde Hasta
Descripcion del proceso de monitoreo y seguimiento de
OBIETIVOS transacciones de clientes en el comercio por parte de la Unidad
de Prevencion de Fraudes del Contac Center 24 x 7 de
Valparaiso.
Desde que el cliente utiliza su tarjeta en el comercio hasta que
ALCANCES es contactado por parte de los analistas de prevencion de

fraude, y las acciones implementadas por ésta unidad al
momento de contactar no a los clientes.

EXCEPCIONES

. 7 1. Clientes No Ubicados en
Solicitado por Jefe de Prevenciéon de Contac Center
Fraude (PP-OPTEC/GCOP/5-
) 3005/V1.0)
Revisado por Procedimientos | 2. Reclamos por X
Aprobado por Relacionados Desconocidas
Formalizadas en
Redactado . Sucursales
por Claudio Aguayo M. (PP-OPTEC/GCOP/5-
3007/V1.0)
Responsable Procedimiento a Efectuar.

Todas las compras y movimientos efectuados en el comercio por los clientes de Banco
Ripley, utilizando su tarjeta de crédito, quedan registrados a través de los diversos
servidores de cada unidad (Redbanc y Transbank).

Todos estos servidores, tanto de Transbank como de Redbank alimentaran
continuamente al servidor de FISA con la finalidad de llevar un registro de los
movimientos diarios y en linea de los clientes de Banco Ripley al momento de utilizar
su Tarjeta de Crédito en el comercio.

Ademas, el servicio del Contac Center permite entregar el servicio inbound, a través de
la linea 800, donde los clientes pueden reportar los plasticos cuando estos son
hurtados o extraviados por ellos, solicitando el blogqueo respectivo descrito en
procedimiento de “Bloqueo de Plastico a través de Contac Center”.

Al momento en que se efectle el levantamiento de una de las alertas
ANALISTAS de Sentinel (Producto de la utilizacion de la Tarjeta por parte de los
DE FRAUDE | clientes en el comercio), el analista debera ser cauto al momento de
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analizar y tomar la determinacion de contactar o no al cliente.

Actualmente, cada una de las alertar levantadas se encuentra
clasificada de acuerdo a los siguientes criterios:

1. Montos asociados a cada una de las Transacciones.
2. Frecuencia de cada una de las Transacciones.
3. Comercios v/s monto en que se efectlan las transacciones.

La combinacion de éstos tres criterios determinaran y clasificaran las
alertas en riesgosas y menos riesgosas. Un analista debera tomar la
determinacion de contactar o descartar una transaccion en base a los
criterios antes descritos y la clasificacion de riesgosa que la
respectiva alerta tenga inmersa.

En caso de tomar la determinacion de posponer, debera monitorear
los movimientos de éste y ver si son reiterados, en intervalos de
tiempo muy pequefios y los montos asociados a cada transaccion.

Cuando las alertas son reiteradas y de caracter riesgoso, el Analista
de Fraude del Contac Center procedera a contactar telefonicamente
al cliente. De no obtener respuesta a través de los teléfonos de
contacto del cliente, procederd a recurrir a las alternativas que tiene a
disposicion de €l para hacer efectivo el llamado telefonico, siendo
estas:

1. Utilizar teléfonos de contactos (familiares) registrados en
FISA.

2. Utilizacion de guias blancas para contactar a clientes.

3. Utilizacion de guia verdes para contactar a clientes.

NOTA: Si no se logra contactar al titular del plastico y si a un familiar
de éste, NO se debera entregar informacién a éste Ultimo de la
existencia del plastico. Solo deberd indicar que es un contacto de
caracter informativo para el cliente en contacto, y que se requiere dar
la informacion al titular de la tarjeta.

En caso que el cliente adn continte inubicable, o se logre el contacto
a través de los medios antes descritos el Analista debera proceder
segun “Procedimiento de clientes no ubicados”, efectuando un
bloqueo temporal del plastico del cliente de forma inmediata, sin
importar el tipo de alerta levantada a través de Sentinel.

En caso de lograr definitivamente el contacto con el cliente, no
importando el medio a través del cual logro el contacto, el Analista
debera proceder de la siguiente manera:

1. Consultara a cliente por Transacciones por las cuales se
levanto la Alerta de Sentinel, consultando montos y comercios
en los cuales se efectuaron dichas transacciones.

2. En caso de reconocer las transacciones, procedera a registrar
la informacion, descartando la alerta levantada y
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despidiéndose del cliente.

3. En caso de no reconocer las transacciones consultarqd a
cliente si desea que se efectle el bloqueo del plastico a través
de Transbank.

NOTA: Si el cliente no desea que se efectle el bloqueo del plastico,
procedera a validar la respuesta del cliente reiterando consulta de
bloquear o no, de persistir la respuesta procedera a cerrar contacto
telefonico registrando resolucion del cliente y enviando informacion
via e-mail a Jefe de Prevencion de Fraude con copia a Operaciones
Tarjetas, indicando registro de llamada telefonica (Grabacion) en
caso que el cliente proceda a reportar algun reclamo formal a través
de sucursales a futuro.

4. En caso de desear blogueo del plastico, contacta
telefonicamente a Operadores de Transbank y solicita el
blogueo del plastico.

5. Operador de Transbank procede a bloquear el plastico,
informando fecha, hora y cddigo de bloqueo al Analista de
prevenciéon de Fraude, finalizando llamada telefénica.

6. Comunica a cliente que se efectlo satisfactoriamente bloqueo
del plastico comunicando cédigo de bloqueo, fecha y hora en
que éste se efectuo.

7. Solicita a cliente presentarse en sucursales a informar y
reportar las Transacciones desconocidas para comenzar un
proceso de investigacion (regularizacion) a su caso, junto con
solicitar la reposicién de su plastico.

8. Finaliza contacto con cliente y procede a registrar llamado
resultado de la gestién en Transbank.

NOTA: AL momento de efectuar el cierre del contacto telefonico,
debera reiterar al cliente que deberd acercarse a sucursales a
formalizar su reclamo, y que sélo se efectlo un cierre de la tarjeta, lo
gue no implica que se iniciara un proceso de investigacion a las
transacciones desconocidas reportadas via telefonica. Dicha
investigacion se iniciara una vez formalizado el reclamo en
sucursales.

Por otro lado, una vez bloqueado un plastico de un cliente el Analista
de Prevencion de Fraude debera inmediatamente cerrado el llamado
telefénico con el cliente, informar via e-mail del bloqueo del plastico a
Operaciones Tarjetas (administrativo) con copia a Jefe de Prevencion
de Fraude. En dicho e-mail debera enviar:

Nombre y Rut del cliente

Numero de tarjeta del cliente.
Fecha y Hora del bloqueo.
Cadigo de blogueo de Transbank
Motivo del bloqueo.

arwNE

Adicionalmente, debera llevar un registro en Excel con la misma
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informacion antes descrita, la cual debera ser reportada diariamente
por el Supervisor del Contac Center al Jefe de Prevencion de Fraude
con copia al Administrativo de Tarjetas de Crédito.

OPERACION
ESTC

Recepciona e-mail por parte de los Analistas de Fraude informando
blogueo, temporal o permanente del plastico, efectuado a través de
levantamiento de alertas del Contac Center.

De haber procedido a bloquear permanentemente un plastico, el area
de Operaciones Tarjetas efectuard el bloqueo del plastico en FISA de
forma inmediata.

La informacion reportada por los Analistas de Prevencion de Fraude
debera ser guardada en carpetas personales como antecedentes, en
espera de un reclamo o requerimiento formal del cliente en
Sucursales.

Es responsabilidad de cada unidad y de cada usuario mantener
respaldada toda la informacién contenida en sus respectivos PC, en
caso de fallas de los equipos o perdida total de éstos ante
contingencias operativas.
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CLIENTES NO UBICADOS EN CONTAC PP- OPTEC /

Nombre GCOP / 5-3005 /
CENTER V10
Gerencia Gestion y Control e,
. Clasificacion de la
DOMINIO Operacional — Prevencion o P
Informacion
Fraude
Fecha de Creaci6n Fecha Gltima modificacion
VIGENCIA
Desde Hasta
Describir flujo a efectuar para los clientes que no logran ser
ubicados por los Analistas de Prevencion de Fraude al
OBJETIVOS i
momento de efectuado el levantamiento de una alerta de
Sentinel.
Desde el levantamiento de una alerta y el contacto frustrado de
ALCANCES éste por parte de los Analistas, hasta el contacto con éste a

través de sucursal de origen o la unidad de actualizacién de
datos.

EXCEPCIONES

. Jefe de Prevencion 1. Procedimiento Contac Center
Solicitado por oax7
de Fraude X
( PP-OPTEC/GCOP/5-
Revisado por 3006/V1.0)

Procedimientos 2 Reclamos por TX

Aprobado por

Relacionados . .
Desconocidas Formalizadas

en sucursales

Redactado
por

. (PP-OPTEC/GCOP/5-
Claudio Aguayo M. 3007/V1.0)

Responsable

Procedimiento a Efectuar.

A.- Lograr contactar telefonicamente al cliente a través de teléfonos alternativos.

ANALISTAS
DE FRAUDE

De lograr finalmente el contacto con el cliente a través de las
alternativas antes descritas, se procedera segun “Procedimiento
Contac Center 24x7”, con la Unica diferencia que la informacién a
través de la cual se logré contactar exitosamente al cliente debera ser
registrada por cada uno de los analistas en una planilla Excel que
debera ser reportada diariamente a su Supervisor directo.

SUPERVISOR
CONTAC
CENTER

Recepcionara diariamente la informacion entregada por todos los
Analistas de Fraude, con los nuevos teléfonos de contacto del cliente
con el cual se logro definitivamente el contacto. Esta informacion
debera ser derivada diariamente via E-mail (Con Copia a Jefe de
Prevencion de Fraudes y Operaciones TC) a la Unidad de
Actualizacion de Datos para que se proceda a contactar a los clientes
y actualizar su informacién en el sistema FISA.

35




UNIDAD DE
ACTUALIZACION

DE DATOS

Recepcionan diariamente las planillas (Excel) derivadas por el
Supervisor de la Unidad de Prevencion de Fraudes del Contac
Center, en la cual esta registrada la nueva informacion a través de la
cual se logro el contacto del cliente. En base a dicha informacion, los
Operadores de ésta unidad procederan a contactar a los clientes
para proceder a la actualizacion de informacién de cada uno de
ellos.

Una vez contactado el cliente, se procedera a registrar la nueva
informacion de contacto en FISA, en base a la confirmacion de datos
entregados y por el cliente. Una vez contactados todos los clientes
informados en las planillas, y actualizada su informacién en FISA, se
procederd a reportar dicha informacion (Via E-mail con copia a Jefe
de Prevencion de Fraude y Operaciones TC) al Supervisor del area
de Prevencion de Fraudes del Contac Center con los resultados de
la gestion realizada.

La planilla en poder del Supervisor del Contac Center. con la
informacion actualizada de los clientes, debera ser enviada
mensualmente via E-mail al Jefe de Prevencion de Fraude de Banco
Ripley.

B.- No lograr el

Contacto con el cliente.

ANALISTAS
DE FRAUDE

Cuando un cliente no logra ser ubicado a través de ninguno de los
medios que tiene a su disposicion, cada Analista debera proceder de
forma inmediata a efectuar un Bloqueo Temporal del Plastico del
Cliente en FISA, de acuerdo a “Instructivo bloqueo temporal en
FISA”.

Una vez bloqueado el plastico, se procedera a informar de dicho
bloqueo via e-mail a Supervisor directo, Jefe de Prevencion de
Fraude y departamento de Operaciones Tarjetas. Adicionalmente,
cada uno de los analistas deberan registrar en una planilla Excel,
todos los blogueos efectuados en el dia, los que deberan ser
informados a Supervisor directo al finalizar cada jornada o turno de
trabajo. Dicha planilla debera contener la informacion del cliente, y la
sucursal de origen de cada uno de los plasticos.

SUPERVISOR
CONTAC
CENTER

Recepciona planillas derivadas por todos los Analistas de Fraude,
con lo cual procedera a confeccionar una planilla tnica denominada
“Planilla de Bloqueos Temporales”, la que deberd ser derivada
diariamente a Jefe de Prevencion de Fraude para gestionar la
actualizacién de datos a través de sucursales de origen con Product
Manager de Tarjetas.
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JEFE DE
PREVENCIO
N DE
FRAUDE

Recepciona planilla diaria de Supervisor de Contac Center,
verificando que en ella se encuentre toda la informacion de los
clientes y su respectiva sucursal de origen. De no encontrar
observaciones, procedera a derivar via e—mail planilla a Product
Manager de Tarjetas de Crédito.

PRODUCT
MANAGER
BANCO
RIPLEY

Recepciona diariamente planilla con bloqueo temporales de clientes
no ubicados. En base a la informacién derivada, procedera a enviar
via e-mail la informacion de los clientes no ubicados a cada una de
las sucursales de origen para que se gestione el contacto con los
clientes en el menor tiempo posible.

La informacién derivada es clasificada en dos grupos, una por cada
sucursal de origen, que es derivada a cada uno de los Agentes de
ella, y otra correspondiente a la sucursal 36, la cual asocia toda la
informacion de Fuerza de Venta, que sera derivada a los
Supervisores respectivos.

La gestion y actualizacion a través de Fuerza de Venta recaera en el
Product Manager, quien debera gestionar por una rapida obtencién
de la informacién de los clientes para solicitar la posterior
actualizacién y habilitacion de los plasticos.

1.- Actualizacion de Datos en Sucursales.

EJECUTIVOS
SUCURSALE
S

Recepcionara planilla de clientes con bloqueo temporal inubicables,
con los cual procederan a contactar y/o localizar a cada uno de los
clientes, o bien, estar atentos para cuando ellos se acerquen a
sucursales para consultar por el bloqueo de su plastico en el
sistema.

Al momento en que un cliente se acerca a Sucursal a consultar el
bloqueo del plastico, el Ejecutivo debera verificar causal de bloqueo
en FISA (TX 8-810), o consultando a la unidad de Operaciones
Tarjetas causales del bloqueo. Si identifica, o bien, la unidad de
Operaciones Tarjetas informa que corresponde a un cliente no
ubicado, procedera a informar a cliente la causal y a efectuar el
siguiente procedimiento:

1. Corrobora la informacién del cliente registrada en FISA
(Transaccion 2-2).

2. De no coincidir la informacién, consultard a cliente nueva
informacion (Teléfonos y nuevos domicilios de ser el caso).

3. Para actualizar los nuevos datos telefonicos, debera llamar a los
nuevos teléfonos informados, para validar la informacion.

4. De no lograr el contacto, informara a cliente que desbloqueo sera
efectuado una vez que se valide dicha informacion, consultando
a cliente, en que momento puede ser contactado.

5. De lograr el contacto telefénico, actualizara la informacion del
cliente e informard que serd contactado en el instante en que se
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desbloqueara el plastico, plazo que no debera sobrepasar en una
hora.

NOTA: AL momento de lograr el contacto, solo se debera consultar
si el cliente reside en dicho lugar, no entregando a terceros mayor
informacion del plastico del cliente.

6. Los nuevos teléfonos, una vez validados, deberan ser
informados a la brevedad posible via telefénica al Contac
Center, para que se consulte por las transacciones y habilite
nuevamente el plastico.

ANALISTAS
DE
PREVENCIO
N DE
FRAUDE

Recepciona nueva informacion del cliente ubicado a través de
sucursales, con lo cual procedera a contactarlo para consultar por
alertas levantadas en Sentinel y procediendo de acuerdo a respuesta
entregada por cliente.

En caso que los teléfonos entregados no correspondan, se
procederd a informar a Ejecutivo que entrego la informacion,
informando que no se procedera a desbloquear el plastico por no ser
validad la nueva informacion entregada.

2.- Actualizacion de Datos por Supervisores.

SUPERVISOR
ES FFVV

Recepciona informacién de cliente no ubicados informados por
Product manager de tarjetas de Crédito. En base a listado
entregado, procederan a solicitar a Ejecutivos de Origen el ubicar y
actualizar los datos de los clientes en forma urgente.

Una vez que los clientes se logran ubicar y se obtienen sus nuevos
datos de contacto, estos son reportados via e-mail a la unidad de
actualizacién de Datos, con copia al Product manager de tarjetas,
para que se efectie la validacion de la informaciéon y posterior
modificacion de ésta en FISA.

UNIDAD DE
ACTUALIZACION

DE DATOS.

Recepcionara la informacion actualizada del cliente que derivada por
cada uno de los Supervisores de Fuerza de Venta. En base a los
datos recopilados, procedera a contactar a clientes y actualizar la
informacion en FISA. De no concordar la informacién reportada,
debera enviar mail de regreso a Supervisor, con copia a Product
Manager de tarjetas, para que sea rectificada.

Una vez actualizada la informaciéon en FISA, se solicitara via e-mail a
Supervisor de Contac Center para que se contacte y proceda a
efectuar el contacto con el cliente para consultar por las
transacciones y alerta levantadas y desbloquear posteriormente el
plastico del cliente en FISA.

38




SUPERVISOR
CONTAC
CENTER.

Entrega informacion a Analistas de Prevencion de Fraude para que
contacten al cliente y consulten por las alertas pendientes. De
reconocer las transacciones el cliente, procederd a desbloquear su
plastico en FISA. De no reconocerlas se procederd segun
“Procedimiento Contac Center 24x7”.
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2. Flujograma de levantamiento de alertas Contac Center
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3. Script

A través de estos script, los analistas de fraude saben de qué forma deben conversar
con los clientes a los cuales es necesario llamar para consultar por transacciones

sospechosas o con clientes que se comunican a la linea 800 de Banco Ripley.

Script — Banco Ripley

N° :419-C
Area : Prevencion Fraude
Evento de aplicacién : Bloqueo de Tarjeta por Cliente

Emisor : Departamento de Calidad
Fecha Creacion : 23/10/07

Fecha Inicio : 23/10/07

Estado : Vigente

Paso 1: Saludo v Presentacion

Agente: Banco Ripley buenos dias/ tardes, atiende

Agente: ¢,Con quién tengo el gusto de hablar?

Agente: ¢ Sr. / Sra. en gue puedo ayudar?

Paso 2: Validacién de Datos

o Segun el caso, titular o adicional.

Agente: Sr. / Sra. , indigueme su Rut por favor.

Agente: Sr. / Sra. , SUnombre completo es
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Paso 3: Entrevista

Agente: Sr./ Sra.______, ¢Cudl es motivo del bloqueo de su tarjeta bancaria?

Agente: ¢ Dejo constancia en carabineros?

Agente: Sr./ Sra._, ¢(Ddnde (pais — ciudad) perdio su tarjeta?

Agente: ¢ Usted también perdid su cédula de identidad?

Agente: Sr. / Sra. , procederé a realizar el bloqueo de su Tarjeta de crédito
bancaria, me podria indicar por favor un nimero de contacto, para la devolucion del

llamado y entrega del cédigo de blogueo.

Paso 4: Despedida

Agente: Sr./ Sra. ,gracias por preferir Banco Ripley. Hasta luego.

Paso 5: Confirmar Teléfono

o Verificar teléfono en Fisa si es distinto y permite el contacto en llamada por cédigo de

blogueo, registrar y gestionar con “actualizacion de datos”.
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Script — Banco Ripley

No° . 420-C
Area : Prevencion Fraude
Evento de aplicacién : Bloqueo de Tarjeta — Notificacion de codigo de bloqueo

Emisor : Departamento de Calidad
Fecha Creacion : 23/10/07

Fecha Inicio : 23/10/07

Estado : Vigente

Paso 1: Saludo vy Presentacion

Agente: Buenos dias/tardes, quisiera comunicarme con el/la Sr. (a) (nombre

y apellido), por favor.

e Si el Cliente se encuentra, iniciar paso 2.

a Si no contesta, marcar el caso como No contesta el teléfono (reintentar siguiente
ndmero o en otro horario)

o En el caso de no tener contacto, registrar el motivo por el cual no pudo ser ubicado

en sentinel, carpeta y bitacora.

Agente: Sr. / Sra. , mi nombre es (nombre y apellido) de Banco

Ripley.

Paso 2: Entrevista

Agente: Sr. / Sra. , €l motivo de mi llamado es para informarle que su tarjeta de

crédito MasterCard ha sido blogueada. Tome nota por favor, el cédigo de bloqueo es

Agente: ¢Me podria repetir el codigo entregado para confirmar la informacion?
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Agente: Sr. / Sra. , con fecha (mencionar dia/mes/afio) su tarjeta
MasterCard, ha sido bloqueada por (mencionar motivo), a las

(mencionar hora segun AM o PM).
Agente: Sr./Sra. con la informacién que acabo de sefialar usted debe dirigirse
a la sucursal mas cercana de banco ripley, para solicitar el nuevo plastico de la tarjeta de

crédito bancaria.

Paso 4: Verificar Operaciones en sistema

> No_existen operaciones, si al momento de realizar el bloqueo, en el sistema no

registran operaciones realizadas, iniciar paso 5 despedida.

» Existen operaciones, informar:

Agente: Sr./Sra. , le indico que en nuestro sistema registra(n) la(s) siguiente(s)
operacién(s) el dia (mencionar monto, hora y comercio).
Agente: Sr. / Sra. cuando reciba su estado de cuenta en su domicilio, le sugiero

dirigirse nuevamente a la sucursal para realizar un requerimiento por desconocimiento de

compras.

Agente: Sr./ Sra. , ¢, Tiene alguna duda o consulta?

(Informar si lo solicita)

Paso 5: Despedida

Agente: Sr./ Sra. gue tenga muy buenas tardes (dias). Hasta luego
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NO
Area

Script — Banco Ripley

128

: Prevenciéon Fraude

Evento de aplicacion : Posible Fraude

Emisor : Departamento de Calidad
Fecha : 13/07/06
Estado : Vigente
o Utilizar teléfono particular, laboral y/o celular de acuerdo a la hora en la cual se

realizara la llamada para contactar al cliente.

Si el cliente se encuentra, iniciar caso 1

Si no se logra contactar al cliente en nimeros telefénicos disponibles, utilizar paginas
blancas y FISA Tx. 2-5 para establecer contacto con familiares u otros teléfonos
registrados del cliente.

Si el llamado es un contacto o familiar del cliente, iniciar caso 2

Si el contacto con familiar o amistad y teléfono no es del cliente, iniciar caso 3

Si no contesta, marcar el caso como No contesta el teléfono (reintentar siguiente
namero)

En el caso de tener contacto en los teléfonos, registrar el motivo por el cual no pudo
ser ubicado (tabla de causales de No Ubicacion)

Caso 1 - Cliente Contactado

Paso 1: Saludo vy Presentacion

Agente: Buenos dias/ tardes, quisiera comunicarme con el/ la Sr.(a) (nombre y

apellido cliente), por favor.

Agente: Mi nombre es (hombre y apellido) de Banco Ripley.
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Paso 2: Entrevista

Agente: Sr. / Sra. , estamos verificando el uso de su tarjeta Mastercard de Banco
Ripley, por este motivo deseamos confirmar transacciones que registran en nuestro
sistema, tales como: (mencionar resumen o detalle de algunas transacciones)

o Si el cliente requiere mas informacion, entregar todos los antecedentes.

» Cliente reconoce transacciones
Agente: Sr. / Sra. , con la finalidad de resguardar su seguridad y prevencion,
hemos solicitado los antecedentes antes sefialados ¢,Sr. / Sra. , tiene alguna duda o
consulta? (Paso 3)

» Cliente no reconoce transacciones
Agente: ¢Entones Sr. / Sra. , de acuerdo a lo que me informa, la(s) transaccién(es)
(mencionar comercio, hora, monto) no la(s) realiz6 usted?

» Responde Si (Paso 3)

» Responde No

Agente: ¢ Usted tiene su tarjeta en su poder?

o Registrar respuesta SI/NO.
Agente: Sr. / Sra. , para su tranquilidad bloquearé su tarjeta en Transbank y le
informaré su cddigo de bloqueo, espere un momento por favor.

(Agente debe contactar a Transbank para el bloqueo de la tarjeta)

Agente: Su tarjeta fue bloqueada a las (mencionar hora segun AM o PM) y el codigo

es

o En caso que el cliente desee reclamar por transacciones
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Agente: Sr. / Sra. , para la gestién y respuesta de su reclamo le sugiero que se

dirija a su ejecutivo con su estado de cuenta y se formulard el reclamo correspondiente

por desconocimiento de compras, en caso de ser necesario se investigara su situacion.

¢, Sr. [ Sra. , tiene alguna duda o consulta? (Paso 3)

Paso 3: Despedida

o Informar segln corresponda

Agente: Sr./ Sra. , gracias por su tiempo e informacion. Hasta luego.
Agente: Sr./ Sra. , agradecemos su comprension. Hasta luego.
Caso -2

Paso 1: Saludo vy Presentacion

Agente: Buenos dias/ tardes, quisiera comunicarme con el/ la Sr.(a) (nombre y
apellido contacto o familiar), por favor.

Agente: Mi nombre es ( nombre y apellido) de Banco Ripley.

Paso 2: Entrevista

Agente: Sr. / Sra. , lo(a) estoy llamando con el fin de ubicar a Sr. / Sra. ,

(nombre de cliente) ya que en los teléfonos de nuestros registros no hemos tenido

contacto, por este motivo quisiera solicitar algun teléfono donde pueda comunicarme.

o Si contacto indaga o solicita mayor informacion

Agente: Sr. / Sra. , estamos validando las compras realizadas por el /la Sr. /

Sra.

o No desea entregar informacién

Agente: De igual forma, Sr./ Sra. me puede contactar en el nUmero

mi nombre es (nombre y apellido) de Banco Ripley.
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Paso 3: Despedida

Agente: Sr./ Sra. , gracias por su tiempo e informacién. Hasta luego.

Caso -3

Paso 1: Saludo y Presentacion

Agente: Buenos dias/ tardes, mi nombre es ( nombre y apellido) de Banco
Ripley, estoy ubicando

aellla Sr.(a) (nombre y apellido cliente)

Agente: ¢ Con quien tengo el gusto de hablar?

Agente: Sr. / Sra. , quisiera comunicarme con el/ la Sr. / Sra. , me podria
indicar en que horario puedo contactar al Sr./ Sra. , 0 si usted posee algun

teléfono de contacto.

Paso 2: Entrevista

0 Si contacto indaga o solicita mayor informacién
Agente: Sr. / Sra. , por motivos de seguridad del cliente no estoy facultado para
entregar mayor informacion, sin embargo el motivo de mi llamado es con la finalidad de
verificar el uso de la tarjeta de crédito Mastercard.

> VERIFICAR:

o Cliente tiene transacciones internacionales

Agente: El/ la Sr. / Sra. , se encuentra fuera del pais?
» Si
Agente: ¢En que pais se encuentra el/ la Sr. / Sra. , ?
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o Si el pais es de donde se efectud la transaccion

Agente: SEI/ la Sr. / Sra. , se localiza en (mencionar pais)? ¢Me podria

indicar en que fecha viajé y cuando regresa?

0 Registrar informacion

Agente: Sr./ Sra. , de todas maneras solicitamos estos antecedentes como medida

de seguridad.

> No

o No esta en el pais de la transaccién o si la transaccién de una reqién es

distinta a la direccidn del cliente

Agente: Sr. / Sra. , por favor informar al Sr. / Sra. , (cliente) que procederé a
bloquear temporalmente la tarjeta, ademas solicitd que me contacte lo antes posible para

aclarar su situacion, en el nimero , mi nombre es (nombre y apellido)

o Sison transacciones de laregidn del cliente

Agente: ¢Sr. / Sra. , me podria indicar en que horario me puedo comunicar con
ellla Sr./ Sra. ?
De igual forma, me puede contactar en el niumero , mi nombre es

(nombre y apellido) de Banco Ripley.
o Sicontacto indaga o solicita mayor informacién
Agente: Sr. / Sra. , SO6lo deseo realizar algunas preguntas acerca de su tarjeta de

crédito Mastercard Banco Ripley.

Paso 3: Despedida

Agente: Sr. / Sra. , gracias por su tiempo e informacion. Hasta luego.
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4. Sentinel Prevention

El supervisor del departamento de prevencion de fraude de Banco Ripley, junto a los
analistas de dicho departamento utilizan para el desempefio de las actividades de
monitoreo y seguimiento de transacciones un sistema informatico especial llamado
Sentinel Prevention, el que se encuentra constantemente en linea con Redbanc y
Transbank y se carga de todas las transacciones realizadas con la tarjeta Mastercard de
Banco Ripley.

Sentinel Prevention permite la deteccion y seguimiento de fraudes para la seccion
emisora de una empresa de tarjetas de crédito, mediante el uso de la tecnologia, para la
deteccién y analisis de fraude conocida como regla de negocios, perfiles o indicadores.

a) Generalidades: Cada persona que utilice este sistema es identificado con un
usuario, el cual es un analista del departamento para quien se establecen
derechos y privilegios individualmente sobre cada una de las operaciones del
sistema.

Una de las caracteristicas principales es que permite el monitoreo y seguimiento
de los casos sospechosos, por parte del departamento de prevencion de fraude de
Banco Ripley, sucursal Valparaiso, lo que brinda a la gerencia una visién en el
ambito general del comportamiento del fraude y la efectividad del seguimiento por

parte de cada uno de los analistas.

b) Caracteristicas:

e Interfase grafica y amigable en sistemas Microsoft Windows 95 o
superiores

e Manejo de la seguridad del sistema, por medio de claves de acceso a la
base de datos, para cada usuario.

e Definicion detallada de privilegios, para cada usuario, a las opciones
utilizadas en el sistema.

e Ayuda en linea.

e Bilingle (Inglés - Espafiol).

¢ Totalmente operacional en redes (sistema multiusuario).
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e Definicion de reglas de negocios y perfiles para detectar actividad
sospechosa de fraude en Tarjetahabientes.

e Ejecuciéon automatica de reglas de negocios e indicadores tanto para
Comercios como para Tarjetahabientes.

o Revision de actividad sospechosa de fraude, de lo general a lo
especifico.

o Determinacion de las reglas de negocios o parametros que permitieron
detectar una actividad sospechosa de fraude.

¢ Medicibn del desempefio de reglas de negocios o indicadores

establecidos para la determinacion de actividad sospechosa de fraude.

c) Beneficios: Permite la deteccion de actividad sospechosa de fraude:

e Ejecucién automatica de reglas de negocios y perfiles, permitiendo que
el personal de Seguridad invierta su tiempo en el andlisis y seguimiento
de los casos sospechosos.

e Permite el envio automatico de correos electrénicos (email's), con el
resultado de los distintos procesos a direcciones de correo
predeterminadas.

o Permite a los departamentos de seguridad de las distintas entidades el
acceso a la informacion, mediante la utilizacion de una interfaz Web,
facilitando a cada entidad el monitoreo y seguimiento de la actividad
sospechosa de fraude.

e Brinda la vision del comportamiento del fraude por Unidad Estratégica
de Negocios, mostrando ademas, la efectividad en la prevencion,
deteccién y seguimiento de la actividad fraudulenta.

¢ Permite evaluar la efectividad de las reglas de negocios e indicadores
en la deteccién del fraude, mediante la valoracién del aporte brindado

por cada regla.

d) Integracion: El sistema Sentinel Prevention se encuentra totalmente integrado en
la deteccion y analisis de fraude, tanto en la parte emisora como en la adquirente,
lo que facilita el seguimiento de cualquier transaccion sospechosa de fraude hasta

llegar a confirmar o descartar el fraude.
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Transacciones sospechosas: transacciones que, de acuerdo a perfiles de

tarjetahabientes o indicadores establecidos, puede ser producto de un fraude.

Ingreso al Sistema: Para ingresar al sistema, se cuenta con un icono. Se puede

activar presionando el boton izquierdo del raton dos veces sobre él.
Al activarlo el sistema desplegara una ventana donde el usuario deberd registrarse

con su clave de acceso. Esta ventana le pedira los siguientes datos:

1. Usuario: Nombre con que el usuario se identifica en el sistema; usualmente
se utiliza el primer nombre o las iniciales de la persona. Cada usuario tendra
diferentes privilegios en el sistema, es decir, pueden controlarse las opciones
gue utiliza y las aplicaciones que puede ejecutar. EI administrador del
sistema fijar4 los privilegios de estos usuarios desde la opcién de menu

Privilegio.

2. Contrasefia: Cadigo privado de cada usuario con el que tiene acceso a la
base de datos, por razones de seguridad, el sistema presentara asteriscos
en el espacio de captura cuando el usuario digita los caracteres de su
contrasefa. Al ingresar por primera vez al sistema, la contrasefia de acceso
al sistema seré la misma que el usuario, por lo que el sistema le mostraréa la
pantalla de la opcion Cambiar Password para que realice el cambio de su

contrasefa.

3. DSN: Espacio en que el usuario definirhd la base de datos por utilizar,
seleccionando la requerida entre la lista de Bases de Datos configuradas en
la estacion de trabajo. Este espacio cuenta con un botén tipo "combo" cuyo
icono es una flecha hacia abajo. La funcién de este bot6on es desplegar en
una lista las opciones que pueden seleccionarse, esta seleccion se realiza
presionando el botén izquierdo del ratdon con el cursor sobre la opcién

deseada.
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5. Entrevista al supervisor del departamento de prevencién de

fraude.

Durante el desarrollo del presente proyecto de tesis se considera dentro de la
metodologia realizar una entrevista al supervisor para obtener mayor informaciéon con
respecto a las actividades y funciones que los analistas de prevencion de fraude deben
ejercer junto a controles aplicados entre otras consultas y gestiones que él debe realizar
en su cargo, pero por medidas tomadas por la administracién de Contact Center Ripley se
ha cambiado la directiva de la empresa y el area momentaneamente ha quedado sin
supervisor por lo que durante el tiempo que se entrevistd a sus analistas estos realizaron

sus actividades sin él, en espera que otra persona tomara el cargo.

Objetivos de Banco Ripley y del departamento de prevencidon de

fraude.

Se procede a identificar los objetivos del Banco Ripley y del departamento de
prevencion de fraude de Banco Ripley, sucursal Valparaiso, indicados por el jefe de dicho
departamento.

e OBJETIVO BANCO RIPLEY: Prevenir en forma efectiva el fraude a que el Banco

Ripley esta expuesto por el uso de las tarjetas de crédito y débito, de la manera

mas expedita, cuidando el patrimonio del banco y de los clientes.

e OBJETIVOS DEL DEPARTAMENTO DE PREVENCION DE FRAUDE DE BANCO
RIPLEY, SUCURSAL VALPARAISO:

1. Prevenir el fraude interno (en el banco).

2. Prevenir el fraude para los clientes.
Existe relacion entre el objetivo del Banco Ripley y el departamento de prevencién

de fraude, ya que la constitucion de dicho departamento es con la finalidad de cubrir el

objetivo del banco.
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Riesgos operacionales mas significativos y el respectivo control

gue lo mitiga.

Se ha solicitado a la administracion del riesgo operacional de Banco Ripley que
indique cuales son los riesgos mas significativos para este departamento junto a la
respectiva accién o control que lo minimiza. Todo esto para realizar una evaluacion del
riesgo operacional en mencionado departamento. La administracibn del riesgo

operacional ha informado lo siguiente:

1. Colusion entre analistas y clientes para ignorar alertas y permitir el fraude sin
bloguear tarjeta de crédito Mastercard de Banco Ripley.
1.1  En la revision que reclaman los clientes se detecta la ausencia de
actividad frente a un fraude y se determina quien y el porque no actud.

2. Ausencia de analista en el Contact Center Ripley, sucursal Valparaiso.

2.1 Ante la ausencia por problemas de accidentes o para llegar al
Contact Center Ripley, sucursal Valparaiso, se puede buscar un
remplazante de otro turno y si fuera imposible puede monitorear en

Santiago por un tiempo corto.

3. Analista no puede trabajar en Contact Center Ripley, sucursal Valparaiso,

(desastre en el edificio o falla en la comunicacion del sistema).

3.1 Se puede habilitar, en forma temporal, los puestos en Banco Ripley,

sucursal en Santiago por un corto tiempo.

Identificacién del conocimiento que poseen los Analistas del

departamento de prevencion de fraude de Banco Ripley.

Para obtener el conocimiento que poseen los analistas de fraude de dicho
departamento, se ha confeccionado un cuestionario de control interno (CCI), que sefiala
los controles esperados, el cual también contempla diferentes procedimientos los que

tendran que ser contestados con respuestas cerradas de Sl y NO. Ademas, de esta forma
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se pretende documentar el sistema de control interno de las actividades que ejercen estos

analistas.

Este cuestionario ser& respondido por los tres analistas de prevencion de fraude que
se encuentran durante la fecha del presente proyecto. Cada documento tendra una
identificacion, analista N° 1, analista N° 2 y analista N° 3. Este documento sera de gran

utilidad para preparar las pruebas de cumplimiento que se realizaran mas adelante.
El cuestionario de control interno (CCl), debera ser respondido con una “X” en la

alternativa que seleccione el analista. A continuacién, se adjuntan cuestionario de control

interno con las respuestas entregadas por los analistas de dicho departamento:
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Cuestionario de control interno (CClI)

Analista N° 1

SI

NO

1.

10.

¢, Se realiza el correspondiente registro de los bloqueos
efectuados o recibidos por el analista independiente de
Su motivo?

Si el cliente reclama por fraude ¢Es posible verificar

informacion en el sistema utilizado por el analista?

Cada vez que se descarta una transaccion ¢ Se registra el

debido comentario del por qué se descarta?

¢Es de acceso restringido la informacion y utilizacion de

sistemas que ocupa el analista?

¢ Existe monitoreo de sistema por parte del supervisor del

area?

Si se ausenta un analista, ¢Siempre existe un

reemplazante para el turno?

¢ Existe alguna secuencia correlativa que indique relacion

entre fraudes y bloqueos por desconocimiento de compra

gue indique algun cliente?

Caida del sistema IBM, Sentinel, etc. ¢Ha impedido trabajo

del analista de fraude en el Contac Center Ripley, sucursal

Valparaiso?

Sistemas utilizados por analistas ¢ Solicitan modificaciones

de acceso, (cambio de password) cada cierto tiempo?
Cuando el analista efectia bloqueo de tarjeta de crédito
Mastercard de Banco Ripley ¢Se registran los siguientes
datos al momento de efectuarse el servicio?

a) Nombre completo de cliente.

b) RUT.

c) Numero de tarjeta de crédito.
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11.

12.

13.

d)

e)

f)

9)

h)

K)

Motivo del blogueo.

Cddigo de bloqueo.

Fecha y hora bloqueo.

Nombre del analista que ejecuta el bloqueo, ya sea

blogueo temporal o permanente.

Nombre del ejecutivo que bloquea en Transbank.

Nombre del ejecutivo y sucursal a la que corresponde

cliente.

Registro de envio de correo entregando informacién de
bloqueo a supervisor y jefe de area.

Registro de monto ahorrado y monto de fraude en el
momento de bloqueo de tarjeta de crédito.

Si el cliente tiene 0 no su tarjeta de crédito.

¢Existe algun registro de las llamadas tanto de salida

como de entrada que son realizadas o recibidas para

solicitar o realizar bloqueo de tarjeta de crédito?

¢ Existen registros, bitacoras, etc., en que el analista pueda

detallar su desempefioc cada vez que realiza sus

actividades?

¢Debe solicitar el analista autorizacion para practicar

bloqueo temporal de tarjeta de crédito?
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Cuestionario de control interno (CClI)

Analista N° 2 SI NO

1. ¢Se realiza el correspondiente registro de los bloqueos X
efectuados o recibidos por el analista independiente de
Su motivo?

2. Si el cliente reclama por fraude ¢Es posible verificar X
informacion en el sistema utilizado por el analista?

3. Cada vez que se descarta una transaccion ¢ Se registra X
el debido comentario del por qué se descarta?

4. ¢Es de acceso restringido la informacion y utilizacion X
de sistemas que ocupa el analista?

5. ¢Existe monitoreo de sistema por parte del supervisor X
del area?

6. Si se ausenta un analista, ¢Siempre existe un X
remplazante para el turno?

7. ¢Existe alguna secuencia correlativa que indique X
relacién entre fraudes y blogqueos por desconocimiento
de compra que indique algun cliente?

8. Caida del sistema IBM, Sentinel, etc. ¢Ha impedido X
trabajo del analista de fraude en el Contac Center
Ripley, sucursal Valparaiso?

9. Sistemas utilizados por analistas  ¢Solicitan X
modificaciones de acceso, (cambio de password) cada
cierto tiempo?

10. Cuando el analista efectia bloqueo de tarjeta de
crédito Mastercard de Banco Ripley ¢Se registran los
siguientes datos al momento de efectuarse el servicio?

a) Nombre completo de cliente. X

b) RUT. X

c) Numero de tarjeta de crédito. X
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d)

f)

9)

h)

K)

11.

12.

13.

Motivo del blogueo.

Cddigo de bloqueo.

Fecha y hora bloqueo.

Nombre del analista que ejecuta el bloqueo, ya sea

blogqueo temporal o permanente.

Nombre del ejecutivo que bloquea en Transbank.

Nombre del ejecutivo y sucursal a la que corresponde

cliente.

Registro de envio de correo entregando informacién de
bloqueo a supervisor y jefe de area.

Registro de monto ahorrado y monto de fraude en el
momento de bloqueo de tarjeta de crédito.

Si el cliente tiene 0 no su tarjeta de crédito.

¢ Existe algun registro de las llamadas tanto de salida
como de entrada que son realizadas o recibidas para

solicitar o realizar bloqueo de tarjeta de crédito?

¢ Existen registros, bitacoras, etc., en que el analista
pueda detallar su desempefio cada vez que realiza sus

actividades?

¢,Debe solicitar el analista autorizacién para practicar

bloqueo temporal de tarjeta de crédito?

59



Cuestionario de control interno (CClI)

Analista N° 3 SI NO

1. ¢Se realiza el correspondiente registro de los bloqueos X
efectuados o recibidos por el analista independiente de
Su motivo?

2. Si el cliente reclama por fraude ¢Es posible verificar X
informacion en el sistema utilizado por el analista?

3. Cada vez que se descarta una transaccion ¢ Se registra X
el debido comentario del por qué se descarta?

4. ¢Es de acceso restringido la informacion y utilizacion X
de sistemas que ocupa el analista?

5. ¢Existe monitoreo de sistema por parte del supervisor X
del area?

6. Si se ausenta un analista, ¢Siempre existe un X
remplazante para el turno?

7. ¢Existe alguna secuencia correlativa que indique X
relacién entre fraudes y blogqueos por desconocimiento
de compra que indique algun cliente?

8. Caida del sistema IBM, Sentinel, etc. ¢Ha impedido X
trabajo del analista de fraude en el Contac Center
Ripley, sucursal Valparaiso?

9. Sistemas utilizados por analistas  ¢Solicitan X
modificaciones de acceso, (cambio de password) cada
cierto tiempo?

10. Cuando el analista efectia bloqueo de tarjeta de
crédito Mastercard de Banco Ripley ¢Se registran los
siguientes datos al momento de efectuarse el servicio?

a) Nombre completo de cliente. X

b) RUT. X

c) Numero de tarjeta de crédito. X
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d)

f)

9)

h)

K)

11.

12.

13.

Motivo del blogueo.

Cddigo de bloqueo.

Fecha y hora bloqueo.

Nombre del analista que ejecuta el bloqueo, ya sea

blogqueo temporal o permanente.

Nombre del ejecutivo que bloquea en Transbank.

Nombre del ejecutivo y sucursal a la que corresponde

cliente.

Registro de envio de correo entregando informacién de
bloqueo a supervisor y jefe de area.

Registro de monto ahorrado y monto de fraude en el
momento de bloqueo de tarjeta de crédito.

Si el cliente tiene 0 no su tarjeta de crédito.

¢ Existe algun registro de las llamadas tanto de salida
como de entrada que son realizadas o recibidas para

solicitar o realizar bloqueo de tarjeta de crédito?

¢ Existen registros, bitacoras, etc., en que el analista
pueda detallar su desempefio cada vez que realiza sus

actividades?

¢,Debe solicitar el analista autorizacién para practicar

bloqueo temporal de tarjeta de crédito?
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Pruebas de cumplimiento.

Las pruebas de cumplimiento son procedimientos de auditoria diseflados para

obtener seguridad razonable de los controles internos en los cuales se deposité confianza

y que dichos controles se estan realizando como corresponde.

Las pruebas de cumplimiento realizadas fueron sobre: Observacion, indagacion y

examen de evidencia. Se recuerda que no se deja evidencia fisica del examen de la

documentacidn, pero se constata en forma escrita la evidencia de su ejecucion.

La informacién recopilada fue la siguiente:

Analista N° 1

Observacion:

Se recepciona llamada solicitando bloqueo permanente de tarjeta Mastercard.
Analista registra informacion de cliente en cuaderno personal exclusivo para el
trabajo.

Sigue script indicado para el blogueo.

Solicita informacion indicada como nombre completo, RUT, motivo del bloqueo,
ciudad en que ocurrid, teléfono de contacto, entro otros antecedentes.

Realiza llamado a Transbank solicitando blogueo a través de nimero de tarjeta o
RUT de cliente.

Registra informaciéon entregada por ejecutivo que bloquea en transbank en
cuaderno personal.

Devuelve llamado telefénico a cliente para indicar cédigo de bloqueo segun script
correspondiente al caso.

Envia mail informando a supervisor, jefe del area y a los deméas analistas el
blogueo efectuado

Actualiza planillas manuales e informaticas respectivas segun el motivo del
bloqueo.

Monitorea el sistema y actualiza cada tres a cinco minutos aproximadamente.

Se contacta con algunos clientes por transacciones sospechosas confirmando

operacion.
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Registra comentario de descarte por transaccion confirmada por cliente, pero no
siempre escribe que intentd contactar a otro cliente y no contestaron.

Analiza transacciones mediante pagos anteriores y registro histérico de otras
transacciones que ha realizado el cliente para confirmar descarte sin necesidad de
llamar a cliente.

Analista revisa bitacora y contacta a cliente pendientes dejados por turno anterior.

Indagacion:

Ha tenido que remplazar urgente a analista que a faltado a su turno por caso
fortuito o fuerza mayor, pero indica también que solo fue por disposicion y no
obligacion.

No se ha estipulado un lineamiento a seguir por si falta alguien en el turno.

Nunca ha ocurrido colusion entre analistas y clientes, pero indica que dentro del
Banco Ripley si.

Caida de sistema al comienzo, en la creacién de departamento, provocaba que no
se pudiera trabajar, pero que ahora se ha regularizado y por lo general no sucede.
Camara registra quien entra y sale de médulo de trabajo.

No identifica secuencia correlativa entre fraude y bloqueo, respondiendo que no en
cuestionario de control interno, pero se consulta y responde que si existe

correlacion, por lo que indica que entendié mal la pregunta de dicho cuestionario.

Examen de evidencia:

Se solicita que muestre secuencia correlativa que identifica fraude y bloqueo de un
cliente determinado y lo busca sin inconvenientes observando que efectivamente
existe.

Planillas se encuentran actualizadas, tanto planillas manuales como informaticas.
Bitacora se encuentra registrado con nombre y fecha en que analista trabaja. Se
revisa el dia de hoy y los demas y efectivamente se encuentran asi.

Cuaderno personal registra fecha y hora de trabajo, es dejado en médulo, siendo

de uso exclusivo de trabajo.
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Analista N° 2
Observacion:

Identifica transacciones mas sospechosas y son las primeras en intentar contactar
a cliente.

Se guia por script al contactar a cliente.

Analista registra en cuaderno personal informacion de cliente que contacta.
Ejecutivo solicita que cliente confirma transaccion para que quede registro de ella
en grabacién

Escribe comentario adecuado para el descarte de transaccién que confirmé
cliente.

Casos pendientes en bitacora los revisa y llama a horario indicado por
comparieros de trabajo.

Actualiza reglas de sistema Sentinel de tres a cinco minutos aproximadamente.
Cuando llama en ocasiones no escribe comentario indicando que no fue posible
contactar a cliente.

Analista busca en base de datos informacién de teléfonos alternativos para
contactar a cliente a través de RUT o hombre completo en paginas blancas, DGC
y RC Web. (sistemas solo para buscar informacion).

Anota en cuaderno personal todos los datos de cliente por si sistema se

desconecta (un resguardo para mantener nombre de cliente visible).

Indagacién:

Indica que nunca en el departamento a ocurrido algo como colusién o pérdida de
informacion pero que en el banco si.

Nunca ha remplazado a otro analista, indicando que no existe un procedimiento
como medida para saber que hacer en tal caso.

Se ha desconectado el sistema, el cual no ha permitido trabajar, pero son muy
pocas las ocasiones en que a sucedido, por lo que cuando a ocurrido se en
tomado las medidas del caso como llamar a IBM para solicitar ayuda y avisar a
supervisor del area.

Analista indica que no solicita el nombre de la persona que bloquea en Transbank
porque cddigo de bloqueo esta compuesto por iniciales de nombre y apellido de

quien bloguea.
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Examen de evidencia:

Se solicita planillas de bloqueos, las que se encuentran actualizadas tanto
manuales como informéticas.

Cuaderno personal es dejado en el trabajo, su uso es exclusivo para registro de
informacion de clientes.

Cuadratura diaria de sistema Sentinel se encuentra actualizado, tanto el dia de
ayer como los demas (esta cuadratura se realiza con un dia de desfase).

Bitacora registra fecha y hora, junto con el nombre del analista de turno, al igual

gque su cuaderno personal.

Analista N° 3
Observacion:

Analista trabaja en planilla enviada mediante correo por el jefe de area y
supervisor para que contacte a los clientes indicados en ella. Esta es una solicitud
especial, no siempre se efectla esta actividad.

Monitorea sistema de vez en cuando, al parecer se le olvida por estar pendiente
de cumplir con planilla solicitada.

Casos pendientes dejados por compafieros en otros turnos son retomados y
contactados en horario indicado.

Registra informacién en cuaderno personal y en bitacora, con fecha y hora

respectiva del turno en que se encuentra.

Indagacién:

Unica persona que ha viajado a Santiago, pero porque en Contact Center Ripley
instalaron un artefacto, por lo que no se podia trabajar en el edificio.

Se consulta por colusion e indica que en departamento nunca ha ocurrido algo
parecido pero que dentro del banco si ha ocurrido, siendo el departamento de
prevencién de fraude quien los detecta.

Se consulta por comentarios e indica que no siempre se registran en Sentinel,
pero que ocurre pocas veces dependiendo de la cantidad de trabajo que tenga el
analista o por que las transacciones no son tan sospechosas que se quita de las
demas reglas en base a informacion sin escribir comentario.

Ha remplazado en forma urgente a otros analistas, pero por buena disposicion.

Indica que no existe un procedimiento a seguir en tal caso y que en una ocasion
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supervisor anterior al actual no pudo contactar a ningin analista durante la
madrugada que él se quedd monitoreando durante todo lo que quedaba de turno,
sin conocer mucho el sistema.

e Cuaderno personal es dejado en lugar de trabajo, siendo de uso exclusivo para
ello.

¢ Analista indica que supervisor del area no monitorea, como apoyo, sistema
Sentinel Prevention, pero que para cualquier duda llama a jefe de area en

Santiago y él también tiene acceso al sistema y monitorea transacciones.

Examen de evidencia:

¢ Planillas solicitadas se encuentran actualizadas
e Registro correspondiente en bitdcora y cuaderno personal se encuentra con fecha

y hora del turno en el cual se encuentra.
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Andlisis de informacién recopilada
La informacién recopilada es ingresada a la siguiente tabla para realizar un analisis
de toda la informacion entregada por la administracion y la adquirida por la aplicacion de

pruebas de cumplimiento y cuestionario de control interno.

El cuadro con la informacion ingresada es el siguiente:
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Riesgo operacional
Identificado como més
significativo.

1. Colusién entre analista y
cliente para ignorar y
permitir el fraude sin
bloquear tarjeta
Mastercard de Banco

Ripley.

Control que lo

mitiga.

En la revisién que
reclaman los clientes
se detecta la
ausencia de actividad
frente a un fraude y
se determina quien y

el porque no actud.

Puntos de atencion.

Registro de bloqueos con
todos los datos
requeridos segln

procedimiento.

Registro de comentarios
es siempre realizado por

analista.

Al descartar una de las
transacciones siempre el
analista realiza el debido
comentario.

Existe monitoreo por

parte del supervisor

Se realiza?

Sl
X

NO

Descripcién / comentario

Registro es enviado en forma diaria
junto con la cuadratura de

transacciones de Sentinel.

Se registra comentario, pero en
algunos casos ho se registra, porque
analista no contact6 a cliente o en
otros depende de que transaccion se

trate.

En ocasiones analista no registra
comentario debido a la poca
importancia de la transaccion, su
monto o de la cantidad de trabajo que

tenga el analista.

Jefe de area en Santiago, segun

indagaciones monitorea sistema.
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Riesgo operacional
Identificado como mas

significativo.

Control que lo mitiga

Puntos de atencién
Es de acceso restringido
los sistemas utilizados

por el analista.

Existe secuencia
correlativa entre fraudes

y bloqueos.

Grabacion de llamadas
tanto realizadas como

decepcionadas.

Registro adecuado en
bithcora (informacién de

respaldo)

Los Bloqueos
permanentes son
comunicados mediante

correo electronico

Se realiza?

Sl
X

NO

Descripcién / comentario

Sistema solicita cambio de clave
secreta cada cierto tiempo y se
bloquea si no es utilizado por un lapso

de periodo determinado.

Numero correlativo identifica fraude y
bloqueo en Sentinel, el que no se

puede modificar.

Analistas cuentan con sistema para
grabar conversaciones, pero no da
seguridad que se efectle al cien por

ciento de las llamadas..

Cada Analista registra fecha y hora en
bitacora, junto a informacion que es
relevante sefialar para el siguiente
turno.

Siempre se envia correo sea bloqueo
por robo, extravio o captura en cajero

automatico.
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Riesgo operacional
Identificado como mas

significativo.

2. Ausencia de analista en

Contact Center Ripley,

sucursal Valparaiso.

Control que lo mitiga

Ante la ausencia por
problemas de accidente
o para llegar al trabajo
se puede buscar un
reemplazante de otro
turno y si fuere
imposible, se puede
monitorear desde
Santiago por un tiempo

corto.

Puntos de atenciodn
Bloqgueo temporal es
comunicado a supervisor

o jefe de area.

Siempre existe
reemplazante para un

turno.

Se realiza?

Sl NO

Descripcién / comentario

Es registrado en planilla
correspondiente y en bitacora, pero se
efectla segun criterio de analista
dependiendo de la transaccion y el
monto de ella. Existe criterio en
primera instancia que deben
considerar. Si no hay contacto con
cliente en 48 horas se bloquea segln
procedimiento de cliente no ubicadle,

pero siempre es decision del analista.

Analista en ocasiones han
reemplazado a compafieros, pero ha

sido de buena disposicion.
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Riesgo operacional
Identificado como mas

significativo.

Analista no puede

trabajar en  Contact
Center Ripley, sucursal
Valparaiso (desastre en
el edificio o falla en la

comunicacion).

Control que lo mitiga

Se puede habilitar en
forma temporal los
puestos en Banco
Ripley  Sucursal de
Santiago por un tiempo

corto.

Puntos de atencién

Existe un procedimiento a
seguir en caso que falte

un analista.

Frecuentemente, falta

algun analista.

Se ha habilitado en
Santiago posicion de

trabajo.

Caida de sistema ha
impedido trabajar a los

analistas.

Se realiza?

Sl NO
X
X

X

X

Descripcién / comentario

No siempre estan dispuestos a
reemplazar. Analistas se encuentran

en su horario libre.

Solo han sido casos fortuitos o de
fuerza mayor. No ocurre con mucha
frecuencia, pero cuando ha sido
reemplazado, compafero ha devuelto
el dia trabajado. (Solo

Compafierismo).

Fue caso planeado, en Contact Center
Ripley instalaron artefacto y no se

podia trabajar en el edificio.

No por méas de un turno completo, por
lo que no ha sido necesario ir a

Santiago.
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Conclusion de los riesgos identificados por la administracién.

Riesgo N° 1
Colusion entre analista y cliente para ignorar alertas y permitir el fraude sin bloquea

tarjeta de crédito Mastercard de Banco Ripley.

Considerado el méas importante de los tres riegos indicados por la administracion del
riesgo operacional de Banco Ripley, cabe destacar que no existe una supervision en
cuanto al monitoreo de sistema por parte del supervisor del area, pero hasta el momento y
como asi lo comprobaron las pruebas de cumplimiento realizadas, los analistas ejecutan
su trabajo tomando generalmente las medidas del caso para el adecuado monitoreo de
transacciones y el registro de los bloqueos ya sea permanente o temporal. Se aclara que
al ser turnos cubiertos por una persona, el supervisor debe apoyar la funcion de monitoreo
indicando situaciones sospechosas y manteniendo contacto con su equipo para su
motivacion y dar a conocer resultados del desempefio de estos, ya que denota un fuerte

cansancio e insatisfaccién con la empresa por no ser considerados.

Es importante resaltar que el analista no siempre registra el comentario en sistema
Sentinel, esto debido a que la transaccién no es considerada riesgosa, el cliente ha
realizado transacciones similares anteriormente o tiene comentario de confirmacion por

uso de tarjeta en mismo comercio.

Lo que se observd también, es que el analista al descartar transacciones
sospechosas, deja registro en cuaderno personal de algunos antecedentes que indican
que cliente ha realizado la operacion y no es un fraude, como por ejemplo: pagos al dia,
fecha y lugar de apertura de tarjeta, entre otros datos, los que son considerados al
momento de descartar y son registrados en comentario correspondiente. En cuanto al
cuaderno personal de cada analista con los registros de clientes, son dejados en el lugar
de trabajo y en caso de robo o pérdida de ellos existe una camara de grabacién hacia el
moédulo en caso que se necesite verificar las personas que entran y salen de el. No se
conoce algun caso de colusion entre los analistas debido al mal uso de la informacion de

los clientes.
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El acceso a la informacion es restringido y los analistas lo tienen bastante claro.
Ellos saben que sus claves son personales y que para ingresar y descartar transacciones
su usuario es registrado en sistema, por lo que cada analista es responsable de anotar
en bitacora fecha y hora del turno que corresponda y asi identificar cualquier
inconveniente como por ejemplo el descarte de una transaccion sospechosa que pudiere
ser fraude comprobado. Por indagacién se sabe que entre los analistas se facilitan
claves de acceso a Terminal en caso de emergencia cuando se encuentra bloqueado
Terminal y IBM no pueda solucionar inconveniente. Aun asi, el analista debe si 0 si
trabajar con su clave de acceso a Sentinel Prevention, no existiendo hasta el momento
caso de descarte de transaccidon con otro usuario, ni siquiera por urgencia. Teniendo
acceso al Terminal, no deberia tener problemas para ingresar con clave personal a

Sentinel, como ha ocurrido hasta el momento.

Se realiza revision de documentos y planillas informaticas las que se encuentran al
dia y completas. Los analistas tienen organizada cada actividad que deben realizar por
turnos, la que no ha sido indicada por el jefe ni por el supervisor del area, lo que es
importante de resaltar ya que el departamento cuenta con analistas que han alcanzado un
alto grado de independencia pero en forma grupal, organizados, por lo que son capaces
de tomar decisiones en equipo lo que demuestra un entorno de control adecuado (pero
solo entre el equipo), con atributos individuales, valores éticos y profesionales que es

dificil de alcanzar, sobre todo en areas de prevencién como lo es este departamento.

Conclusiones / acciones necesarias

e Se puede indicar que en cuanto al cumplimiento de los procedimientos del
mencionado departamento, para este riesgo parecen ser adecuados, ya que
son seguidos y cumplidos por cada uno de los analistas y los controles
descritos en los procedimientos generalmente son aplicados en la realidad y
en la manera debida.

¢ Una medida o accion necesaria es el monitoreo por parte del supervisor. Se
indica que en este caso el supervisor del area ha sido asignado hace muy
poco tiempo por lo que es importante la rapida capacitacion para el apoyo del

equipo.
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Riesgo N° 2
Ausencia de analista en Contact Center Ripley.

En ocasiones se ha buscado reemplazante para cubrir un turno. Por las
indagaciones realizadas en una ocasion supervisor anterior al actual reemplazé a analista
ya que nadie estaba con disponibilidad de hacerlo. Supervisor se intentdé comunicar via
telefénica con analistas en busqueda de reemplazante sin obtener buenos resultados.

(Cabe destacar que era turno nocturno).

Por comentarios de analistas, si se ha reemplazado ha sido por buena disposicion

por lo que es dificil tomar la decisién de reemplazar ya que se encuentran en su horario

libre.
Conclusiones / acciones necesarias
e En cuanto a procedimientos para buscar reemplazante, no existe ninguno,

por lo que es aconsejable confeccionar el correspondiente procedimiento y
no mantenerlo de palabra. Todo esto para tener claridad de que cuando
no esté disponible un analista o un reemplazante se comience a
monitorear rapidamente desde Santiago, y asi, tomar las medidas
correspondientes al caso.

Riesgo N° 3

Analista no puede trabajar en Contact Center Ripley, sucursal Valparaiso (desastre

en el edificio o falla en la comunicacién)
En Santiago se ha habilitado anteriormente posicién para que analista trabaje,
pero nunca ha sido por consecuencia de desastre en el edifico o falla en la comunicacion,

sino que por instalacion de artefacto en edificio.

Por indagaciones realizadas analistas indicaron que en ocasiones el sistema no

envia informacién, por lo que no han podido trabajar, pero si han tomado las medida del

74



caso, como llamar a IBM para solicitar solucion y pronta conexiéon al sistema y también

informar al supervisor y jefe del area.
Indican los analistas que fallas de comunicacién pueden ocurrir en cualquier
momento, en este Ultimo tiempo no, pero ocurria con frecuencia cuando el departamento

comenz6 con sus funciones.

Conclusiones / acciones necesarias

e Por lo visto, fallas en la conexién si han ocurrido impidiendo el monitoreo
del sistema y no se sabe con exactitud si han sido monitoreadas dichas
transacciones desde Santiago.

e En cuanto a desastre en el edificio, si 0 si, se deben habilitar posiciones
para analistas en Santiago, pero es importante que esta medida se
documente al igual que procedimiento a seguir por inconvenientes en
caida de sistema. Si esto ocurre durante el turno de noche o en cualquier
turno, el analista solo informara a supervisor y llamara a IBM, pero si el
problema persiste, mientras tanto en Santiago no se estadn monitoreando
las transacciones, corriendo el riesgo de que ocurra un fraude durante el

turno del analista, sin tener mayor claridad de lo que se puede hacer.

Resultados del presente proyecto de tesis.

Como resultados de la presente investigacion, podemos apreciar, segun la
informacioén recopilada, el primer riesgo indicado por la administracion, hasta cierto punto
se ve cubierto. Los dos ultimos riesgos indicados por la administracion de ninguna forma
se encuentran cubiertos, por eso el motivo de recomendacion en el punto anterior. Si bien
es cierto, el principal riesgo y mas importante corresponde a la colusion entre analistas, y
que a su vez, se ve mitigado a través de los procedimientos, flujos y otros que se
encuentran implementados para el area, nos encontramos con que el punto mas alto en la
piramide de los componentes a nivel de entidad y que deberia ser el més fuerte no existe,
gue es el monitoreo. De acuerdo al alto grado de presencia de fraude con que cuenta el

departamento y que justamente el objetivo del area es prevenirlo, tanto en forma interna
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como externa, es importante mantener minimizado al maximo los riesgos sefialados por la
entidad. Se debe contar con el supervisor que preste la ayuda necesaria, inclusive, para
dar el corte en los otros dos riesgos que no se encuentran regulados formalmente y que
segun su funcién podria brindar el control que falta. Ademas, cabe destacar que por
indagaciones realizadas, han existido otros supervisores pero que por no contar con la
capacidad necesaria para utilizar de forma adecuada los sistemas con que cuenta el
departamento, no han brindado de forma eficiente su funcibn de monitoreo

correspondiente.

De acuerdo a nuestra evaluacion y analisis de la informaciéon podemos estimar que
la situacion actual en la que se encuentra el departamento de prevenciéon de fraude de
Banco Ripley, Contact Center Ripley, sucursal Valparaiso para la cobertura de cada
riesgo indicado por la administracion segun el rango “alto riesgo operacional, moderado

riesgo operacional y bajo riesgo operacional”’, podemos estimar lo siguiente:

Riesgo N° 1
Colusion entre analista y cliente para ignorar alertas y permitir el fraude sin bloquea
tarjeta de crédito Mastercard de Banco Ripley.

“Moderado riesgo operacional”

Riesgo N° 2
Ausencia de analista en Contact Center Ripley.

“Alto riesgo operacional”

Riesgo N° 3
Analista no puede trabajar en Contact Center Ripley, sucursal Valparaiso (desastre

en el edificio o falla en la comunicacién)

“Alto riesgo operacional”
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