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RESUMEN

En la presente investigacion se examinardn las Tecnologias de la Informacion y
Comunicacion (en adelante TIC) en una empresa auditora, con el propdésito de analizarlas
de forma critica para lograr determinar su funcionamiento, estructura y contenido. Con

esto concluir como ayudan dichos factores en la gestion de la empresa en estudio.

Se analizara el rol de las TIC con la intencién de reconocer los factores primordiales que
motivan a la empresa a realizar desembolsos en estas tecnologias, asi como también si
cuenta con los conocimientos técnicos y disciplinas necesarias para su utilizaciéon y como
la empresa se enfrenta al problema de que esta inversién no se transforme en un gasto,
para esto se desarrollara una estrategia metodoldgica del tipo cualitativa en base a
entrevistas que nos proporcionaran informacién con el fin de alcanzar los objetivos de la

investigacion.

Los resultados que se esperan obtener en esta investigacion son identificar posibles
deficiencias y fortalezas de las TIC por parte de la organizacion, para asi optimizar la

administracién a las TIC con las que cuenta la entidad.



CAPITULO |

MARCO TEORICO

1. Antecedentes generales de las Tecnologias de la Informacién y Comunicacién.

El siglo XXI, que acaba de empezar, sera posiblemente el siglo de la gran revolucién
tecnolégica que comenzo6 a fraguarse en las Ultimas décadas del pasado siglo XX. La
informatica, la robdtica, la biogenética, la astrofisica, etc. serdn algunos de los campos en
los que la tecnologia imponga unos pardmetros de vida y de relaciones que, muy
probablemente, afectardn de manera decisiva a la sociedad humana.

Uno de estos aspectos en la sociedad son las empresas, que en el pasado necesitaban
s6lo del apoyo de las personas para poder llevar a cabo todas sus actividades, pero con
el paso de los afios fue reemplazando algunas de las tareas hechas por humanos por
maquinas, por ejemplo comenzaron a desarrollarse las computadoras y los teléfonos
celulares y estos artefactos fueron ocupando el lugar de las personas en las empresas.
Esto trajo consigo un ahorro a las empresas ya que en el caso del computador, éste
realizaba el trabajo de varias personas. Sin darse cuenta las empresas empezaron a
depender cada vez mas de las tecnologias no solo para poder realizar sus actividades
cotidianas, sino también para no quedarse atras frente a sus competidores, lo que alguna
vez era un agregado a las prestaciones que realizaba cada negocio, como la puntualidad
en la entrega y la calidad de sus productos o servicios, habian pasado a ser algo habitual

y la incorporacion de estas tecnologias buscaban suplir su lugar para agregar valor.

Es por esto que las tecnologias de la informacion y comunicacion constituyen en la
actualidad uno de los mas importantes temas de investigacion en el campo de la

Economia y Direccion de Empresas (Hendricks, 2007).

En efecto, las Tecnologias de la Informacion y Comunicacion, en adelante TIC, estan
presente en toda nuestra sociedad actual, gobiernos, escuelas y universidades, grandes

empresas internacionales o pequefias empresas familiares, entidades publicas y privadas,



con una importancia creciente. El concepto de TIC surge como unién tecnolégica de la
electronica, el software y las infraestructuras de comunicaciones. La asociacién de estas
tres tecnologias da lugar a una concepcion del proceso de la informacion, en el que las
comunicaciones abren nuevos caminos e interrogantes y que se consideran vitales para el

crecimiento econdémico.

2. Conceptos generales relacionados a las TIC.

Se debe tener en consideracion los siguientes conceptos que rodean a la teméatica de las
tecnologias de la informacién y comunicacién, para comprender de mejor manera el

contexto en que se encuentra enmarcada la presente investigacion.

Si se desglosa en conceptos individuales encontramos los componentes basicos de las
TIC, por una parte tenemos el concepto de tecnologia, definida como la ciencia que
estudia los medios técnicos y los procesos empleados en las diferentes ramas de la

industria y los negocios.

Por otra parte, la tecnologia de la informacién, también llamada informatica, es la ciencia
gue estudia las técnicas y procesos automatizados que actian sobre los datos y la
informacioén. La palabra “informatica” proviene de la fusion de los términos “informaciéon” y
“automatica”, lo que originalmente significaba la realizaciéon de tareas de produccién o de

gestion por medio de maquinas autématas (Suarez, 2007).

Ademas, las tecnologias de la comunicacion estudian las técnicas y procesos que
permiten el envio y la recepcién de informacion. La teoria de la comunicacion define a
ésta como la forma de transmision de informacion, la puesta en contacto entre pares, es
decir, el proceso por el cual se transmite un mensaje por un canal, entre un emisor y un

receptor, dentro de un contexto y mediante un c6digo conocido por ambos.

De igual manera la Real Academia de la Lengua Espafiola define de forma separa los
conceptos que conforman las TIC. Tecnologia hace referencia a un conjunto de
instrumentos y procedimientos de un sector. Informacién la accion de dar una noticia. Y

comunicacion la utilizaciéon de un cédigo comun al emisor y al receptor.



Segun el Portal de la Sociedad de la Informacion de Telefénica de Espafia (2012): Las
TIC son las tecnologias que se necesitan para la gestion y transformacion de la
informacién, y muy en particular el uso de computadores y programas que permiten crear,

modificar, almacenar, proteger y recuperar esa informacion.

Suarez (2007) sefiala que las TIC estdn presentes en todos los niveles de nuestra
sociedad actual, desde las mas grandes corporaciones multinacionales, a las pymes,
gobiernos, administraciones, universidades, centros educativos, organizaciones
socioecondmicas y asociaciones, profesionales y particulares. Ordenadores, teléfonos
moviles, reproductores mp3, tarjetas de memoria, Television Digital Terrestre (TDT), Disco
Versétiles Digitales (DVD) portatiles, navegadores Global Position System (GPS), Internet,
etc., son tecnologias que se han convertido en imprescindibles para muchas personas y

empresas.

Del sitio web Gtic, se extrae que se denominan Tecnologias de la Informacion y las
Comunicaciones, al conjunto de tecnologias que permiten la adquisicién, produccion,
almacenamiento, tratamiento, comunicacion, registro y presentacion de informaciones, en
forma de voz, imagenes y datos contenidos en sefiales de naturaleza acustica, Optica o
electromagnética. Las TIC incluyen la electrénica como tecnologia base que soporta el

desarrollo de las telecomunicaciones, la informética y el audiovisual.

Se profundiza en esta definicion a partir de los elementos que en ella se citan, los cuales

quedan explicados en la siguiente figura:

Figura 1: “Elementos de las Tecnologias de la Informacién y Comunicaciéon”.
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http://www.telefonica.es/sociedaddelainformacion/html/faq_home.shtml#3

De estas definiciones podemos llegar a la idea final que las TIC agrupan un conjunto de
sistemas e infraestructura necesarios para administrar la informacién, convertirla,

almacenarla, administrarla y transmitirla.

Por lo anterior se debe considerar también la definicion de sistema de informacion ya que
no se debe confundir con TIC, aunque este elemento forma parte de las TIC en cuando
posee caracteristicas tecnoldgicas, el Sistema de Informacién ha existido desde siempre
ya que la sola interaccion humana puede dar lugar a ello. El Sistema de Informacién es un
instrumento necesario que permiten capturar, procesar, almacenar y distribuir la
informacién para apoyar la toma de decisiones y el control en una empresa. Ademas,
para apoyar a la toma de decisiones la coordinacidon y el control, los sistemas de
informacién pueden también ayudar a los administradores y al personal a analizar
problemas, visualizar cuestiones complejas y crear nuevos productos (Laudon y Laudon,
1996).

De los conceptos expuestos podemos claramente sefialar que la revolucion tecnoldgica
que vive la humanidad actualmente es debida en gran parte a los avances significativos
en las tecnologias de la informacién y la comunicacion que han desembocado en la
generalizacion del uso de las redes de comunicacion, el rapido desenvolvimiento

tecnolégico, cientifico y la globalizacion de la informacion.

3. Impacto de las TIC en las empresas.

A lo largo de la historia, la irrupcion de la tecnologia afecto inmediatamente a las
empresas, las cuales vieron en ellas la solucion para aumentar la produccion
rapidamente, ya que eso era lo importante, producir mas para vender mas asi de simple.
Con la informacién pasaba lo mismo, la necesitad de cantidad y rapidez era lo que se
buscaba, es mucho mas efectivo comunicarse enviando un mail o través de teléfonos

celulares que requerir la presencia de una persona para dar algin mensaje.

En el mundo de los negocios las tecnologias de la informacién y las comunicaciones han
formado parte inmovible ya que su versatilidad las ha hecho aplicables a todos los
ambitos empresariales, y el hecho de repercutir en una mayor productividad y eficiencia,

si son bien gestionadas, también ha permitido que hayan vivido un mayor desarrollo. Por
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ese motivo, hoy en dia es raro encontrar una compafia que no aplique en mayor o0 menor
medida las TIC, consciente de que es una necesidad si quieren seguir compitiendo en el

mercado.

No basta con que las empresas estén conectadas a internet, cuenten con equipos
informéticos y programas avanzados, al contrario, es necesario tener TIC para optimizar
la gestién de los clientes, transmitir transparencia con entes reguladores como lo es la
Superintendencia de Valores y Seguros y eficacia con el fin de trabajar mejor y con mayor
agilidad. Ademas, generalmente la utilizacibn de nuevas tecnologias representa una
inversion a varias escalas y que se amortiza a mediano plazo, es decir, ho son del acceso
exclusivo de las grandes companias, si no que las pymes también pueden aprovechar las

TIC para potenciar sus puntos fuertes y lograr la fidelidad de sus clientes.

4. TICy lanecesidad de informacion de la empresa.

La informacién es el elemento esencial en cualquier empresa, sin ella no se podrian tomar
decisiones, corregir errores, prepararse ante ciertos escenarios econémicos o algo tan

simple como preparar un informe financiero.

La necesidad de informacién de la empresa surge cuando se quiere conocer el entorno o
lo que estd sucediendo dentro de la organizacion, para reunir y analizar datos que
permitan el apoyo en la toma de decisiones y ademas el mejoramiento de los procesos

que se llevan a cabo.

La globalizacion de las actividades econdmicas ha llevado a utilizar un lenguaje comuan en
el &mbito contable, es por esto que las empresas se ven obligadas a converger en un
sistema de contabilidad que genere informacion que pueda ser comprendido por los

usuarios de ésta.

Ademas existen personas ajenas a la empresa que requieren acceso a la informacién
contable, una herramienta fundamental que los ayudaria a tomar decisiones de por
ejemplo si invertir o no en determinado negocio, por ese motivo se han incrementado los
usuarios de la informacion en un ente econémico, pues anteriormente se conocia un solo

usuario que era el propietario y hoy en dia surgen multiples usuarios tales como el estado,



inversionistas, clientes, entidades de control, colaboradores, publico en general, entre
otros.

Teniendo en cuenta los diferentes usuarios loégicamente es necesario suministrar
informacion especifica o general, dicho de otra manera dar a conocer informacion que
interese a cada usuario exclusivamente o entregar informes que abarquen los intereses
de todos los usuarios, es por esto que resulta indispensable contar con un sistema de
informacién compuesto por TIC capaz de recoger datos de forma exacta y confiable para

Su procesamiento.

5. TIC e Innovacion.

Sin duda la aplicacién de TIC por si misma en una empresa ya es muestra de la
busqueda de eficiencia utilizando los medios tecnolégicos que se encuentran al alcance,

pero este objetivo se encuentra a la par en su importancia con la innovacion.

En una primera aproximacion, innovacién es sinénimo de cambio. La empresa innovadora
es la que cambia, evoluciona, hace cosas nuevas. Innovacion es nacer cada dia. Hoy, la
empresa esta obligada a ser innovadora si quiere sobrevivir. Si no innova, pronto sera
alcanzada por sus competidores. La presion es muy fuerte, ya que los productos y los

procesos tienen, en general, un ciclo de vida cada vez de més corto (Escorsa, 2003).

La innovacion es hoy en dia el eje principal para la creacién y preservacion empresarial,
por tanto, ha sido objeto de estudio de un gran nimero de investigaciones en busqueda
de optimizar sus resultados; en este sentido, se puede comentar que la innovacién es un
término que siempre estara acompafiado por conceptos como competencia, creatividad y

tecnologia.

Cuando se habla de innovacion, se encuentra implicito el contexto tecnoldégico como una
herramienta para lograr el propdsito innovador, pero el solo acceso a las tecnologias de la
informacién y comunicacién no brinda la finalidad de ser una ventaja competitiva o

agregar valor a las empresas que cuentan con ellas, ya que son muchas las empresas
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que se dedican a vender tecnologia por lo que copiar su utilizacién entre compafiias de un

mismo rubro se hace inevitable.

Un importante empresario sefiala: "las tecnologias de la informacion y comunicacion
sirven, en parte, para estar al dia, al igual que invertir de forma modesta y frecuente, en
sistemas basicos. También hay que tener en cuenta que no se debe gastar en tecnologia
s6lo por invertir. Hay que hacerlo con el objetivo de provocar un cambio real en los
negocios" (Blyth, 2007). Entonces nos encontramos con dos palabras que pueden sonar

parecidas, pero lejos se encuentran de ser sinbnimos: gastar e invertir.

Con los antecedentes gque disponemos podemos llegar a la conclusién que las TIC por si
solas no proporcionan la ventaja competitiva que los negocios necesitan, entonces ¢,c6mo
podemos lograr extraer valor de las tecnologias de la informacién y comunicacién con la
intencion de que sean una verdadera herramienta para lograr una ventaja competitiva?
Buscamos innovaciéon para ayudar a cumplir el principal objetivo de toda empresa, el de
mantenerse en el tiempo y para que las TIC sean una inversion y no un gasto, entonces
es necesario que éstas se encuentren desde un principio alineadas con la estrategia de

negocios de la empresa, la cual provee planes de accién para lograr sus metas.

Para innovar en TIC necesitamos algo: conocimiento e investigar. Si no se investiga,
nunca se llegard a la vanguardia, a ser el primero y sin los conocimientos técnicos
apropiados no podremos sacar provechos a las TIC y gestionarlas para convertirlas en
una ventaja para que agreguen valor y en la practica son muchas las empresas que
carecen del conocimiento necesario para utilizar las TIC y se remiten a replicar su uso

tomando por ejemplo a otras empresas.

6. Conceptos de Auditoria.

El vocablo auditoria es sinbnimo de examinar, verificar, investigar, consultar, revisar,
comprobar y obtener evidencias sobre informaciones, registros, procesos, circuitos, etc.
Hoy en dia, la palabra auditoria se encuentra relacionada con diversos procesos de
revision o verificacion que estan de una u otra forma vinculados a la empresa (De la Pefia,
2010).

11



La auditoria es el proceso que efectia un contador auditor independiente, al examinar los

estados financieros preparados por la entidad econémica, para reunir elementos de juicio

suficientes, con el proposito de emitir una opinién profesional, sobre la credibilidad de

dichos estados financieros, opinién que se expresa en un documento formal denominado
“dictamen” (Mendivil, 2002).

Segun la Contraloria General de la Republica, la auditoria es la acumulaciéon y examen

sistematico y objetivo de evidencia, con el propésito de:

a)

b)

Emitir una opinién independiente respecto a si los estados financieros de la
entidad auditada presentan razonablemente en todo aspecto significativo, y de
acuerdo con las Normas Basicas de Contabilidad, la situacion patrimonial y
financiera, los resultados de sus operaciones, los flujos de efectivo, la evolucion
del patrimonio neto, la ejecucién presupuestaria de recursos, la ejecucion
presupuestaria de gastos, y los cambios en la cuenta ahorro-inversion-

financiamiento.

Determinar si: i) la informacion financiera se encuentra presentada de acuerdo con
criterios establecidos o declarados expresamente; ii) la entidad auditada ha
cumplido con requisitos financieros especificos, y iii) el control interno relacionado
con la presentacion de informes financieros, ha sido disefiado e implantado para

lograr los objetivos.

Como resultado de la auditoria se pueden emitir los siguientes tipos de informe:

a)

Informe sobre estados financieros: (Dictamen del auditor) el cual debe expresar
si los estados financieros se presentan de acuerdo con las Normas Basicas de
Contabilidad y si dichas normas han sido aplicadas uniformemente con respecto al

ejercicio anterior.

Este informe debe contener una opinidn respecto a los estados financieros tomados en su

conjunto o la afirmacién de que no se puede expresar una opinion. Cuando no se pueda

expresar una opinion se deben consignar las razones para ello. Asimismo el informe debe

12



indicar el grado de responsabilidad que asume el auditor respecto a la opinion sobre los

estados financieros.

Este informe puede expresar las siguientes opiniones:

b)

Opinién limpia o sin salvedades: Los estados financieros de la entidad auditada
presentan razonablemente, de acuerdo con las Normas Basicas de Contabilidad,
la situacion patrimonial y financiera, los resultados de sus operaciones, los flujos
de efectivo, la evolucion del patrimonio neto, la ejecucion presupuestaria de
recursos y gastos, y los cambios en la cuenta ahorro-inversién-financiamiento del

ejercicio fiscal.

Opinién con salvedades: Cuando se han comprobado desviaciones a las
Normas Bésicas de Contabilidad y/o limitaciones al alcance del trabajo que no
afectan de manera sustancial la presentacion razonable de los estados financieros
en su conjunto, pero que tales desviaciones y/o limitaciones son significativas con

relacion a los niveles de importancia establecidos.

Opinién adversa o negativa: cuando se determina que las desviaciones en la
aplicacion de las Normas Bésicas de Contabilidad afectan de manera sustancial la

razonabilidad de los estados financieros en su conjunto.

Abstencion de opinién: Cuando existan significativas limitaciones al alcance del
trabajo que no permitan al auditor gubernamental emitir un juicio profesional sobre

la razonabilidad de los estados financieros en su conjunto.

Informe sobre aspectos contables y de control interno emergente de la
auditoria financiera: en el cual se exponen aquellas observaciones sobre
aspectos relativos al control interno, relacionados con el sistema contable, las que
se deben informar oportunamente para conocimiento y accién correctiva futura por

parte de los ejecutivos de la entidad.

También se conoce a la auditoria por el proceso de obtener y evaluar objetivamente, en

un periodo determinado, evidencia relativa a la siguiente temética: la informacion
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financiera, la estructura del control interno, el cumplimiento de las leyes pertinentes y la
conduccién ordenada en el logro de las metas y objetivos propuestos; con el propdsito de
informar sobre el grado de correspondencia entre la temética y los criterios o indicadores
establecidos para su evaluacion (Blanco, 2004).

En un enfoque universal, la auditoria es el examen integral sobre la estructura, las
transacciones y el desempefio de una entidad econémica, para contribuir a la oportuna
prevencién de riesgos, la productividad en la utilizacién de los recursos y el acatamiento
permanente de los mecanismos de control implantados por la administracién. Esta
definicibn cosechada a lo largo de la practica profesional, involucra también a los
auditores externos que dictaminan estados financieros, y refleja una parte importante de

las expectativas del mercado (Sanchez, 2006).

Todas las empresas necesitan este proceso de revisibn, ya sea por requerir
retroalimentacién de como se estan realizando las cosas al interior de las mismas o

porque existen leyes que las obligan a someterse a una auditoria.

De lo anterior podemos sefialar que hay dos formas principales (dentro de muchas otras)
de llevar una auditoria en una entidad, la primera es la auditoria interna que examina y
evalla las actividades de la empresa con el objetivo de asesorar a la Direcciéon y a los
funcionarios que ejercen autoridad administrativa proporcionandoles analisis,
valoraciones, recomendaciones y asesoria sobre las actividades revisadas, y la segunda
es la auditoria externa, realizada por personas ajenas a la empresa, quienes poseen un
perfil profesional acorde a la naturaleza del examen que realizan (por lo general son
contadores auditores). Esta auditoria encaja en el rompecabezas de la gobernabilidad
corporativa proporcionando un informe sobre las cuentas anuales preparadas por la
administracion y los procesos involucrados en ellas, verificando si las cuentas al final del
ejercicio reflejan una vision correcta y verdadera del rendimiento financiero de la empresa
(Spencer, 2005).

Considerando ambos enfoques en los que se puede realizar el examen de auditoria,
logramos deducir los objetivos que ella busca; examinar la empresa con la intencion de
encontrar debilidades, lo que se conoce por “lo que podria salir mal” y dar opinién sobre

su funcionamiento con el fin que la administracion perfeccione sus procesos, rectifique
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sus errores Yy utilice la informacion recibida como una herramienta para la mejora en su

gestion.

Es por esto que se realiza una auditoria no solo a transacciones monetarias o0 como

también denominamos “saldos”, sino también a otras areas de la entidad econémica como

es su control interno.

El control interno se define ampliamente como un proceso realizado por el consejo de

directores, administradores y otro personal de una entidad, disefiado para proporcionar

seguridad razonable mirando el cumplimiento de los objetivos de las siguientes

categorias:

» Efectividad y eficiencia de las operaciones.

> Confiabilidad de la informacion financiera.

» Cumplimiento de las leyes y regulaciones aplicables.

Este control interno esta formado por cinco componentes que son el cuerpo del sistema y

existen por las funciones que desarrollan cada uno de ellos, los cuales se detallan a

continuacion:

Entorno de control: El entorno de control marca la pauta del funcionamiento de
una empresa e influye en la concienciacion de sus empleados respecto al control.
Es la base de todos los demas componentes del control interno, aportando
disciplina y estructura. Los factores del entorno de control incluyen la integridad,
los valores éticos y la capacidad de los empleados de la empresa, la filosofia de
direccion y el estilo de gestion, la manera en que la direccion asigna autoridad y
las responsabilidades y organiza y desarrolla profesionalmente a sus empleados y

la atencion y orientacion que proporciona al consejo de administracion.

El nacleo de un negocio es su personal (sus atributos individuales, incluyendo la
integridad, los valores éticos y la profesionalidad) y el entorno en que trabaja, los
empleados son el motor que impulsa la entidad y los cimientos sobre los que

descansa todo.
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El entorno de control propicia la estructura en la que se deben cumplir los objetivos
y la preparacion del hombre que hara que se cumplan.

Evaluacién de los riesgos: Las organizaciones, cualquiera sea su tamafo, se
enfrentan a diversos riesgos de origen externos e internos que tienen que ser
evaluados. Una condicién previa a la evaluacién del riesgo es la identificacion de
los objetivos a los distintos niveles, vinculados entre si e internamente coherentes.
La evaluacion de los riesgos consiste en la identificacion y el analisis de los
riesgos relevantes para la consecucién de los objetivos, y sirve de base para
determinar cémo han de ser gestionados los riesgos. Debido a que las condiciones
econémicas, industriales, legislativas y operativas continuardn cambiando
continuamente, es necesario disponer de mecanismos para identificar y afrontar

los riesgos asociados con el cambio.

La entidad debe conocer y abordar los riesgos con que se enfrenta, estableciendo
mecanismos para identificar, analizar y tratar los riesgos correspondientes en las

distintas areas.

Aunque para crecer es necesario asumir riesgos prudentes, la direccion debe
identificar y analizar riesgos, cuantificarlos, y prever la probabilidad de que ocurran

asi como las posibles consecuencias.

La evaluacion del riesgo no es una tarea a cumplir solamente una vez. Debe ser
un proceso continuo, una actividad bésica de la organizacion, como la evaluacion
continua de la utilizacién de los sistemas de informacion o la mejora continua de

los procesos.

Los procesos de evaluacion del riesgo deben estar orientados al futuro,
permitiendo a la direccién anticipar los nuevos riesgos y adoptar las medidas
oportunas para minimizar y/o eliminar el impacto de los mismos en el logro de los
resultados esperados. La evaluacion del riesgo tiene un carécter preventivo y se

debe convertir en parte natural del proceso de planificacion de la empresa.
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Actividades de control: Las actividades de control son las politicas y los
procedimientos que ayudan a asegurar que se lleven a cabo las instrucciones de
la direccion de la empresa. Ayudan a asegurar que se tomen las medidas
necesarias para controlar los riesgos relacionados con la consecucion de los
objetivos de la empresa. Hay actividades de control en toda la organizacion, a

todos los niveles y en todas las funciones.

Deben establecerse y ajustarse politicas y procedimientos que ayuden a conseguir
una seguridad razonable de que se llevan a cabo en forma eficaz las acciones
consideradas necesarias para afrontar los riesgos que existen respecto a la

consecucion de los objetivos de la unidad.

Las actividades de control existen a través de toda la organizacién y se dan en
toda la organizacion, a todos los niveles y en todas las funciones, e incluyen cosas
tales como; aprobaciones, autorizaciones, verificaciones, conciliaciones, analisis

de la eficacia operativa, seguridad de los activos, y segregacion de funciones.

En algunos entornos, las actividades de control se clasifican en; controles
preventivos, controles de deteccion, controles correctivos, controles manuales o de
usuario, controles informaticos o de tecnologia de informacion, y controles de la
direccion. Independientemente de la clasificacion que se adopte, las actividades

de control deben ser adecuadas para los riesgos.

Hay muchas posibilidades diferentes en lo relativo a actividades concretas de
control, lo importante es que se combinen para formar una estructura coherente de

control global.

Las empresas pueden llegar a padecer un exceso de controles hasta el punto que
las actividades de control les impidan operar de manera eficiente, lo que disminuye
la calidad del sistema de control. Por ejemplo, un proceso de aprobacion que
requiera firmas diferentes puede no ser tan eficaz como un proceso que requiera
una o dos firmas autorizadas de funcionarios componentes que realmente

verifiquen lo que estan aprobando antes de estampar su firma. Un gran nimero de
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actividades de control o de personas que participan en ellas no asegura
necesariamente la calidad del sistema de control.

Informacién y comunicacion: Se debe identificar, recopilar y comunicar
informacién pertinente en forma y plazo que permitan cumplir a cada empleado
con sus responsabilidades. Los sistemas informaticos producen informes que
contienen informacion operativa, financiera y datos sobre el cumplimiento de las

normas que permite dirigir y controlar el negocio de forma adecuada.

Dichos sistemas no s6lo manejan datos generados internamente, sino también
informacién sobre acontecimientos internos, actividades y condiciones relevantes
para la toma de decisiones de gestibn asi como para la presentacién de
informacién a terceros. También debe haber una comunicacion eficaz en un
sentido mas amplio, que fluya en todas las direcciones a través de todos los

ambitos de la organizacion, de arriba hacia abajo y a la inversa.

El mensaje por parte de la alta direccion a todo el personal ha de ser claro; las
responsabilidades del control han de tomarse en serio. Los empleados tienen que
comprender cual es el papel en el sistema de control interno y como las
actividades individuales estén relacionadas con el trabajo de los deméas. Por otra
parte, han de tener medios para comunicar la informacion significativa a los niveles
superiores. Asimismo, tiene que haber una comunicacion eficaz con terceros,

como clientes, proveedores, organismos de control y accionistas.

En la actualidad nadie concibe la gestion de una empresa sin sistemas de
informacién. La tecnologia de informacion se ha convertido en algo tan corriente
que se da por descontada. En muchas organizaciones los directores se quejan de
que los voluminosos informes que reciben les exigen revisar demasiados datos

para extraer la informacion pertinente.
En tales casos puede haber comunicacion pero la informacion esta presentada de

manera que el individuo no la puede utilizar o no la utiliza real y efectivamente.

Para ser verdaderamente efectiva, la tecnologia de la informacion debe estar
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integrada en las operaciones de manera que soporte estrategias proactivas en
lugar de reactivas.

Todo el personal, especialmente el que cumple importantes funciones operativas o
financieras, debe recibir y entender el mensaje de la alta direccion, de que las
obligaciones en materia de control deben tomare en serio. Asimismo debe conocer
su propio papel en el sistema de control interno, asi como la forma en que sus
actividades individuales se relacionan con el trabajo de los demas. Si no se
conoce el sistema de control, los cometidos especificos y las obligaciones en el
sistema, es probable que surjan problemas. Los empleados también deben

conocer cOmo sus actividades se relacionan con el trabajo de los demas.

Debe existir una comunicacion efectiva a través de toda la organizacion, el libre
flujo de ideas y el intercambio de informacién son vitales. La comunicacion en
sentido ascendente es con frecuencia la mas dificil, especialmente en las

organizaciones grandes. Sin embargo, es evidente la importancia que tiene.

Los empleados que trabajan en la primera linea cumpliendo delicadas funciones
operativas e interactian directamente con el publico y las autoridades, son a
menudo los mejor situados para reconocer y comunicar los problemas a medida

que surgen.

El fomentar un ambiente adecuado para promover una comunicacion abierta y
efectiva estd fuera del alcance de los manuales de politicas y procedimientos.
Depende del ambiente que reina en la organizacion y del tono que da la alta

direccion.

Los empleados deben saber que sus superiores desean enterarse de los
problemas, y que no se limitaran a apoyar la idea y después adoptaran medidas
contra los empleados que saquen a luz cosas negativas. En empresas o
departamentos mal gestionados se busca la correspondiente informacion pero no
se adoptan medidas y la persona que proporciona la informacién puede sufrir las

consecuencias.
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Ademas de la comunicacion interna debe existir una comunicacion efectiva con
entidades externas tales como accionistas, autoridades, proveedores y clientes.
Ello contribuye a que las entidades correspondientes comprendan lo que ocurre
dentro de la organizacién y se mantengan bien informadas. Por otra parte, la
informacion comunicada por entidades externas a menudo contiene datos

importantes sobre el sistema de control interno.

Supervision o Monitoreo: Los sistemas de control interno requieren supervision,
es decir, un proceso que comprueba que se mantiene el adecuado funcionamiento
del sistema a lo largo del tiempo. Esto se consigue mediante actividades de
supervision continuada, evaluaciones peridédicas o una combinacion de ambas
cosas. La supervisibn continuada se da en el transcurso de las operaciones.
Incluye tanto las actividades normales de direccién y supervision, como otras
actividades llevadas a cabo por el personal en la realizacion de sus funciones. El
alcance y la frecuencia de las evaluaciones periodicas dependeran esencialmente
de una evaluacion de los riesgos y de la eficacia de los procesos de supervisiéon
continuada. Las deficiencias detectadas en el control interno deberdn ser
notificadas a niveles superiores, mientras que la alta direcciéon y el consejo de

administraciéon deberan ser informados de los aspectos significativos observados.

Todo el proceso debe ser supervisado, introduciéndose las modificaciones
pertinentes cuando se estime necesario. De esta forma el sistema puede

reaccionar agilmente y cambiar de acuerdo a las circunstancias.

Es preciso supervisar continuamente los controles internos para asegurarse de
gue el proceso funciona segun lo previsto. Esto es muy importante porque a
medida que cambian los factores internos y externos, controles que una vez
resultaron idoneos y efectivos pueden dejar de ser adecuados y de dar a la

direccion la razonable seguridad que ofrecian antes.

El alcance y frecuencia de las actividades de supervision dependen de los riesgos
a controlar y del grado de confianza que inspira a la direccion el proceso de
control. La supervision de los controles internos puede realizarse mediante

actividades continuas incorporadas a los procesos empresariales y mediante
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evaluaciones separadas por parte de la direccién, de la funcion de auditoria
interna o de personas independientes. Las actividades de supervision continua
destinadas a comprobar la eficacia de los controles internos incluyen las
actividades periédicas de direccion y supervisién, comparaciones, conciliaciones, y
otras acciones de rutina (Mantilla, 2005).

De estos conceptos se puede intuir que existe una estrecha relacion entre las TIC y el
control interno, ya que la informacion de la entidad es provista mediante el uso de
Tecnologias de la Informacion y Comunicaciones. Las TIC abarcan datos, sistemas de
informacién, tecnologia asociada, instalaciones y personal. Las actividades de control de
las TIC incluyen controles que garantizan el procesamiento de la informacion para el
cumplimiento misional y de los objetivos de la entidad, debiendo estar disefiados para
prevenir, detectar y corregir errores e irregularidades mientras la informacion fluye a

través de los sistemas (Fonseca, 2008).

7. Objetivos de Control para la Informacién y Tecnologias Relacionadas.

Del sitio web de ISACA, extraemos que los objetivos de control para la Informacion y
Tecnologias Afines, denominados también con la sigla en inglés COBIT (Control
Objectives for Information and related Technology) es un modelo para auditar la gestion y
control de los sistemas de informacion y tecnologia, orientado a todos los sectores de una
organizacion, es decir, administradores de TIC, usuarios y por supuesto, los auditores
involucrados en el proceso. EI COBIT es un modelo de evaluacion y monitoreo que
enfatiza en el control de negocios y la seguridad de TIC y que abarca controles

especificos de la tecnologia de la informacion desde una perspectiva de negocios.

El modelo es el resultado de una investigacion con expertos de varios paises,
desarrollado por ISACA (Information Systems Audit and Control Association), ISACA fue
fundada en el afio 1967 cuando un grupo de auditores en sistemas informéticos
percibieron la necesidad de centralizar la fuente de informacion y metodologia para el
area de operacion. Fue en 1969 que el grupo se formalizé en una asociacion,

originalmente incorporada como EDP Auditors Association.
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COBIT, lanzado en 1996, es una herramienta de gobierno de Tl que ha cambiado la forma
en que trabajan los profesionales de tecnologia. Vinculando tecnologia informatica y
practicas de control, el modelo COBIT consolida y armoniza estandares de fuentes
globales prominentes en un recurso critico para la gerencia, los profesionales de control y

los auditores.

COBIT se aplica a los sistemas de informacion de toda la empresa, incluyendo los
computadores personales y las redes. Esta basado en la filosofia de que los recursos TI
necesitan ser administrados por un conjunto de procesos naturalmente agrupados para
proveer la informacién pertinente y confiable que requiere una organizacién para lograr

sus objetivos.

7.1 Misién y Beneficios del COBIT.

La misién del COBIT es buscar, desarrollar, publicar y promover un autoritario y
actualizado conjunto internacional de objetivos de control de tecnologias de la
informacion, generalmente aceptadas, para el uso diario por parte de gestores de negocio

y auditores lo cual trae los siguientes beneficios:

Mejor alineacién basada en una focalizacion sobre el negocio.
Visién comprensible de Tl para su administracion.

Clara definicion de propiedad y responsabilidades.
Aceptabilidad general con terceros y entes reguladores.

YV V VYV VYV V

Entendimiento compartido entre todos los interesados basados en un lenguaje
comdan.
» Cumplimiento global de los requerimientos de Tl planteados en el Marco de

Control Interno de Negocio COSO.
7.2 Estructura del COBIT.
La estructura del modelo COBIT propone un marco de accion donde se evaltan los

criterios de informacién, como por ejemplo la seguridad y calidad, se auditan los recursos

que comprenden la tecnologia de informacion, como por ejemplo el recurso humano,
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instalaciones, sistemas, entre otros, y finalmente se realiza una evaluacién sobre los

procesos involucrados en la organizacion.

La adecuada implementacién de un modelo COBIT en una organizacion, provee una
herramienta automatizada, para evaluar de manera agil y consistente el cumplimiento de
los objetivos de control y controles detallados, que aseguran que los procesos y recursos
de informacion y tecnologia contribuyen al logro de los objetivos del negocio en un

mercado cada vez mas exigente, complejo y diversificado.

7.3 Dominios del COBIT.

El conjunto de lineamientos y estandares internacionales conocidos como COBIT, define
un marco de referencia que clasifica los procesos de las unidades de tecnologia de

informacién de las organizaciones en cuatro "dominios" principales, a saber:

¢ Planificacién y Organizacion: Este dominio cubre la estrategia y las tacticas y se
refiere a la identificacion de la forma en que la tecnologia de informacion puede
contribuir de la mejor manera al logro de los objetivos del negocio. Ademas, la
consecucion de la visibn estratégica necesita ser planeada, comunicada y
administrada desde diferentes perspectivas. Finalmente, deberan establecerse

una organizacioén y una infraestructura tecnolégica apropiadas.

o Adquisicién e Implantacion: Para llevar a cabo la estrategia de TI, las soluciones
de TI deben ser identificadas, desarrolladas o adquiridas, asi como
implementadas e integradas dentro del proceso del negocio. Ademds, este

dominio cubre los cambios y el mantenimiento realizados a sistemas existentes.

e Soporte y Servicios: En este dominio se hace referencia a la entrega de los
servicios requeridos, que abarca desde las operaciones tradicionales hasta el
entrenamiento, pasando por seguridad y aspectos de continuidad. Con el fin de
proveer servicios, deberan establecerse los procesos de soporte necesarios. Este
dominio incluye el procesamiento de los datos por sistemas de aplicacion,

frecuentemente clasificados como controles de aplicacion.
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e Monitoreo: Todos los procesos necesitan ser evaluados regularmente a través del
tiempo para verificar su calidad y suficiencia en cuanto a los requerimientos de

control.

Estos dominios agrupan objetivos de control de alto nivel, que cubren tanto los aspectos
de informacién, como de la tecnologia que la respalda. Estos dominios y objetivos de
control facilitan que la generacion y procesamiento de la informacion cumplan con las
caracteristicas de efectividad, eficiencia, confidencialidad, integridad, disponibilidad,

cumplimiento y confiabilidad.

7.4 Usuarios del COBIT.

Los Objetivos de Control para la Informacion y Tecnologias Relacionadas apuntan a los

siguientes usuarios:

La Gerencia: Para apoyar sus decisiones de inversion en Tl y control sobre el

rendimiento de las mismas, analizar el costo beneficio del control.

Los Usuarios Finales: Quienes obtienen una garantia sobre la seguridad y el

control de los productos que adquieren interna y externamente.

Los Auditores: Para soportar sus opiniones sobre los controles de los proyectos

de TI, su impacto en la organizacion y determinar el control minimo requerido.

Los Responsables de TI: Para identificar los controles que requieren en sus

areas.
También puede ser utilizado dentro de las empresas por el responsable de un proceso de
negocio en su responsabilidad de controlar los aspectos de informacion del proceso, y por
todos aquellos con responsabilidades en el campo de la Tl en las empresas.

7.5 Principios y Caracteristicas del COBIT.

Las caracteristicas del COBIT son las siguientes:
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Orientado al negocio.
Alineado con estandares y regulaciones "de facto".
Basado en una revision critica y analitica de las tareas y actividades en TI.

YV V VYV V

Alineado con estandares de control y auditoria.

Los principios del enfoque del control en Tl se lleva a cabo visualizando la informacion
necesaria para dar soporte a los procesos de negocio y considerando a la informacién
como el resultado de la aplicacibn combinada de recursos relacionados con las Tl que

deben ser administrados por procesos de tecnologia informatica.

del

informacioén

e Requerimientos de la informacién negocio: Para alcanzar los

requerimientos de negocio, la necesita satisfacer ciertos

requerimientos de calidad y fiduciarios.

e Requerimientos de Calidad: Calidad, Costo y Entrega.

e Requerimientos Fiduciarios: Efectividad y Eficiencia operacional, Confiabilidad
de los reportes financieros y Cumplimiento le leyes y regulaciones, como se

muestran en el cuadro n® 1.

Cuadro 1: “Requerimientos Fiduciarios”

EFECTIVIDAD
La informacion debe ser relevante y pertinente jf Se
para los procesos del negocio y debe ser

EFICIEMCIA
debe proveer informacion mediante el
empleo aptimo de los recursos (la forma mas

proporcionada en forma oportuna, correcta,
consistente y utilizable.

COMNFIABILIDALD
Froveer la informacion apropiada para que la
administracion tome las decisiones adecuadas
para manejar la empresa y cumplir con sus
responsabilidades.

Fuente: Extraido de Manual COBIT 4.1; 2010.

productiva y econamica).

CUMPLIMIENTO
De las leyes, regulaciones y compromisos
contractuales con los cuales esta comprometida
la empresa.
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e Requerimientos de Seguridad: Confidencialidad, Integridad y Disponibilidad, los

cuales se explican en el cuadro n® 2.

Cuadro 2: “Requerimientos de Seguridad”

CONFIDEMCIALIDAD INTEGRIDALD

FProteccion de la informacion sensible contra | Refiere a lo exacto y completo de la informacion
divulgacion no autorizada.

asi como a su validez de acuerdo con las
expectativas de la empresa.

CISFOMIBILIDALD
Accesibilidad a la informacion cuando sea requerida porlos procesos del negocio y la salvaguarda
de los recursos y capacidades asociadas a la misma.

Fuente: Extraido de Manual COBIT 4.1; 2010.

En COBIT se establecen los siguientes recursos en tecnologia de la informacion

necesarios para alcanzar los objetivos de negocio:

Cuadro 3: “Recursos en TI”

DATOS
Todos los ohjetos de informacion. Considera
informacion interna y externa, estructurada o
no, graficas, sonidos, etc.

TECHOLOGIA
Incluye hardware y software basico, sistemas
sistemas de administracion de

operativos,
bases de datos, de redes, telecomunicaciones,
multimedia, etc.

APLICACIOMNES
Entendidas como sistemas de informacion, que
integran procedimientos manuales y
sistematizados.

INSTALACIONES
Incluye los recursos necesarios para alojar y
dar soporte a los sistemas de informacidn.

RECURSO HUMANG
Por la habilidad, conciencia y productividad del personal para planear, adquirir, prestar servicios,
dar soporte y monitorear los sistemas de Informacion, o de procesos de TI.

Fuente: Extraido de Manual COBIT 4.1; 2010.
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8. La Auditoria de la Tecnologia e Innovacion.

Al contrario de las auditorias interna y externa de estados financieros, no existen muchos
libros que traten de forma exacta y extensa la auditoria de la tecnologia, pero si en textos
que tratan a la tecnologia y la innovacion se presenta la idea y la necesidad de auditarla

donde exponen modelos para su realizacién considerando los siguientes factores:

Nivel de sensibilizacion para la tecnologia.

Nivel de sintonia entre la estrategia corporativa y las TIC de la empresa.
Nivel de capacitacion tecnolégica.

Nivel de integracién de las TIC con las areas de la empresa.

Nivel de anticipacién de amenazas y oportunidades tecnoldgicas.

V V.V V VYV V

Nivel de adecuacion de la estructura de TIC (Rodriguez, 2006).

La Auditoria de la Tecnologia se concibe bajo la idea de dotar a los recursos tecnoldgicos
con una nueva capacidad de producir riqueza y teniendo en consideracion el concepto
general de Auditoria llegamos a la conclusion que es una revisién acerca de la situacion
de la empresa frente a la innovacion, si se encuentra o no realizando actividades de este
tipo, precisamente el conocimiento de las personas que trabajan en ella (sus
capacidades) y la estructura de TIC que posee la empresa con la intenciéon de tener una

optima gestidn de la tecnologia y identificar acciones de mejoramiento.

Una auditoria de la Innovacion trae consigo muchos beneficios:

» Informa a la direccion acerca de la calidad de los recursos y capacidades humanas
de una organizacion.

» Una planificacién de las innovaciones muestra las fortalezas y debilidades de la
organizacion con respecto a su capacidad de gestionar los cambios.

» Ayuda a las empresas en la gestion del conocimiento.

» Puede identificar el punto de partida de las mejoras en gestion de la tecnologia
(Gould, 2000).
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Sin duda una Auditoria de la Tecnologia puede resultar en una poderosa herramienta de
diagnostico y mejora de la gestion de las TIC con el objetivo de que éstas se transformen

en una verdadera inversion y ventaja competitiva para la empresa.
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CAPITULO Il

PLANTEAMIENTO DEL PROBLEMA

La globalizacion de los mercados ha resultado en un incremento de oferentes y
demandantes, lo que ha conducido a que las empresas se afanen en ser mejores y mas
competitivas. De hecho la competitividad es una constante indiscutible y por cierto se
encuentra mas vigente que nunca. Lo que alguna vez era considerado un importante valor
afladido como lo fue la puntualidad en la entrega y la calidad de algin producto o servicio,
en la actualidad es parte de la normalidad, algo minimo necesario para sobrevivir en el
mercado (Berumen, 2008). Por consiguiente es mas que necesario contemplar aspectos

gque se afaden a las variables tradicionales del pasado.

Este es el caso de las TIC, que son un componente cada vez mas comun en las
empresas del presente y obviamente necesario, ya que por ejemplo para producir
informacién financiera en los procesos de los negocios y en las actividades empresariales
es forzosa la utilizacién de la tecnologia de informacién. No de otra manera se pueden
capturar datos a partir de los intercambios econémicos y de los esfuerzos productivos de
bienes y servicios. No de otra manera se pueden suponer procesos tecnoldgicos para la
agregacion de valores a los rubros de los estados financieros que van a ser reportados a
tomadores de decision (Rodriguez, 2011). Entonces, ¢por qué las empresas gastan
cantidades enormes de dinero y esfuerzo en TIC y por qué la mayor parte no consigue
extraer valor de ellas? Por dos razones: en primer lugar, es dificil sostener una ventaja
competitiva basada en tecnologia y segundo, a menudo, las empresas carecen de la

disciplina necesaria al momento de gestionarlas.

La presente investigacion analizara las denominadas Tecnologias de la Informacién y
Comunicacion, vistas por la empresa KPMG Auditores y Consultores Limitada mediante
un estudio a diciembre del afio 2012, la cual determinara su composicion y
funcionamiento con la finalidad de utilizar el concepto de “Auditoria Tecnologica” que
apunta a un diagnostico de las TIC y las capacidades de sus usuarios directos en la

empresa, para la mejora en su gestion.
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OBJETIVOS DE LA INVESTIGACION

OBJETIVO GENERAL

Analizar el rol de las Tecnologias de la Informacion y Comunicacion en la empresa KPMG
Auditores Consultores Limitada.

OBJETIVOS ESPECIFICOS

Describir de forma general las Tecnologias de la Informacién y Comunicacion que se

encuentran en la empresa en estudio.

Determinar qué motiva a la empresa en estudio a invertir en TIC.

Establecer como propuesta la Auditoria de la Tecnologia para la mejora en la gestién de

las TIC en la empresa en estudio.
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METODOLOGIA

La presente investigacion es de tipo cualitativo, el cual se basa principalmente en la
identificacion y observacion de las Tecnologias de la Informacion y Comunicacién con las
gue cuenta la empresa en estudio, para el desarrollo de sus actividades con el fin de
llegar a conclusiones que den respuesta directa a los objetivos especificos propuestos.
Para resolver el problema de investigacion se desarrollara la siguiente metodologia, la
cual se compone de cuatro etapas detalladas a continuacion:

Etapa 1: Recopilacion de lainformacion requerida.

En esta etapa se compilard la informacion necesaria, con el propoésito de conocer las TIC

gue se encuentran generalmente en las empresas, por lo que recurriremos a:

» Bibliografia, relacionada con el area de TIC donde se trate su eleccion y gestion.

A\

Revisar contenidos en paginas Web Asociadas con el tema de investigacion.
» Revisar publicaciones, manuales, articulos especializados, simposios, casos
practicos e informacion de otras compafias si es necesario relacionados con la

temdtica de la presente tesis.

Los conceptos primordiales a recabar seran los tipos TIC propiamente tal que se manejan
en la actualidad en la empresa en estudio y el conocimiento técnico de quienes las

utilizan.

Etapa 2: Determinacién la empresa objeto del estudio.

Esta etapa consiste en seleccionar una empresa que sera el objeto de estudio para la
investigacion, KPMG Auditores Consultores Limitada es la elegida por la cercania que
tiene con el desarrollador de la presente investigacion y su alto nivel de acceso y
conocimiento de Tecnologias de Informacion y Comunicacion que presenta, ya que es

una de las cuatro mas grandes firmar auditoras del mundo.
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Etapa 3: Sistematizacion de la Informacién.

En cuanto a la sistematizacion de datos se ordenara la informacion recopilada
considerando la més relevante en base a los objetivos de la investigacion por lo que se

estructurard en resimenes y cuadros si es necesario.

Etapa 4: Disefio, validacion y aplicacién de los instrumentos de recoleccién de
datos.

Se procede en esta etapa implementar las técnicas de recogida de datos que incluyen la
elaboracion, validacién y aplicacién de entrevistas como instrumentos de investigacion.

Las actividades a realizar son:

» Disefo de la entrevista, la cual constara de 10 a 15 preguntas dependiendo del
objetivo especifico que se quiera abarcar, en la misma se replicard en parte
modelos ya realizados en otros estudios acerca de TIC.

» Validacion de la entrevista por el Profesor Guia, experto en materia de
Sistemas de Informacioén y estructura tecnolégica.

» Contactar personalmente, por medio telefénico y/o correo electrénico a las
distintas personas de la empresa en estudio (a nivel de usuario, nivel gestor o
directivo y a nivel de experto), con la finalidad de que puedan entregar
informacion util que pueda complementar el proyecto de investigacion.

» Se realizaran alrededor de cinco a seis entrevistas para recabar la informacion

necesaria.

» Aplicacion de las entrevistas al personal encargado de la eleccién, disefio,

implementacion y gestion de TIC de la empresa en estudio.
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Etapa 5: Andlisis de resultados.
En esta etapa se analizara la informacion. Las actividades a realizar son:

» Analizar e interpretar la informacion recopilada en las entrevistas a la empresa en
estudio, que permitan conocer los tipos te TIC que posee, sus ventajas y
desventajas y que fue lo que la motivo para invertir en ellas.

» Resumir y categorizar las respuestas en base a los objetivos especificos de la
investigacion.

La categorizacion sera la siguiente:

I Ventajas I

_ Individualizacidn de|
TIC

| Desventajas |

 I— Concepto de

Administracion TIC

Categorias
TIC

— Toma de Decisidn

L Auditoria
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Etapa 6: Discusion de los resultados.
» Discusion de la Informacién Recopilada en base a las TIC que presenta la
empresa y los objetivos de la investigacion, para que sean gestionadas en
forma correcta.

Etapa 7: Conclusiones.

» Determinar conclusiones luego de finalizar la etapa de discusion de

resultados.
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CAPITULO 1l

ELECCION DE LA EMPRESA EN ESTUDIO

Se optd por la empresa KPMG Auditores Consultores Limitada ya que los trabajadores de
esta sociedad se dedican a auditar a otras empresas y cuentan con el conocimiento
necesario para el examen de Tecnologia de la Informacién, ademas estan comprometidos
con la mejora continua de sus propios procesos y herramientas tecnoldgicas necesarias

para desarrollar de forma Optima su trabajo.
Ademas, quien realiza la presente investigacion efectla labores en la empresa en estudio,

por lo cual entregaran la informacién necesaria para desarrollar la presente tesis y evaluar

las propuestas desarrolladas en la investigacion.
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ANALISIS DE LA INFORMACION

1. - Administracién: Planificacion y Toma de Decisiones.

La empresa en estudio realiza una planificacion en base a sus necesidades, ya que las
tecnologias de la informacion y comunicacion que utilizan proporcionan una base de
datos que ayudan en este caso a la comparacion de ventas de servicios de auditoria en
periodos especificos y con esto abastecerse del personal necesario para cubrir la
demanda de clientes. También la planificacion de la informaciéon sirve como una
proyeccion de ventas segun fechas y épocas importantes durante el afio (lo que se
conoce en el trabajo de auditoria por temporada alta), para asi planificar el gasto incurrido

en dicha época.

Debido a la evolucién constante de las TIC, la empresa debe aprender a escoger las
mejores TIC que se adapte a sus necesidades, esto quiere decir que deben ser las TIC,

las que se amolden a la empresa y no al contrario.

Las TIC hacen que se cambie la manera de realizar las operaciones, respecto a la que se
venia haciendo en la empresa, ya que las TIC llevan consigo una propia forma de actuar,
por ello deberemos adaptar a los usuarios y la organizaciéon a las nuevas formas de
ejecutar las operaciones, incluyendo estos métodos cuando la empresa selecciona las

TIC con las que trabajara.

Ademas es importante realizar un seguimiento de las tecnologias de la informacién vy
mantener una actitud critica acerca de los cambios que se producen, para encontrar las
que mejor se ajusten a la empresa, por ello las TIC deben llevarnos a reconsiderar la
forma de actuar para que las operaciones funcionen adecuadamente a lo largo del
tiempo, intentando que las TIC aporten mejores métodos para realizar las tareas y
obtener una mayor productividad de ellas, pues el desconocimiento de las TIC nos puede
llevar a una situacion improductiva, o forzarnos a realizar las tareas de la peor forma, por

no ajustarse al trabajo que realiza la empresa.
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Ademas la administracion debe anticiparse a la reaccion de los usuarios, de lo contrario el
resultado serd imprevisible y conducird casi seguro al fracaso, por no adaptarse los
usuarios a las tecnologias de la informacion y comunicacién adquiridas para ayudar a

cumplir los objetivos de trabajo de la empresa.

2-. Tecnologias de la Informacién y Comunicacion.

Las Tecnologias de la Informacion y la Comunicacion, también conocidas como TIC, son
el conjunto de tecnologias desarrolladas para gestionar informacion y enviarla de un lugar
a otro. Abarcan un abanico de soluciones muy amplio. Incluyen las tecnologias para
almacenar informacion y recuperarla después, enviar y recibir informacién de un sitio a

otro, o procesar informacion para poder calcular resultados y elaborar informes.

Si elaborasemos una lista con los usos que hacemos de las Tecnologias de la

Informacion y la Comunicacién en la empresa en estudio seria:

e Terminales de Usuario: Laptops, Desktops, Tablets, Smartphones, Puntos de
Venta.

e Infraestructura de Comunicaciones: Redes Mdviles, Redes Fijas, Redes
Satelitales, Routers, Switch, etc.

e Infraestructura de Redes: Redes LAN, Redes WAM, Servidores de Recursos
Compartidos, Internet.

o Infraestructura de Soporte de Informacién: Servidores de Aplicacion,
Servidores de Bases de Datos.

e Sistemas de Informacién: Sistemas ERP, RRHH, CRM, Gestion, Operacionales.

3-. Ventajas de utilizar las Tecnologias de la Informacién y Comunicacion.

Actualmente las TIC son herramientas indispensables y extremadamente necesarias para
el desarrollo en toda organizacion dado que cada una de ellas esta obligada a no

gquedarse atras con respecto a la competencia.
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Es importante tener claro los objetivos que persigue la empresa para asi utilizar de
manera mas efectiva las TIC con las que cuenta, ya que es la Administracion quien tiene
la responsabilidad de extraer valor de ellas en base a su experiencia y la capacidad de
interpretar correctamente la alineacién entre los procesos del negocio y las TIC.

Las TIC son esenciales para mejorar la productividad de las empresas, la calidad, el
control y facilitar la comunicacion entre otros beneficios y la tendencia de los mercados,
alcanzando una dimension mundial que sobrepasa las fronteras nacionales. Aunque su

aplicacion debe llevarse a cabo de forma inteligente.

El hecho de introducir tecnologia en los procesos empresariales no es garantia de gozar
de estas ventajas. Para que la implantacion de nueva tecnologia produzca efectos
positivos hay que cumplir varios requisitos: tener un conocimiento profundo de los
procesos de la empresa, planificar detalladamente las necesidades de tecnologia de la
informacién e incorporar los sistemas tecnoldgicos paulatinamente, empezando por los
mas basicos. Antes de afiadir un componente tecnolégico, hay que conocer bien la

empresa.

Otro aspecto importante a considerar es que la empresa que tiene una gran capacidad de
beneficiarse de la tecnologia es una organizacién que, antes de afiadir un componente
tecnoldgico, describa detalladamente cudl sera la repercusion para la empresa misma, asi
el objetivo debe ser que toda decision relativa a la tecnologia ayude a mejorar la
productividad de la empresa o la organizacion de ella. De algo que podemos estar
seguros y es que las tecnologias de la informacion y de la comunicacion han cambiado el

mundo de la empresa y lo van a seguir haciendo en el futuro.

La empresa en estudio cuenta con una amplia gama de TIC a su disposicion para el
completo desarrollo del area de ventas de servicios, dado que tiene todas las tecnologias
que se necesitan para su trabajo, lo cual lo convierte en mas rapido, accesible,
controlado y detallado lo cual la favorece para realizar un eficiente trabajo con el cliente,

como también TIC para el uso propio entre los mismos trabajadores.
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4.- Inconvenientes del sistema de Informacion.

Se sabe que los beneficios que trae utilizar las TIC no estan distribuidos de manera
equitativa; junto con el crecimiento de la red Internet ha surgido un nuevo tipo de pobreza
que separa los paises en desarrollo de la informacion, dividiendo los educados de los
analfabetos, los ricos de los pobres, los jovenes de los viejos, los habitantes urbanos de

los rurales, diferenciando en todo momento a las mujeres de los varones.

Otras desventajas que se pueden observar en la utilizacibn de las tecnologias de
informacion y comunicacion son:

Falta de privacidad

Aislamiento

Fraude

Condiciona los puestos de trabajo

Abrir archivos adjuntos de remitentes desconocidos
Instalar aplicaciones no autorizadas por la empresa

Deshabilitar o desinstalar las herramientas de seguridad del equipo

V V.V V V V V VY

Proporcionar a terceros contrasefias, generadores de claves aleatorias o tarjetas

inteligentes.

Ademas la amenaza mas grande que presentan las empresas que desembolsan
considerables cantidades de dinero en Tecnologia de la Informacién y Comunicacién es
gue éstas no le proporcionen mayor utilidad que para su propio fin, es decir que no logren

crear valor a los procesos mismos del negocio para las que fueron adquiridas.

En la empresa en estudio se puede advertir que si bien las TIC proporcionan gran valor al
trabajo de auditoria realizado, no existe una creencia de que ella proporcionen por si
mismas una ventaja competitiva, pero que sin duda el no tenerlas se consideraria una
desventaja frente a sus competidores directos como Deloitte, Ernst & Young y

PricewaterhouseCoopers.
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DESCRIPCION DE LAS TIC EN LA EMPRESA EN ESTUDIO

La empresa KPMG Auditores Consultores LTDA. Posee TIC que se ven enfocadas
principalmente al area de prestacion del servicio de auditoria de la organizacion. Estas
TIC se han instaurado hace un par de afos y paulatinamente se han ido incorporando a
las actividades de negocio. Las TIC les permite almacenar y recoger datos necesarios,
tiles y completos para la el desarrollo del trabajo de auditoria y para las necesidades
internas que la empresa presente. Las funciones que se pueden realizar dentro del TIC
para el desarrollo del trabajo son:

o Software de AlImacenamiento de Datos: Cada vez que la empresa audita un
cliente se crea un “Engagement”’ (base de datos creada para el cliente
auditado) el cual se ingresa al sistema de informacion llamado “eAudit”, en él
se detallan los rasgos de la empresa cliente, sus estados financieros, los
procesos de auditoria relevantes y la propia planificacibn de auditoria a
desarrollar, al final permite guardar los papales de trabajo donde se

encuentran las conclusiones del trabajo de auditoria.

e Software de Muestras: Para el trabajo de auditoria es necesario realizar
pruebas a los saldos que conforman los estados financieros y a los procesos
que envuelven las transacciones que sustentan dichos saldos, cuando sea
necesario determinar una muestra aleatoria para el trabajo de auditoria se

utiliza el software “Idea”.

e Computadores Portatiles: La mayoria de los trabajos son en terreno por lo
gue los auditores cuentan con computadores portatiles que soportan los

softwares necesarios para realizar su trabajo.

e Servidores: Esta es un computadora que se denomina “principal”
perteneciente a una red, que otorga acceso a otras computadoras llamadas
“clientes”, su fin es la privacidad y resguardo de la informacion obtenida en la

realizacion de los trabajos de auditoria.
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e VPN Client: Es un dispositivo que otorga una clave aleatoria con la cual el
computador “cliente” puede tener acceso a los servidores privados de KPMG

con el fin de rescatar la informacién almacenada en los servidores.

e Intranet: Muy parecido a la Internet, esta interfaz privada es para el uso
exclusivo de los trabajadores de KPMG, con el fin de conocer sus
asignaciones, llevar el control de tiempo, acceder a cursos online y realizar sus

propias capacitaciones en el momento que ellos quieran (E-Learning).
Estas TIC son las que se encuentran principalmente en la empresa KPMG Auditores

Consultores LTDA. siendo cada una de ellas herramientas de gran necesidad para el

trabajo continuo dentro del negocio.
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MOTIVACIONES DE LA EMPRESA KPMG AUDITORES
CONSULTORES LTDA. PARA LA INVERSION EN TIC

KPMG segun sus propios estudios, las organizaciones dentro de la region desembolsan
de dos a tres veces menos en tecnologia que la media de las empresas de los paises
desarrollados, lo cual tiene tanto ventajas desde una perspectiva de gastos como
inconvenientes, debido a que un menor uso de tecnologia puede dar como resultado

menor eficiencia y eficacia.

Las companias de los paises desarrollados cuentan con un mayor uso de herramientas
automatizadas para la planeacion del negocio, aunque tanto éstas como las
latinoamericanas parecen depender considerablemente de procesos de planeacion

soportados por hojas de calculo cosa comun que se ven en los trabajos de auditoria.

Para los administradores de KPMG la tecnologia potencia cualquier negocio, con el
conocimiento adecuado hace que los procesos empresariales sean mas eficientes y
logren cumplir con sus objetivos, en el caso del negocio de la auditoria la decision de

invertir en TIC es necesario para:

» Dar soporte a los clientes que son auditados.

» Mejorar la eficiencia y control de los procesos del negocio de auditoria y la
informacién asociada.

» Aumentar la productividad, eficiencia, competitividad y rentabilidad internos de

la empresa, disminuyendo costos.

Para los socios y gerentes de KPMG, la adquisicion de TIC es imprescindible, aunque
dependiendo del tipo de negocio es el grado de dependencia que se pueda tener, por
ejemplo en el rubro de servicios financieros es imperativamente necesario el uso de las
TIC, en cambio en la agricultura puede que no lo sea tanto. Pero conforme pase el tiempo

las TIC son méas imprescindibles, nadie puede estar ajeno a eso.
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Esta adquisicion debe estar acompafada por la capacitacion, son los usuarios de las TIC
quienes finalmente se encargan de extraer provecho de ellas, pero para esto deben

contar con el conocimiento necesario para lograrlo.

Para esto KPMG realiza capacitaciones presenciales a todos sus trabajadores no solo en
el ambito de la auditoria, sino también en la utilizacién de las herramientas tecnoldgicas
que les son provistos, por ejemplo el software principal para realizar el trabajo de auditoria
se llama “eAudit” el cual tiene sus similes en las compafias que son competencia de
KPMG, este software es de muy dificil manejo por lo que la capacitacion es continua a

través de los e-learning que realiza la empresa.
Ademas los propios usuarios otorgan la retroalimentacién en relacion al uso de TIC, si es

necesaria la introduccién al negocio de una nueva tecnologia o la falta de experiencia y

conocimiento técnico para el uso de una con la cual ya se cuenta.
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LA AUDITORIA DE LA TECNOLOGIA COMO HERRAMIENTA PARA
LA MEJORA EN LA GESTION DE TIC

La Auditoria es una herramienta de analisis e indagacién para muchas areas de las
empresas, es un proceso continuo para detectar errores y debilidades para mejorar el
control interno de una compainiia, en este proceso forma parte un auditor quien compara al
ente auditado con normas o estandares ya determinados (Normas ISO, Normas IFRS,
etc.), para materializar y analizar resultados con el fin de dar una opinion para que el

cliente la tome en cuenta y asi mejorar las debilidades encontradas.

Una auditoria de la tecnologia no difiere de la idea anterior, el cual es realizar un trabajo
de evaluacién de las materias tecnolégicas de informacion y comunicacion y si estas
estan ayudando a mejorar los procesos internos de la organizacion y los empresariales de

negocio con el fin de ser mas eficientes.

Para lograr este trabajo se deben utilizar metodologias, ya sean propias o0 mejores
practicas de la industria. ISACA (Asociacion de Auditoria y Control de Sistemas de
Informacion) entrega una guia practica de como aplicar auditorias a las organizaciones
que cuentan con un ambiente de tecnologia informatica y en general las etapas son las
mismas de una auditoria comdn. Lo importante es definir el objetivo y alcance y de
acuerdo a ello se debe seleccionar el estandar de comparacion que mas se adecle para

ello.
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DISCUSION DE RESULTADOS

La discusion frente a lo establecido en los textos ocupados en este proyecto versus las
opiniones vertidas en las distintas entrevistas realizadas a las personas que administran,
operan y las Tecnologias de la Informacion y Comunicacion en la empresa en estudio se

puede rescatar lo siguiente:

Las TIC tanto en los textos recopilados en el marco tedrico y lo rescatado en las
entrevistas realizadas, sefialan en ambos la gran importancia que se le da a la tecnologia
tanto para el desarrollo de las actividades del giro de la empresa, trabajo administrativo,
toma de decisiones, etc.

Existes muchas definiciones sobre TIC, estas con caracter técnico en los textos a
comparacion de lo que se presenta en las entrevistas dado que cada persona que trabaja
con ellos manifiestan que las TIC son equipos computacionales con un software
incorporado al cual se le pueden ingresar datos Utiles para el trabajo dentro de la empresa

y que estos arrojan informacion importante para el desarrollo de su trabajo.

La teoria indica que el propésito de ocupar TIC es para mejorar los procesos productivos
y procesos de la administracion, ya que para realizar de forma eficiente su trabajo es
necesario el uso de herramientas tecnoldgicas, tema que no difiere del pensamiento de

los usuarios de las tecnologias de la informacién y comunicacion.

En cuanto a la toma de decisiones, en los textos como en el desarrollo de las actividades
de la empresa, consideran que se debe manejar el conocimiento técnico y la capacitacién
para el uso de TIC, asi poder afrontar las distintas situaciones que se les van presentando
en el transcursos de las operaciones diarias y con esto establecer mejores planes de
accion siguiendo con los objetivos establecidos y asi resguardar los recursos de la

empresa.

Los problemas que suelen ocurrir segun lo establecido en los textos son: falta de
experiencia y conocimiento técnico asi como el no desembolso en tecnologia quedando

en desventaja con la competencia.
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La empresa considera muy importante las TIC para el desarrollo de su actividad tanto asi
que sefialan ser muy dependientes de la tecnologia y consideran necesario una mejor
gestion de la ya existente, teniendo como opcion auditar los procesos asociados a las TIC
para sacar provecho de ellas.

Finalmente la empresa no presenta grandes dificultades respecto a la compra, uso y
administracién de TIC, ya que se encarga de capacitar a sus empleados para no correr el
riesgo de que su inversion serd un mero gasto, gracias a esto se ha ido masificando la
utilizacion de TIC en todas las areas de la empresa, con el fin de prestar el mejor servicio

de auditoria.
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CONCLUSIONES

La empresa en estudio, en este caso una de las cuatro empresas auditoras mas grandes
del mundo KPMG Auditores Consultores Limitada, fue la dltima de las cuatro grandes en
entrar al mercado chileno, la cual ha ido creciendo en sus distintas areas de negocios
reconocidos en la zona y por ende sus ventas y utilidades han crecido en gran proporcion,
situacion que hace necesaria la integracion y mejoras constantes en las TIC de sus
negocios, para asi generar una mejor administracion de sus recursos, una rapida atencion

a sus clientes y con esto establecer diferencias competitivas con sus pares.

Dentro de lo analizado, se puede observar que la empresa mantiene una similar paridad
de TIC con sus competidores directos, esto hace que no signifique una ventaja
competitiva la adquisicion de TIC, pero que sin duda el no contar con ellas la

transformaria en una enorme desventaja.

La empresa desarrolla sus procesos de la manera mas eficiente posible de acuerdo a las
TIC que tiene, este desarrollo es enfocado al area de prestacion de servicios de auditoria
contando con un sistema principal “eAudit” el cual tiene la capacidad de convertirse en un
sistema integrado conectandose a los servidores de KPMG parta acceder a los distintos
clientes que son auditados para realizar un trabajo mas eficiente en cualquier lugar en

que se encuentre el auditor.

Segun lo obtenido en las entrevistas con los administradores y usuarios de las
Tecnologias de la Informacién y Comunicacion, estos sefialan que la empresa esta
enfocada en una mejora constante tanto de sus servicios como del proceso de
administracion, realizando capacitaciones periédicas y sacar provechos de las TIC con las

que cuenta.

Por ultimo en la presente investigacion se puede determinar mediante una auditoria de la
tecnologia como las TIC estan siendo aprovechadas por los usuarios principales en la
realizacion de su trabajo y como los procesos que rodean a las TIC deben ser evaluados
para asegurar la eficiencia de éstas, con el objetivo principal de que las TIC agreguen

valor a la empresa.
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ANEXOS

ANEXO 1

Entrevistas “Evaluacién y Andlisis de las Tecnologias de la informacién y Comunicacion
de la empresa KPMG”

Objetivo:

Las presentes entrevistas forman parte esencial del proceso de Titulacion y Grado
académico para optar al Titulo Profesional de Contador Publico Auditor y al Grado de
Licenciado en Sistemas de Informacién Financiera y Control de Gestion.

El proyecto de investigacion trata sobre “Analisis a las Tecnologias de la Informaciéon

y Comunicacion en los negocios, a través de la Auditoria de la Tecnhologia, en la

empresa KPMG Auditores Consultores Limitada a Diciembre de 2012”.

50



Entrevistan® 1
Empresa: KPMG

Preguntas

Tépico |: Conocimientos Basicos e identificacion

1-. ¢ Cudl es su nombre y cargo dentro de la empresa?

Respuesta: Cristian Bravo, Gerente IRM.

2-. ¢ Qué entiende por Tecnhologias de la Informacion y Comunicacion?

Respuesta: Soporte para procesos de negocios que son mas rapidos, eficientes y

seguros que procesar la informacion de manera manual.

3-. ¢ Cudles son las que conoce ya sea en su vida cotidiana y en su trabajo?

Respuesta: Sistemas de Informacion, Servidores, Redes de datos, teléfonos,

computadores, blackberries.

Toépico Il: Decisidn sobre Tecnologias de la Informacién y Comunicacidon

4-. ¢ Qué motiva a la administracién a desembolsar dinero en las TIC?

Respuesta: Ser mas eficiente, mas competitivo, alinear la estrategia corporativa con las

estrategias de TI.
5-. ¢ En qué grado considera que las TIC son imprescindibles para el éxito de la empresa?
Respuesta: Son imprescindibles para el trabajo que realizamos, mas aun esta area de

IRM, por si cabe alguna duda IRM significa Administracion de Riesgo de Informacion, asi

gue con solo el nombre debe quedar claro la importancia de las TIC.
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6-. ¢ Cree que las TIC presenta una ventaja competitiva para su empresa?

Respuesta: Si, pero solo con los conocimientos técnicos necesarios es una ventaja, sin

ellos es imposible.

7-. ¢ Tiene conocimiento de las TIC de sus competidores directo?

Respuesta: Si, el nivel tecnolégico de nuestros competidores es extremadamente parejo.

8-. Segun usted ¢ Cudles son las razones que el desembolso en TIC es una inversién o un

gasto? ¢, Qué factores cree que transforman el desembolso en TIC en una inversién?

Respuesta: Es una inversiéon en la medida que se pueda demostrar que genera valor al

negocio.

9-. ¢Cree usted que el personal cuenta con los conocimientos técnicos necesarios para

utilizar las TIC con las que cuenta la empresa?

Respuesta: Si, en especial los del area IRM, la experiencia les otorga cada vez mas

conocimientos.

10-. ¢ Ustedes capacitan a sus empleados para la utilizaciéon de sus TIC?

Respuesta: En la intranet tenemos e-learning y ademds realizamos capacitaciones

masivas presenciales una vez por afio.

Toépico lll: TIC y Auditoria

11-. ; Cudl es su concepto de Auditoria?

Respuesta: Es un proceso continuo que detecta errores o debilidades para mejorar el

control interno de una compaifiia.
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12-. ¢ Qué entiende por el concepto de Auditoria de la Tecnologia?

Respuesta: idem anterior, pero focalizado en el ambiente de Tl que posea la compaiiia.

13-. ¢ Como se puede realizar una evaluacion a las TIC mediante una auditoria?
Respuesta: Con metodologias, ya sean propias o mejores practicas de la industria.
ISACA es una guia practica de cdmo aplicar auditorias a las organizaciones que cuentan

con una ambiente de TI.

14-. ¢ Cree que una Auditoria tecnolégica sirve de herramienta para obtener conocimiento

con la intencién de sacar un mayor provecho a las TIC evaluadas? ¢ Y Por qué?
Respuesta: No necesariamente. La auditoria es evaluar el control interno de una
Compafia. Para mayor provecho, se utilizan otras metodologias, como mejora de

procesos o0 andlisis de estrategias.

Entrevistan® 2
Empresa: KPMG

Preguntas

Tépico |: Conocimientos Basicos e identificacion

1-. ¢ Cudl es su nombre y cargo dentro de la empresa?

Respuesta: José Taba, Director Advisory — IRM.

2-. ¢Qué entiende por Tecnologias de la Informacion y Comunicacion?

Respuesta: Son las tecnologias que permiten soportar y administrar el flujo de

informacion y las comunicaciones del mundo real.
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3-. ¢ Cudles son las que conoce ya sea en su vida cotidiana y en su trabajo?

Respuesta: Terminales de Usuario: Laptops, Desktops, Tablets, Smartphones, Puntos de
Venta.

Infraestructura de Comunicaciones: Redes Mdviles, Redes Fijas, Redes Satelitales,
Routers, Switch, etc.

Infraestructura de Redes: Redes LAN, Redes WAM, Servidores de Recursos
Compartidos, Internet.

Infraestructura de Soporte de Informacion: Servidores de Aplicacién, Servidores de Bases
de Datos.

Sistemas de Informacién: Sistemas ERP, RRHH, CRM, Gestion, Operacionales.

Herramientas de apoyo.

Toépico |l: Decisién sobre Tecnologias de la Informacion y Comunicaciéon

4-. ¢ Qué motiva a la administracién a desembolsar dinero en las TIC?

Respuesta: Dar soporte a los negocios de las compafiias.

Mejorar la eficiencia y control de los procesos de negocio y la informacién asociada.
Aumentar la productividad, competitividad y rentabilidad del negocio.

5-. ¢ En qué grado considera que las TIC son imprescindibles para el éxito de la empresa?
Respuesta: Dependiendo del rubro del negocio son imprescindibles en mayor o menor
grado. Por ejemplo en el rubro de servicios financieros es imprescindible, en cambio en la
agricultura puede que no lo sea tanto. Pero conforme pase el tiempo las TIC son mas
imprescindibles.

6-. ¢ Cree que las TIC presentan una ventaja competitiva para su empresa?

Respuesta: No, pero de no tenerlas estariamos en desventaja.

7-. ¢ Tiene conocimiento de las TIC de sus competidores directo?
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Respuesta: Si, pero prefiero no nombrarlas.

8-. Segun usted ¢ Cudles son las razones que el desembolso en TIC es una inversién o un

gasto? ¢ Qué factores cree que transforman el desembolso en TIC en una inversion?

Respuesta: Es un gasto en la medida que indispensable para operar y estar en el

mercado.

Es una inversion en la medida que se obtengan retornos medibles con respecto a la

situacion inicial.

A mi pensar los factores hacen de las TIC una inversion:
Que se puedan obtener retornos medibles
Que se puedan obtener beneficios tangibles

Que generen ventajas competitivas y ésta pueda ser percibida por el mercado.

9-. ¢Cree usted que el personal cuenta con los conocimientos técnicos necesarios para

utilizar las TIC con las que cuenta la empresa?

Respuesta: No siempre, es un tema de capacitacion y de cultura. Esto debido a que en la
organizacion muchas veces se pueden cumplir los objetivos utilizando las TIC o no
utilizandolas en todo su potencial. El tema es como se cumplen estos objetivos de manera
mas eficiente.

10-. ¢ Ustedes capacitan a sus empleados para la utilizacion de sus TIC?

Respuesta: No siempre.

Toépico lll: TIC y Auditoria

11-. ; Cudl es su concepto de Auditoria?
Respuesta: Auditoria es la actividad en que un sujeto (auditor) revisa un objeto (ente

auditado) y lo compara con un estandar objetivo (principios contables, Normas 1SO,
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normas internacionales, COSO, Cobit, etc) y de acuerdo a esta comparacion emite una
opinion (si esta de acuerdo al estandar o no).

12-. ;Qué entiende por el concepto de Auditoria de la Tecnologia?

Respuesta: Es la revisibn de los elementos de tecnologia (organizacién, politicas,
procedimientos, procesos TI, sistemas de informacion, infraestructura, comunicaciones) y
compararlos con un estandar objetivo generalmente aceptado (COBIT, 1SO27000, CMMi,
ITIL, PMBOK, etc) y de acuerdo a ello emitir una opinién respecto al cumplimiento del

estandar.

13-. ¢ Como se puede realizar una evaluacion a las TIC mediante una auditoria?

Respuesta: En general las etapas son las mismas de una auditoria comun. Lo importante
es definir el objetivo y alcance y de acuerdo a ello se debe seleccionar el estandar de

comparacion que mas se adecue para ello.

14-. ¢ Cree que una Auditoria tecnolbgica sirve de herramienta para obtener conocimiento

con la intencion de sacar un mayor provecho a las TIC evaluadas? ¢Y Por qué?

Respuesta: Si, ya que si queremos o tenemos la intencién de cumplir con sacar mayor
provecho a las TIC se deberia realizar un trabajo de auditoria de procesos relacionados a
las TIC. Por ejemplo, se deberia realizar una evaluacion de procesos y de acuerdo a ello,
analizar cémo se puede aprovechar las TIC para que el proceso sea mas eficiente, es ahi
la clave que el proceso asociado a la tecnologia de informacion que utiliza cumpla su

objetivo de forma eficiente.

Entrevistan® 3
Empresa: KPMG

Entrevistado Nombre: Juan Jose Sazo |.

Cargo: Semi - Senior B, Advisory, IRM
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Preguntas

Tépico |: Conocimientos Basicos e identificacion

1-. ¢ Cual es su nombre y cargo dentro de la empresa?

Respuesta: Mi nombre es, Juan Jose Sazo | y mi cargo es Senior B, Advisory e IRM.

2-. ¢Qué entiende por la TIC?

Respuesta: La Tecnologia de la Informacion y Comunicaciones, es cualquier objeto
tangible o intangible, Medio, Canal, etc. que ayude a entregar informacién y comunicar de
forma tecnoldgica a quien lo requiera.

3-. ¢, Cuales son las que conoce ya sea en su vida cotidiana y en su trabajo?

Respuesta: En realidad todo lo que hoy en dia ocupamos es parte de las tecnologias de
la informacion. Desde nuestras computadoras, pasando por los smartphones, tablets, etc.,
los medios de conexién a internet, routers, switch, antenas, entre otros.

4-. ¢ A cuales tiene acceso en su trabajo?

Respuesta: Computadoras, conexion a internet, teléfonos voip.

Tépico Il: Manejo de TIC

5-. ¢ Cuales han sido las ventajas que han otorgado las TIC en el trabajo que realiza?
Respuesta: Mayor informacién disponible para aprender y desarrollarme
profesionalmente. Ademas de hacer mas eficiente el trabajo diario realizado en la

empresa.

6-. ¢ Cuales han sido las desventajas que han otorgado las TIC en el trabajo que realiza?
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Respuesta: Creo que unas de las desventajas mas fuerte es la cantidad de la informacion
es muchisima y las posibilidades de acceder a estas es trivial, por lo que muchas veces
esta informacion es solo “basura”, lo que perjudica al aprendizaje. Por otro lado, muchas
veces se transforman en una distraccion y perjudican el trabajo y por Gltimo es que de una

u otra manera generan dependencia.

7-. ¢ Cree que la empresa le entrega para su disposicién las TIC necesarias que usted

necesita para realizar su trabajo?

Respuesta: Si, no me falta nada esencial.

8-. ¢, Conoce o tiene en mente alguna TIC la cual seria de utilidad en el trabajo que realiza

y de la cual no dispone?

Respuesta: Internet Movil.

9-. ¢Cree usted que cuenta con los conocimientos técnicos necesarios para obtener

provecho de las TIC que utiliza?

Respuesta: Si, ya que sin ellos imposible seria manejar por ejemplo el programa eAudit,

gue ocupamos para documentar nuestra trabajo de auditoria.

10-. ¢(Recibe la capacitacion necesaria para utilizar las TIC proporcionadas por la

empresa?

Respuesta: Si, una vez al afio nos capacitan de forma presencial.

Toépico lll: TIC y Auditoria

11-. ; Cudl es su concepto de Auditoria?

Respuesta: Auditoria para mi es, aplicar una serie de controles de revision en una
empresa, con el objetivo de ver el estado de “salud” de sus procesos contables tanto
como los de negocio. Ademéas de analizar y materializar resultados, para poder opinar

sobre la situacion de una empresa.

58



12-. ¢ Qué entiende por el concepto de Auditoria de la Tecnologia?

Respuesta: La auditoria de Tecnologia, consiste en recoger, agrupar y evaluar evidencias

para determinar si un sistema de informacién salvaguarda el activo empresarial.

13-. ¢ Como se puede realizar una evaluacion a las TIC mediante una auditoria?

Respuesta: Aplicando los Controles de Evaluacion que indican los Estdndares Mundiales

como por ejemplo Cobit.

14-. ¢ Cree gue una Auditoria tecnologica sirve de herramienta para obtener conocimiento

con la intencién de sacar un mayor provecho a las TIC evaluadas? ¢ Y Por qué?

Respuesta: Si, ya que desde un punto de vista, la tecnologia siempre avanza y
evoluciona. Esto no es una regla solo para los equipos tecnoldgicos, sino que también las
empresas y sus profesionales deben ir a la par de esta evolucion, asi como también los
estandares de seguridad de la informacién y Auditoria de Sistemas. Es asi como la
Auditoria con sus metodologias y estandares siempre a la vanguardia, pueden ayudar a
detectar oportunidades de mejoras dentro de una empresa y poder ser un verdadero

aporte a solucionar deficiencias TIC dentro de una compafia.

Entrevistan® 4
Empresa: KPMG

Entrevistado Nombre: Carolina Ganga

Cargo: Consultor Semi Senior IRM

Preguntas

Tépico |: Conocimientos Basicos e identificacion

1-. ¢ Cual es su nombre y cargo dentro de la empresa?

Respuesta: Carolina Ganga, Consultor Semi Senior TI.
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2-. ¢Qué entiende por la TIC?

Respuesta: Tecnologia de la Informacion y Comunicacion, la cual utilizamos a diario.

3-. ¢ Cudles son las que conoce ya sea en su vida cotidiana y en su trabajo?

Respuesta: Celulares, Computadores, Software, etc.

4-. ¢ A cuales tiene acceso en su trabajo?

Respuesta: Software especiales dedicados a nuestras areas de trabajo y computadores.

Toépico Il: Manejo de TIC

5-. ¢ Cuales han sido las ventajas que han otorgado las TIC en el trabajo que realiza?

Respuesta: Optimizacion de tiempo, agilizacion en la comunicacion.

6-. ¢ Cuales han sido las desventajas que han otorgado las TIC en el trabajo que realiza?

Respuesta: Creo que la excesiva dependencia de ellas es la desventaja mas grande.

7-. ¢Cree que la empresa le entrega para su disposicién las TIC necesarias que usted

necesita para realizar su trabajo?

Respuesta: No, creo que faltan algunas como celular propio e internet movil.

8-. ¢ Conoce o tiene en mente alguna TIC la cual seria de utilidad en el trabajo que realiza
y de la cual no dispone?

Respuesta: Un software (SAP) de prueba para realizar seguimientos o validar procesos

de auditoria.
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9-. ¢Cree usted que cuenta con los conocimientos técnicos necesarios para obtener

provecho de las TIC que utiliza?

Respuesta: Si, pero siempre es posible adquirir mayor conocimiento, creo que aun falta

mucho por saber en esta area.

10-. ¢Recibe la capacitacion necesaria para utilizar las TIC proporcionadas por la

empresa?

Respuestas: Si, a veces nos seleccionan a cursos especiales, de todas formas una vez

al afio la empresa realiza cursos a todos los trabajadores.

Toépico lll: TIC y Auditoria

11-. ¢ Cudl es su concepto de Auditoria?

Respuesta: Es obtener evidencia, respaldos y entendimiento suficiente para poder

entregar uno opinion objetiva sobre la confiabilidad de la informacion.

12-. ;Qué entiende por el concepto de Auditoria de la Tecnologia?

Respuesta: Tener evidencia, respaldos y entendimiento suficiente para poder entregar
uno opinién objetiva sobre la confiabilidad de la informacién que proporcionan los

sistemas auditados

13-. ¢ Como se puede realizar una evaluacion a las TIC mediante una auditoria?

Respuesta: Basandose en la restriccion de accesos a los sistemas, los cambios vy
desarrollos implementados en los sistemas y el mantenimiento y restriccién a los accesos
de la infraestructura, evidenciar procedimientos de respaldo y restauracion de la
informacion.

14-. ¢ Cree que una Auditoria tecnolégica sirve de herramienta para obtener conocimiento

con la intencion de sacar un mayor provecho a las TIC evaluadas? ¢Y Por qué?
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Respuesta: Si, dado que como resultado de las auditorias se da la instancia para
solucionar los puntos mas bajos e implementar mejoras en funcién de optimizar los

procesos y recursos.
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ANEXO 2

GLOSARIO

Astrofisica: El término astrofisica se refiere al estudio de la fisica del universo. Si bien se
uso6 originalmente para denominar la parte tedrica de dicho estudio, la necesidad de dar
explicacion fisica a las observaciones astrondmicas ha llevado a cabo que los términos

astronomia y astrofisica sean usados en forma equivalente.

Biogenética: También llamada “ingenieria genética” es la tecnologia del control y
transferencia de ADN de un organismo a otro, lo que posibilita la creacion de nuevas

especies, la correccion de defectos genéticos y la fabricacion de numerosos compuestos.

COBIT: Objetivos de Control para Informacion y Tecnologias Relacionadas (COBIT, en
inglés: Control Objectives for Information and related Technology) es una guia de mejores
practicas, dirigida a la gestion de tecnologia informéatica (TI). Mantenido por ISACA, tiene
una serie de recursos que pueden servir de modelo de referencia para la gestion de TI,
incluyendo un resumen ejecutivo, un marco conceptual, objetivos de control, mapas de
auditoria, herramientas para su implementacion y principalmente, una guia de técnicas de

gestion.

CRM: son sistemas informaticos de apoyo a la gestion de las relaciones con los clientes,
a la venta y al marketing. Con este significado CRM se refiere al sistema que administra
un almacén de datos con la informacién de la gestion de ventas y de los clientes de la

empresa.

COSO: También conocido por “Informe COSQO”, (acronimo de Committee of Sponsoring
Organizations of the Treadway Commission, en espafiol Comité de Patrocinadores de la
Comision Treadway), que patrocind el informe de investigacion de los Estados Unidos
titulado Control interno - Marco Integrado, informe que describe el proceso efectuado por
el consejo de administracion, la direccion y el resto del personal de una entidad, disefiado
con el objeto de proporcionar un grado de seguridad razonable en cuanto a la

consecucion de objetivos dentro de las siguientes categorias:
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» Eficaciay eficiencia de las operaciones.
» Fiabilidad de la informacion financiera.
» Cumplimiento de leyes y normas que sean aplicables.

ERP: Los sistemas de planificacion de recursos empresariales, o0 ERP (por sus siglas en
inglés, Enterprise Resource Planning) son sistemas de informacion gerenciales que
integran y manejan muchos de los negocios asociados con las operaciones de produccion

y de los aspectos de distribucién de una compainiia en la produccion de bienes o servicios.

Estados Financieros: Constituyen una representacion financiera estructurada de la
situacion financiera y de las transacciones llevadas a cabo por la empresa. El objetivo de
los estados financieros, con propésitos de informacion general, es suministrar informacion
acerca de la situacion y desempefio financieros, asi como de los flujos de efectivo, que

sea (til a un amplio espectro de usuarios al tomar sus decisiones econémicas.

GPS: El SPG o GPS (Global Positioning System: sistema de posicionamiento global) o
NAVSTAR-GPS, es un sistema global de navegacion por satélite que permite determinar
en todo el mundo la posicion de un objeto, una persona o un vehiculo con una precision
hasta de centimetros. El sistema fue desarrollado, instalado y actualmente operado por el

Departamento de Defensa de los Estados Unidos.

Hardware: Se refiere a todas las partes tangibles de un sistema informatico; sus
componentes son: eléctricos, electronicos, electromecénicos y mecénicos. Son cables,
gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento fisico involucrado;
contrariamente, el soporte logico es intangible y es llamado software. El término es propio
del idioma inglés (literalmente traducido: partes duras), su traduccion al espafiol no tiene
un significado acorde, por tal motivo se la ha adoptado tal cual es y suena; la Real
Academia Espafiola lo define como “Conjunto de los componentes que integran la parte
material de una computadora”. El término, aunque sea lo mas comun, no solamente se
aplica a las computadoras; del mismo modo, también un robot, un teléfono mévil, una

camara fotografica o un reproductor multimedia poseen hardware (y software).

IFRS: Las Normas Internacionales de Informacion Financiera (NIIF), también conocidas

por sus siglas en inglés como IFRS (International Financial Reporting Standard), son unas
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normas contables adoptadas por el IASB, institucién privada con sede en Londres.
Constituyen los Estdndares Internacionales o normas internacionales en el desarrollo de
la actividad contable y suponen un manual contable, ya que en ellas la contabilidad de la

forma como es aceptable en el mundo.

ISACA: Es el acronimo de Information Systems Audit and Control Association (Asociacion
de Auditoria y Control de Sistemas de Informacién), una asociacién internacional que
apoya y patrocina el desarrollo de metodologias y certificaciones para la realizacién de

actividades de auditoria y control en sistemas de informacion.

Normas Basicas de Contabilidad: Constituyen el instrumento técnico que establece los
principios y las normas contables con una base conceptual Unica y uniforme a ser

observada en la preparacién de Estados Financieros.

Normas ISO: Son un conjunto de normas sobre calidad y gestion de calidad, establecidas
por la Organizacién Internacional de Normalizacion (ISO). Se pueden aplicar en cualquier
tipo de organizacion o actividad orientada a la produccion de bienes o servicios. Las
normas recogen tanto el contenido minimo como las guias y herramientas especificas de

implantacion como los métodos de auditoria.

Software: Es el equipamiento l6gico o soporte l6gico de un sistema informatico, que
comprende el conjunto de los componentes ldgicos necesarios que hacen posible la
realizacion de tareas especificas, en contraposicion a los componentes fisicos que son
llamados hardware. Los componentes ldgicos incluyen, entre muchos otros, las
aplicaciones informaticas; tales como el procesador de texto, que permite al usuario
realizar todas las tareas concernientes a la edicion de textos; el llamado software de
sistema, tal como el sistema operativo, que basicamente permite al resto de los
programas funcionar adecuadamente, facilitando también la interaccién entre los
componentes fisicos y el resto de las aplicaciones, y proporcionando una interfaz con el

usuario.

TI: La Tecnologia Informética, segun lo definido por la Asociacién de la Tecnologia
Informatica de América, es “el estudio, disefio, desarrollo, innovacion puesta en practica,

ayuda o gerencia de los sistemas informaticos computarizados, particularmente usos del
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software y hardware.” En general, se ocupa del uso de computadoras y del software
electronico de convertir, de almacenar, de proteger, de procesar, de transmitir y de
recuperar la informacion.

VPN: Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual Private
Network, es una tecnologia de red que permite una extension segura de la red local sobre
una red publica o no controlada como Internet. Permite que la computadora en la red
envie y reciba datos sobre redes compartidas o publicas como si fuera una red privada
con toda la funcionalidad, seguridad y politicas de gestiéon de una red privada. Esto se
realiza estableciendo una conexién virtual punto a punto mediante el uso de conexiones

dedicadas, encriptacion o la combinacién de ambos métodos.
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