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RESUMEN

El presente proyecto abordard el uso de la videovigilancia como tecnologia para la
prevencion y persecucion de los delitos cometidos en el espacio publico, y como la utilizacion
de sistemas de televigilancia genera un conflicto con el derecho a la privacidad de las
personas en el mismo, asi como también desde la perspectiva de la proteccion de los datos
personales, considerando que el almacenamiento de las iméagenes captadas por los sistemas
son tratamientos de datos personales realizados por los organismos publicos, especialmente
por las municipalidades. Para ello se revisaran la regulacion juridica existente, la tecnologia
que se utiliza y la efectividad de la videovigilancia, para finalmente presentar los alcances en
materia de proteccion de datos personales y el derecho a la vida privada, con ocasion del
empleo de la videovigilancia en el espacio publico, asi como la labor que han desempefiado
diversas instituciones relacionadas con la proteccion de datos en el contexto de la

incorporacion de estas tecnologias al espacio publico.

PALABRAS CLAVES:

Privacidad, videovigilancia, espacio publico, transparencia, proteccion de datos.
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INTRODUCCION. -

Conocido es que en los dominios del sistema juridico las disputas “reales” son
ocasionales mas que habituales, los problemas de cierta relevancia son, en rigor, la excepcion
mas que la regla. El sistema esta compuesto casi en su mayoria por mandatos simples de
comprender y de aplicar, “por lo mismo una gran parte de la actividad litigacional es rutinaria
- las premisas son indiscutidas y la declaracion ldgica es suficiente para solucionar la
cuestion-, el problema surge cuando se rompe la rutina, las premisas son dificiles de hallar,
las normas son dificiles de comprender o derechamente las reglas y principios se encuentran
en colision” (Morris, 2013: p.140). A medida que las sociedades se van desarrollando, la
dindmica de convivencia se vuelve cada vez mas compleja, en especial aquella relacionada
con el ejercicio diario de los derechos de las personas. Ya se ha visto como el primer
desarrollo industrial llevé a la discusion de los derechos de los trabajadores frente a la

automatizacion primaria de fabricas y los procesos de produccion en cadena.

En ese sentido, el avance tecnoldgico siempre se ha considerado una muestra del
progreso de una sociedad, especialmente debido al desarrollo cientifico que implicitamente
conlleva cada avance en la utilizacion de tecnologias. En la actualidad, y pese a la acelerada
carrera de desarrollo tecnoldgico que existe, y que, debido a los procesos de globalizacién,
ha permitido que la tecnologia sea cada vez mas popular en su uso, la utilizacion de estas
tecnologias lleva implicito la conflictividad con el ejercicio de los derechos, en especial

cuando en su contrapartida se trata de potestades ejercidas por el Estado.

Asi, desde hace varias décadas se ha venido discutiendo acerca del conflicto que
subyace en cuanto a la potestad de vigilancia en los espacios publicos y como esto representa
un conflicto con el derecho constitucionalmente garantizado a la privacidad, especialmente
cuando se trata del manejo de datos e informacion que genera la televigilancia (Figueroa,
2014: p.18); conflicto que ha tratado de superarse en beneficio del resguardo de la seguridad
publica y en el cual, no necesariamente, se ha sopesado en forma correcta las implicancias
de tal desequilibrio hacia la justificacion de beneficio razonado en politica criminal sin el
resguardo debido a la proteccion del legitimo ejercicio de un derecho, que puede ser afectado
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en forma transversal e indiscriminada a cada miembro de la sociedad, y de cuya afectacion,

ademas, no parece darsele tanta importancia por el colectivo (Squella, 2019: p11)™.

Asi, en el presente trabajo pretendemos abordar el conflicto desde la mirada del
ejercicio de la televigilancia en espacios publicos como parte de una politica del Estado en
relacién con la seguridad publica y como esta televigilancia produce un conflicto con el
derecho a la privacidad, principalmente desde que el uso de tecnologias de televigilancia ya
no solo se circunscribe al momento, sino que propicia una recopilacion, sistematizacion y
almacenamiento de informacion proveniente de un conjunto de imégenes, cuya naturaleza

consiste en ser datos personales.

De acuerdo a los significados otorgados por el Diccionario de la Lengua Espafiola, la
palabra “vigilar”, se entiende como “observar algo o a alguien atenta y cuidadosamente” y
“vigilancia” como “cuidado y atencion exacta en las cosas que estan a cargo de cada uno”
y también como “‘servicio ordenado y dispuesto para vigilar” (Real Academia de la Lengua,
2016c: p. 2243). En cuanto a “Video” (que proviene el latin video que significa “yo veo”) se
define en su acepcion n°l como “Sistema de grabacion y reproduccion de imégenes,
acompariadas o no de sonidos, mediante cinta magnética u otros medios electrénicos”, asi
como también, “grabacion hecha en video” en su acepcion N°2 (Real Academia de la
Lengua, 2016c: p. 2240). Por su parte, el mismo diccionario define la palabra
“videovigilancia” como “vigilancia por medio de un sistema de cdmaras, fijas 0 moviles”
(Real Academia de la Lengua, 2016c: p.2241). Se puede entender que corresponde entonces
a un sistema de grabacién y reproduccion de imagenes, acompafiadas o no de sonidos,
mediante cinta magnética u otros medios electronicos cuyo objetivo se encuentra en el

cuidado y atencion exacta en las cosas que estan a cargo .

1 Un problema que ya ha sido avizorado por Agustin Squella, quien hace un paralelo entre el conocimiento e
ignorancia de los derechos: “los derechos humanos se invocan tanto como se ignoran, y se ignoran en un doble
sentido: porque se los atropella y porque se sabe poco de ellos. Los derechos humanos se desconocen cuando
no se los declara, respeta o protege, pero también cuando se ignora qué son, que historia tienen, como se
garantizan (idem)”.



Ahora bien, la videovigilancia del espacio publico es una préactica fortalecida en las
grandes urbes del planeta, y cuyos fines se originan no en un reciente desarrollo tecnoldgico,
sino en la necesidad de ejercicio de control por parte del Estado y que pareciera ser comin a

todos los modelos de Estado (Rivero Ortega, 2002: p. 25).

En ese sentido, el argumento para la implementacion de estos sistemas de
televigilancia parece estar directamente relacionado con la posibilidad de ejercer una
prevencion eficaz respecto de la comision de delitos, o por lo menos, una actitud reactiva
inmediata que permita aminorar los efectos de la comision de hechos ilicitos, especialmente
aquellos cometidos en flagrancia, asi como también servir de medio de prueba en los procesos
judiciales en los que se persigue a estos delitos, cometidos y captados por estos sistemas de
televigilancia. Sin embargo, la eficacia y efectividad no siempre resulta ser tal como lo
plantea la autoridad politica, y sus efectos nocivos para el conflicto con el legitimo ejercicio
de ciertos derechos, en especial el derecho a la proteccion de la privacidad de las personas en
los espacios publicos, de cuyo caso existe un legitima expectativa, no suele ser sopesado
como debiera?. Es posible, ademas, identificar una afectacion en el sefialado derecho no solo
en lo que se refiere a su ejercicio en espacios publicos, sino también, como un efecto colateral

de la implementacién de dichos sistemas con capacidad de captacion hacia espacios privados.

A todas luces, el argumento de la seguridad publica parece ser meritorio y muchos
ciudadanos parecen estar dispuestos a tal sacrificio. Pero ;qué ocurre cuando el sistema
implementado se traduce en una afectacion no solo al momento inmediato vigilado, sino que
se transforma en la posibilidad de almacenamiento continuo de imagenes que representan
datos personales generando bases de datos complejas? ¢ Como se cautela el cumplimiento de
los parametros admitidos para el ejercicio de esta modalidad de vigilancia? ; Como se puede
lograr reducir el impacto en la implementacién de sistemas de tal forma que se reduzca su

utilizacién solo a espacios publicos y no se produzca una afectacion a los espacios privados?

2 para Gemma Galdon-Clavel lo que constatan estas evaluaciones internacionales es que los sistemas de
videovigilancia en el espacio publico pueden contribuir a la reduccion de la delincuencia en dicho &mbito, pero
de manera desigual: mas en lugares de poca actividad social y poco control informal, como los aparcamientos
aislados, por ejemplo, que en centros urbanos y zonas residenciales (Galdon-Clavel, 2015: p. 86).



¢Existe un organismo que pueda realizar un ejercicio potestativo de vigilancia y proteccion

de los ciudadanos?

La idea de este trabajo es contextualizar lo méas posible dicho problema para arrojar
luces sobre como se requiere proceder, especialmente considerando las implicancias
constitucionales desde la proteccion de uno de los derechos que entran en conflicto con la
implementacion de los sistemas de televigilancia, conflicto que no solo se circunscribe al
ejercicio del derecho en espacios publicos, y que puede tener una repercusion en espacios
considerados como privados (especialmente los residenciales adyacentes) donde también es

posible identificar una afectacion que debe ser analizada.

1. LA REGULACION JURIDICA DE LA VIDEOVIGILANCIA EN CHILE.

Para adentrarnos en el tema de discusion procederemos a establecer cual es la base
del uso de tecnologias para la implementacion de los sistemas de televigilancia, considerando
los requerimientos y orientaciones técnicas emanadas desde el Gobierno central hacia los
distintos organismos del Estado, teniendo presente, ademds, la materializacion de esta
politica publica en los espacios publicos y cémo se producen interacciones y conflictos entre
las medidas de televigilancia, considerando el enfoque de prevencion situacional, con el

ejercicio del derecho a la privacidad en el espacio publico.

1.1. Sobre la Tecnologia Utilizada

Lo primero que debemos puntualizar es que la aplicacion de la televigilancia, ademas
de ser la medida de solucién aplicada por los organismos del Estado a la problematica de la
seguridad, se presenta como una de las 5 tipologias de Intervencién Socioespacial que ha
considerado la Subsecretaria para la Prevencion del Delito de nuestro pais, las cuales
corresponden a: 1) la Recuperacion de Espacios Publicos (como senderos peatonales seguros,
plazas, equipamiento deportivo/recreativo, entre otros); 2) la lluminacion Peatonal; 3) El

Equipamiento Publico y Comunitario; 4) los Sistema de Alarmas Comunitarias; y 5) Sistemas



de Teleproteccion, que implican la utilizacion de cdmaras de televigilancia, aeronaves no
tripuladas de televigilancia (comunmente conocidos como “drones”) y porticos de

televigilancia (Subsecretaria de Prevencion del Delito, 2019: p. 32).

En ese sentido, seglin se ha entendido, la intervencion socioespacial forma parte de la
politica de Prevencion Situacional, entendiendo que “la modificacion de las circunstancias
espaciales junto al componente comunitario, contribuyen a disminuir las oportunidades para
la comision de delitos y la violencia, y reducir la percepcion de inseguridad de la poblacién,
convirtiéndose en un soporte para la recuperacién y consolidacion de las relaciones sociales
existentes en él, las que son vitales para la sustentabilidad de la inversion en el tiempo”
(Subsecretaria de Prevenciéon del Delito, 2019: p. 32).

Ahora bien, en lo que se refiere a estas formas de actuacion, es posible distinguir dos
enfoques: la Prevencion Situacional y la Prevencion de la Delincuencia Mediante el Disefio
AmbientalEn ese sentido, la Prevencion Situacional tiene una influencia inglesa, y surge en
el ambito de las ciencias sociales y esta asociada a un alto uso de recursos tecnolégicos (como
camaras de vigilancia) los cuales se enfocan en la proteccion de blancos vulnerables. Asi, la
Prevencidn Situacional tiene como caracteristica centrarse en tipos de conductas especificas
indeseables, ya sean incivilidades y/o delitos. Por otra parte, la Prevencion de la Delincuencia
Mediante el Disefio Ambiental es una disciplina que surge principalmente bajo la influencia
de la arquitectura y el desarrollo urbano, examinandose la forma en como estas variables
facilitan o dificultan el ejercicio del control social informal sobre un espacio determinado
(Rau, 2016: p. 89-90).

Desde el aspecto criminoldgico, la Prevencidon Situacional busca, entre otras cosas, la
priorizacion de la prevencion del delito ante el control mediante politicas orientadas de una
manera practica y menos académica, un énfasis en las alteraciones del medio ambiente fisico,
la relevancia del proceso de control social informal y la agresion méas que el agresor como el

primer foco de atencidn, situada en un contexto espacial (Rau, 2016:p. 100).

3CPTED por sus siglas en inglés: Crime Prevention Through Environmental Design.



En el marco de las Orientaciones Técnicas en materia de Prevencion Situacional
entregadas por la Subsecretaria de Prevencion del Delito, se cataloga a los sistemas de
teleproteccion como “soporte y medio de prueba visual en eventuales procesos judiciales”
en los delitos de hurto, robo con intimidacion, robo con violencia, delito de robo por sorpresa
y lesiones, ademas de considerarlos como una estrategia de manejo de condiciones fisicas y
ambientales que facilitan la ocurrencia de delitos y percepcion de temor en el delito de robo
con fuerza, todo de acuerdo a un cuadro comparativo de las tipologias de Prevencion

Situacional (Subsecretaria de Prevencion del Delito, 2019. p. 33).

Més alla de lo ya puntualizado, en cuanto a la breve referencia de la Prevencion
Situacional, pretendemos tomar como punto de partida estas Orientaciones Técnicas que han
sido entregadas por el Estado para los efectos de aplicar tecnologias de televigilancia, y que
estan dirigidas a servir de base a la implementacion y puesta en marcha de los sefialados
sistemas. Resultan, entonces, un marco ineludible (Subsecretaria de Prevencion del Delito,
2019: p. 36).

En ese sentido, y de acuerdo a la conceptualizacion técnica, el sistema de
televigilancia consiste en una serie de componentes que funcionan de forma integrada, lo que
considera hardware, software y personal de monitoreo, debiendo todos ellos estar en
completa operacidon para lograr un funcionamiento efectivo del sistema. Se entiende entonces
que, ante la falla de cualquiera de ellos en su funcionamiento, se afectara la operacién eficaz

del sistema.

Asi, de acuerdo a las Orientaciones Técnicas entregadas por la Subsecretaria de
Prevencion del Delito (Subsecretaria de Prevencién del Delito, 2019: p. 36), el sistema de

televigilancia debera contar con al menos 3 subsistemas:

1. Sistema de camaras de circuito cerrado de television (CCTV): El sistema consiste en
una serie de camaras que envian informacion grafica hasta una sala de control y
monitoreo mediante un sistema de transmision que puede ser alambrico, inalambrico

0 ambos. La sala de control y monitoreo debe contar con equipamiento y dispositivos



necesarios para la gestion y almacenamiento de las imagenes que envian las cAmaras
en tiempo real, de esta forma se realiza un monitoreo del espacio publico.

2. Sistema de transmision de datos: corresponde a la plataforma encargada de transmitir
informacion de un lugar a otro. Los medios de transmisién mas ocupados son los
inaldmbricos, fibra dptica e hibrido (unién entre 2 o mas sistemas distintos),
presentando grandes diferencias de equipamiento y costos entre si.

3. Sala de control y monitoreo: Lugar donde se administrara y visualizara las imagenes
enviadas por las diferentes cdmaras de televigilancia instaladas. Este sistema debe
contar con equipos de concentracion de datos, monitores para visualizacion y

consolas de control con su respectivo personal de operacion.

El ecosistema que forman estos tres componentes forma el sistema de televigilancia,
pudiendo prever que son dos los subsistemas gue se encuentran mas propensos a generar un
conflicto con el ejercicio del derecho a la intimidad: el subsistema de cdmaras, que es la
primera barrera en la captacion de las imégenes, y el subsistema denominado sala de control,
que es donde finalmente se produce el almacenamiento de los datos que forman las imagenes,

y donde las mismas se convierten en datos personales.

1.2. Videovigilancia y Espacio Publico.

La discusion que se nos avecina no consiste entonces en debatir acerca de si resulta
oportuno o no la utilizacion de sistemas de televigilancia, ya que esta discusion parece
superada (sin siquiera darse en el ambito plblico)?, sino mas bien parece orientarse en este

punto a debatir el marco en el cual estos sistemas de televigilancia deberan implementarse

4 Asi incluso se ha informado como politica plblica por parte del Ministerio del interior: “El proyecto
Televigilancia Movil, es una iniciativa enmarcada en el programa innovacion tecnolégica de la Subsecretaria
de Prevencion del Delito que, a través del uso de sistemas de aeronaves remotamente pilotadas, (RPAS) con
cdmaras de alta definicién, permiten obtener informacion visual y transmitirla a centrales de monitoreo
ubicadas en las Intendencias Regionales. Asi, es posible detectar incivilidades, realizar patrullajes preventivos
en el territorio y obtener medios probatorios ante delitos flagrantes™; agregando que “La iniciativa se enmarca
en el Plan “Calle Segura” y contempla una inversion de 797 millones de pesos para implementar drones
equipados con camaras infrarrojas y centros de monitoreo”. En nota de prensa titulada “Sistema de
Televigilancia Moévil se implementa en la Region Metropolitana” publicada el dia 18 de marzo de 2019 en la
pagina institucional del Ministerio del Interior 'y Seguridad Publica. Disponible en
https://www.interior.gob.cl/noticias/2019/03/18/sistema-de-televigilancia-movil-se-implementa-en-la-region-

metropolitana/. Fecha de Ultima consulta: 30 de enero de 2021.



https://www.interior.gob.cl/noticias/2019/03/18/sistema-de-televigilancia-movil-se-implementa-en-la-region-metropolitana/
https://www.interior.gob.cl/noticias/2019/03/18/sistema-de-televigilancia-movil-se-implementa-en-la-region-metropolitana/

para la supervigilancia del espacio publico y como esta implementacion va generando una

limitante al ejercicio del derecho a la privacidad en el espacio publico.

Segun sefialan las Orientaciones Técnicas emanadas de la Subsecretaria de
Prevencion del Delito:

“Las intervenciones de sistemas de televigilancia responden a una estrategia
que aborda el tema de la prevencion de una manera méas integral, como
instrumento de apoyo a la gestion de seguridad y control en los territorios,
dirigidos principalmente a aumentar la cobertura y ayuda en la vigilancia
formal en zonas con condiciones de riesgo, ademéas de ser utilizado como
soporte y medio de prueba visual en eventuales procesos judiciales. El sistema
debe captar, almacenar y proveer imagenes de alta definicion y resolucion
necesaria para ser utilizada como medio preventivo, de prueba, soporte y
ayuda en la vigilancia de los sectores donde se ubicaran las camaras”
(Subsecretaria de Prevencion del Delito, 2019: p. 35).

Al respecto se puede sefialar que desde la perspectiva técnica del Estado, se busca un
sistema que permita apoyar la gestion de seguridad en los espacios publicos tratando de
actuar como un disuasivo, o permitiendo una reaccion pronta ante hechos constitutivos de
ilicitos que puedan observarse por los operadores del sistema, y que ademas, propicia ser un
medio de prueba en los procesos judiciales, esencialmente en materias penales, derivados de

los hechos ilicitos cometidos en espacios publicos y registrados por el sistema.

Asi, el argumento de la seguridad publica viene a propiciar un escenario donde las
medidas de televigilancia implementadas especialmente por los municipios parecen
justificadas, tanto por lo beneficioso del uso de tecnologias como también por la
responsabilidad que tienen estas corporaciones al ser el organismo publico que entra en
contacto directo con la ciudadania en problemas que podrian denominarse como cotidianos.
En palabras de Chacon

“Esta accion municipal para la seguridad publica es discutida por abundante

bibliografia que indica que las municipalidades estan en medio de la
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construccion de un relato nuevo de la prevencion del delito y conforman un
escenario que recibe dos tipos de presiones: desde arriba y desde abajo. Desde
arriba, porque el Estado central se ha visto sobrepasado por el tema, no ha
dado abasto y ha solicitado apoyos a entidades descentralizadas para abordar
este fenomeno; y desde abajo, porque muchos municipios han reivindicado su

capacidad para hacerse cargo del problema” (Chacon Romero, 2016: p.128),.

1.3. La Politica Publica y la Videovigilancia.

La primera aproximacion que realizamos es que, de acuerdo a lo dispuesto en los

incisos 4° y 5° del articulo 1° de la Constitucion Politica:

“El Estado esté al servicio de la persona humana y su finalidad es promover
el bien comun, para lo cual debe contribuir a crear las condiciones sociales
que permitan a todos y a cada uno de los integrantes de la comunidad nacional
su mayor realizacién espiritual y material posible, con pleno respeto a los
derechos y garantias que esta Constitucion establece” considerando que “Es
deber del Estado resguardar la seguridad nacional, dar proteccion a la
poblacion y a la familia, propender al fortalecimiento de ésta, promover la
integracion armonica de todos los sectores de la Nacidn y asegurar el derecho
de las personas a participar con igualdad de oportunidades en la vida

nacional”.

Es aqui donde, por mandato constitucional, encontramos la funcionalidad y deber de
actuacion del Estado y de sus organismos integrantes, respecto del ejercicio de politicas

publicas que, en el caso particular, se refieren a la seguridad y proteccion de la poblacion.

Ahora bien, en la practica, quienes han materializado la implementacién de sistemas

de televigilancia en mayor medida son las municipalidades®, quienes han encontrado su

> Tal es asi, que cuando el Consejo para la Transparencia, en uso de sus facultades legales, considera oportuno
emitir Oficio N° 2309, de fecha 06 de marzo de 2017, que Formula recomendaciones respecto a la instalacion
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justificacion en el mandato legal contenido en su Ley Orgénica Constitucional, afiadiendo
como argumento para su utilizacion la pretendida eficacia y la utilidad de los programas de

videovigilancia en la prevencion de delitos.

Interesante resulta lo sefialado por Victor Manuel Sanchez Valdés (Sanchez Valdés,
2016: p.164), para quien la efectividad pretendida en la prevencion de los delitos no resulta
de tanta significancia. Asi, sefiala que

“(...)desde finales de la década de los afios 90 se han llevado a cabo muchas

investigaciones en varias ciudades del mundo, cuyo objetivo ha sido medir la

capacidad de las camaras urbanas de video vigilancia para disuadir a los

posibles infractores de la comision de delitos. Sin embargo, los diferentes

estudios obtuvieron evidencia contradictoria, por un lado hay una serie de

trabajos en donde se observa que la instalacion de camara ayudoé a reducir la

cantidad de delitos como es el caso de Griffiths (2003), que estudi6 el efecto

de la vigilancia remota en Gillingham, Inglaterra, en donde la incidencia

criminal disminuyd en un 35% en la zona de tratamiento, mientras que en la

zona de control apenas hubo una reduccion del 0.05%  (Sanchez, 2016:

p.164).

En el marco de la implementacién de sistemas de televigilancia por parte de los
municipios, de acuerdo a lo dispuesto en el articulo 1° de la Ley N°18.695, Organica
Constitucional de Municipalidades, la Municipalidad es una corporacién autbnoma de
derecho publico, con personalidad juridica y patrimonio propio, cuya finalidad es satisfacer
las necesidades de la comunidad local y asegurar su participacién en el progreso econémico,
social y cultural de las respectivas comunas, para lo cual, de acuerdo al articulo 5° de la
misma ley, cuentan con una serie de atribuciones, entre las cuales se encuentra el administrar
los bienes municipales y nacionales de uso publico y elaborar, aprobar, ejecutar y evaluar el

plan comunal de seguridad publica.

de dispositivos de videovigilancia por parte de las municipalidades, conforme a las disposiciones de la Ley N°
19.628, lo hace teniendo como destinario a los 345 municipios existentes en nuestro pais. Ver supra 2.4.
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Adicionalmente, y en relacién a lo que dispone el articulo 4° de la Ley N°18.695, las
municipalidades, en el &ambito de su territorio, pueden desarrollar, directamente o con otros
organos de la Administracion del Estado, funciones relacionadas con diversas materias,
destacandose lo dispuesto en su Literal J) referente a

“El desarrollo, implementacion, evaluacion, promocién, capacitacion y apoyo
de acciones de prevencion social y situacional, la celebracion de convenios con
otras entidades publicas para la aplicacion de planes de reinsercién social y de
asistencia a victimas, asi como también la adopcion de medidas en el &mbito de
la seguridad puablica a nivel comunal, sin perjuicio de las funciones del
Ministerio del Interior y Seguridad Publica y de las Fuerzas de Orden y

Seguridad” (Ley Organica Constitucional de municipalidades, ...” .

Es en ese contexto normativo que se ha llevado a cabo por parte de las
municipalidades las politicas de seguridad ciudadana, que han incluido la implementacion de
sistemas de Televigilancia en el marco de las direcciones, departamentos o unidades a cargo

de la Seguridad Publica.

Resulta interesante la posibilidad de enfocar el analisis en cémo dichas potestades
normativas entregadas por la Ley Organica Constitucional a los municipios se logran
armonizar con lo dispuesto en el articulo 19 n° 26 de la Constitucion Politica de la Republica,
en cuanto ésta establece “La seguridad de que los preceptos legales que por mandato de la
Constitucion regulen o complementen las garantias que ésta establece o que las limiten en
los casos en que ella lo autoriza, no podran afectar los derechos en su esencia, ni imponer
condiciones, tributos o requisitos que impidan su libre ejercicio”; especialmente cuando la
materializacidn de dichas potestades publicas se traduce en posibles restricciones al ejercicio
de derechos fundamentales. Vale decir, es posible conjugar armoénicamente el sustento
normativo que ha sido utilizado por los municipios con la realidad practica que concibe una
limitacion al ejercicio de un derecho, debidamente amparado y protegido, o es suficiente
permitir, sin considerar la interpretacion restrictiva que deberian tener estas normas, la

implementacion de sistemas de televigilancia.
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Como sefialaramos anteriormente (supra 1.2.). La discusion se ha saltado un paso
importante (resulta oportuno o no la utilizacion de sistemas de televigilancia), y hoy nos
enfrentamos a debatir el marco en el cual estos sistemas de televigilancia deberan
implementarse para la supervigilancia del espacio publico, representandose recién en este
punto las consecuencias de dichos sistemas, especialmente la limitante al ejercicio del
derecho a la privacidad en el espacio publico, la cual en apariencia pareciera estar sujeta a

una aprobacién ciudadana bajo el argumento de la seguridad.

Asi, para Arturo Herrera Verdugo (2016), la funcion de seguridad ciudadana
implementada por parte de las municipalidades responde a una exigencia practica. Asi, sefiala
el autor que “No hay que olvidar que en el caso chileno los municipios han creado
departamentos o direcciones de seguridad ciudadana, que en la practica ejercen funciones
de seguridad preventiva en apoyo a la labor policial, motivo por el cual sus operadores
deben tener plena conciencia no solo de sus limitaciones legales, sino que también, y sobre

todo, de sus deberes morales” (Herrera, 2016: p. 75).

1.4. Insuficiencia en la Habilitacion Legal de los Municipios para la
Implementacion de Sistemas de Televigilancia.

Como extension natural de la politica de seguridad publica, no resulta extrafio que
cada municipalidad, especialmente aquellas de mayor relevancia, cuente con un sistema de
televigilancia en diversos puntos estratégicos, para cumplir con sus fines establecidos en la
ley (fines establecidos en una conceptualizacion bastante amplia), pero que no se condicen
necesariamente con la funcién de prevencion del delito (que podriamos sefialar que es
privativa de las Fuerzas de Orden y Seguridad como Carabineros o Policia de
Investigaciones), pero si dentro de la funcion de “seguridad publica”, concepto este tltimo
bastante abstracto, que debe ser llenado de contenido, y ese contenido vendra determinado
por el reflejo ciudadano de turno, por la mayor o menor preocupacion de la comunidad y la
forma en que ésta, manifestada como interés politicamente amparable, pueda ser abarcada

por la autoridad de turno.
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Samuel Malamud Herrera (2018), por ejemplo, ha planteado la insuficiencia y
vaguedad de considerar como suficientemente habilitante en el marco del principio de
legalidad a las disposiciones contenidas en la Ley Organica Constitucional de
Municipalidades, especialmente considerando los conflictos constitucionales que suscita la
implementacion de dichas medidas. Asi, para el autor:

“Contrario a lo que han exigido los resefiados fallos del Tribunal

Constitucional, el cumplimiento del estandar habria implicado indicar quée

derechos constitucionales se pueden perturbar por medio del ejercicio de estas

potestades, junto con la indicacion también de la clase de actividades que se
asumen como tolerables para resguardar la seguridad, por medio, a lo menos,

de una enumeracion ejemplar, para permitir una interpretacion de tipo

analogica. De otro modo, se entiende que cualquier derecho puede ser

afectado y que cualquier sacrificio es valido para resguardar la seguridad;
asuncion que, como se puede comprender, encierra un intolerable &mbito de

amplitud, incerteza y discrecionalidad” (Malamud, 2018: p. 153).

Es entonces que ante esta situacion concurre la necesidad de creacion de protocolos
de seguridad en cuanto al acceso a la informacion que las imagenes proveen, para no
desnaturalizar su funcion. Y es aqui donde se empiezan a vislumbrar los primeros problemas
en torno a la videovigilancia y el derecho a la privacidad, sobre todo cuando se transforma
en el fin, pese a que es un medio en el marco de las politicas de seguridad ciudadana que se
han expandido a todos los organismos del Estado que pueden permitirselo. Ya George
Orwell, en su clasica novela de ciencia ficcion titulada 1984, hablaba sobre un futuro
distopico, en el cual se encuentra la omnipresencia vigilancia del Gran Hermano (coincidente

con el Estado vigilante).

No resulta extrafio entonces que existan autores que sostengan que en dicha actividad
hay (y debe existir) un componente ético. Asi lo plantea Arturo Herrera Verdugo (2016), para
quien la ética no es contraria ni mucho menos un obstaculo para las acciones de seguridad
publica y ciudadanas, considerando que “es el fundamento esencial que permite que dichas

acciones se realicen bajo estrictos criterios de prudencia, dotando asi de legitimidad a cada
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una de las iniciativas planteadas y efectivamente implementadas” (Herrera, 2016: p. 54).
Ahora bien, en el marco de la insuficiencia regulatoria en el &mbito legal respecto de la
implementacion de sistemas de televigilancia, especialmente sobre el conflicto con el
ejercicio del derecho a la privacidad en espacios publicos, dichos vacios han tenido que ser
suplidos via jurisprudencia de los tribunales superiores, los cuales en el conocimiento de
acciones de proteccion derivadas de la utilizacién de estos sistemas han determinado

parametros para su implementacion (y a los cuales nos referiremos mas adelante).

Asi, los tribunales superiores han ido marcando una clara tendencia en el analisis del
conflicto que se ha generado con la implementacidn de los sistemas de televigilancia. Asi, en
Sentencia de fecha 1° de junio de 2016, de la E. Corte Suprema, en autos Rol N°18.481-2016
(que revoca la sentencia apelada de 4 de marzo de 2016 de la Corte de Apelaciones de
Santiago, dictada en los autos Rol N°82.289-2015), en su considerando décimo tercero, ha
establecido los parametros a considerar en la filmacion de espacios publicos especialmente
respetando derechos como la intimidad personal, la inviolabilidad del hogar y el secreto de
las comunicaciones, reconociendo el argumento de la seguridad pablica y la videovigilancia

como medida de prevencion y persecucion de hechos delictivos®:

“Décimo tercero: Que, tratandose de la utilizaciéon de videocamaras para
captar imagenes de lugares publicos, abiertos o cerrados, debe entenderse
como un fenémeno en expansion que forma parte de las nuevas tendencias
relativas a la seguridad ciudadana con el objeto de mejorar los dispositivos de
control en los lugares publicos donde pueden tener lugar conductas delictivas.
Efectivamente, el incremento de la video-vigilancia en tales lugares debe
admitirse como una forma de mejorar la prevencion y persecucion de hechos
delictivos, reduciendo las ocasiones en las se comete un delito sin ser

descubierto y consiguiendo rapidez de actuacion por parte de la policiay como

& Argumento también reconocido y valorado en el andlisis por la E. Corte Suprema en su Considerando Octavo:
“En este orden de ideas, la video vigilancia en el espacio publico, donde no puede pretenderse una mayor
expectativa de privacidad —exceptuandose actos de intrusién que pueden constituir ilicitos penales-, encuentra
su legitimidad en pos de la proteccidn de personas y bienes, como en la disuasion de posibles actividades
delictivas, las que en caso de suceder, la grabacion de imagenes posibilitara eventualmente la identificacion
de los autores, adquiriendo una aptitud probatoria”.
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eventual prueba en un proceso penal. Se trata de una reaccion légica de la
sociedad ante determinados fendmenos delictivos.

En cambio, el uso de videocamaras para captar imagenes de espacios
privados podra constituir una intromision ilegitima en el derecho a la
intimidad o a la propia imagen, desde que se trata de aquellos espacios donde
se desarrolla la vida privada de una personay respecto de los cuales la propia
jurisprudencia de nuestros tribunales ha sido cuidadosa al momento de
establecer los limites relativos al ejercicio de las actividades de los érganos
investigadores.

Por consiguiente, la filmacion solo cabe hacerla en los espacios, lugares o
locales publicos, pero no en domicilios o en lugares privados, pues de lo
contrario dicha intromision afectard bienes constitucionalmente protegidos,
tornandose por tanto en ilegitima, salvo que exista autorizacion judicial para
estos casos.

En consecuencia, la video-vigilancia debe ser utilizada por la autoridad
encargada de manera tal que se respeten derechos como la intimidad personal,

la inviolabilidad del hogar y el secreto de las comunicaciones”.

En ese marco de discusion, se ha realizado un interesante andlisis por parte de Samuel
Malamud(2018) en relacion a los conflictos juridicos que generaron la implementacién por
parte de municipalidades de Santiago de dos medidas de televigilancia que llevaron a
diversos vecinos de las comunas y organizaciones no gubernamentales a presentar recursos
de proteccion (por una parte, una iniciativa conjunta de las municipalidades de Las Condes
y Lo Barnechea, por medio de la cual se adquirieron tres globos aerostaticos de tres metros
de didmetro cada uno, capaces de ascender hasta 150 metros y de mantenerse en el aire hasta
por 72 horas; y por otra, la adquisicién por parte de la Municipalidad de Las Condes de tres
dispositivos aéreos no tripulados equipados con camaras de alta resolucién y con mayor
capacidad de movilidad que los globos aerostaticos, pensados para la vigilancia de lugares
publicos como plazas). En el articulo el autor analiza la argumentacion de la 1. Corte de
Apelaciones de Santiago y la E. Corte Suprema al conocer de los Recursos de Proteccion que

motivaron las acciones descritas, todo en el marco del conflicto seguridad frente a privacidad.
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Se comparte la observacion realizada por el autor en cuanto la (vaga) habilitacion legal
emanada del articulo 4° letra J) de la Ley N°18.695, en relacion a la Seguridad Publica
(Malamud, 2018: p. 153)’.

La discusion se extiende ademas hasta qué punto la habilitacion legal sefialada
permite la implementacion de distintos tipos de programas de seguridad, que pueden ser
vulneratorios de derechos, o incluso exceder competencias otorgadas a otros organismos,
pudiendo afectar con ello el principio de legalidad. Asi, indica el autor anteriormente
referido, en sus palabras :

“la existencia de la norma no debe entenderse como una autorizacidn para que

las municipalidades implementen cualquier tipo de programa en materia de

seguridad publica, puesto que la autorizacion, a su respecto, es subsidiaria,

pues opera solo a falta o en desmedro de los érganos publicos que por mandato

de la Constitucién tienen asignadas prioritariamente estas funciones, a saber,

el Ministerio Publico (articulo 83 de la Constitucién Politica), las Policias y

el Ministerio del Interior (articulo 101 de la Constitucion Politica)” (Malamud,

2018: p. 154) que.

1.5. Establecimiento de Pardmetros para Regular el Conflicto por via
Jurisprudencial: La labor de la Corte Suprema y del Consejo para la
Transparencia.

Ahora bien, en cuanto a la referida Sentencia de fecha 1° de junio de 2016, de la E.
Corte Suprema, en autos Rol N°18.481-2016, al revocar la sentencia apelada de 4 de marzo
de 2016 de la Corte de Apelaciones de Santiago, dictada en los autos Rol N°82.289-2015,

establecié ademas, en su considerando décimo quinto, un “Régimen de Autorizacion” para

7 Sefala el autor que “Contrario a lo que han exigido los resefiados fallos del Tribunal Constitucional, el
cumplimiento del estdndar habria implicado indicar qué derechos constitucionales se pueden perturbar por
medio del ejercicio de estas potestades, junto con la indicacion también de la clase de actividades que se
asumen como tolerables para resguardar la seguridad, por medio, a lo menos, de una enumeracion ejemplar,
para permitir una interpretacion de tipo analdgica. De otro modo, se entiende que cualquier derecho puede
ser afectado y que cualquier sacrificio es valido para resguardar la seguridad; asuncion que, como se puede
comprender, encierra un intolerable &mbito de amplitud, incerteza y discrecionalidad.”
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el empleo de medios de televigilancia, llenando asi un vacio legal (por via jurisprudencial),
que resulta ser el parametro base para la utilizacion de la televigilancia. Este Régimen de

Autorizacion esta integrado por cuatro requisitos:

1° Delimitacion del espacio a grabar: “El &mbito fisico a grabar se delimita a los lugares
publicos, y de los espacios privados abiertos cuando se trate del seguimiento de un hecho
que pueda constituir la comision de un ilicito”;

2° Certificacion de un delegado municipal: “Un inspector o delegado municipal debera
certificar, al menos una vez al mes, que no se hayan captado imagenes desde espacios de
naturaleza privada como el interior de viviendas, de establecimientos comerciales o de
servicios, jardines, patios o balcones”;

3° Destruccion de grabaciones en el tiempo establecido: “La destruccion de las
grabaciones se hara efectiva por parte del responsable de su custodia después de 30 dias,
salvo si la grabacion ha captado un ilicito penal u otra falta, caso en el cual las
municipalidades recurridas adoptaran las medidas para su pronta entrega a los 6rganos
competentes”;

4° Derecho de Acceso Ciudadano: “Todo ciudadano tendrd derecho de acceso a las
grabaciones, para lo cual debera dirigir una solicitud al funcionario municipal que designe
la autoridad edilicia, debiendo indicar el dia en que presumiblemente fue grabado, debiendo
las municipalidades recurridas establecer un procedimiento que permita el efectivo ejercicio

de esta atribucion”.

Respecto de los parametros que deben cumplir, manteniendo su analisis desde el
derecho internacional, Domingo Lovera Parmo (2017) sefiala que estas intromisiones
requieren de habilitacién legal (considerando lo dispuesto en la Observacion General N°16,
adoptada en relacion al articulo 17 del Pacto Internacional de Derechos Civiles y Politicos).
En segundo lugar, debe demostrarse que son “estrictamente necesarias” para poder satisfacer
el fin legitimo que se busca, es decir, como es qué esas medidas en particular se encuentran
conectadas racionalmente con el fin que persiguen. En tercer lugar, ““se deben especificar con
detalle las circunstancias precisas en que podran autorizarse” injerencias en la vida privada

de las personas, interpretandose en sentido restrictivo. Y cuarto, deben contemplar siempre
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el derecho a la autodeterminacion informativa, a saber, la posibilidad de acceder, revisar y
demandar la actualizacion, rectificacion o eliminacion de datos personales, sea que estos

estén contenidos en bancos de datos publicos o privados (Lovera, 2017: p. 394-396).

De hecho, desde la perspectiva de la normativa internacional sobre la materia, en
especial sobre el conflicto vigilancia versus derecho a la privacidad, se constata una
problematica no menor cuando se reconducen dichos parametros hacia las formas que se
estan utilizando en nuestro pais (especialmente por los municipios, y también por gobiernos
regionales, que en materia de seguridad han reforzado el enfoque de unidades de control de
transito a través de sistemas de cdmaras en puntos estratégicos). El autor plantea que las
actuaciones de las personas en el espacio publico se realizan bajo la una expectativa
razonable de privacidad, por lo que cuando se implementan estas politicas publicas de
televigilancia, las mismas deben estar sujetas a cumplir con los requisitos establecidos por la
legislacion, pues dichos sistemas representan intromisién en la esfera de privacidad de la
persona (Lovera, 2017: p. 387). Entiende el autor que las personas son titulares del derecho
a la privacidad también en el espacio publico o espacios de libre acceso, considerando que
“hasta cierto punto, la vida en el espacio publico asegura (0 aseguraba) un cierto grado de
privacidad. No es que las personas no se vean unas a otras, pero si que se proteja una
relativa conciencia de que alli, afuera, en medio de la masa, es (o era) posible obtener ciertas
cuotas de anonimato” (Lovera, 2017: p. 403).

En igual sentido se manifiesta Ana Gude Fernandez (Gude, 2014: p.75), para quien
“El derecho a la intimidad no tiene que desaparecer en cuanto salimos de nuestros
domicilios” ya que, si bien “Nadie discute que sea posible la existencia de un mismo nivel de
privacidad en la calle que en la habitacién de una casa, sin embargo, parece ldgico que
también podamos disfrutar de ella cuando realizamos nuestras actividades en la via
publica”. Agrega que “Por sus propias caracteristicas, la videovigilancia de estos espacios
atenta contra este derecho de la personalidad, porque somos observados de forma constante
cada vez que paseamos por la calle o accedemos a uno de esos locales vigilados.” (Gude,
2014: p.75),.
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Dicho ejercicio del derecho a la privacidad en espacios publicos ha sido reconocido
como una expectativa legitima en la resolucion de conflictos relacionados con la
implementacion de sistemas de televigilancia. Asi, en Sentencia de fecha 21 de agosto de
2017 de la Corte de Apelaciones de Santiago, en Autos Rol N°34.360-2017, sefiala en su
considerando vigesimo séptimo en cuanto a la expectativa de privacidad en espacio publico
y como ella se relaciona con la posibilidad del ejercicio de televigilancia en espacio publico

lo siguiente:

“Que en el caso que nos interesa, la vigilancia a través de los drones se desarrolla
en determinados espacios publicos —y no privados— de la comuna de Las Condes,
y dentro de esa perspectiva cabe analizar la expectativa de privacidad que el
ciudadano tiene en dichos espacios. En efecto, razonable es que al acceder a un
lugar publico cada persona aspire, entre otros aspectos, a que sus conversaciones
no sean de acceso publico, como también que en su desplazamiento no sea objeto
de registro personal, o de seguimientos, es decir, pueda deambular libremente
manteniendo su anonimato frente a quienes lo rodean, a menos que incurra en
conductas ilegales o se vea involucrado en situaciones de emergencia, pues en tales
casos, normal es que tales expectativas de privacidad se desvanezcan. (Negrita del
tesista)

Dentro de ese escenario, la implementacion de una televigilancia no resulta
atentatoria a la vida privada de los actores si ellos llegan a circular por los espacios
publicos donde sobrevuelan drones, en atencion a la forma como ha sido
implementada la medida por el municipio, pues ha existido una regulacién de la
actividad que permite conocer en forma previa los lugares donde se realiza la
actividad, el horario, las personas encargadas de ello, las situaciones en que se
procedera a la grabacion, la duracion en su mantencion y la forma que tienen los
ciudadanos de acceder a ellas; se trata, ademas, de vistas panoramicas de dichos

lugares”.

Lo anterior, viene a determinar un contenido de parte del derecho a la privacidad y

cdmo ste se ejerceria en un espacio publico. Lo interesante es que no contempla una exclusion
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del ejercicio del derecho a la privacidad en el espacio publico, sino méas bien admite un
ejercicio limitado. Existirian entonces, a lo menos, dos parametros a los cuales deberian
sujetarse las politicas de televigilancia, considerando la experiencia en la implementacion
por parte de los municipios, y las consideraciones de afectacion al derecho a la intimidad:
primero, las consideraciones establecidas por la Sentencia de fecha 1° de junio de 2016, de
la E. Corte Suprema, en autos Rol N°8.481-2016, respecto del “Régimen de Autorizacion”
(las cuales forman parte de la Jurisprudencia del maximo tribunal, no obstante el conocido

efecto relativo de las sentencias).

En segundo lugar, se deben considerar las recomendaciones realizadas por el Consejo
para la Transparencia a través de su Oficio N°2309, de fecha 06 de marzo de 2017, que
formula recomendaciones respecto a la instalacion de dispositivos de videovigilancia por
parte de las municipalidades, conforme a las disposiciones de la Ley N°19.628. Lo
interesante en este punto es que si bien el Consejo para la Transparencia tiene por objeto
promover la transparencia de la funcion puablica, fiscalizar el cumplimiento de las normas
sobre transparencia y publicidad de la informacion de los érganos de la Administracion del
Estado, y garantizar el derecho de acceso a la informacion, (de acuerdo al articulo 32 de la
Ley N°20.285), segun su propia normativa, su actividad se reduce a recomendaciones, segun
su propia ley, que no alcanzan a tener un mandato regulatorio obligatorio sobre los
organismos que estan sujetos a su “jurisdiccion”, entendiéndose por tales la compleja
estructura a la que remite el literal e) del articulo 33 de la Ley N°20.285, en tanto dentro de

sus funciones se encuentra “e) Formular recomendaciones a los ¢rganos de la

Administracidon del Estado tendientes a perfeccionar la transparencia de su gestion y a

facilitar el acceso a la informacion que posean” (subrayado propio).

Esto va formando un marco regulatorio, un pardmetro determinado por érganos
colegiados que buscan, bajo el andlisis juridico que a cada uno le corresponde, realizar una
proteccion del derecho que eventualmente pueda verse perturbado, amenazado o
derechamente infringido.
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Por otra parte, si bien lo anterior representa un pardmetro minimo, no deja de ser
insuficiente ante el estricto sentido del principio de legalidad que establece nuestra
Constitucidn, tanto en la actuacién de los 6rganos del Estado, como en la garantia que
establece el numeral 26 del articulo 19 de la Constitucion Politica, en cuanto se asegura a
todas las personas “La seguridad de que los preceptos legales que por mandato de la
Constitucion regulen o complementen las garantias que ésta establece o que las limiten en
los casos en que ella lo autoriza, no podréan afectar los derechos en su esencia, ni imponer

condiciones, tributos o requisitos que impidan su libre ejercicio”.

2. PROTECCION DE DATOS PERSONALES Y LOS DERECHOS DE LA
PRIVACIDAD.

Ya expuesto el problema de la implementacion de los sistemas de televigilancia, nos
referiremos en este apartado al contenido del derecho a la privacidad consagrado en el
Acrticulo 19 N°4 de la Constitucion Politica de Chile, tratando de sintetizar su configuracién
y contenido y cdmo se produce el problema constitucional subyacente. Ademas, incluiremos
una mirada a la vertiente de este derecho que se refiere al resguardo y proteccion de datos
personales, especialmente al cuerpo normativo que lo regula (Ley N°19.628 sobre Proteccion
de la Vida Privada) asi como el ejercicio de la accion de Habeas data y como esta resulta
preponderante cuando se refiere al tratamiento y almacenamiento de imagenes captadas por
los sistemas de televigilancia, y como se consideran datos personales de acuerdo a las

definiciones que nos otorga la misma ley.

Enseguida revisaremos un apartado considerando la funcion que ha ejercido el
Consejo para la Transparencia en la proteccion de datos, especialmente cuando se trata de
aquellos generados por los sistemas de televigilancia que implementan los organismos
publicos, especialmente las municipalidades, y como a través de su labor administrativa se
ha tratado de generar recomendaciones a estas corporaciones para la implementacion de estos
sistemas, considerando el conflicto potencial relacionado al derecho a la privacidad y
proteccion de datos (especialmente con la dictacion del Oficio N°2309, de fecha 06 de marzo

de 2017), finalizando con el criterio utilizado en su jurisprudencia administrativa, en donde
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se ha podido evidenciar una actividad de proteccion de los datos personales generados a partir
de sistemas de televigilancia, en la resolucion de amparos interpuestos por la negativa a
solicitudes de acceso a la informacion que han pretendido acceder a los datos que poseen los

municipios que han implementados estos sistemas.

2.1. Garantia Constitucional del Derecho a la Vida Privada

De acuerdo a lo que establece el articulo 19 de la Constitucion Politica de Chile, la
Constitucidn asegura a todas las personas: N°4°. “El respeto y proteccion a la vida privada
y a la honra de la persona y su familia, y asimismo, la proteccién de sus datos personales.
El tratamiento y proteccidén de estos datos se efectuara en la forma y condiciones que

determine la ley”.

A la normativa constitucional ya sefialada se deben agregar las normas pertinentes de
los Tratados Internacionales ratificados por Chile y que se encuentren vigentes, los cuales
forman parte del denominado Bloque Constitucional de Derechos respecto de la proteccion
de la vida privada, que debe guiar las decisiones legislativas que buscan materializar y
concretar dicha proteccion (Nogueira, 2015: p.303). En ese sentido resultan relevantes el
articulo 12 de la Declaracion Universal de Derechos Humanos, el articulo 17.1 del Pacto
Internacional de Derechos Civiles y Politicos, el articulo 11.2 de la Convencion Americana
sobre Derechos Humanos, y como parte del Derecho Internacional y como marco referencial,
también lo dispuesto en el articulo 8.1 del Convenio Europeo de Derechos Humanos.

El numeral 4° del articulo 19 de la Constitucion permite identificar, en principio, dos
derechos fundamentales: el respeto y proteccion a la vida privada de las personas (derecho a
la privacidad) y el respeto y proteccion a la honra de la persona y su familia (derecho a la
Honra). Ademas, y junto a estos dos derechos se reconoce como un tercer derecho la
proteccidn de los datos personales, ya no subsumido como parte del derecho a la privacidad,
sino como un derecho que, en armonia con los anteriores, protege un ambito sensible de la

persona relacionada con la informacion personal, la cual se vuelve un factor determinante en
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esta era moderna donde las relaciones interpersonales, sociales, e incluso econémicas, se
basan en el uso de dicha informacidn. Para los propdsitos de nuestro trabajo nos enfocaremos
en la conceptualizacion del Derecho a la Privacidad como parte del conflicto juridico que

hemos planteado.

En cuanto al respeto y proteccion a la vida privada de las personas, el contenido
esencial de este derecho se basa en la relacion que genera la dignidad y su proyeccion
inmediata en la vida privada de una persona y de su familia, lo que incluye el derecho a la
propia imagen. La proteccion a la privacidad se constituye entonces por un &mbito de
autonomia de las personas, donde ésta forma su personalidad y proyecta su vida, tomando

sus propias decisiones, lo que posibilita el libre desarrollo de su personalidad.

Para conceptualizar bien el contenido del derecho, debemos considerar que se
entiende por privacidad y por intimidad. EI Diccionario de la Lengua Espafiola entiende por
“privacidad” como “cualidad de privado” y como “ambito de la vida privada que se tiene
derecho a proteger de cualquier intromisién” (Real Academia de la Lengua Espafiola, 2016b:
p. 1786). A su vez, Entiende que “intimidad” se refiere a “zona espiritual intima y reservada
de una persona o de un grupo, especialmente de una familia” (Real Academia de la Lengua
Espafiola, 2016a: p. 1258). A partir de lo anterior podemos trazar como idea que la vida
privada se relaciona con la intimidad, y ésta es el ambito en que el sujeto y su familia y gente
de afecto conviven, donde planifican el presente y el futuro, donde incrementan sus virtudes
y buscan superar sus defectos, donde fomentan sus potencialidades para su progreso integral,
sin la intervencion ni presencia de terceros. Para Nogueira la privacidad en su ambito mas
profundo lleva al concepto de intimidad, &mbito reservado del individuo que no desea ser
develado al conocimiento o accion de los demés. Este es necesario para mantener un minimo
de calidad de vida humana, comprendiendo que son elementos de la intimidad la concepcién
religiosa o ideoldgica de una persona, su vida sexual, estado de salud, su genoma, entre otros,

los cuales se catalogan como datos sensibles.

De acuerdo a lo establecido en el articulo 2° literales f) y g) de la Ley N° 19.628,

sobre proteccién de la Vida Privada, se entiende por Datos de caracter personal o datos
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personales, los relativos a cualquier informacion concerniente a personas naturales,
identificadas o identificables y por Datos sensibles, aquellos datos personales que se refieren
a las caracteristicas fisicas 0 morales de las personas 0 a hechos o circunstancias de su vida
privada o intimidad, tales como los habitos personales, el origen racial, las ideologias y
opiniones politicas, las creencias o convicciones religiosas, los estados de salud fisicos o

psiquicos y la vida sexual.

De esta forma, el derecho a la intimidad es la facultad de todo sujeto para evitar
injerencias de terceros en los &mbitos que la integran, salvo que medie su consentimiento y
decida compartir con mas personas, de su circulo cercano, o lo haga publico. Esta esfera
intima no puede ser vulnerada, salvo en casos especificamente establecidos, tales como
procesos criminales, donde se investiguen delitos vinculados a situaciones de la vida privada
como la bigamia o el incesto, juicios civiles derivados de la Ley de Matrimonio Civil, como
el divorcio vincular o la nulidad del matrimonio, y también en juicios de cuidado personal o

de alimentos respecto de nifios, nifias o adolescentes.

Entendemos que el derecho a la proteccién de la vida privada es la facultad de los
sujetos de mantener un ambito de su vida fuera del conocimiento pablico, donde un sujeto
realiza acciones que inician y concluyen en él mismo, siempre que no dafie a otros, no sean

delitos o0 no sean hechos relevantes publicamente, o que afecten al bien comun.

Para esto debemos hacer una distincion respecto a los actos publicos, los que no
pertenecen al ambito de proteccidon de la vida privada y que se traducen en actuaciones
externas que trascienden a quien las ejecuta por afectar el orden moral o el bien comdn; asi
como también las actuaciones que tengan relevancia publica por virtud del acto mismo, o en
atencion a la persona que lo ejecuta, cuya difusion satisfaga la funcién de formacién de una
opinién publica. Asi lo entiende Nogueira (2004) en tanto sefiala que “En la regulacion
juridica relacionada con el ejercicio del derecho a comunicar informacion en relacién a la
honra y a la privacidad, seran circunstancias relevantes en esta ponderacién la materia de

la informacidn, su interés publico, su capacidad de contribuir a la formacién de una opinion
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publica libre, el caracter pablico o privado de la persona objeto de la informacion, asi como

el medio a través del cual se ha transmitido la informacion™ (Nogueira, 2004: p.146),.

Debido a lo anterior es que, en un juicio de ponderacion ante el conflicto suscitado
tantas veces entre el ejercicio de la libertad e informacion y un eventual conflicto con el
derecho a la privacidad de una persona, se ha optado por decantar en favor del derecho a la
informacidn bajo el argumento de consistir en hechos de relevancia pablica. Asi, en Sentencia
de la E. Corte Suprema, de fecha 18 de julio de 2019, en autos Rol N°5.489-2019 (que conoce
de apelacion de sentencia de I. Corte de Apelaciones de Santiago de recurso de Proteccién

Rol N° 63936-2018) se sefiala en su considerando quinto lo siguiente:

“Quinto: Que sobre el conflicto entre ambas garantias fundamentales la doctrina ha
sostenido que "Entre derechos fundamentales no se puede hablar de jerarquia de derechos,
sino de equilibrio y armonizacion de derechos. Tanto la honra, la privacidad, la libertad de
opinién y de informacion, se encuentran en el mismo nivel de derechos humanos y
fundamentales protegidos por la Constitucion y por el derecho internacional de los derechos
humanos, los cuales cuentan con las mismas garantias. La regla de proporcionalidad de los
sacrificios es de observancia obligada al proceder a la limitacion de un derecho fundamental
por un precepto legal. Toda la accion deslegitimadora del ejercicio de un derecho
fundamental adoptada en proteccién de otro derecho fundamental que entre en tension con
él, debe ser armonizadora de ambos derechos y proporcionada con el contenido y finalidad

de cada uno de ellos”.

De esta forma, considera el maximo tribunal, seglin expresa en su considerando octavo:

“Octavo: Que de acuerdo al mérito de los elementos de juicio aparejados al proceso,
y por tratarse de hechos de relevancia publica, el derecho a la honra y la vida privada cede
en este caso ante la necesidad de proteccion de que goza la libertad de informacion,
considerando la necesidad de la ciudadania de conocer hechos como aquellos de que se

trata en autos”.
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Se observa un criterio similar a lo resuelto en la Sentencia de la E. Corte Suprema, de fecha
28 de enero de 2019, en autos Rol N°31.279-2018 (conociendo de Apelacion de sentencia
que rechaza recurso de proteccidn por parte de la I. Corte de Apelaciones de Santiago en Rol

N° 59.683-2018), la cual en su considerando octavo sefiala lo siguiente:

“Octavo: Que, mediando en relacion con el reportaje materia del presente recurso,
el interés publico asociado con una denuncia efectivamente formulada por conductas que
han sido estimadas como delictuales, resulta justificado privilegiar, en la especie, a la
libertad informativa del medio, ante un eventual conflicto de derechos con la honra del
recurrente, mas aun cuando la presunta afectacion de esta Gltima parece mas bien
artificiosa. Por tal razén, tal y como lo ha sostenido con anterioridad esta Corte (SCS de 17
de marzo de 2016 en causa Rol N° 26.753-2015) no cabe analizar, en el contexto descrito y
en esta sede el reclamo del recurrente respecto a los eventuales efectos de la exhibicion de
los reportajes elaborados por la recurrida, en los que tuvo una participacion voluntaria y
que refieren a una materia que ya esta siendo investigada en otra instancia y con lato

conocimiento”.

La E. Corte Suprema ha indicado que por vida privada se entiende aquella zona que
el titular del derecho no quiere que sea conocida por terceros sin su consentimiento.
Por su parte, Luis Maria Diez-Picazo (2008) sefiala que:

"(...)la existencia de una esfera privada, en la que los demés (poderes publicos

o0 particulares) no pueden entrar sin el consentimiento de la persona, no implica

solo un reconocimiento del altisimo valor que tiene la faceta privada de la vida

humana, sino que constituye también una garantia basica de libertad: en un
mundo donde toda la actividad de los hombres fuera publica, no cabria la
autodeterminacion individual. El constitucionalismo, asi, exige diferenciar
entre las esferas publica y privada y, por tanto, entre lo visible y lo reservado™
(Diez-Picazo, 2008: p. 297).
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En ese sentido, si toda actividad humana fuese publica no cabria la autodeterminacion
individual. EI constitucionalismo exige diferenciar entre las esferas pablicas y privada, y asi

entre lo visible y lo reservado.

Por su parte, el Tribunal Constitucional ha sefialado en Sentencia del Tribunal
Constitucional, Rol N°389, de fecha 28 de octubre de 2003, en su considerando
vigésimo, que "La privacidad integra los derechos personalisimos o del patrimonio moral
de cada individuo, los cuales emanan de la dignidad personal y son, por su cualidad de
intimos de cada sujeto, los mas cercanos o proximos a esta caracteristica, Unica y distintiva,
del ser humano. Por tal razén, ellos merecen reconocimiento y proteccion excepcionalmente
categoricos tanto por la ley como por los actos de autoridad y las conductas de particulares
o las estipulaciones celebradas entre éstos".

Para Diez-Picazo (2008) se integran en este derecho, por una parte, la intimidad, y

por otra, ademas de la honra, el derecho a la propia imagen.

En cuanto a la intimidad, el bien juridico que se protege es un ambito propio o
reservado para alcanzar una calidad minima de vida, este ambito viene dado por cuestiones
de indole personal y familiar. Es la intimidad un derecho genérico en esta materia, siendo
especies el derecho a la propia imagen o el derecho al honor. Este derecho consiste en la
facultad de excluir del conocimiento ajeno los hechos comprendidos en el &mbito propio y
reservado. Esto lleva al problema de determinar el alcance exacto de la esfera privada, en que
formalmente privado sera lo que una persona decida excluir del conocimiento de los demas;
y materialmente es privado todo lo que, segun las pautas sociales imperantes, se considera
reservado o ajeno al legitimo interés de los demas. Ahora bien, si lo decisivo para determinar
la esfera personal es la voluntad del interesado se corren dos riesgos: decir que pueden definir
su esfera personal es afirmar que podran renunciar a su intimidad; y las personas podrian
excluir del conocimiento incluso del Estado de aspectos incuestionablemente de interés
publico (los politicos y sus cargos precedentes), lo cual como hemos visto se determina a
través de un analisis que excluye esta voluntad. Asi parece conveniente un criterio

predominantemente material.
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Como lo sefialaramos anteriormente, y compartiendo la opinién de Domingo Lovera
Parmo (2017), consideramos que las actuaciones de las personas en el espacio publico se
realizan bajo una expectativa razonable de privacidad, por lo que cuando se implementan
politicas puablicas de televigilancia, las mismas deben estar sujetas a cumplir con los
requisitos establecidos por la legislacion, asi como al propdsito inherente que justifica su
aplicacion, pues dichos sistemas representan una intromision en la esfera de privacidad de la
persona. Asi, las personas son titulares del derecho a la privacidad también en el espacio
publico o espacios de libre acceso, considerando que “hasta cierto punto, la vida en el espacio
publico asegura (o aseguraba) un cierto grado de privacidad. No es que las personas no se
vean unas a otras, pero si que se proteja una relativa conciencia de que alli, afuera, en medio

de la masa, es (0 era) posible obtener ciertas cuotas de anonimato” (Lovera, 2017: p. 403).

Asi también puede observarse en el criterio contenido en Sentencia de la I. Corte de
Apelaciones de Santiago, de fecha 21 de agosto de 2017, en autos Rol N° 34.360-2017, que
rechaza recurso de proteccion, y que en su considerando vigésimo séptimo expresa lo

siguiente:

“27 )° Que en el caso que nos interesa la vigilancia a través de los drones se desarrolla en
determinados espacios publicos -y no privados- de la comuna de Las Condes, y dentro de
esa perspectiva cabe analizar la expectativa de privacidad que el ciudadano tiene en dichos
espacios. En efecto, razonable es que al acceder a un lugar publico cada persona aspire,
entre otros aspectos, que sus conversaciones no sean de acceso publico, como también que
en su desplazamiento no sea objeto de registro personal, o de seguimientos, es decir, que
pueda deambular libremente manteniendo su anonimato frente a quienes le rodean (
Negrita del tesista), a menos que incurra en conductas ilegales o se vea involucrado en
situaciones de emergencia, pues en tales casos, normal es que tales expectativas de

privacidad se desvanezcan”.

De esta forma, la legitima expectativa de privacidad no finaliza al utilizar los espacios

publicos por parte de los ciudadanos, pues en una sociedad compleja, dichos espacios existen
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para posibilitar la interaccion entre los distintos integrantes de la misma. Afirmar lo contrario
presentaria la problematica que, por ejemplo, una conversacion privada sostenida entre dos
personas de confianza en que una le confia a otra una informacién sensible que bajo los
pardmetros expresados se entenderia como intima, por el solo hecho de darse en un espacio
publico, deberia ser considerada como excluida de la esfera de proteccion del ejercicio del

derecho a la privacidad.

Por otra parte, en cuanto al derecho a la propia imagen, éste se refiere a la corriente
corporal del &mbito reservado, donde imagen es el aspecto fisico de la persona, en tanto pueda
calificarse de intimo o reservado, incluyendo la reproduccion o utilizacion de la voz. Hoy
este derecho se entiende como un derecho fundamental autébnomo, considerando que el
consentimiento al uso de la propia imagen puede ser revocado en todo momento, salvando
los dafios que ellos provocaren. Este Gltimo aspecto se relaciona con lo dispuesto en la Ley
N°19.628 de Proteccién de la Vida Privada, considerando la generacion de Datos Personales
que se produce a traves de la recopilacién y almacenamiento de imagenes captadas por los
sistemas de televigilancia, lo cual también se relaciona con el derecho a la proteccion de los
datos personales. Ahora bien, el Tribunal Constitucional, en su Sentencia de fecha 24 de
febrero de 1987, Rol N° 43-1987, en su considerando 21°, ha determinado que “la esencia
del derecho debemos conceptuarla, desde el punto de vista del ordenamiento positivo y
dentro de este ambito precisar el alcance de la norma constitucional en los términos mas
sencillos, para que sea entendido por todos y no sélo por los estudiosos de la ciencia juridica.
Desde esta perspectiva, debemos entender que un derecho es afectado en su "esencia”
cuando se le priva de aquello que le es consustancial de manera tal que deja de ser
reconocible y que se "impide el libre ejercicio™ en aquellos casos en que el legislador lo
somete a exigencias que lo hacen irrealizable, lo entraban més alla de lo razonable o lo

privan de tutela juridica”.

De esta forma, para el objeto principal de esta investigacion, sera la utilizacion de la
videovigilancia en el espacio publico, su regulacion juridica y la tecnologia utilizada,
mostrando como la videovigilancia restringe el derecho a la vida privada y tensiona la

proteccién de datos personales. Asi, para Rodolfo Figueroa (2013), la privacidad no solo se
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puede vulnerar por recoleccion de informacion o divulgacion, sino también en una serie de
casos que categoriza como de procesamiento, que tiene que ver con el uso, almacenamiento
y manipulacion de informacion que ya ha sido recolectada (Figueroa, 2013: p. 866). A través
del correcto tratamiento de los datos obtenidos por los dispositivos de videovigilancia -
instalados para la prevencion, reaccion y persecucion de los delitos cometidos en el espacio
publico- y un marco juridico apropiado, es posible evitar vulnerar garantias fundamentales

como los derechos de la privacidad y la proteccion de datos personales.

2.2. Ley N° 19.628 Sobre Proteccion de la Vida Privada: Datos Personales y
Habeas Data.

En lo que se refiere al resguardo y proteccion de datos personales, el cuerpo normativo
que lo regula es la Ley N°19.628 sobre Proteccion de la Vida Privada, aunque de la lectura
de su texto se puede inferir que la regulacion que establece viene dada desde el punto de vista
del tratamiento de datos y la creacion de bancos de datos que desde la dptica de resguardar
el ejercicio de los derechos de la persona en el ambito de la creacién de datos personales,
aunque se podria argumentar que se busca proteger los derechos de los titulares de dichos
datos al regular el tratamiento. Lo anterior se ve ratificado por lo que dispone el articulo 1°
de la Ley en cuento sefiala lo siguiente:

“Articulo 1°- El tratamiento de los datos de caracter personal en registros o bancos de datos
por organismos publicos o por particulares se sujetara a las disposiciones de esta ley, con
excepcioén del que se efectle en ejercicio de las libertades de emitir opinion y de informar,
el que se regulara por la ley a que se refiere el articulo 19, N° 12, de la Constitucion Politica.

Toda persona puede efectuar el tratamiento de datos personales, siempre que lo haga de
manera concordante con esta ley y para finalidades permitidas por el ordenamiento juridico.
En todo caso debera respetar el pleno ejercicio de los derechos fundamentales de los

titulares de los datos y de las facultades que esta ley les reconoce”.

No obstante lo anterior, la ley entrega un conjunto de derechos subjetivos a los

titulares de datos personales que permiten sostener la existencia de un derecho a la
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autodeterminacién informativa en su articulo 13 en cuanto sefiala que “El derecho de las
personas a la informacién, modificacion, cancelacion o bloqueo de sus datos personales no

puede ser limitado por medio de ningun acto o convencion”.

¢Qué se entiende como contenido de este derecho? Para Gude Fernandez (2014), y
considerando el caso de Alemania y el derecho fundamental a la autodeterminacion
informativa establecido en su legislacion, el mismo “consiste en un poder de disposicion y
de control sobre los datos personales que habilita a la persona para decidir cuales de ellos
deben proporcionarse a un tercero, sea el Estado o un particular, o cuéles puede este tercero
recabar, permitiendo también al titular de los mismos saber quién los posee y para qué,
pudiendo oponerse a esa posesion o uso” (Gude, 2014: p. 71). Entiende, entonces, que este
derecho contempla dos facultades que son su nicleo esencial: de disposicién y control sobre
los datos personales, las que se concretan juridicamente en la potestad de consentir la
recogida, la obtencion y el acceso a los mismos, su posterior almacenamiento y tratamiento,
asi como su uso o usos posibles, por un tercero, sea el Estado o un particular. Adiciona como
un correlato 1dgico para el ejercicio del derecho (como un complemento indispensable) la
facultad de saber en todo momento quién dispone de ellos y a qué uso los esta sometiendo, y
el poder oponerse a esas dos operaciones. Finaliza senalando que “La videovigilancia es el
clasico ejemplo del conflicto entre la técnica de la vigilancia y el derecho a la
autodeterminacion informativa: los afectados no saben, quién y qué se esconde detras de la

camara de observacion” (Gude, 2014: p. 82).

Volviendo a nuestro ordenamiento, y reconociendo la posibilidad practica de negativa
al ejercicio del derecho a la autodeterminacion informativa, la ley en comento establece un
recurso legal que posibilita someter a conocimiento judicial la accion pretendida: el Habeas
Data. Asi, dispone el inciso primero del Articulo 16 de la Ley N°19.628 que “Si el
responsable del registro o banco de datos no se pronunciare sobre la solicitud del requirente
dentro de dos dias habiles, o la denegare por una causa distinta de la seguridad de la Nacion
o el interés nacional, el titular de los datos tendra derecho a recurrir al juez de letras en lo

civil del domicilio del responsable, que se encuentre de turno segin las reglas
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correspondientes, solicitando amparo a los derechos consagrados en el articulo

precedente”.

Ahorabien, cabe sefialar que la legislacion nacional vigente no ha entregado a ningun
organismo publico facultades destinadas a aplicar o resguardar el cumplimiento de la Ley
N°19.628, con atribuciones suficientes para sancionar o compeler a las entidades privadas
que hacen tratamiento, en orden a lograr un adecuado procesamiento de datos personales. Lo
que existe es un régimen de accion particular, donde cada ciudadano, en el marco del ejercicio
de su derecho a la autodeterminacion informativa debera accionar para resguardar su interés.
Es decir, no existe una autoridad de control de la legalidad en el tratamiento de datos

personales, la cual solo se garantizaria a través del procedimiento judicial dispuesto en la ley.

Por otra parte, a nivel de tratamiento de datos personales por organismos publicos, la
Ley N©20.285, sobre Acceso a la Informacién Pdblica, encomienda al Consejo para la
Transparencia velar por el adecuado cumplimiento de la ley sobre de proteccidn de datos de
caracter personal en lo que se refiere a la actividad de los 6rganos de la Administracion del
Estado. En ese sentido, el Consejo para la Transparencia ha tenido un rol activo en lo que se
refiere la proteccion de datos, de lo cual profundizaremos mas adelante. La pregunta,
entonces, que corresponde hacer, considerando la posibilidad de proteccion de los datos
personales que entrega la Ley N°19.628, es ¢como la implementacion de un sistema de
televigilancia en espacios publicos, que ya hemos sefialado propicia la afectacion al ejercicio
del derecho a la privacidad en dichos espacios, se traslada a una posibilidad de afectacion

desde el punto de vista de los datos personales de las personas?

Para responder es necesario sefialar que tal como indicaramos anteriormente, los
sistemas de televigilancia se componen de 3 subsistemas, dentro de los cuales encontramos
el subsistema integrado por las camaras propiamente tal que conforman un circuito cerrado
de television, y ademas un subsistema de control y monitoreo, donde se administran las
imagenes enviadas por las diferentes camaras de televigilancia instaladas, y donde se realiza

el procesamiento y almacenamiento. Aqui es donde es necesario entender que la imagen de
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una persona grabada a través del sistema genera un conjunto de datos personales, segun lo

dispuesto en el articulo 2 letra f) de la Ley 19.628.

Puede constatarse que es precisamente la naturaleza de la informacion y no el lugar
de captacion el criterio que el legislador sigue en la Ley N°19.628 para revestir de una
especial proteccion a aquellos datos que estima personales. Esto plantea el grave problema
acerca de los limites del derecho a la privacidad o intimidad, de como se plantea el ejercicio
de este derecho en los espacios publicos (no solo bienes nacionales de uso publico), y si basta
la sola justificacion del argumento preventivo delictual y accesorio a la persecucion de los
delitos para limitar en tamafia intensidad el derecho a la privacidad y la forma en cdmo se
naturaliza esta situacion de afectacion. Puede ser que nos encontremos ante un fenémeno
cultural de una sociedad que desconoce cuéles son sus derechos y esta incluso dispuesta a
sacrificar parte de ellos (ejercicio legitimo de uno de sus derechos) en pro de una medida
(accesoria, por lo demas, a un fin, o un medio para un fin) que busca una utilidad que se

encuentra (supuestamente) amparada en la seguridad publica, tan beneficiosa para todos.

Ahorabien, el problema no solo resulta ser parte de la dindmica conflictiva seguridad
publica con derecho a la privacidad. Existe también un problema entre la libertad y la
seguridad, problema sobre cuya dinamica existente, como un conflicto constante, ha sido
planteado de una excelente forma por Ana Gude Fernandez (2014) para quien

“La libertad es un derecho «débil» que se relativiza facilmente de cara a la

problemética de la inseguridad”, y que sintetiza sosteniendo que “La libertad

y la seguridad son bienes constitucionales de primer orden en la medida que

constituyen un presupuesto indispensable para el efectivo disfrute y

cumplimiento de todos los demds. Los textos constitucionales y las

declaraciones de derechos afirman que toda persona tiene derecho a la libertad

y seguridad, sin embargo, se trata de un principio de no facil realizacion. En

la practica se presentan como un binomio en constante tensién, en donde

siempre es necesario sacrificar en mayor o menor medida una de sus partes”

(Gude Fernandez, 2014: p. 73).
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Esto nos lleva a cuestionar acerca de si la videovigilancia es un factor decisivo a la
hora de actuar como un disuasivo en materia de seguridad publica, y si es, aun siendo
positivo, un fundamento de tal intensidad que permite limitar de forma grave la privacidad
de las personas, aun cuando se trate espacios publicos, y especialmente cuando la afectacion
se traslada a la creacion de bancos de datos a partir de las imagenes almacenadas. Es decir,
se llegara a producir un efecto real, cuantitativo, o serd solo un mero dato anecdotico en
similitud a la cuantia de la pena, que cuando se trata de politica criminal es naturalmente
utilizada como recurso aparentemente infalible, al sefialar que con el solo aumento de la pena
asignada a tal delito su ocurrencia se vera reducida. Se hace necesario destacar que no se
cuestiona la utilidad posterior que puede representar para contribuir a resolver diversas
situaciones delictivas®. Son una prueba directa que permite suplir el relato de algln testigo
(que puede ser bastante falible) y representa aqui una utilidad. Utilidad ex post, pero no

necesariamente ex ante.

Incluso, en el &mbito de la produccidn probatoria generado en procesos penales a
partir de medidas y diligencias intrusivas, existe una limitante clara y establecida en el marco
de la Ley N°19.974 Sobre el Sistema de Inteligencia del Estado (Ley de Inteligencia). Asi lo

sefialan Viollier Bonvin y Ortega Romo quienes concluyen que:

“El principio de reserva legal establece la necesidad que cualquier tipo de
restriccion de derechos fundamentales, como la inviolabilidad de las
comunicaciones y el derecho a la intimidad, requiera la existencia de una
habilitacién legal expresa. Esta habilitacion debe, ademds, ser restringida,
contener parametros objetivos y precisos, no ser discrecional, estar sujeta a control
y no implicar que el afectado padezca detrimentos excesivos” (Viollier y Ortega ,
2019: p.106).

8 Para Gude Fernandez, “En la actualidad, el uso de las modernas tecnologias y, en particular, la aplicacién
de los sistemas de videovigilancia para garantizar la seguridad han contribuido a la prevencion y persecucién
del delito, pero al mismo tiempo, no cabe duda de que han sido una fuente generadora de problemas: sus
indudables ventajas han supuesto en muchos casos un sacrificio excesivo de no pocos derechos y libertades”
(Gude Fernandez, 2014: p. 74).
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Idea que si bien se enmarca en el estudio que realizan sobre medias intrusivas para
investigaciones en procesos penales al amparo de la ley de Inteligencia, vale también como
parametro en el caso del producto de la televigilancia, especialmente cuando se argumenta
que es una herramienta fundamental para la persecucion de delitos cometidos en espacios

publicos.

Por otra parte no puede negarse la incidencia que tiene hoy las formas de
comunicacion moderna que involucran dispositivos de comunicacion inteligentes con acceso
constante (y muchas veces permanentes) al internet, a cuya vulneracion pareciéramos estar
mas expuestos, significando este acceso no consentido una clara vulneracion el derecho a la

privacidad®.

Asi lo plantea también Lovera Parmo (Lovera 2017.) para quien el desarrollo de la
privacidad en el contexto de las nuevas tecnologias, estan vinculadas no solo al uso de
internet, sino que también a las nuevas herramientas con que cuentan los drganos estatales
para efectos de llevar adelante actividades de vigilancia, indica que existe una preocupacion
especialmente sensible respecto a las formas en que los Estados se embarcan en actividades
de recoleccién de informacidn respecto de sus ciudadanos y ciudadanas, el tratamiento que

se hace de esa informacion y los usos que se da a la misma.

2.3. La Funcion del Consejo para la Transparencia en Cuanto a la Proteccion
de los Datos Personales.

La Ley N°20.285, sobre Acceso a la Informacion Pablica (conocida como “Ley de
Transparencia”) tiene su origen en dos hitos fundamentales: Primero, la reforma

constitucional llevada a cabo durante el afio 2005 en la vigencia del mandato presidencial de

® Viollier Bonvin y Ortega Romo plantean que “En vista de que cada dia una parte mas significativa de nuestras
interacciones y comunicaciones privadas pasan por nuestros dispositivos electrénicos, una medida intrusiva
de estas caracteristicas entregaria un acceso casi absoluto a los aspectos mas intimos de la vida privada del
afectado, lo que desvirtuaria las garantias fundamentales consagradas en la Constitucion. Las autorizaciones
de las medidas intrusivas reguladas en la ley de inteligencia son otorgadas en el marco de la inviolabilidad de
las comunicaciones y del expreso mandato al legislador de regular la afectacion de tal garantia. Sin embargo,
como revisamos, dicha restriccion es posible solo cuando el derecho fundamental no se vea afectado en su
esencia” (Viollier et al., 2019: p.104).
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Ricardo Lagos Escobar; y segundo, en el afio 2006 con la sentencia del Caso Claude Reyes
y otros versus Chile de la Corte Interamericana de Derechos Humanos'?, sentencia de 19 de

septiembre de 2016, que resolvid, en lo que nos interesa:

1. El Estado viol06 el derecho a la libertad de pensamiento y de expresion consagrado en el
articulo 13 de la Convencion Americana sobre Derechos Humanos, en perjuicio de los
sefiores Marcel Claude Reyes y Arturo Longton Guerrero, en relacion con las obligaciones
generales de respetar y garantizar los derechos y libertades y de adoptar disposiciones de
derecho interno establecidas en los articulos 1.1 y 2 de dicho tratado, en los términos de los

parrafos 61 a 103 de la presente Sentencia.

7. El Estado debe adoptar, en un plazo razonable, las medidas necesarias para garantizar
el derecho de acceso a la informacion bajo el control del Estado, de acuerdo al deber general
de adoptar disposiciones de derecho interno establecido en el articulo 2 de la Convencién
Americana sobre Derechos Humanos, en los términos de los parrafos 161 a 163y 168 de la

presente Sentencia.

De esta forma, tal como lo describe su articulo 1°, la Ley de Transparencia “regula el
principio de transparencia de la funcion publica, el derecho de acceso a la informacién de
los 6rganos de la Administracion del Estado, los procedimientos para el ejercicio del

derecho y para su amparo, y las excepciones a la publicidad de la informacion”.

Ahora bien, en el marco de lo que nos interesa, la Ley de Transparencia crea el
Consejo para la Transparencia, como una corporacion autonoma de derecho publico, con
personalidad juridica y patrimonio propio (articulo 31 de la Ley), cuyo objeto es “promover
la transparencia de la funcion publica, fiscalizar el cumplimiento de las normas sobre

transparencia y publicidad de la informacién de los 6rganos de la Administracion del

10 Sentencia disponible sitio institucional de la Corte Interamericana de Derechos Humanos en
https://www.corteidh.or.cr/docs/casos/articulos/seriec_ 151 esp.pdf. Adicionalmente, se puede acceder a la
ficha técnica del caso en el sitio web institucional de la Corte, disponible en
https://www.corteidh.or.cr/CF/jurisprudencia2/ficha_tecnica.cfm?nld_Ficha=332. Fecha de ultima consulta:
30 de enero de 2021.
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Estado, y garantizar el derecho de acceso a la informacion” (Articulo 32). Para lo anterior,
la ley le otorga una serie de atribuciones, descritas en el articulo 33, entre cuyas resultan

importantes las descritas en sus literales e) y m)*L.

Es en el marco de dichas potestades, y considerando el contexto de las problematicas
surgidas en razén de la implementacion de sistemas de televigilancia por parte de distintas
municipalidades que el Consejo para la Transparencia dictd el Oficio N°2309, de fecha 06
de marzo de 2017, que formula recomendaciones respecto a la instalacion de dispositivos de
videovigilancia por parte de las municipalidades, conforme a las disposiciones de la Ley
N°19.628. Se Trata de un acto administrativo, que encuentra su origen en lo dispuesto en el
articulo 33 letras e) y m) de la Ley N° 20.285, y su oportunidad radica en la implementacion
de distintos dispositivos de televigilancia con fines de seguridad comunal por parte de
diversas municipalidades. En cuanto al contenido del Oficio, y en relacién a los municipios
que decidan instalar dispositivos de videovigilancia, recomienda implementar las siguientes

medidas:

1. La grabacion y captacion de imagenes debe efectuarse con fines exclusivos de seguridad
comunal; 2. Las imagenes s6lo podran ser captadas en lugares publicos. Excepcionalmente
podran ser captadas en lugares privados abiertos cuando se trate de la persecucion por un
hecho constitutivo de delito flagrante.; 3. EI municipio es el responsable legal del
tratamiento de las imagenes grabadas o capturadas; 4. Se deben implementar medidas de
seguridad para la proteccién de imagenes, de forma de impedir que terceros accedan a su
contenido; 5. Las imagenes deberan ser destruidas dentro de los 30 dias desde que éstas
hayan sido grabadas o captadas; 6. Un funcionario municipal debera certificar que las
imagenes hayan sido grabadas en los lugares permitidos; 7. La municipalidad debera
garantizar el ejercicio de los derechos de la persona grabada, como los de acceso y
cancelacion de datos, entre otros.; 8. La municipalidad debera inscribir el banco de

11 Articulo 33.- El Consejo tendra las siguientes funciones y atribuciones:

e) Formular recomendaciones a los 6rganos de la Administracion del Estado tendientes a perfeccionar la
transparencia de su gestion y a facilitar el acceso a la informacion que posean.

m) Velar por el adecuado cumplimiento de la ley N° 19.628, de proteccion de datos de caracter personal, por
parte de los drganos de la Administracion del Estado.
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imagenes en el Servicio de Registro Civil e Identificacion; 9. EI municipio debera informar

al Consejo sobre las medidas adoptadas.

Del Oficio en cuestion resulta importante destacar unos cuantos aspectos que se
relacionan directamente con lo que en este trabajo se discute. Primero, de acuerdo a la
apreciacion del Consejo para la Transparencia (y esto parece ser en el marco de las potestades
que derivan de lo dispuesto en la letra m del articulo 33 de la Ley N°20.285) la imagen de
las personas constituye un dato personal que es protegido por la Ley N° 19.628, en tanto de
acuerdo a lo que dispone el articulo 2° letra f del sefialado cuerpo legal, la imagen de las
personas debe ser considerada un dato personal, toda vez que permite la visualizacion grafica
de las caracteristicas fisicas de personas naturales identificadas o identificables, y serian estas
caracteristicas las que, como grado de identificabilidad, explican su utilidad en fines de
prevencion del delito.

En segundo término, y como necesaria consecuencia de lo anterior, resulta que la
grabacion de la imagen de las personas, su almacenamiento, visualizacién, analisis,
encriptacion, alteracion o destruccion, entre otras operaciones, constituyen tratamientos de
datos personales, lo que trae como consecuencia que “dicho tratamiento, para efectos de su
legitimidad, s6lo puede efectuarse cuando la Ley N°19.628 u otras disposiciones legales lo
autoricen o el titular consienta expresamente en ello"” (articulo 4, inciso 1°, Ley N° 19.628)
y, en el caso de los organismos publicos debe hacerse en el marco de sus competencias
establecidas por la ley (articulo 20, Ley N° 19.628).

Como tercer punto, resulta que el municipio es el responsable legal del tratamiento
de las imagenes, aun cuando dicho tratamiento pueda ser encargado a un tercero. Acé
debemos poner atencién, ya que de acuerdo a la apreciacion del Consejo, los municipios
estan facultados para proceder a la implementacion de sistemas de televigilancia, por cuanto
“tienen competencias legales para tratar las imagenes de personas con fines de seguridad
comunal”. Esto tltimo, de acuerdo a una interpretacion de los articulos articulo 4°, letra j) y
5°, letra I, ambos de la Ley N°18.695, Organica Constitucional de Municipalidades, por lo

que concluye que “una de las funciones que la ley les ha otorgado a las municipalidades es
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el resguardo de la seguridad comunal y control del orden publico y, por tanto, en
cumplimiento del articulo 20 de la Ley N° 19.628, estos 6rganos del Estado s6lo pueden

tratar las imagenes en el marco de sus competencias y con la finalidad alli descrita”.

Respecto a este tercer punto es posible realizar dos apreciaciones: Primero, la
interpretacion que realiza de la normativa el Consejo, es una interpretacion de caracter
administrativo. Asi, por mas que tenga como funcion “Velar por el adecuado cumplimiento
de la ley N° 19.628, de proteccidn de datos de caracter personal, por parte de los érganos
de la Administracion del Estado”, dicha funcién debe enmarcarse siempre en lo que se refiere
a la actividad de los 6rganos del Estado. Lo anterior fluye de la misma definicion que otorga
el articulo 33 de la Ley N° 20.285, en cuanto sefala que “El Consejo tiene por objeto
promover la transparencia de la funcién publica, fiscalizar el cumplimiento de las normas
sobre transparencia y publicidad de la informacion de los érganos de la Administracion del

Estado, y garantizar el derecho de acceso a la informacion”.

Como segunda apreciacion, no resulta de lo anterior un estandar suficiente para la
habilitacion de un 6rgano del Estado para proceder a implementar sistemas de televigilancia
que conllevan el tratar datos personales de un sinfin de ciudadanos que diariamente circulan
por los espacios publicos de la ciudad, afectando directamente su derecho a la privacidad, y

la consecuente expectativa'?,

Volviendo a la responsabilidad del municipio, es necesario puntualizar la
problematica que genera la posibilidad de tratamiento por un tercero. El problema se produce
cuando el municipio, segln entiende el Consejo para la Transparencia, puede encargar a un
tercero (que prestaré el servicio correspondiente) el tratamiento de los datos personales. De

esto inferimos que se produce una actividad econémica cuya base son los datos de un

12 Samuel Malamud Herrera (2018) ha planteado la insuficiencia y vaguedad de considerar como suficiente la
normativa legal habilitante a las disposiciones contenidas en la Ley Organica Constitucional de
Municipalidades, especialmente considerando los conflictos constitucionales que suscita la implementacion de
dichas medidas: “Como puede apreciarse, la competencia que concede a las municipalidades el articulo 4 letra
j) de la Ley 18.695 es, en materia de seguridad publica, absolutamente genérica e inespecifica,57 pues no
menciona queé tipo de intervenciones de seguridad autoriza y, mas importante ain, no menciona qué derechos
pueden ser afectados en el desarrollo de tales actividades” (Malamud Herrera , 2018: p. 153).
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centenar de ciudadanos que no tiene la opcidon de concurrir a generar su autorizacion,
produciendo una merma en la posibilidad de ejercicio del derecho a la autodeterminacion
informativa, y la posibilidad entonces de generar actividades econdmicas paralelas, con el
subsecuente riesgo para la privacidad de las personas cuyas imagenes (que representan datos
personales) son tratadas. Al respecto, el Consejo solo se limita a manifestar en su Oficio que
“En el evento que uno o varios de los tratamientos de las imagenes sean mandatados a un
tercero —por ejemplo, empresas de seguridad o de almacenamiento de datos—, el municipio
mantiene la responsabilidad sobre el cumplimiento de las obligaciones legales y las
recomendaciones de este Consejo, aun cuando hubiese encargado el tratamiento de datos a
un tercero”. Lo cual resulta insuficiente si se considera la magnitud del problema que subyace

en la tratativa de datos personales de los ciudadanos.

2.4. Jurisprudencia del Consejo para la Transparencia en Amparos por
denegacion de solicitud de acceso a la informacion referente a municipios que
mantienen sistemas de televigilancia.

No obstante, lo sefialado, la labor del Consejo para la Transparencia no ha sido del
todo negativa, mas si se considera las limitaciones legales que posee dentro de sus
actuaciones. Ahora bien, en donde se ha podido evidenciar una actividad de proteccion de
los datos personales generados a partir de sistemas de televigilancia, es en la resolucién de
Amparos interpuestos por la negativa a solicitudes de acceso a la informacion que han
pretendido acceder a los datos que poseen los municipios que han implementado estos
sistemas. Para contextualizar, es necesario precisar que la Ley N°20.285 de Acceso a la
Informacion Publica establece como regla general en materia de acceso a la informacion el
principio de publicidad, admitiendo excepcionalmente el secreto o reserva de la informacion,
asumiendo una interpretacion restrictiva de las causales que la misma ley establece en su
articulo 2113, en concordancia con lo dispuesto en el articulo 8° inciso 2° de la Constitucion

Politica.

13 Articulo 21.- Las Unicas causales de secreto o reserva en cuya virtud se podré denegar total o parcialmente
el acceso a la informacion, son las siguientes:

1. Cuando su publicidad, comunicacién o conocimiento afecte el debido cumplimiento de las funciones del
organo requerido, particularmente:
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De esta forma, en Decision adoptada con fecha 29 de mayo de 2018, en Amparos
Roles C4217-17, C385-18, y C775-18, caratulados Edgardo Dinamarca Toledo con
Municipalidad de Concén'4, roles en los cuales el recurrente solicita “Copia de grabacion
del dia 12, a las 15:00 hrs de televigilancia municipal existente en Avda. Concon-Refiaca
con calle Laura Barros”, es decir, copia de las grabaciones de las camaras del sistema de
televigilancia que utiliza la Municipalidad de Concon en un dia y horas especificos, el
Consejo para la Transparencia rechazé los amparos deducidos atendido que considera que la
grabacion de imagenes captadas por las cdmaras de televigilancia implica por parte del
organo reclamado un tratamiento de datos personales y, eventualmente, de datos de caracter
sensible, actividad que puede redundar en afectaciones concretas al derecho a la privacidad
y al derecho a la propia imagen, de lo cual deriva la necesidad de garantizar la proteccion de
dicho derecho conforme a nuestro ordenamiento juridico, velando por el adecuado
cumplimiento de la Ley sobre Proteccion de la Vida Privada. En ese sentido razona en su

considerando tercero sobre lo siguiente:

“Que, las cAmaras de seguridad instaladas en el espacio publico registran imagenes tanto
del entorno o espacio publico, o de los vehiculos que transitan, como también de personas
naturales y de inmuebles de propiedad privada. En tal sentido, cabe tener presente que de
conformidad a lo preceptuado en la ley N° 19.628, sobre Proteccion de la Vida Privada, en

su articulo 2° letra f), son datos de caracter personal "los relativos a cualquier informacion

a) Si es en desmedro de la prevencidn, investigacion y persecucién de un crimen o simple delito o se trate de
antecedentes necesarios a defensas juridicas y judiciales.

b) Tratandose de antecedentes o deliberaciones previas a la adopcidn de una resolucion, medida o politica,
sin perjuicio que los fundamentos de aquéllas sean publicos una vez que sean adoptadas.

c) Tratandose de requerimientos de caracter genérico, referidos a un elevado ndmero de actos
administrativos o sus antecedentes 0 cuya atencion requiera distraer indebidamente a los funcionarios del
cumplimiento regular de sus labores habituales.

2. Cuando su publicidad, comunicacion o conocimiento afecte los derechos de las personas, particularmente
tratdndose de su seguridad, su salud, la esfera de su vida privada o derechos de caracter comercial o
econdmico.

3. Cuando su publicidad, comunicacion o conocimiento afecte la seguridad de la Nacion, particularmente si
se refiere a la defensa nacional o la mantencion del orden pablico o la seguridad publica.

4. Cuando su publicidad, comunicacion o conocimiento afecte el interés nacional, en especial si se refieren
a la salud publica o las relaciones internacionales y los intereses econdmicos o comerciales del pais.

5. Cuando se trate de documentos, datos o informaciones que una ley de quérum calificado haya declarado
reservados o secretos, de acuerdo a las causales sefialadas en el articulo 8° de la Constitucion Politica.

14 Disponible en https://jurisprudencia.cplt.cl/cplt/decision.php?id=CPLT000036639.

43


https://jurisprudencia.cplt.cl/cplt/decision.php?id=CPLT000036639

concerniente a personas naturales, identificadas o identificables™ y su literal g) define como
datos sensibles "aquellos datos personales que se refieren a las caracteristicas fisicas o
morales de las personas 0 a hechos o circunstancias de su vida privada o intimidad, tales
como los habitos personales, el origen racial, las ideologias y opiniones politicas, las
creencias 0 convicciones religiosas, los estados de salud fisicos o psiquicos y la vida
sexual.". Por tanto, de conformidad con lo expuesto, a juicio de este Consejo, la entrega de
imégenes captadas por camaras de vigilancia implica por parte del 6rgano reclamado un
tratamiento de datos personales y, también, de datos de caracter sensible, actividad que
puede redundar en afectaciones concretas al derecho a la privacidad y al derecho a la propia
imagen, de lo cual deriva la necesidad de garantizar la proteccién de dichos datos conforme
a nuestro ordenamiento juridico, velando por el adecuado cumplimiento de la Ley N°
19.628”

Es posible identificar que el Consejo asume que “la entrega de imagenes captadas
por camaras de vigilancia implica por parte del drgano reclamado un tratamiento de datos
personales”, por lo que asume una posicion de garante ante “la necesidad de garantizar la
proteccion de dichos datos conforme a nuestro ordenamiento juridico”. Asi, en su
considerando decimo sefiala que “Que, en lo que respecta a la directa vinculacion del
derecho a la privacidad con el derecho a la propia imagen, que en el presente caso se verian
directamente afectados de accederse a la entrega de la informacion solicitada, este Consejo
estima que no s6lo estamos ante datos personales, relativos a la imagen de una persona, sino
que ademas ante datos sensibles, que conforme a la definicion legal, son los referidos a
hechos o circunstancias de su vida privada o intimidad, pues las grabaciones que se captan
no solo dan cuenta de las caracteristicas fisicas de determinadas personas, sino que también
de sus conductas o habitos personales”. Decidiendo finalmente en su considerando
duodécimo “Que, divulgar la informacion solicitada vulneraria no sélo la vida privada de
las personas captadas en los registros visuales en poder de la reclamada, sin mediar su
autorizacion, ni orden judicial, en infraccion de los cuerpos normativos precedentemente
citados, sino también, conllevaria una transgresion del deber de resguardo que nuestra

legislacion ha impuesto a los diversos organismos publicos que hoy efectian tratamiento de
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datos personales, y en virtud de ello, poseen bases de datos que les permiten el adecuado

cumplimiento de sus tareas.”

El mismo criterio expuesto ha adoptado el Consejo, y basado en los mismos
argumentos, cuando se trata de amparos deducidos en relacion a denegaciones de solicitudes
de acceso a la informacidn a través de transparencia por parte de municipios, cuando dichas
solicitudes dicen relacion con los datos resultantes de sistemas de televigilancia. Asi en
decision adoptada con fecha 19 de junio de 2018 en Amparo Rol C67-18, Caratulado Manuel
Jofré Figueroa con Municipalidad de Las Condes®®, amparo deducido por denegacion de
solicitud de acceso a la informacion de “todos los videos y/fotografias captadas por los
globos aerostaticos en la comuna desde su implementacion. Asi como también todas las
denuncias o acciones legales iniciadas con ocasion de dicha informacion”. Idéntico criterio
se manifiesta en decision adoptada con fecha 29 de enero de 2019 en Amparo Rol C5026-
18, caratulado Luis Armijo Barrera con Municipalidad de Providencial®, amparo que se
dedujo tras la negativa a la solicitud de “la grabacion correspondiente a la cdmara de la
interseccidon esquina calle nueva Lyon con avenida providencia, del dia lunes 17 de
septiembre del 2018 en un rango horario de 08:50 a 09:10". Cabe destacar que en ambas
solicitudes la negativa al acceso a la informacion por parte de los mencionados municipios
se funda en el articulo 21 N°2 de la Ley de Transparencia, por cuanto las grabaciones de las
camaras de seguridad constituyen datos personales que se encuentran protegidos, tanto por
la Constitucién Politica como por la Ley de Proteccion de Datos.

Por otra parte, distinto es el criterio, y asi lo ha sabido diferenciar el Consejo para la
Transparencia, respecto de las solicitudes de acceso a la informacion que buscan acceder a
informacidn diversa de los datos personales como resultado de actividades de televigilancia,
y que se refieren a aspectos técnicos de estos sistemas de televigilancia. Asi, en decision de
fecha 29 de septiembre de 2020 en Amparo Rol C3721-20 caratulado Alejandro Lopez con
Intendencia Regién Metropolitana de Santiago'’, cuyo amparo se deduce ante la respuesta

negativa de la autoridad a la solicitud de acceso a la informacion en que el recurrente

15 Disponible en https://jurisprudencia.cplt.cl/cplt/decision.php?id=CPLT000020844.
16 Disponible en https:/jurisprudencia.cplt.cl/cplt/decision.php?id=CPL T000025730.
17 Disponible en https:/jurisprudencia.cplt.cl/cplt/decision.php?id=CPLT000040261.
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solicitaba a la Intendencia lo siguiente: "En virtud del anuncio por parte del Intendente sobre
la instalacion de camaras con tecnologia de reconocimiento facial: 1. Solicito hacer envio
de las ubicaciones exactas de todas las cAmaras que cuentan con esta tecnologia en la ciudad
de Santiago; 2. Marca y modelo de las camaras; 3. Empresa proveedora de este producto y
empresa encargada de la instalacion; 4. En caso de que exista, un documento que detalle los
planes de expansion e instalacion de esta tecnologia en otros puntos de la ciudad; 5.
Protocolo o reglamento interno que norme el uso de esta tecnologia; 6. Especificar si seran
funcionarios publicos los que se haran cargo del uso de esta tecnologia o se ha contratado
una empresa externa (si es asi, enviar nombre de empresa externa)". Es entonces, decision
del Consejo, acoger el amparo deducido en contra de la Intendencia Regién Metropolitana
de Santiago, ordenando la entrega de informacion sobre las camaras de reconocimiento facial
consultadas, atendido el carécter publico de lo requerido, caso en el cual no resultaron
suficientes las alegaciones del servicio en orden a no contar con cadmaras con dicha

tecnologia.

Pese a la labor desplegada, se considera insuficiente en cuanto a la proteccién de datos
se refiere, especialmente porque la labor del Consejo se circunscribe a los posibles conflictos
que se presenten sobre datos personales en el contexto de solicitudes de acceso a la
informacion en el marco de lo regulado por la Ley de Transparencia. Es el criterio de, por
ejemplo, Lovera Parmo, quien realiza una critica al contexto de actuacién del Consejo para
la Transparencia sefialando que “Es cierto que la Ley 20.285, sobre Acceso a la Informacion
Publica, dispone que sera mision del CPLT “velar por el adecuado cumplimiento de la ley
N 19.628” (articulo 33 letra m) —en cuyo ejercicio dictd las recomendaciones antes
identificadas—. Sin embargo, la actividad del CPLT a este respecto se juega —y esto no es
responsabilidad del CPLT, precisamente— en la proteccion de datos personales en poder de
organismos publicos y respecto de los que otros particulares requieran acceso. Fuera de las
recomendaciones, que responden a situaciones mas bien acotadas, el CPLT vela por el
cumplimiento adecuado de la ley sobre datos personales en un contexto de acceso a la
informacion y transparencia, lo que inevitablemente altera su acercamiento a las cuestiones
sobre privacidad. De este modo, no es un organismo adecuado de conformidad a los
estandares del derecho internacional de los derechos humanos para la defensa de datos
personales frente al Estado” (Lovera, 2017: p. 414-415).
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Incluso, quienes creen que el Consejo para la Transparencia cuenta con el potencial
para ser el ente protector de las disposiciones de la Ley N°19.628 sobre Proteccion de la Vida
Privada conciben la necesidad de una transformacion para que ello ocurra. Asi, por ejemplo,
para Alvarez Valenzuela, quien sostiene que la discusion no se encuentra en la necesidad o
no de contar con una autoridad de control en materia de proteccion de datos personales en
Chile, sino que sobre qué dérgano debiera ejercer esa funcion, proponiendo ademas dotar al
Consejo para la Transparencia de nuevas competencias en la materia (Alvarez Valenzuela,
2016: p. 60)*8.

18 Para el autor, ademas, el reconocimiento del CPLT como autoridad de control en materia de proteccion de
datos personales en Chile, con los resguardos necesarios ya identificados, puede significar por una parte, una
mejora en la proteccion del derecho a la vida privada sin desmejorar el derecho de acceso a la informacion
publica, y, por la otra, una mejor solucién de los conflictos que enfrenten ambas instituciones juridicas,
mediante el arbitraje interno de las tensiones identificadas, ademas de establecer un modelo mas eficiente en la
administracion de los recursos fiscales involucrados ((Alvarez Valenzuela, 2016: p. 73).
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CONCLUSIONES. -

1. Laimplementacion de sistemas de televigilancia por parte de organismos del Estado
encuentra su justificacion en la proteccion de la seguridad pablica, y viene a ser parte
del enfogque de Prevencién Situacional, asumida como politica publica transversal, a
tal punto que las directrices para su implementacion técnica provienen desde la
propia Subsecretaria de Prevencion del Delito. Por su parte, la implementacion de
estos sistemas contiene un conflicto intrinseco con el ejercicio del derecho a la
privacidad, constitucionalmente garantizado, especialmente cuando esta se ejercita
en el espacio publico, y a cuyo respecto existe una legitima expectativa de
privacidad, es decir, que el ejercicio de este derecho no queda excluido del espacio

publico.

2. Se evidencia, ademas, una falta de regulacion en cuanto a la implementacién de los
sistemas de televigilancia, los cuales han sido materializados principalmente por los
municipios, al alero de lo dispuesto en la Ley N°18.695, Organica Constitucional de
Municipalidades, especialmente lo dispuesto en sus articulos 4° letra J y 5°. Esta
justificacién no resulta suficiente para cumplir con los parametros de resguardo del
gjercicio propio de un derecho, pues resulta una habilitacion legal con un contenido
amplio que viene a ser llenado a través de actos administrativos afectando el
principio de legalidad establecido en nuestra Constitucién Politica, especialmente la

garantia establecida en el articulo 19 N° 26.

3. Por otra parte, la insuficiencia regulatoria en el ambito legal respecto de la
implementacion de sistemas de televigilancia, especialmente sobre el conflicto con
el ejercicio del derecho a la privacidad en espacios publicos, ha sido suplida via
jurisprudencia de los tribunales superiores, los cuales en el conocimiento de acciones
de proteccidén derivadas de la utilizacion de estos sistemas han determinado
parametros para su implementacién; y también por las recomendaciones emanadas

desde el Consejo para la Transparencia, siendo la actividad de estos 6rganos la que
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ha venido a dar un marco regulatorio para la implementacion de estos sistemas de

televigilancia.

De esta forma, resulta trascendental la Sentencia de fecha 1° de junio de 2016, de la
E. Corte Suprema, en autos Rol N°18.481-2016, que en su considerando décimo
quinto establecié un “Régimen de Autorizacion” para el empleo de medios de
televigilancia, llenando asi un vacio legal, que resulta ser el parametro base para la
utilizacion de la televigilancia, integrado por cuatro requisitos. Asimismo, las
recomendaciones realizadas por el Consejo para la Transparencia a través de Oficio
N° 2309, de fecha 06 de marzo de 2017, que formula recomendaciones respecto a la
instalacion de dispositivos de videovigilancia por parte de las municipalidades,
conforme a las disposiciones de la Ley N°19.628, completan un marco de actuacion
que permite un resguardo para el ciudadano. Se convierten entonces estos actos en
dos parametros a los cuales deberian sujetarse las politicas de televigilancia,
considerando la experiencia en la implementacion por parte de los municipios, y las

consideraciones de afectacion al derecho a la intimidad.

Si bien lo anterior representa un parametro minimo, no deja de ser insuficiente ante
el estricto sentido del principio de legalidad que establece nuestra constitucion, tanto
en la actuacién de los 6rganos del Estado, como en la garantia que establece el
numeral 26 del articulo 19 de la Constitucion Politica, en cuanto se asegura a todas
las personas “La seguridad de que los preceptos legales que por mandato de la
Constitucion regulen o complementen las garantias que ésta establece o que las
limiten en los casos en que ella lo autoriza, no podran afectar los derechos en su
esencia, ni imponer condiciones, tributos o requisitos que impidan su libre

ejercicio”.

Se destaca ademas la labor que ha tenido el Consejo para la Transparencia en cuanto
a la proteccion de datos personales, ya que de acuerdo a la apreciacion del Consejo,
la imagen de las personas constituye un dato personal que es protegido por la Ley

N°19.628, en tanto de acuerdo a lo que dispone el articulo 2° letra f del sefialado
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cuerpo legal, la imagen de las personas debe ser considerada como un dato personal,
toda vez que permite la visualizacidn gréafica de las caracteristicas fisicas de personas
naturales identificadas o identificables, y serian éstas caracteristicas las que, como
grado de identificabilidad, explican su utilidad en fines de prevencién el delito. De
esta forma, y como necesaria consecuencia de lo anterior, resulta que la grabacion
de la imagen de las personas, su almacenamiento, visualizacion, analisis,
encriptacion, alteracion o destruccion, entre otras operaciones, constituyen
tratamientos de datos personales, lo que traec como consecuencia que “dicho
tratamiento, para efectos de su legitimidad, solo puede efectuarse cuando la Ley
N°19.628 u otras disposiciones legales lo autoricen o el titular consienta
expresamente en ello” (articulo 4, inciso 1°, Ley N° 19.628) vy, en el caso de los
organismos publicos debe hacerse en el marco de sus competencias establecidas por
la ley (articulo 20, Ley N° 19.628).

La labor del Consejo para la Transparencia no se agota en la dictacion de
recomendaciones, sino que también se plasma a través de su jurisprudencia, a través
de la cual se ha podido evidenciar una actividad de proteccién de los datos personales
generados a partir de sistemas de televigilancia, en la resolucién de Amparos
interpuestos por la negativa a solicitudes de acceso a la Informacién que han
pretendido acceder a los datos que poseen los municipios que han implementados
estos sistemas. Asi, en las consideraciones realizadas por el Consejo se entiende que
la grabacion de imagenes captadas por las cdmaras de televigilancia implica por
parte del 6rgano reclamado un tratamiento de datos personales y, eventualmente, de
datos de caracter sensible, actividad que puede redundar en afectaciones concretas al
derecho a la privacidad y al derecho a la propia imagen, de lo cual deriva la necesidad
de garantizar la proteccién de dicho derecho conforme a nuestro ordenamiento
juridico, velando por el adecuado cumplimiento de la Ley sobre Proteccién de la
Vida Privada.

Finalmente, es posible vislumbrar la necesidad de creacion de un organismo estatal

con capacidad y competencias para realizar la proteccion de los datos personales de
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los ciudadanos de acuerdo a las disposiciones de la Ley N° 19.628, asi como la
legislacion pertinente para proteger eficazmente el derecho a la privacidad de las

personas.
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