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Resumen

En la actualidad los temas relativos a la auditoria informatica cobran cada
vez mas relevancia, debido a que la informacion se ha convertido en el activo mas
importante de las empresas. Al representar una ventaja estratégica estas invierten
enormes cantidades de dinero y tiempo en la creacion de sistemas de informacion,

con el fin de obtener la mayor productividad y calidad posibles.

Hoy en dia, las empresas y organizaciones dependen de las pautas
econdémicas, industriales y sociales en las que se encuentran. Por lo tanto, si las
tendencias tecnoldgicas y los entornos econémicos e industriales cambian, deben

adaptarse rapidamente a las nuevas circunstancias para sobrevivir.

Este cambio es muy rapido y afecta al mundo entero, y su comprension es
fundamental para las organizaciones de todo tipo, particularmente en el contexto
de los sistemas y tecnologias de informaciéon. Asi, aunque los avances
tecnoldgicos de los dltimos veinte afios han sido constantes y espectaculares, en
los udltimos cinco se ha producido una verdadera revolucién tecnoldgica de gran
envergadura e impacto para la propia industria informatica, asi como de

consecuencias importantes para el resto de sectores.

Dado que cada vez mas empresas y organizaciones consideran que la
informacion y la tecnologia asociadas a ellas representan sus activos mas
importantes, se les exige — al igual que al resto de activos - requerimientos de
calidad, controles, seguridad e informacion. La gerencia, por ende, debe
establecer un sistema de control interno adecuado y tal sistema debe soportar

debidamente los procesos del negocio.



Haciendo eco de estas tendencias, la Organizacion ISACA (Information
Systems Audit and Control Association), a través de su Fundacién, public6 en
diciembre de 1995 el COBIT cuya sigla significa objetivos de control para
tecnologia de informacién y tecnologias relacionadas, como resultado de cuatro
afos de intensa investigacion y del trabajo de un gran equipo de expertos
internacionales, siendo estd metodologia el marco de una definicion de estandares
y conducta profesional para la gestion y el control de los Sistemas de Informacion
(en adelante, Sl), en todos sus aspectos, unificando diferentes estandares,
métodos de evaluacion y controles anteriores. Adicionalmente, esta metodologia
aporta la orientacién hacia el negocio y estd disefiada no sélo para ser utilizada
por usuarios y auditores, sino también como una extensa guia para gestionar los

procesos de negocios.

La mision y objetivo principal de COBIT es investigar, desarrollar, publicar y
promocionar objetivos de control de Tecnologia de Informacion (en adelante, TI)
internacionales, actualizados a la realidad del momento para ser usados por los

gerentes de negocios y auditores.

COBIT ha sido desarrollado como estandares generalmente aplicables y
aceptados para mejorar las practicas de control y seguridad de las Tl, que provean
un marco de referencia para la administracion, los usuarios y los auditores de
cualquier tipo. Béasicamente consta de 4 pasos, los cuales conforman el

planeamiento y realizacién de una auditoria, ellos son:

1 Resumen Ejecutivo
1 Antecedentes y Marco de Referencia
1 Guias de Auditoria

71 Herramientas de Implementacion

En funcion de lo anterior, el siguiente trabajo tiene la finalidad de exponer
las Normas COBIT de manera simple y comprensible. Para ello, ademas de

realizar un desarrollo tedrico de las mismas, se incluye un analisis de la situacion



actual del Departamento de Recursos Humanos de la organizacion COLEGIO
PARTICULAR PUMANQUE de San Felipe, explicandose si sus procedimientos
respetan o no la norma, y entregandose indicaciones para que aplique y cumpla

con un determinado proceso de la norma.

El cuerpo del trabajo esta dividido en dos partes principales las cuales
reflejan las caracteristicas y estructura de COBIT, el relevamiento y aplicacion de
las Normas COBIT en el establecimiento educacional. Ademas, se incluyen dos
Apéndices: el apéndice | indica los componentes de COBIT como Producto y en
el apéndice Il incorpora la lista completa de dominios, procesos y objetivos de

control.



Marco Tebrico

1. COBIT (Objetivos de Control para Tecnologia de Informacién vy

Tecnologias relacionadas).

COBIT, lanzado en 1996, es una herramienta de gobierno de Tl que ha
cambiado la forma en que trabajan los profesionales de TI. Vinculando tecnologia
informatica y practicas de control, COBIT consolida y armoniza estandares de
fuentes globales prominentes en un recurso critico para la gerencia, los

profesionales de control y los auditores.

COBIT se aplica a los sistemas de informaciéon de toda la empresa,
incluyendo las computadoras personales, mini computadoras y ambientes
distribuidos. Esta basado en la filosofia de que los recursos de Tl necesitan ser
administrados por un conjunto de procesos naturalmente agrupados para proveer
la informacién pertinente y confiable que requiere una organizacion para lograr sus

objetivos:

Mision:

» Investigar, desarrollar, publicar y promover un conjunto internacional y
actualizado de objetivos de control para tecnologia de informacion que sea

de uso cotidiano para gerentes y auditores.

Usuarios:

» La Gerencia, para apoyar sus decisiones de inversion en Tl y control sobre
el rendimiento de las mismas, analizar el costo beneficio del control.
» Los Usuarios Finales, quienes obtienen una garantia sobre la seguridad y el

control de los productos que adquieren interna y externamente.



» Los Auditores, para basar sus opiniones en los controles de los proyectos
de TI, su impacto en la organizacién y determinar el control minimo
requerido.

» Los Responsables de TI, para identificar los controles que requieren en sus

areas.

También puede ser utilizado dentro de las empresas por el responsable de un
proceso de negocio (siendo el encargado de controlar los aspectos de informacion
del proceso) y por todos aquellos con responsabilidades en el campo de la Tl en

las empresas.

Caracteristicas:

» Orientado al negocio.
» Alineado con estandares y regulaciones “de facto”.
» Basado en una revision critica y analitica de las tareas y actividades en TI.
» Alineado con estandares de control y auditoria (COSO, IFAC, A, ISACA,
AICPA).
Principios:

Requerimientos de
Informacion del
Negocio

& >

Procesos de
TI

% Recursos de
TI




El enfoque del control en Tl se lleva a cabo visualizando la informacion

necesaria para dar soporte a los procesos de negocio y considerando a la

informacion como el resultado de la aplicacion combinada de recursos

relacionados con las Tl que deben ser administrados por procesos de TI.

»  Requerimientos de la informacion del negocio.

1.

Para alcanzar los requerimientos de negocio, la informacion necesita

satisfacer ciertos criterios:

Requerimientos de Calidad: Calidad, costo y entrega del servicio.

Requerimientos Fiduciarios: Efectividad y eficiencia operacional,
confiabilidad de los reportes financieros y cumplimiento de las leyes y

regulaciones.

2.1. Efectividad: La informacién debe ser relevante y pertinente para
los procesos del negocio, asi como también ser proporcionada en
forma oportuna, correcta, consistente y utilizable.

2.2. Eficiencia : Proporcionar informacion mediante el empleo éptimo
de los recursos (la forma més productiva y econémica).

2.3. Confiabilidad: Proveer la informacion apropiada para una buena
toma decisiones y cumplir con sus responsabilidades.

2.4. Cumplimiento: De las leyes, regulaciones y compromisos

contractuales con los cuales estd comprometida la empresa.

Requerimientos de Seguridad: Confidencialidad, integridad vy

disponibilidad.

3.1. Confidencialidad: Proteccion de la informacién sensible contra la

divulgacién no autorizada.



3.2. Integridad: Refiere a lo exacto y completo de la informacién, asi
como, a su validez de acuerdo con las expectativas de la
empresa.

3.3. Disponibilidad: Accesibilidad a la informacibn cuando sea
requerida por los procesos del negocio y la salvaguarda de los
recursos y capacidades asociadas a la misma.
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> Recursos de TI

En COBIT se establecen los siguientes recursos en Tl necesarios para

alcanzar los objetivos de negocio:

1. Datos: Considera informacion interna y externa, estructurada o no,
gréaficas, sonidos, etc.
2. Aplicaciones: Sistemas de informacion, que integran procedimientos

manuales y sistematizados.



3. Tecnologia: Se refiere al hardware y software basico, sistemas
operativos, sistemas de administracion de bases de datos, de redes,
telecomunicaciones, multimedia, etc.

4. Instalaciones: Corresponde a los recursos necesarios para alojar y dar
soporte a los sistemas de informacion.

5. Recurso Humano: Por la habilidad, conciencia y productividad del
personal para planear, adquirir, prestar servicios, dar soporte y

monitorear los sistemas de Informacion.
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> Procesos de TI

La estructura de COBIT se define a partir de una premisa simple y pragmatica:
“‘Los recursos de las Tecnologias de la Informaciéon (Tl) se han de gestionar
mediante un conjunto de procesos agrupados de forma natural para que
proporcionen la informacion que la empresa necesita para alcanzar sus objetivos”.

COBIT se divide en tres niveles:
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7 Dominios: Agrupacion natural de procesos, normalmente corresponden
a un dominio o una responsabilidad organizacional.

O Procesos: Conjuntos o series de actividades unidas con delimitacion o
cortes de control.

1 Actividades: Acciones requeridas para lograr un resultado medible.

Los Tres Niveles

Agrupaciéon Natoural de procesos,
normalmente corresponden a un
dominio 1] una responsabilidad
organizacional

inios

€508
Conjunios o series de actividades unidas
con delimitacién o cortes de control.
dades

Acciones requeridas para lograr un
resultado medible. Las Actividades.
Tienen un ciclo de vida mientras gue las
tareas son discretas.

Se definen 34 objetivos de control generales, uno para cada uno de los

procesos de las TI. Estos procesos estan agrupados en cuatro grandes dominios:

Planeacién y organizacion (PO)
Adquisicion e implementacion (Al)

Presentacion y soporte (DS)

O O O o

Monitoreo (M)

A continuacion se detallan junto con sus procesos y una descripcion general

de las actividades de cada uno:

11



1. Planificacion y Organizacion.

Este dominio se refiere a la identificacion de la forma en que la tecnologia
de informacién puede contribuir al logro de los objetivos de negocio. La
consecucion de la visidn estratégica necesita, ademas, ser planeada, comunicada
y administrada desde diferentes perspectivas para finalmente establecer una

organizacion y una infraestructura tecnologica apropiadas.

1.1. Procesos:

% POL1 Definicion un plan estratégico para TI.

Objetivo: Lograr un balance oOptimo entre las oportunidades de tecnologia de
informacion y los requerimientos de Tl de negocio, para asegurar sus logros

futuros.

Su realizacion se concreta a través de un proceso de planeacion estratégica
emprendido en intervalos regulares dando lugar a planes a largo plazo, los que
debieran ser traducidos periédicamente en planes operacionales estableciendo

metas claras y concretas a corto plazo, teniendo en cuenta:

1. La definicion de objetivos de negocio y necesidades de TI: la alta
gerencia es responsable de desarrollar e implementar planes a corto y
largo plazo que satisfagan las metas generales y la mision de la
organizacion.

2. El inventario de soluciones tecnoldgicas e infraestructura actual: evalta
los sistemas existentes en términos de: nivel de automatizacion de
negocio, funcionalidad, estabilidad, complejidad, costo y fortalezas y
debilidades, con el propésito de determinar el nivel de soporte que

reciben los requerimientos del negocio de los sistemas existentes.

12



3. Cambios organizacionales: Se asegura que se establezca un proceso
para modificar oportunamente y con precision el plan a largo plazo de
tecnologia de informacion con el fin de adaptar los cambios al plan a
largo plazo de la organizacion y los cambios en las condiciones de la TI.

4.  Estudios de factibilidad oportunos: Obtencion de resultados efectivos.

s PO2 Definicién de la arquitectura de informacion.

Objetivo: Satisfacer los requerimientos de negocio, organizando los sistemas de
informacion, a través de la creacion y mantenimiento de un modelo de informacion
de negocio, asegurandose que se definan los sistemas apropiados para optimizar

la utilizacion de esta informacion, tomando en consideracion:

1. La documentacibn guarda consistencia con las necesidades
permitiendo a los responsables llevar a cabo sus tareas eficiente y
oportunamente.

2.  El diccionario de datos, incorpora las reglas de sintaxis de datos de la
organizacién y se actualiza continuamente.

3. La propiedad de la informacion y la clasificacion de severidad con el
que se establece un marco de referencia de clasificacion general

relativo a la ubicacion de datos en clases de informacion.

s PO3 Determinacion de la direccion tecnolégica.

Objetivo: Aprovechar al maximo la tecnologia disponible o tecnologia emergente,
satisfaciendo los requerimientos de negocio, a través de la creacion y
mantenimiento de wun plan de infraestructura tecnologica, tomando en

consideracion:

1. La capacidad de adecuacion y evolucion de la infraestructura actual,

concuerda con los planes a corto y largo plazo de tecnologia de
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informacion y abarca aspectos tales como arquitectura de sistemas,
direccion tecnolégica y estrategias de migracion.

2. El monitoreo de desarrollo tecnologico es tomado en consideracion
durante el desarrollo y mantenimiento del plan de infraestructura
tecnoldgica.

3. Las contingencias (por ejemplo, redundancia, resistencia, capacidad de
adecuacion y evolucion de la infraestructura), con lo que se evalla
sistematicamente el plan de infraestructura tecnolégica.

4. Planes de adquisicion, los cuales reflejan las necesidades identificadas

en el plan de infraestructura tecnoldgica.

s PO4 Definicidon de la organizacion y de las relaciones de TI.

Obijetivo: Prestacion de servicios de TI.

Se realiza por medio de una organizacion, favorable en namero y
habilidades, con tareas, responsabilidades definidas y comunicadas,

considerando:

1. El comité de direccién, se encarga de vigilar la funcion de servicios de
informacion y sus actividades.

2. Propiedad y custodia, la Gerencia crea una estructura para designar
formalmente a los propietarios y custodios de los datos. Sus funciones y
responsabilidades estan claramente definidas.

3. Supervision, asegura que las funciones y responsabilidades sean
llevadas a cabo apropiadamente.

4. Segregacion de funciones, evita que un individuo resuelva solo un
proceso critico.

5. Losrolesy responsabilidades, la gerencia asegura que todo el personal
conoce y cuenta con la autoridad suficiente para llevar a cabo las

funciones y responsabilidades que les hayan sido asignadas.
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6. La descripcion de puestos, define las habilidades y la experiencia
necesaria para el cargo, asi como la autoridad y responsabilidad
apropiadas para su utilizacion en evaluaciones de desempefio.

7. Los niveles de asignacion de personal realizan evaluaciones de
requerimientos regularmente para asegurar una asignacion de personal
adecuada en el presente y en el futuro.

8. El personal clave, la gerencia identifica al personal clave de tecnologia

de informacion.

< PO5 Administracion de la inversion en TI.

Objetivo: Tiene como finalidad satisfacer los requerimientos de negocio,
asegurando el financiamiento y el control de desembolsos de recursos financieros.
Su realizacién se concreta a través presupuestos periodicos sobre inversiones y

operaciones establecidas y aprobados por el negocio, teniendo en cuenta:

1. Seinvestiga diferentes alternativas de financiamiento.

2. El control de gasto real, se considera como base el sistema de
contabilidad de la organizacion, en el cual se registra, procesa y reporta
rutinariamente los costos asociados con las actividades de la funcion de
servicios de informacion.

3. La justificacion de costos y beneficios, establece un control gerencial
gue garantiza, que la prestacion de servicios por parte de la funcién de
servicios de informacién se justifique en cuanto a costos. Los beneficios

derivados de las actividades de Tl seran analizados en forma similar.

% PO6 Comunicacion de metas y direccion de la gerencia.

Objetivo: Asegura el conocimiento y comprensién de los usuarios sobre las
aspiraciones de la Gerencia. Se concreta a través de politicas establecidas y
transmitidas a la comunidad de usuarios, requiriéndose para estos estandares,

traducir las opciones estratégicas en reglas de usuarios practicas y utilizables.
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Toma en cuenta:

1. Los cbdigo de ética / conducta, el cumplimiento de las reglas de ética,
conducta, seguridad y estandares de control interno es establecido por
la Alta Gerencia y promueve a través del ejemplo.

2. Las directrices tecnoldgicas.

3. La Gerencia debe asegurar y monitorear la implementacion y el
cumplimiento de sus politicas.

4.  El compromiso con la calidad. La Gerencia de la funcién de servicios de
informacion, define, documenta y mantiene una filosofia de calidad
debiendo ser comprendidos, implementados y mantenidos por todos los
niveles de la funcion de servicios de informacion.

5. Las politicas de seguridad y control interno. La alta gerencia verifica que
esta politica de seguridad y de control interno especifique el propdsito y
los objetivos, la estructura gerencial, el alcance dentro de la
organizacién, la definicion y asignacién de responsabilidades para su
implementacion a todos los niveles y la definicibn de multas y de

acciones disciplinarias asociadas con la falta de cumplimiento de éstas.

< PO7 Administracion de recursos humanos.

Objetivo: Maximizar las contribuciones del personal a los procesos de TI, para
satisfacer los requerimientos de negocio, a través de técnicas sélidas para

administracion de personal, tomando en consideracion:

1. El reclutamiento y promocion. Tiene como base criterios objetivos,
considerando factores como la educacion, la experiencia y la
responsabilidad.

2. Los requerimientos de calificaciones. El personal debe estar calificado,
tomando como base la educacion, entrenamiento y/o experiencia

apropiados, segun se requiera.
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La capacitacion. Los programas de educacion y entrenamiento estaran
dirigidos a incrementar los niveles de habilidad técnica y administrativa
del personal.

Evaluacion objetiva del desempefio. Consiste en afirma que las
evaluaciones sean llevadas a cabo regularmente segun los estandares
establecidos y las responsabilidades especificas del cargo. Los
empleados deberan recibir asesoria sobre su desempefio o su conducta

cuando esto sea apropiado.

s PO8 Garantizar el cumplimiento de requisitos externos.

Objetivo: Cumplir con obligaciones legales, regulatorias y contractuales.

Para ello se realiza una identificacion y andlisis de los requerimientos

externos en cuanto a su impacto en Tl, llevando a cabo las medidas apropiadas

para cumplir con ellos.

A tomar en cuenta:

ok~ 0N

»

Definicion y mantenimiento de procedimientos para la revision de
requerimientos externos, para la coordinacion de estas actividades y
para el cumplimiento contintio de los mismos.

Leyes, regulaciones y contratos.

Revisiones regulares en cuanto a cambios.

Busqueda de asistencia legal y modificaciones.

Seguridad y ergonomia con respecto al ambiente de trabajo de los
usuarios y el personal de la funcién de servicios de informacién.
Privacidad.

Propiedad intelectual.

Flujo de datos externos y criptografia.

17



s PO9 Evaluacién de riesgos.

Objetivo: Asegurar el logro de los objetivos de Tl y responder a las amenazas

hacia la provisién de servicios de TI.

Para ello se logra la participacion de la propia organizacion en la

identificacion de riesgos de Tl y en el andlisis de impacto, tomando medidas

econOmicas para mitigar los riesgos y se toma en consideracion:

o g bk~ w

Identificacion, definicion y actualizacion regular de los diferentes tipos
de riesgos de TI (por ejemplo: tecnoldgicos, de seguridad, etc.) de
manera que se pueda determinar la forma en que los riesgos deben ser
manejados a un nivel aceptable.

Definicion de alcances, limites de los riesgos y la metodologia para las
evaluaciones de los riesgos.

Actualizacién de evaluacién de riesgos.

Metodologia de evaluacién de riesgos.

Medicion de riesgos cualitativos y/o cuantitativos.

Definicion de un plan de accion contra los riesgos para asegurar que
existan controles y medidas de seguridad econdmicas que mitiguen los
riesgos en forma continda.

Aceptacion de riesgos, dependiendo de la identificacion y la medicion
del riesgo, de la politica organizacional, de la incertidumbre incorporada
al enfoque de evaluacion de riesgos y que tan econdmico resulte

implementar protecciones y controles.

% PO10 Administracion de proyectos.

Objetivo: Establecer prioridades y entregar servicios oportunamente de acuerdo al

presupuesto de inversion.

18



Para ello se realiza una identificacion y priorizacién de los proyectos en linea
con el plan operacional por parte de la misma organizacion. Ademas, ésta debe
adoptar y aplicar sélidas técnicas de administracion de proyectos para cada

propésito emprendido. Para ello se considera:

1. Definicion de un marco de referencia general para la administracion de
proyectos que defina el alcance y los limites del mismo, asi como la
metodologia de administracion de proyectos a ser adoptada y aplicada
para cada proposito emprendido. La metodologia cubre:

1 Asignacion de responsabilidades.
Determinacion de tareas.
Realizacion de presupuestos de tiempo y recursos.

Avances.

0 O o o

Puntos de revision.
1 Aprobaciones.

2. El compromiso de los usuarios en el desarrollo, implementacién o
modificacién de los proyectos.

3. Asignacion de responsabilidades y autoridades a los miembros del
personal asignados al proyecto.

4.  Aprobacion de las fases del proyecto por parte de los usuarios antes de
pasar a la siguiente etapa.

5. Presupuestos de costos y horas hombre.
Planes y metodologias de garantia de calidad, los cuales son revisados
y acordados por las partes interesadas.

7. Plan de administracion de riesgos para minimizar o eliminar los riesgos.

Planes de prueba, entrenamiento, revision post-implementacion.

< PO11 Administracion de calidad.

Objetivo: Satisfacer los requerimientos del cliente.
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Consiste en realizar una planeacion, implementacién y mantenimiento de
estandares y sistemas de administracion de calidad por parte de la organizacion,

considerando:

1. Definicion y mantenimiento regular del plan de calidad, el cual
promueve una filosofia de mejoramiento continuo y contesta a las
preguntas basicas qué, quién y como.

2. Responsabilidades de asegurar la calidad que determine los tipos de
actividades de revisiones, auditorias, inspecciones, entre otros, que
deban realizarse para alcanzar los objetivos del plan general de calidad.

3. Metodologias del ciclo de vida de desarrollo de sistemas que rija el
proceso de avance, adquisicién, implementacion y mantenimiento de
sistemas de informacion.

4. Documentacion de pruebas de sistemas y programas.

Revisiones y reportes para asegura la calidad.
2. Adquisicion e Implementacion.

Para llevar a cabo la estrategia de TI, sus soluciones deben ser
identificadas, desarrolladas o adquiridas, asi como implementadas e integradas
dentro del proceso del negocio. Ademas, este dominio cubre los cambios y el
mantenimiento realizados a sistemas existentes.

2.1. Procesos:

« Al1 Identificacion de soluciones automatizadas.

Objetivo: Garantizar un enfoque que cumpla con los requerimientos del usuario.

Se basa en un analisis de las oportunidades alternativas comparadas con los

requerimientos de los usuarios. Hay que tener presente:

20



1. Definicion de requerimientos de informacion para aprobar un proyecto
de desarrollo.

2. Estudios de factibilidad con la finalidad de satisfacer los requerimientos
del negocio establecidos para el desarrollo de un proyecto.

3.  Arquitectura de informacion considerando el modelo de datos al definir
soluciones y analizar la factibilidad de las mismas.

4. Seguridad con relacion al costo-beneficio. Controlar que dichos costos
no excedan los beneficios.

5. En una auditoria, deben existir mecanismos adecuados. Estos tienen
que proporcionar la capacidad de proteger datos sensitivos, como por
ejemplo, la identificacién de usuarios contra la divulgacién o el mal uso.

6. Contratacion de terceros con el objeto de adquirir productos con buena
calidad y excelente estado.

7. Aceptacion de instalaciones y tecnologias a través de un contrato con el
proveedor, donde se acuerda un plan de aceptaciébn para las

instalaciones y tecnologias especificas a ser proporcionada.

% AIl2 Adquisicion y mantenimiento del software aplicativo.

Objetivo: Proporciona funciones automatizadas que soporten efectivamente al

negocio.

Se fundamenta en la definicion de declaraciones especificas sobre
requerimientos funcionales, operacionales y una implementacion estructurada.

Consta de:

1. Requerimientos de usuarios, para realizar un correcto analisis y obtener
un software claro y facil de usar.

2.  Requerimientos de archivo, entrada, proceso y salida.

3. Interfase usuario-maquina asegurando que el software sea facil de
utilizar y que sea capaz de auto-documentarse.

4. Personalizacion de paquetes.
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5. Realizar pruebas funcionales (unitarias, de aplicacion, de integracion,
de carga y estrés), de acuerdo con el plan de prueba del proyecto y con
los estandares establecidos, antes de ser aprobado por los usuarios.

6. Controles de aplicacion y requerimientos funcionales.

7. Documentacion (materiales de consulta y soporte para usuarios) con el
objeto que los usuarios aprendan a utilizar el sistema y logren aclarar

las inquietudes que se puedan presentar.

% AI3 Adquisicion y mantenimiento de la infraestructura de software.

Objetivo: Proporcionar las plataformas apropiadas para soportar aplicaciones de

negocios.

Consta de una evaluaciéon del desempefio del hardware y software; la
provision de mantenimiento preventivo de hardware y la instalacion; seguridad y

control del software del sistema. Considera:

1. Evaluacion de tecnologia para identificar el impacto del nuevo hardware
o software sobre el rendimiento del sistema general.

2. Mantenimiento preventivo del hardware con el objeto de reducir la
frecuencia y el impacto de fallas de rendimiento.

3. Seguridad del software de sistema, instalacion y mantenimiento para
proteger la seguridad de datos y programas, ya almacenados en el

mismo.

% Al4 Elaboracion y mantenimiento de procedimientos.

Objetivo: Asegurar el uso apropiado de aplicaciones y soluciones tecnoldgicas

establecidas.
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Se realiza un enfoque estructurado del desarrollo de manuales de
procedimientos de operaciones para usuarios, requerimientos de servicio y

material de entrenamiento y toma en consideracion:

1. Manuales de procedimientos de usuarios y controles, actualizados
permanentemente para un mejor desempefio y control de los usuarios.

2. Manuales de operaciones y controles, que estén en permanente
actualizacion.

3. Materiales de entrenamiento enfocados al uso del sistema en la practica
diaria.

% AI5 Instalacion y acreditacion de sistemas.

Obijetivo: Verificar y confirmar que la solucion sea apropiada para el propésito

deseado.

Para ello se realiza una migracion de instalacion, conversion y plan de

aceptaciones adecuadamente formalizadas. Considera:

1. Capacitacion del personal de acuerdo al plan de entrenamiento definido
y los materiales relacionados.

2. Conversion / carga de datos, que los elementos necesarios del sistema
anterior sean convertidos al sistema nuevo.

3. Pruebas especificas (cambios, desempefio, aceptacion final,
operacional) con el objeto de obtener un producto satisfactorio.

4. Acreditar, que la Gerencia de operaciones y usuaria acepten los
resultados de las pruebas y el nivel de seguridad para los sistemas,
junto con el riesgo residual existente.

5. Revisiones post-implementacion, con el objeto de reportar si el sistema

proporciona los beneficios esperados de la manera mas econémica.
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< Al6 Administracién de cambios.

Objetivo: Minimizar la probabilidad de interrupciones, alteraciones no autorizadas y

errores.

Se hace posible a través de un sistema de administracion que permite el
analisis, implementacion y seguimiento de todos los cambios requeridos y llevados

a cabo a la infraestructura de Tl actual. Para esto se considera:

1. Identificacion de cambios internos y parte de proveedores.

2. Procedimientos de categorizacion, priorizacion y emergencia de
solicitudes de cambios.
Evaluacion del impacto que provocan los cambios.
Autorizacion de cambios.
Manejo de liberacion de software que se rija por procedimientos
formales asegurando aprobacion, empaque, pruebas de regresion,
entrega, etc.

6. Distribucién de software, estableciendo medidas de control especificas
para asegurar que la distribucién de éste sea en el lugar correcto, con

integridad y de manera oportuna.

3. Prestacion y Soporte.

En este dominio se hace referencia a la entrega de los servicios requeridos,
que abarca desde las operaciones tradicionales hasta el entrenamiento, pasando
por seguridad y aspectos de continuidad. Con el fin de proveer servicios, es
preciso establecer los procesos de soportes necesarios. Este dominio incluye el
procesamiento de datos por sistemas de aplicacion, frecuentemente clasificados

como controles de aplicacion.
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3.1.

X/
°

Procesos:

Ds1 Definicion y administracion de niveles de servicio

Objetivo: Establecer una comprension comun del nivel de servicio requerido.

Para ello se establecen convenios de niveles de servicios que formalicen los

criterios de desempefio con los cuales se medird la cantidad y la calidad del

servicio. Se basa en:

Convenios formales que determinen la disponibilidad, confiabilidad,
desempefio, capacidad de crecimiento, niveles de soporte
proporcionados al usuario, plan de contingencia / recuperacion, nivel
minimo aceptable de funcionalidad del sistema satisfactoriamente
liberado, restricciones (limites en la cantidad de trabajo), cargos por
servicio, instalaciones de impresion central (disponibilidad), distribucion
de impresion central y procedimientos de cambio.

Definicién de las responsabilidades de los usuarios y de la funcién de
servicios de informacion.

Procedimientos de desempefios que aseguren que las
responsabilidades sobre las relaciones que rigen el desempefio entre
las partes involucradas sean establecidas, coordinadas, mantenidas y
comunicadas a todos los departamentos afectados.

Definicion de dependencias, asignando un Gerente de nivel de servicio
gue sea responsable de monitorear y reportar los alcances de los
criterios de desempefio del servicio especificado y todos los problemas
encontrados durante el procesamiento.

Provisiones para elementos sujetos a cargos en los acuerdos de niveles
de servicio para hacer posibles comparaciones y decisiones, contra su
costo.

Garantias de integridad.
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8.

Convenios de confidencialidad.

Implementacion de un programa de mejoramiento del servicio.

Ds2 Administracion de servicios de terceros.

Objetivo: Asegurar que las tareas y responsabilidades de terceros estén

claramente definidas, logrando satisfacer los requerimientos.

Se establecen medidas de control dirigidas a la revision y monitoreo de

contratos y procedimientos existentes, en cuanto a su efectividad y suficiencia, con

respecto a las politicas de la organizacion. Se fundamenta en:

Acuerdos de servicios con terceros a traves de contratos entre la
organizaciéon y el proveedor de la administracion de instalaciones este
basado en niveles de procesamiento requeridos, seguridad, monitoreo y
requerimientos de contingencia, asi como en otras estipulaciones,
segun sea apropiado.

Acuerdos de confidencialidad. El contrato se define y acuerda para
cada relacion de servicio con un proveedor.

Requerimientos legales regulatorios, que concuerde con los
compromisos de seguridad identificados, declarados y acordados.
Monitoreo de la entrega de servicio, con el fin de asegurar el

cumplimiento de los acuerdos de contrato.

« Ds3 Administracion de desempeiio y capacidad.

Objetivo: Asegurar que la capacidad adecuada esté disponible y que se proceda a

efectuar el mejor uso de ella para alcanzar el desempefio deseado.

Se efectlan controles de manejo de capacidad y desempefio que recopilen
datos y reporten acerca del manejo de cargas de trabajo, tamafio de aplicaciones,

manejo y demanda de recursos. Consta de:

26



1. Requerimientos de disponibilidad y desempefio de los servicios de
sistemas de informacion.

2. Monitoreo y reporte de los recursos de tecnologia de informacion.
Utilizar herramientas de modelado apropiadas para producir un modelo
del sistema actual para apoyar el prondstico de los requerimientos de
capacidad, confiabilidad de configuracion, desempefio y disponibilidad.

4.  Administracion de capacidad, establece un proceso de planeaciéon para
la revision del desempefio y capacidad de hardware con el fin de
asegurar que exista una capacidad razonable econémica para procesar
cargas de trabajo con cantidad y calidad de desempefio.

5. Evitar que se pierda la disponibilidad de recursos mediante la
implementacion de mecanismos de tolerancia de fallas, de asignacion

equitativa de recursos y de prioridad de tareas.

Monitoreo:

«+ Ds4 Garantizar servicio continuo

Objetivo: Mantener el servicio disponible de acuerdo con los requerimientos y

continuar su provision en caso de interrupciones.

Para ello se tiene un plan de continuidad, probado y funcional, que esté
alineado con el plan de continuidad del negocio y relacionado con sus

requerimientos. Se base en:

Planificacion de severidad
Plan documentado
Procedimientos alternativos

Respaldo y recuperacion

o bk w0 bR

Pruebas y entrenamientos sistematicos y singulares
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«» Dsb5 Garantizar seguridad de sistemas

Objetivo: Salvaguardar la informacion contra uso no autorizados, divulgacion,

modificacion, dafio o pérdida.

Para ello se realizan controles de acceso logico que aseguren que el acceso

a sistemas, datos y programas esté restringido a usuarios autorizados.

Se debe considerar:

1. Autorizacion, autenticacion y el acceso légico junto con el uso de los
recursos de TI. Se debe restringir a través de la instrumentacion de
mecanismos de autenticacion de usuarios identificados y recursos
asociados con las reglas de acceso.

2. Perfiles e identificacion de usuarios estableciendo procedimientos para
asegurar acciones oportunas relacionadas con la requisicion,
establecimiento, emisidn y suspension de cuentas de usuario.

3.  Administracion de llaves criptograficas implementando procedimientos y
protocolos a ser utilizados en la generacién, distribucién, certificacion,
almacenamiento, entrada, utilizacion y archivo de llaves criptogréaficas
con el fin de asegurar la proteccion de las mismas.

4. Manejo, reporte y seguimiento de incidentes implementado capacidad
para la atencién de los mismos.

5. Prevencion y deteccion de virus, por ejemplo, caballos de troya,
estableciendo adecuadas medidas de control preventivas, detectivas y
correctivas.

6. Utilizacion de Firewalls si existe una conexion de internet u otras redes

publicas en la organizacion.
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% Ds6 Identificacion y asignacion de costos.

Objetivo: Asegurar un conocimiento correcto de los costos atribuibles a los

servicios de TI.

Se base en un sistema de contabilidad de costos que asegura que éstos
sean registrados, calculados y asignados a los niveles de detalle requeridos y

toma en consideracion:

1. Los elementos sujetos a cargo deben ser recursos identificables,
medibles y predecibles para los usuarios.

2. Procedimientos y politicas de cargo para fomentar el uso apropiado de
los recursos de computo y asegurar el trato justo de los departamentos
de usuarios y sus necesidades.

3. Tarifas definiendo e implementando procedimientos de costeo de
prestacion de servicios, para ser analizados, monitoreados, evaluados

asegurar la economia.

% Ds7 Educacion y entrenamiento de usuarios.

Obijetivo: Asegurar que los usuarios hagan un uso efectivo de la tecnologia y sean

conscientes de los riesgos y responsabilidades involucrados.

Para ello se realiza un plan completo de entrenamiento y desarrollo. Se tiene

en cuenta:

1. Curriculo de entrenamiento el cual establece y mantiene procedimientos
para identificar y documentar las necesidades de entrenamiento de todo
el personal que haga uso de los servicios de informacion.

2. Campafas de concientizacion, definir los grupos obijetivos, asignar
entrenadores 'y organizar oportunamente las sesiones de

entrenamiento.
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3. Técnicas de concientizacion, proporcionando un programa de
educacion y entrenamiento que incluya conducta ética de la funcion de

servicios de informacion.

% Ds8 Ayuda y asesoria a clientes

Objetivo: Asegurar que cualquier problema experimentado por los usuarios sea

atendido apropiadamente.

Se efectlla un centro de ayuda que proporcione soporte y asesoria de

primera linea. Toma en consideracion:

1. Consultas de usuarios y respuesta a problemas estableciendo un
soporte de funcion de buré de ayuda.

2. Monitoreo de consultas y despacho estableciendo procedimientos que
aseguren que las preguntas de los clientes puedan ser resueltas,
siendo reasignadas al nivel adecuado para atenderlas.

3. Anadlisis y reporte de tendencias, adecuado de las preguntas de los
clientes y su solucién, de los tiempos de respuesta y la identificacién de

tendencias.

« Ds9 Administracion de la configuracion.

Objetivo: Dar cuenta de todos los componentes de TI, prevenir alteraciones no
autorizadas, verificar la existencia fisica y proporcionar una base para el sano

manejo de cambios.
Para ello se realizan controles que identifiquen y registren todos los activos

de TI asi como su localizaciéon fisica y un programa regular de verificacion que

confirme su existencia. Toma en consideracion:
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1. Registro de activos estableciendo procedimientos para asegurar que
sean registrados Unicamente elementos de configuracion autorizados e
identificables en el inventario, al momento de adquisicion.

2. Administracion de cambios en la configuracion asegurando que los
registros de configuracion reflejen el estatus real de todos los elementos
de la configuracion.

3. Chequeo de software no autorizado revisando peridodicamente las
computadoras personales de la organizacion.

4. Controles de almacenamiento de software definiendo un é&rea de
almacenamiento de archivos para todos los elementos de software

validos en las fases del ciclo de vida del desarrollo del sistemas.

% Ds10 Administracion de problemas e incidentes.

Objetivo: Asegurar que los problemas e incidentes sean resueltos y que sus

causas sean investigadas para prevenir que vuelvan a suceder.

Se necesita un sistema de manejo de problemas que registre y dé seguimiento
a todos los incidentes, ademas de un conjunto de procedimientos de escalamiento
para resolver de manera eficiente los problemas identificados. Este sistema de
administracion de problemas realiza un seguimiento de las causas a partir de un

incidente dado.

< Ds11 Administracion de datos

Objetivo: Certificar que los datos permanezcan completos, precisos y validos
durante su entrada, actualizacién, salida y almacenamiento, lo cual se logra a
través de una combinacion efectiva de controles generales y de aplicacién sobre
las operaciones de TI. Para tal fin, la gerencia debe disefiar formatos de entrada
de datos para los usuarios de manera que se minimicen lo errores y las omisiones

durante la creaciéon de los datos.
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Este proceso controla los documentos fuentes (de donde se extraen los datos),
de manera que estén completos, sean precisos y se registren apropiadamente. Se
tiene que crear un procedimiento que valide los datos de entrada y corrijan o
detecten los datos erréneos, asi como también procedimientos de validacion para
transacciones erréneas, de manera que éstas no sean procesadas. Cabe destacar
la importancia de crear procedimientos para el almacenamiento, respaldo y
recuperacion de datos, teniendo un registro fisico (discos, CDs y otros) de todas
las transacciones y datos manejados por la organizacion, albergados tanto dentro

como fuera de la empresa.

La gerencia certifica la integridad, autenticidad y confidencialidad de los datos
almacenados, definiendo e implementando procedimientos para tal fin.

X/

< Ds12 Administracion de instalaciones

Objetivo: Proporcionar un ambiente fisico conveniente que proteja al equipo y al
personal de TI contra peligros naturales (fuego, polvo, calor excesivo) o fallas
humanas lo cual se hace posible con la instalacion de controles fisicos y
ambientales adecuados que sean revisados regularmente para su funcionamiento
apropiado definiendo procedimientos que provean control de acceso del personal
a las instalaciones y contemplen su seguridad fisica.

+ Ds13 Administracion de operaciones.

Objetivo: Cerciorar que las funciones importantes de soporte de Tl estén siendo

llevadas a cabo regularmente y de una manera ordenada.
Se logra a través de una calendarizacién de actividades de soporte que sea

registrada y completada en cuanto al logro de todas las actividades. Para ello, la

gerencia establece y documenta procedimientos para las operaciones de
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tecnologia de informaciéon (incluyendo operaciones de red), los cuales son

revisados periédicamente para garantizar su eficiencia y cumplimiento.

4. Monitoreo.

Todos los procesos de una organizacion necesitan ser evaluados
regularmente a través del tiempo para verificar su calidad y suficiencia en cuanto a

los requerimientos de control, integridad y confidencialidad.

4.1. Procesos:

% M1 Monitorear los procesos

Objetivo: Confirmar el logro de los objetivos establecidos para los procesos de TI.
Esto se logra, definiendo por parte de la gerencia, reportes e indicadores de
desemperfio gerenciales y la implementacion de sistemas de soporte, asi como la

atencioén regular a los reportes emitidos.

Para ello, la gerencia podra definir indicadores claves de desempefio y/o
factores criticos de éxito y compararlos con los niveles objetivos propuestos para
evaluar el desempefio de los procesos de la organizacion. La gerencia mede el
grado de satisfaccion de los clientes con respecto a los servicios de informacion
proporcionados para identificar deficiencias en los niveles de servicio y establecer
objetivos de mejoramiento, confeccionando informes que indiquen el avance de la

organizacién hacia los objetivos propuestos.

< M2 Evaluar suficiencia de controles internos.

Objetivo: Ratificar el logro de los objetivos de control interno establecidos para los

procesos de TI.
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La gerencia es la encargada de monitorear la efectividad de los controles
internos a través de actividades administrativas y de supervision, comparaciones,
reconciliaciones y otras acciones rutinarias. Evaluar su efectividad y emitir
reportes sobre ellos en forma regular. Estas actividades de monitoreo continuo

revisa la existencia de puntos vulnerables y problemas de seguridad.

“ M3 Recabar aseguramiento independiente.

Objetivo: Incrementar los niveles de confianza entre la organizacion, clientes y
proveedores externos. Este proceso se lleva a cabo a intervalos regulares de

tiempo.

La gerencia obtiene una certificacion o acreditacion independiente de
seguridad y control interno antes de implementar nuevos servicios de tecnologia
de informacién que resulten criticos, como asi también para trabajar con nuevos
proveedores de servicios de tecnologia de informacion. Luego la gerencia adopta
como trabajo rutinario, hacer evaluaciones periédicas sobre la efectividad de los
servicios de tecnologia de informacion y de los proveedores de estos servicios y
ademas asegurar el cumplimiento de los compromisos contractuales de los

servicios de tecnologia de informacién y de los proveedores de estos servicios.

%+ M4 Brincar auditorias independientes

Objetivo: Incrementar los niveles de confianza y beneficiarse de recomendaciones
basadas en mejores practicas de su implementacién, lo que se logra con el uso de
auditorias independientes, desarrolladas a intervalos regulares de tiempo. Para
ello, la gerencia establece los estatutos para la funcion de auditoria, destacando
en este documento la responsabilidad, autoridad y obligaciones de la auditoria. El
auditor debe ser independiente del auditado, esto significa que los auditores no
tienen que estar relacionados con la seccion o departamento que esté siendo

auditado y, en lo posible, ser independiente de la propia empresa. Esta auditoria
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debera respetar la ética y los estandares profesionales, seleccionando para ello
auditores que sean técnicamente competentes, es decir, que cuenten con
habilidades y conocimientos que aseguren tareas efectivas y eficientes de

auditoria.

La funcién de auditoria proporciona un reporte que muestra los objetivos de
la auditoria, periodo de cobertura, naturaleza y trabajo de auditoria realizado,
como asi también la organizacién, conclusién y recomendaciones relacionadas

con el trabajo de auditoria llevado a cabo.

Para ello, los 34 procesos propuestos se concretan en 32 objetivos de
control detallados anteriormente. Para entender este punto, se define por Control
a “las normas, estandares, procedimientos, usos y costumbres y las estructuras
organizativas, disefiadas para proporcionar garantia razonable de que los
objetivos empresariales se alcancen y que los eventos no deseados se prevean 0

se detecten, y corrijan”.

Un Objetivo de Control se define como “la declaracion del resultado
deseado o propuesto que se ha de alcanzar mediante la aplicacion de
procedimientos de control en cualquier actividad de TI”

En resumen, la estructura conceptual se puede enfocar desde tres puntos

de vista:
[1 Los recursos de las Tl

1 Los criterios empresariales que deben satisfacer la informacion

1 Los procesos de TI.
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5. Aplicacion de lanorma COBIT.

A continuacion, se analiza como aplicar las Normas COBIT en una

organizacion, para ello se utiliza una guia de auditoria presentada en la pagina

web www.isaca.org, la misma indica los pasos a seguir para auditar cada uno de

los procesos de Tl de la norma. Este reporte se confecciona dandole el formato de

un informe de auditoria:

> Informe de Auditoria:

X/
L X4

X/
L X4

X/
L X4

Entidad Auditada: Colegio Particular Pumanque, San Felipe

Alcance de la Auditoria: Esta auditoria comprende el area de Recursos
Humanos del Colegio Particular Pumanque, con respecto al
cumplimiento del proceso “Administracion de Recursos Humanos” de la
norma COBIT.

Norma Aplicada: COBIT, especificamente el proceso de TI Po7
“Administracion de Recursos Humanos”

Relevamiento:

»  Organizacion: Colegio Particular Pumanque, brinda un servicio de educacion

a nifios de nivel basico y medio.

»  Objetivos de la Organizacion:

X/
°

X/
L X4

Ofrecer el servicio de una excelente educacion con orientacion bilingte
(Espafiol - Inglés), artistico, deportivo y ecologico en forma
personalizada a los nifios de nivel basico y medio, y obtener por el
servicio un beneficio monetario acorde a las ofertas educativas que
brinda la Institucion.

Incrementar cada afio el nimero de inscritos para obtener mayor

rentabilidad y ampliar la comunidad educativa.
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X/
L X4

Transmitir a la comunidad en general el perfil institucional y los

beneficios que los alumnos obtienen por una educacion personalizada.

Departamento de administracién de personal: Comprende todo lo relacionado con

el desarrollo y administracion de politicas y programas que provean una estructura

organizativa eficiente, empleados calificados, tratamiento equitativo, oportunidades

de progreso, satisfaccion en el trabajo y adecuada seguridad de empleo.

Depende de la Gerencia de Administracion.

Politicas y Estrategias del Departamento de Administracion de Personal

Objetivo: Perfeccionar al personal acorde al perfil Institucional.

X/
L X4

X/
L X4

X/
°

Seleccionar docentes que respondan a los requerimientos del proyecto

educativo institucional.

Realizar durante la seleccion de personal talleres de capacitacion y

evaluacion de inteligencia emocional y desarrollo de la persona.
Seleccionar docentes con buenas referencias.

Los docentes de asignaturas especiales (plastica, musica, deportes,
etc.) deben tener experiencias minimas en mas de una escuela y estar
avalados con referencias por escrito.

Respetar las decisiones personales de los docentes y no docentes.
Antes que una persona forme parte de la institucion debe conocer y
firmar las Normativas Institucionales, donde se especifican todas las

medidas, deberes y derechos de todo el personal docente y no docente.
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% La direccion general realiza periddicamente evaluaciones del
rendimiento de trabajo individual y grupal mediante entrevistas.

(Grupales y personales).

Educativas

Objetivo: Lograr una excelencia educativa

% Brindar una educacion excelencia y personalizada

X/

%  Confeccionar un Proyecto Educativo Institucional (PEI) con los objetivos

gue cubran las orientaciones bilingle, deportiva, ecoldgica vy artistica.

% Realizar periédicamente talleres de capacitacion docente a nivel
institucional donde se promueva la inteligencia emocional y el desarrollo

personal.

% La Direccién académica debe evaluar constantemente, el trabajo de los

docentes y entregar los informes a la direccién general.

Funciones — Subfunciones - Tareas:

1. Realizar el Reclutamiento: lograr que todos los puestos estén cubiertos por

personal competente que cubran el perfil institucional por un costo razonable.
a) Buscar los postulantes (docentes y no docentes)

s Andlisis de las necesidades del cargo.

< Desarrollo de especificaciones de trabajo.

s Andlisis de las fuentes de empleados potenciales.
s Atraccion de los posibles postulantes.
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b)

d)

Realizar el proceso de seleccion: Andlisis de la capacidad de los

aspirantes para decidir cual tiene mayores posibilidades.

X/
L X4

X/
L X4

Entrevistar a los postulantes.

Realizar talleres de Pruebas de inteligencia emocional.

Evaluacion de los postulantes sobre la base de resultados de los
talleres.

Confeccién y entrega de los diferentes tipos de contratos de
trabajo (contratos temporales, a plazo fijo, contratos de prueba,

pasantias, etc.).

Instruccion y entrega de materiales: Entrenamiento, informacién y

entrega de materiales necesarios a los empleados contratados (0

nuevos) para que cumplan sus obligaciones eficientemente.

X/
L X4

X/
L X4

Orientacion de los nuevos empleados mediante talleres de
capacitacion y entrega de documentacion con las normativas
(reglas con las que se rige la institucion).

Seguimiento de la actuacion de los empleados (antiguos y
nuevos).

Compra de materiales didacticos u otros servicios para entregar a
los docentes con el objetivo que puedan dictar sus clases en

forma eficiente.

Despidos: Terminacion legal de las relaciones con los empleados en la

forma mas beneficiosa para ellos y el colegio.

X/
o

X/
o

Realizacion de la entrevista de egreso.

Andlisis de las bajas.

Determinar los servicios sociales para los empleados.
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X/
L X4

Determinacion de servicio médicos y otros para los empleados (y
alumnos) que cubran la seguridad e integridad fisica del personal
dentro de la organizacion.

Prepara la documentacion para la gestion de obras sociales del

personal.

2. Administrar sueldos y jornales: lograr que todos los empleados estén

remunerados en forma adecuada, equitativa y con horarios justos.

a)

b)

Clasificar la posicion, responsabilidades y requerimientos de los

empleados.

X/
L X4

X/
L X4

X/
L X4

Preparacion de las normativas institucionales donde estan las
especificaciones de trabajo.

Revision periédica y correccidon de las normativas.

Fijar los valores monetarios de los cargos en forma justa y
equitativa, respecto a otros cargos en el colegio y a cargos
similares en el mercado de trabajo.

Efectuar los pagos correspondientes a los sueldos mensuales (el
pago y entrega de recibos de sueldo se efectia en la propia

institucion).

Control de Horarios: Fijacion de horas de trabajo y periodos de

inasistencia con goce de haberes o sin él, que sean justos tanto para el

empleado como para el colegio.

X/
°

X/
o

Planificacion y administracion de politicas sobre horarios de
trabajos e inasistencias.

Planificacion y administracién de planes de vacaciones.
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Promocionar las Relaciones institucionales: Asegurar que las relaciones de
trabajo entre la direccion general y los empleados, al igual que la
satisfaccion en el trabajo y oportunidad de progreso del personal, sean
desarrollados y mantenidos siguiendo los mejores intereses del colegio y de
los empleados. También, su funcion es la de desarrollar proyectos de
Relaciones Institucionales con el medio externo (otras instituciones

escolares, clubes, etc.).

a) Realizar negociaciones colectivas: Lograr concordancia con las
organizaciones de empleados reconocidas oficialmente y establecidas
legalmente, de la manera que mejor contemple los intereses de la

escuela y los docentes.

% Negociacién de convenios.

s Interpretacion y administracion de estos.

b) Controlar la disciplina del personal.

% Fijar reglas de conducta y disposiciones mediante las normativas
institucionales.
<  Establecer y administrar las medidas disciplinarias con respecto a

inasistencias injustificadas.

c) Investigacion de Personal.

% Investigacion de referencias de trabajos anteriores.

% Confirmar las referencias y otras documentaciones a la
administracion general.

s Investigar y verificar la documentacién presentada por los
empleados que luego conformaran el legajo de los mismos (titulos

oficiales, registracion en la Junta de clasificaciones, etc.).
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4. Generar Informes.

Confeccionar todos los informes mensuales, semestrales y anuales con las

estadisticas, resumenes, etc. de las gestiones administrativas del personal.

a) Diagnostico:

De acuerdo con el Dominio “Planificacion y Organizaciéon” y el Proceso
“‘Administracion de Recursos Humanos”, se desarrollé un analisis en donde se
identifican aquellas normas que se estan cumpliendo y aquellas que no,
definiéendose desde ahi acciones a seguir por la escuela para cumplir con las
normas COBIT.

La organizacion COLEGIO PARTICULAR PUMANQUE, de acuerdo a lo
revelado, muestra un adecuado nivel de ajuste a las nhormas COBIT en cuanto al
proceso en cuestion, puesto que la misma cumple con las siguientes actividades o

tareas del mismo:

s Reclutamiento y Promocién personal, ya que la Direccion evalta
regularmente los procesos para asegurar que las practicas de
reclutamiento y promocion de personal tengan excelentes
resultados, considerando factores como la educacion del personal,

la experiencia y la responsabilidad.

« Personal Calificado, puesto que verifica que el personal que lleva
tareas especificas esté capacitado y, para ello, se realizan talleres
docentes.

« Entrenamiento de Personal, dado a que en cuanto ingresa el
personal y durante su permanencia en el establecimiento tiene a

su disposicion toda la informacion que necesita, asi como también
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la permanente capacitacion. Es importante destacar que no existe
un manual de funciones, ni de procedimientos, por lo cual los

empleados pueden tener dudas con respecto a ellas.

Evaluacion de Desempefio de los Empleados, debido a que el
establecimiento implementa un proceso de evaluacion de
desempeiio de los empleados y asesora a los mismos sobre su
rendimiento o conducta de manera apropiada. Aunque las
evaluaciones de rendimiento no estan definidas formalmente v,
por ende, se puede llegar a tener problemas por la subjetividad de

la persona que esta evaluando el desempefio.

Cambios de Cargos y Despido, puesto que cuando se toman tales
acciones se trata de que sean oportunas y apropiadas, de tal
manera que los controles internos y la seguridad no se vean

perjudicados por estos eventos.

Es importante destacar que COLEGIO PARTICULAR PUMANQUE tiene

dificultades en cuanto a:

Respaldo de Personal, puesto que no cuenta con suficiente
personal de respaldo para solucionar posibles ausencias.
Tampoco el personal encargado de cargos delicados como por
ejemplo el tesorero cuando toma vacaciones interrumpidas con
duracion suficiente como para probar la habilidad de la
organizacion para manejar casos de ausencia y detectar

actividades fraudulentas.

Procedimientos de Acreditacion de Personal, ya que las
investigaciones de seguridad asociada a la contratacion no son

llevadas a cabo.
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b) Conclusiones:

Por lo tanto, podemos especificar que para que el colegio cumpla con las
normas COBIT en cuanto al proceso “Administraciéon de Recursos Humanos” debe

considerar:

1. Realizar manuales de funciones, de manera que estén definidos todos
los cargos y sus correspondientes funciones.

2. Realizar manuales de Procedimientos, de manera que los empleados
puedan identificar cuales son las tareas que deben realizar de acuerdo
a su cargo y funciones.

3. Establecer Procedimientos de Acreditacion, ya que de lo contrario se
pueden tener serios problemas por no haber realizado correctamente
las investigaciones de seguridad.

4.  Proporcionar un entrenamiento “cruzado” de manera de tener personal
de respaldo con la finalidad de solucionar posibles ausencias, debido a
que la escuela no puede contar con suficiente personal por su
economia actual.

5. Definir y publicar formalmente las evaluaciones de rendimiento, de
manera de aplicarlas a la hora de hacer la evaluacién de desempefio

para evitar problemas con el personal docente y no docente.
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Problema

En las organizaciones modernas, tanto publicas como privadas, la mision
de las tecnologias de la informacion es facilitar la consecucion de sus objetivos
estratégicos. Para ello, se invierte una considerable cantidad de recursos en
personal, equipos y tecnologia, ademas de los costos derivados de la posible
organizacion estructural que muchas veces conlleva la introduccion de estas
tecnologias. Esta importante inversion debe ser constantemente justificada en
términos de eficacia y eficiencia. Por tanto, el propdsito a alcanzar por una
empresa que contrata la auditoria de cualquier parte de sus Sl es asegurar que
sus objetivos estratégicos son los mismos que los de la propia organizacion y que
los sistemas prestan el apoyo adecuado a la consecucion de estos objetivos, tanto

en el presente como en su evolucién futura.

La presente tesis busca exponer las normas COBIT de manera simple y
comprensible, a través de la aplicacion de ésta en el Colegio Particular Pumanque
de la quinta regién durante el segundo semestre del 2008 y parte del primer
semestre del 2009.
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Objetivos

Verificar el control de la funcion informética, asegurando a la alta direccion y
al resto de las areas de la empresa que la informacion que les llega es la
necesaria en el momento oportuno, y es fiable, ya que les sirve de base para

tomar decisiones importantes.

Detectar y prevenir fraudes por manipulacion de la informacién o por accesos

de personas no autorizadas a transacciones que exigen traspaso de fondos.

Ayudar en la creacién de manuales necesarios para que las funciones a

realizar se encuentren cefiidas bajo las normas COBIT.
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Conclusiones

La presente investigacion consiste en exponer las normas COBIT de manera
simple y comprensible, a través de la aplicacién de ésta en el Colegio Particular

Pumanque de la quinta regién en el &rea de recursos humanos.

Al respecto, puede decirse que de acuerdo con el Dominio “Planificaciéon y
Organizacion” y el Proceso “Administracion de Recursos Humanos”, se desarrollé
un analisis en donde se identifican aquellas normas que se estan cumpliendo y
aguellas que no, definiéndose desde ahi acciones a seguir por la escuela para

cumplir con las normas COBIT.

La organizacion COLEGIO PARTICULAR PUMANQUE, de acuerdo a lo
revelado en el informe de auditoria, muestra un adecuado nivel de ajuste a las
normas COBIT en cuanto al proceso en cuestidon, puesto que la misma cumple con

las siguientes actividades o tareas del mismo:

» Reclutamiento y Promocién personal, ya que la Direccion evalla
regularmente los procesos para asegurar que las practicas de reclutamiento
y promocién de personal tengan excelentes resultados, considerando

factores como la educacion del personal, la experiencia y la responsabilidad.

»  Personal Calificado, puesto que verifica que el personal que lleva tareas

especificas esté capacitado y, para ello, se realizan talleres docentes.

»  Entrenamiento de Personal, dado a que en cuanto ingresa el personal y
durante su permanencia en el establecimiento tiene a su disposicién toda la
informacion que necesita, asi como también la permanente capacitacion. Es

importante destacar que no existe un manual de funciones, ni de
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procedimientos, por lo cual los empleados pueden tener dudas con respecto
a ellas.

» Evaluacibn de Desempefio de los Empleados, debido a que el
establecimiento implementa un proceso de evaluacién de desempefio de los
empleados y asesora a los mismos sobre su rendimiento o conducta de
manera apropiada. Aunque las evaluaciones de rendimiento no estan
definidas formalmente y, por ende, se puede llegar a tener problemas por la

subjetividad de la persona que esta evaluando el desempefio.

»  Cambios de Cargos y Despido, puesto que cuando se toman tales acciones
se trata de que sean oportunas y apropiadas, de tal manera que los controles

internos y la seguridad no se vean perjudicados por estos eventos.

Es importante destacar que COLEGIO PARTICULAR PUMANQUE tiene

dificultades en cuanto a:

» Respaldo de Personal, puesto que no cuenta con suficiente personal de
respaldo para solucionar posibles ausencias. Tampoco el personal
encargado de puestos delicados como ser el Tesorero toma vacaciones
interrumpidas con duracién suficiente como para probar la habilidad de la
organizacibn para manejar casos de ausencia y detectar actividades

fraudulentas.

»  Procedimientos de Acreditacién de Personal, ya que las investigaciones de

seguridad asociada a la contratacion no son llevadas a cabo.
Por lo tanto, podemos especificar que, para que el establecimiento

educacional cumpla con las normas COBIT en cuanto al proceso “Administracién

de Recursos Humanos”, debe:
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Libros:

Realizar manuales de funciones, de manera que estén definidos
todos los cargos de trabajo y sus correspondientes funciones.
Realizar manuales de procedimientos, de manera que los
empleados puedan identificar cuales son las tareas que deben
realizar de acuerdo a su cargo y funciones.

Establecer procedimientos de acreditacion, ya que de lo contrario se
pueden tener serios problemas por no haber realizado
correctamente las investigaciones de seguridad.

Proporcionar un entrenamiento “cruzado” de manera de tener
personal de respaldo con la finalidad de solucionar posibles
ausencias, ya que la escuela no puede contar con suficiente
personal por su economia actual.

Definir y publicar formalmente las evaluaciones de rendimiento, de
manera de aplicarlas a la hora de hacer la evaluacion de desempefio
para evitar problemas con el personal docente y no docente.
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Glosario

Actividad: Las medidas principales tomadas para operar el proceso COBIT.

Calidad: La totalidad de las caracteristicas de un producto o servicio que le

confieren aptitud para satisfacer necesidades establecidas e implicitas.
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Capacidad: Contar con los atributos necesarios para realizar o lograr. CEO—

Director ejecutivo.

Cliente: Una persona o una entidad externa o interna que recibe los servicios

empresariales de TI

COBIT: (Control Objectives for Information Systems and related Technology)
Significa Objetivos de Control para Tecnologia de Informacion y Tecnologias
relacionadas. Es un modelo para auditar la gestion y control de los sistemas de
informacion y tecnologia, orientado a todos los sectores de una organizacion,
es decir, administradores |IT, usuarios y por supuesto, los auditores

involucrados en el proceso.

Continuidad: Prevenir, mitigar y recuperarse de una interrupcién. Los términos
“planear la reanudacion del negocio”, “planear la recuperacion después de un
desastre” y “planear contingencias” también, se pueden usar en este contexto;

todos se concentran en los aspectos de recuperaciéon de la continuidad.

Control general: También control general de TI. Un control que se aplica al
funcionamiento general de los sistemas de Tl de la organizacion y a un

conjunto amplio de soluciones automatizadas (aplicaciones).

Control Interno: Las politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para brindar una garantia razonable de que los
objetivos del negocio se alcanzaran y de que los eventos indeseables seran

prevenidos o detectados y corregidos.

Control: Las politicas, procedimientos, practicas y estructuras organizacionales
disefiadas para proporcionar una garantia razonable de que los objetivos del
negocio se alcanzardn y los eventos no deseados seran prevenidos o

detectados.
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COSO: Comité de organizaciones patrocinadoras de la comision Treadway.
Estdndar aceptado a nivel internacional para el gobierno corporativo. Ver

WWW.CO0S0.0rg

Declaracion de auditoria: Documento que define el propésito, la autoridad y la

responsabilidad de la actividad de auditoria interna, aprobado por el consejo.

Desempefio: La implantacion real o el logro de un proceso.

Diccionario de datos empresarial: El nombre, tipo, rango de valores, fuente,
sistema de registro, y autorizacion de acceso para cada elemento de datos
utilizado en la empresa. Indica cuéles programas aplicativos usan esos datos,
de tal forma que cuando se contemple una estructura de datos, se pueda

generar una lista de los programas afectados. Ver PO2.2.

Diccionario de datos: Un conjunto de meta-datos que contiene definiciones y

representaciones de elementos de datos.

Dominio: Agrupacion de objetivos de control en etapas logicas en el ciclo de

vida de inversion en TI.

Duefios de datos: Individuos, por lo general gerentes o directores, que tienen
la responsabilidad de la integridad, el uso y el reporte preciso de los datos
computarizados.

Eficacia: Logro de los objetivos propuestos. Coherencia entre objetivos y
resultados.

Eficiencia: Buen uso y administracion de los recursos empleados en un
trabajo. Rentabilidad de los recursos utilizados respecto a los resultados

obtenidos.
Empresa: Un grupo de individuos que trabajan juntos para un fin comuan, por lo

general dentro del contexto de una forma organizacional, como una

corporacion agencia publica, entidad de caridad o fondo.
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Esquema de clasificacion de datos: Un esquema empresarial para clasificar

los datos por factores tales como criticidad, sensibilidad y propiedad.

Estandar: Una practica de negocio o producto tecnologico que es una practica
aceptada, avalada por la empresa o por el equipo gerencial de TI. Los
estandares se pueden Implementar para dar soporte a una politica 0 a un
proceso, 0 como respuesta a una necesidad operativa. Asi como las politicas,
los estandares deben incluir una descripcion de la forma en que se detectara el

incumplimiento.

Framework: Es una estructura de soporte definida mediante la cual otro
proyecto de software puede ser organizado y desarrollado. Tipicamente, puede
incluir soporte de programas, bibliotecas y un lenguaje interpretado entre otros
software para ayudar a desarrollar y unir los diferentes componentes de un

proyecto.

Informacién: Es un conjunto organizado de datos procesados, que constituyen

un mensaje sobre un determinado ente o fenémeno.

Information Warfare (Guerra de Informacion): Consiste en las acciones
destinadas a proteger, explotar, corromper, negar, o destruir la informacién o
los recursos de informacion a fin de lograr una ventaja significativa, objetiva, o

la victoria frente a un competidor.

IT Governance (Gobernabilidad TI): Se refiere a la administracion y
regulacién de los sistemas de informacion que establece una compaiiia para el

logro de sus objetivos.

Madurez: Indica el grado de confiabilidad o dependencia que el negocio puede

tener en un proceso, al alcanzar las metas y objetivos deseados.

Marco de control: Una herramienta para los duefios de los procesos de
negocio que facilita la descarga de sus responsabilidades a través de la

procuracion de un modelo de control de soporte.
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Modelo de madurez de la capacidad (CMM): El modelo de madurez de la
capacidad para software (CMM), del Instituto de Ingenieria de Software (SEI),
es un modelo utilizado por muchas organizaciones para identificar las mejores
practicas, las cuales son convenientes para ayudarles a evaluar y mejorarla

madurez de su proceso de desarrollo de software.

Objetivo de control: Una declaracion del resultado o proposito que se desea

alcanzar al Implementar procedimientos de control en un proceso en patrticular.

Organizacion: La manera en que una empresa esta estructurada.

Plan estratégico de TI: Un plan a largo plazo, en el cual la gerencia del
negocio y de Tl describen de forma cooperativa cdmo los recursos de TI
contribuiran a los objetivos estratégicos empresariales (metas).

Plan tactico de TI: Un plan a mediano plazo, Ej., con un horizonte de seis a
dieciocho meses, que traduzca la direccion del plan estratégico de Tl en las
iniciativas requeridas, requisitos de recursos y formas en las que los recursos y
los beneficios seran supervisados y administrados.

Politica: Por lo general, un documento que ofrece un principio de alto nivel o
una estrategia a seguir. El propdsito de una politica es influenciar y guiar la
toma de decisiones presente y futura, haciendo que estén de acuerdo a la
filosofia, objetivos y planes estratégicos establecidos por los equipos
gerenciales de la empresa. Ademas del contenido de la politica, esta debe
describir las consecuencias de la falta de cumplimiento de la misma, el
mecanismo para manejo de excepciones y la manera en que se verificara y

medira el cumplimiento de la politica.
Portafolio: Una agrupacién de programas, proyectos, servicios o0 activos

seleccionados, administrados y vigilados para optimizar el retorno sobre la

inversion.

55



Practica de control: Mecanismo clave de control que apoya el logro de los
objetivos de control por medio del uso responsable de recursos, la
administracion apropiada de los riesgos y la alineacion de Tl con el negocio.

Problema: Causa subyacente desconocida de uno o mas incidentes.

Procedimiento: Una descripcion de una manera particular de lograr algo; una
forma establecida de hacer las cosas; una serie de pasos que se siguen en un
orden regular definido, garantizando un enfoque consistente y repetitivo hacia

las actividades.

Proceso: Por lo general, un conjunto de procedimientos influenciados por las
politicas y estandares de la organizacién, que toma las entradas provenientes
de un nimero de fuentes, incluyendo otros procesos, manipula las entradas, y
genera salidas, incluyendo a otros procesos, para los clientes de los procesos.
Los procesos tienen razones claras de negocio para existir, duefios
responsables, roles claros y responsabilidades alrededor de la ejecucion del
proceso, asi como los medios para medir el desempefio.

Programa: Una agrupacion estructurada de proyectos independientes que
incluye el alcance completo del negocio, del proceso, de las personas, de la
tecnologia y las actividades organizacionales que se requieren (tanto
necesarias como suficientes) para lograr un resultado de negocios claramente

especificado.
Propietario de datos: Individuo por lo general gerentes o directores, que
tienen la responsabilidad de la integridad, el uso y el reporte preciso de los

datos computarizados.

Proveedor de servicios: Organizacion externa que presta servicios a la

organizacion.

Proyecto: Un conjunto estructurado de actividades relacionadas con la entrega

de una capacidad definida a la organizacion (la cual es necesaria, aungue no
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suficiente para lograr un resultado de negocios requerido) con base en un

cronograma y presupuesto acordado.

Riesgo: El potencial de que una amenaza especifica explote las debilidades de
un activo o grupo de activos para ocasionar pérdida y/o dafio a los activos. Por
lo general se mide por medio de una combinacion del impacto y la probabilidad

de ocurrencia.

Segregacion/separacion de tareas: Un control interno basico que previene y

Tecnologia: Rama del conocimiento que comprende la concepcion y la
utilizacién de las técnicas. La transferencia de tecnologia corresponde a la

circulacion del saber y de la informacion.

TIC (Tecnologias de la Informacién y la Comunicacidn): Son un conjunto de
servicios, redes, software y dispositivos que tienen como fin la mejora de la
calidad de vida de las personas dentro de un entorno, y que se integran a un

sistema de informacion interconectado y complementario.

TCO: Costo total de la propiedad. En Tl incluye:

1 Costo original del ordenador y del software.
1 Actualizaciones de hardware y software.
0 Mantenimiento.
1 Soporte técnico.
0 Entrenamiento.
1 Ciertas actividades desarrolladas por los usuarios.
Tl: Tecnologia de informacion. Es el estudio, disefio, desarrollo,

implementacion, soporte o direccion de los sistemas de informacion
computarizados, en particular de software de aplicacion y hardware de
computadoras. Se ocupa del uso de las computadoras y su software para

convertir, almacenar, proteger, procesar, transmitir y recuperar la informacion.
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Usuario: Una persona que utiliza los sistemas empresariales.

Apéndice |

Dominios, procesos y objetivos de control.

PLANEACION Y ORGANIZACION

PO1.Definicion de un Plan Estratégico

de Tecnologia de Informacion.

1.1.Tecnologia de Informacién como parte
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plazo.

1.2.Plan a largo plazo de Tecnologia de
Informacion.
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1.4.Cambios al Plan a largo plazo de
Tecnologia de Informacion.

1.5.Planeacion a corto plazo para la

PLANEACION Y ORGANIZACION

P03.Determinaciéon de la direcciéon
tecnologica.
3.1.Planeacion de la Infraestructura
Tecnoldgica.
3.2.Monitoreo de Tendencias y

Regulaciones Futuras.

3.3.Contingencias en la Infraestructura
Tecnoldgica.

3.4.Planes de Adquisicion de Hardware y
Software.

3.5.Estandares de Tecnologia.
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A2 Mdquinsy mantensr softwane aplloatn MIPlR E P PP 5 5
AlS Agdquinny mantener infrasstructura teenoldgioa B P F 5| P 515
Ald Fagiiitar is operaciin y 8l uso B |s|r|[s]s Fls PP B EE
AlS Adquir regursas de Tl Lo 5| F P 5| P 5
AIS ddrministrar cambios L L -] S| F 5 F|F F|F 5
AlT Indtalar ¥ aoraditar $oichonis ¥ ¢armbiog M S|PF|S5|5 ]S Fl5 |5 F|5 5|5
Entragar y Dar Soporte
D51 Dwfinir y sdministrar [0 niveles de servioio MlPIR|P P E FlsS]s PlP|s]s | s]5]s
D52 Administrar los sendoios de bBeroercs B PISIP|S P|S|P 5 PIP|SIS|5)5([5
D53 Administrar gl desempefio y la capacidad B |s|s|Fr]s]s F 5 FIF 5
D54 Garantizar 13 continuidad del sendcio M SIF|SIPI|S [ PlS PlE P
D55 Garantizar |a seguridad de (o5 sisbermas A P F|S 5 L L 515 5
D56 [dentifioar ¥ asignar costos B S| F 5 P P P
D57 Edusary entrenar & 03 usuanos B |S|Pr[s5]s P 5 P15
D58 Administrar ia mess de sendcio v ioe incidentes B [3 3 ] PP PP
D59 Administrar Ia oonfiguracidn M PIP]S P P|s 5 5
D510 ddménistrar bos problemas L5 L 515 FlS]|5 F|F 5
D511 Adranistrar 104 datos A ARG P 7 P
D51 2 Adrdnistrar @l arbbente feo B S|°F S| F L
D513 Adrnénistrar las operagiones B P Fls PP 5|5
[Manitorear ¥ Evaluar
ME L Monitorear ¥ evaluar @l desempedio de T A SIS ]S|S P 5| F PIF|S|S|5]5[5
MAEZ Monitorgar ¥ evaluar & control intérms M [d P P PIP]ISIS[S)S ]S
ME3 Garantizar &l oumplimdento regulatorno A P P F|S 5 P 5
ME 3 Praporcionar gobeamo de T1 a F | P FlE P P | S 5 F FIP|SIS |55 |5

(P=Primario, S=Secundario).

Nota: El mapeo COSO esta basado sobre el marco original COSO. El mapeo

también aplica sobre el tltimo COSO

Administracion de Riesgos Empresarial - Marco Integrado, que expande sobre
los controles internos proporcionando un enfoque mas robusto y extensivo
sobre el sujeto de la gestién de riesgos de la empresa. Mientras ni intenta ni
reemplaza el marco de control interno COSO, sino mas bien incorpora el marco
de control interno dentro, los usuarios de CobiT pueden elegir referir a ambos

marcos de gestidn de riesgos de la empresa para satisfacer sus necesidades de
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control interno y moverse a través de un proceso de gestion de riesgos mas

completo.

REFERENCIAS CRUZADAS ENTRE LA 32 EDICION DE COBIT Y
COBIT 4.1

CAMBIOS A NIVEL DE MARCO DE TRABAJO

Los cambios principales al marco de trabajo de COBIT como resultado de la

actualizacion a COBIT 4.1 son los siguientes:

» El dominio M se ha convertido ahora a ME, y significa Monitorear y

Evaluar.

» M3 y M4 eran procesos de auditoria y no procesos de TIl. Fueron
eliminados debido a que estan cubiertos de forma adecuada por un
namero de estandares de auditoria de TI, aunque se han proporcionado
referencias dentro del marco de trabajo actualizado para enfatizar la

necesidad que tiene la gerencia de usar funciones de aseguramiento.

» MES3 es el proceso relacionado con la supervision regulatoria, el cual
estaba cubierto en PO8 previamente.

»  ME4 cubre el proceso de supervision del gobierno sobre TI, conservando
el proposito de COBIT de fungir como un marco de trabajo de gobierno de
TI. Al posicionar ese proceso al final de la cadena, se subraya el apoyo
que cada proceso previo brinda a la ultima meta de implementar un

gobierno efectivo de Tl en la empresa.

» Con la eliminaciéon de POS8 y la necesidad de mantener la numeracion
para PO9 Evaluar riesgos y PO10 Administrar proyectos de modo

consistente con la 32 edicibn de COBIT, PO8 ahora se convierte en

70



Administrar la calidad, que anteriormente era el proceso PO11. El dominio

PO ahora tiene 10 procesos en lugar de 11.

El dominio Al requiri6 dos cambios: la adicion de un proceso de
procuracion y la necesidad de incluir en AI5 los aspectos de
administracion de versiones. El Ultimo cambio sugirié que este deberia ser
el dltimo proceso en el dominio Al y por lo tanto se convirtio en Al7. El
hueco que se cre6 en AlI5 se usé para afadir el nuevo proceso de

procuracion. El dominio Al ahora tiene siete procesos en lugar de seis.

COBIT una actualizacion incremental a COBIT 4.1, incluye:

>

Vision general ejecutiva mejorada.

Explicacion de metas y métricas en la seccion del marco de trabajo

Mejores definiciones de los conceptos del nucleo. Es importante
mencionar que la definicion de objetivo de control se ha cambiado,

desplazandose mas hacia una declaracién de practicas de gestidn

Se han mejorado los objetivos de control resultado de unas practicas de
control actualizadas y la actividad de desarrollo de Val TI. Algunos
objetivos de control se agruparon y / o reformularon pare evitar
superposiciones y hacer la lista de objetivos de control dentro de un
proceso mas consistente. Estos cambios resultan en la renumeracion de
los objetivos de control restantes. Algunos de los otros objetivos de
control fueron reordenados para hacerlos mas orientados a la accion y

consistentes en la redaccién. Las revisiones especificas incluyen:

s AlI5.5y AI5.6 que fueron combinadas en Al5.4
% AI7.9, Al7.10 y Al7.11 que fueron combinadas en Al7.8
% MES3 fue revisada para incluir cumplimiento con los requerimientos

contractuales ademas de requerimientos legales y regulatorios.
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» Los controles de aplicaciéon han sido revisados para ser mas efectivos,
basados en el trabajo para soportar la evaluacion e informe de la eficacia
de los controles. Resultando en una lista de seis controles de aplicacion
que sustituyen a los 18 controles de aplicacion de COBIT 4.1,
proporcionado con mayor detalle en Practicas de Control de COBIT, 22

Edicion.

» Se ha mejorado la lista de metas de negocio y de metas de Tl en el
Apéndice |, basado en nuevas visiones obtenidas durante la investigacion
de validacion realizada por la Universidad de Antwerp Management
School (Bélgica).

» La extraccion se ha expandido a proporcionar una lista de referencias
rapidas de los procesos de COBIT, y el diagrama de vision general que
representa los dominios revisados para incluir la referencia para el
proceso y elementos de control de aplicacion del marco de trabajo de
COBIT.

»  Las mejoras identificadas por los usuarios de COBIT (COBIT 4.0 y COBIT

Online) se han revisado e incorporado de forma apropiada.

OBJETIVOS DE CONTROL DETALLADOS

Como se puede observar en la descripcion anterior a nivel del marco de
trabajo y en el trabajo para aclarar y enfocar el contenido de los objetivos de
control, la actualizacion del marco de trabajo COBIT ha cambiado
significativamente los objetivos de control dentro de éste. Estos componentes
se han reducido de 215 a 210, porque todos los materiales genéricos ahora
s6lo se conservan al nivel de marco de trabajo y no se repiten en cada proceso.
Asi mismo, todas las referencias a controles aplicativos se movieron al marco
de trabajo y los objetivos especificos de control se agregaron en nuevas
declaraciones. Para apoyar la actividad de transicion en relacion con los
objetivos de control, los siguientes dos juegos de tablas muestran las

referencias cruzadas entre los nuevos y viejos objetivos de control.

72



DIRECTRICES GERENCIALES

Las entradas y salidas se han afiadido para ilustrar lo que los procesos
necesitan de otros y lo que tipicamente generan. También se proporcionan
actividades y responsabilidades asociadas. Las entradas y las metas de las
actividades reemplazan a los factores criticos de éxito de COBIT 32 Edicion.
Las métricas ahora se basan en una cascada consistente de metas de negocio,
de TI, de proceso y de actividades. El juego de métricas de COBIT 32 Edicion

también se reviso y mejoré para hacerlo mas representativo y medible.
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