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I1l. DECLARACION

Este trabajo, o alguna de sus partes, no ha sido presentado anteriormente en la Universidad
de Valparaiso, institucion universitaria chilena o extranjera u organismo de caracter estatal,
para evaluacién, comercializacion u otros propositos. Salvo las referencias citadas en el
texto, confirmo que el contenido intelectual de este trabajo final de graduacion es resultado
exclusivamente de mis esfuerzos personales.

La Universidad de Valparaiso reconoce expresamente la propiedad intelectual del autor
sobre esta Memoria de Titulacion. Sin embargo, en caso de ser sometida a evaluacion para
los propositos de obtencion del Grado de Magister en Administracion y Gestion Portuaria,
el autor renuncia a los derechos legales sobre la misma y los cede a la Universidad de
Valparaiso, la que estard facultada para utilizarla con fines exclusivamente académicos.
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V. RESUMEN

La ciberseguridad es un aspecto critico de las operaciones maritimo-portuarias,
correspondiendo a la principal herramienta para reducir los riesgos asociados y evitar dafios
a la infraestructura, paralizacion de operaciones y pérdidas monetarias, por esto se busca
evaluar la estructura de ciberseguridad en el puerto de Valparaiso. La evaluacion se realizé
mediante un estudio de caso y analisis de literatura relevante, considerando entrevistas
para determinar la percepcién desde dentro de la industria. Para este estudio se solicité la
participacion diez organizaciones involucradas en las operaciones maritimo-portuarias en
el area de Valparaiso, estas siendo empresas privadas o entes publicos. Las entrevistas
fueron semiestructuradas con personal dedicado a los procesos de ciberseguridad,
entender la situacion actual de la cadena logistica, mediante preguntas enfocadas a la
situacion de ciberseguridad interna y externa. Se identificaron oportunidades de mejoras y
admisiones gue la concienciacién de ciberseguridad dentro de las organizaciones es baja,
resultando en problemas que directamente se pueden atribuir al factor humano, igualmente
se determinaron que los avances legislativos y normativos a nivel estatal no responden a
las problematicas actuales, por lo que las mismas organizaciones deben utilizar normativas
externas para atenuar los riesgos presentes.

Palabras claves: Ciberseguridad, Sistemas portuarios, Sistemas de gestién de riesgo



1. INTRODUCCION

El transporte maritimo es fundamental para el comercio mundial y al mismo tiempo es una
de las principales industrias que facilitan el crecimiento econdémico de Chile. Los puertos y
terminales maritimos son las instalaciones importantes en términos de movimiento de carga
y mercancias en el mundo (UNCTAD, 2022). A medida que estas infraestructuras se
vuelven mas dependientes de las nuevas tecnologias para administrar, facilitar y acelerar
los procedimientos de transferencia de carga, el riesgo de las amenazas a la proteccion de
las redes computacionales y de comunicacién se ha convertido en una preocupaciéon
considerable (Zarzuelo, 2020).

En la actualidad diversas industrias se encuentran en riesgo de ser afectadas por ataques
cibernéticos, causando consecuencias de gran alcance, en el caso particular de la industria
maritimo-portuaria estas repercusiones pueden ser econdémicas, interrupcion en transporte
de energia, alimentos o de seguridad nacional.

Debido a la importancia del puerto de Valparaiso en el ambito logistico de la zona centro
de Chile, es de particular interés garantizar que las instalaciones se encuentren protegidas
contra las amenazas digitales, para esto, se necesita tener una comprensién holistica de
las condiciones de ciberseguridad presentes en las organizaciones o empresas logisticas
gue operen o contribuyan a la operacion portuaria, analizando los métodos de
transferencias de informacion, las vulnerabilidades presentes y las practicas actuales en
relaciéon a la seguridad cibernética. El propdsito de este estudio es abordar esta necesidad
examinando el estado de la ciberseguridad en el puerto de Valparaiso y proponiendo un
marco de trabajo completo utilizando las normas mas efectivas para la industria maritima.

El estudio se ejecutara a través de una revision de literatura e investigaciones actuales para
identificar las amenazas y vulnerabilidades de ciberseguridad que enfrentan las
organizaciones del rubro maritimo, esto tanto a nivel nacional como internacional. Para
lograr esto se solicitaran entrevistas con entidades publicas y privadas que desempefian
labores en el ambito de la logistica portuaria en la zona de Valparaiso. Con la informacion
recopilada mediante las entrevistas se determinaran las principales fallas del sistema y se
podran recomendaran respuestas a estas problematicas.



2. OBJETIVOS

El objetivo general de este trabajo final es el de proponer un marco de ciberseguridad para
el puerto que integre las mejores practicas y estdndares de la industria y los organismos
reguladores.

Esta investigacion se guiara bajo los siguientes objetivos especificos:

1. Evaluar los protocolos, estandares y directivas existentes que guian el desarrollo de
politicas de ciberseguridad a nivel portuario.

2. Analizar los procesos de gestion de riesgo en relacién con la ciberseguridad de los
entes involucrados en las operaciones del puerto de Valparaiso.

3. Evaluar el nivel de preparaciébn que posee el puerto de Valparaiso y las
organizaciones relacionadas con el &mbito logistico portuario

Al lograr estos objetivos, el estudio proporcionara una comprension integral del estado de
la ciberseguridad en el puerto de Valparaiso y los posibles riesgos e impactos de los
ciberataques en las operaciones portuarias. La informacion recopilada a través de esta
investigacion también contribuird al desarrollo de politicas y estrategias de ciberseguridad
efectivas para los entes portuarios y las partes interesadas, asi mejorando la resiliencia del
sistema logistico de Valparaiso en su totalidad.



3. MARCO TEORICO

La ciberseguridad es un tema de alta importancia en todos los sectores industriales,
comerciales y financieros. Con los avances en digitalizacion y la adopcién de tecnologias
emergentes como loT (Internet de las cosas), Inteligencia Artificial, Blockchain, 5G y
sistemas de automatizacion, los recintos portuarios se han vuelto cada vez més vulnerables
a los ciberataques debido a la baja comprensién de los requisitos de seguridad que estas
tecnologias se deben desplegar (Nam, 2019). Este trabajo final de proyecto propone un
marco conceptual para entender y abordar los retos de la ciberseguridad en los en la
estructura logistica correspondiente.

3.1 CIBERSEGURIDAD

La ciberseguridad se ha convertido en un aspecto fundamental pero poco concientizado a
lo largo del mundo, considerando que la mayoria de las actividades comerciales, de
manufactura y transmision de informacion dependen de acceso a redes para su correcta
operacion. A continuaciéon, se examinaran en profundidad la definicion y los conceptos
basicos de la ciberseguridad.

De acuerdo con lo establecido por el Instituto Nacional de Estandares y Tecnologia de los
Estados Unidos (NIST) la ciberseguridad es "La prevencion de dafio a, proteccion de y
restauracion de equipos electronicos, servicios y comunicaciones que usan tecnologias de
la informacién y las comunicaciones, de dafios causados por amenazas, tanto internas
como externas, para garantizar su disponibilidad, integridad, autenticidad, confidencialidad
y utilidad" (Committee on National Security Systems, 2015). Esta definicion es una de las
tantas que se han generado en el sector de la ciberseguridad, pero corresponde a una de
las mas referenciadas y utilizadas para aplicar los protocolos y estandares que existen en
las industrias.

La ciberseguridad se ha convertido en un aspecto esencial para garantizar la continuidad
de las operaciones comerciales, privacidad de los datos, rapida entrega de servicios y la
seguridad nacional. Segun un informe de la Organizacién para la Cooperacion y el
Desarrollo Econémicos (OCDE) en 2020, el coste econdémico global de los ciberataques
podria superar los 6 billones de dolares para 2021 y este aumentaria progresivamente en
los préximos 5 afios (OECD, 2020). Los costos para recuperar la normalidad operativa
después de un ataque cibernético a una empresa u organizaciébn pueden ser
restrictivamente altos, no solo desde un punto de vista monetario, sino de confianza externa.

La ciberseguridad es fundamental cuando se aplica a la infraestructura critica, como los
sistemas portuarios. Los puertos son esenciales para el funcionamiento de nuestra
sociedad y economia y su defensa es de vital importancia. Un informe de la Agencia
Europea para la Ciberseguridad (ENISA) destaco que los sistemas portuarios son una parte
integral de la infraestructura critica y que su proteccion contra amenazas cibernéticas es
crucial para la seguridad y prosperidad de la Union Europea (ENISA, 2019), utilizando dicha
determinacion y lo establecido en la Ley num. 21.542 en la cual se dan lineamientos para
lo que el estado de Chile considera infraestructura critica esta también se podria establecer



bajo este concepto en caso de que se las instalaciones se encuentren en peligro grave o
inminente.

Los siguientes son una serie de conceptos basicos que encapsulan los ambitos mas
comunes de la ciberseguridad:

A. Amenaza Cibernética: Las amenazas cibernéticas se refieren a cualquier
circunstancia o evento potencial que puede comprometer la seguridad de la
informacion digital (NIST, 2019).

B. Vulnerabilidad: Corresponden a una debilidad en un sistema que puede ser
explotada por una amenaza cibernética (NIST, 2019).

C. Ataque Cibernético: Es unintento malicioso de degradar, alterar, destruir o acceder
de manera no autorizada a un sistema o a la informacién que contiene (NIST, 2019).

D. Resiliencia Cibernética: Es la capacidad que poseen las organizaciones de
prepararse y adaptarse a las amenazas cibernéticas, asi como de recuperarse y
aprender de ellas para modificar sus protocolos de respuesta (NIST, 2019).

La ciberseguridad es un aspecto fundamental de la proteccion de la red de informacion,
especialmente en la infraestructura critica como los sistemas portuarios. Los conceptos
basicos de la ciberseguridad proporcionan un marco para entender y abordar las amenazas
cibernéticas, estos términos son importantes para comprender las normativas y protocolos
establecidos por las organizaciones NIST y ENISA, o los lineamientos de ISO/IEC 27001.

3.2 AMENAZAS Y VULNERABILIDADES

Es fundamental conocer las amenazas y vulnerabilidades mas comunes que afectan a los
sistemas de informacién, a continuacion, se presentan algunos ejemplos de estas:

A. Phishing: Se trata de un intento de adquirir informacién confidencial, como nombres
de usuario, contrasefas y detalles de tarjetas de crédito, a menudo a través de un
correo electrénico 0 mensaje de texto que parece ser de una organizacion de
confianza (ENISA, 2019).

B. Ingenieria Social: Se refiere a las tacticas que los delincuentes emplean para
engafiar a los individuos y persuadirlos a revelar informacion confidencial o realizar
acciones que puedan comprometer la seguridad de los sistemas informaticos. Estos
ataques pueden tomar muchas formas, desde tailgating y pretexting, hasta
manipulacion interpersonal y baiting (IBM, 2022), enfocadndose en explotar la
confianza humana y las debilidades en lugar de las vulnerabilidades tecnoldgicas.

C. Autorizacién: Los "ataques de autorizacion" en el contexto de la ciberseguridad
portuaria se refieren a las tacticas que los ciberdelincuentes utilizan para
comprometer los mecanismos de autenticacion de un sistema. Estos eventos
pueden involucrar el robo de credenciales, la manipulacion de sistemas de



verificacion o el uso de software especializados para obtener acceso no autorizado
a redes y datos criticos de las organizaciones.

D. Ransomware: Es un tipo de software malicioso que cifra los archivos del usuario y
exige un pago para su recuperacion. Un ejemplo relevante fue un evento conocido
como “WannaCry” del afio 2017, dicho ataque afect6 a cerca de 300,000 sistemas
en 150 paises, el fin de este era encriptar los computadores para asi obtener un
rescate via bitcoin (NPR, 2017).

E. Ataques DDoS (Distributed Denial of Service): Son ataques en los que mdltiples
sistemas infectados inundan la red de una victima con trafico para hacerla
inaccesible. En 2020, Amazon Web Services report6 el ataque DDoS més grande
registrado, con un peak de 2.3 Tbps (AWS, 2021).

F. Ataques de fuerza bruta (Brute Force): Estos ataques intentan adivinar las
contrasefias de los usuarios mediante la repeticion de todas las combinaciones
posibles hasta encontrar la correcta.

G. Ataques de inyeccion SQL: Estos ataques se producen cuando un atacante tiene
acceso Y la capacidad insertar codigo malicioso en una consulta SQL, lo que puede
llevar a la manipulacién de la base de datos y al robo de informacion.

H. Malware: Los ataques de malware implican la introduccién de software malicioso en
un sistema con la intencion de causar dafio o robar informacion, uno de los ejemplos
mas importantes en la historia de la logistica moderna fue el caso de NotPetya que
afecto a una serie de empresas internacionales entre las cuales se encontraba la
naviera Maersk, causando serios problemas en la cadena logistica-portuaria, se
estima que las perdidas relacionadas con este ciberatague son de
aproximadamente 300 millones de délares por parte de Maersk, sin considerar los
dafios a otros entes durante el suceso (WIRED, 2018).

Las vulnerabilidades a la ciberseguridad corresponden a falencias en los sistemas de
informacion, siendo estas explotadas comprometiendo la integridad, confidencialidad y
disponibilidad de los datos, entre las debilidades mas comunes se encuentran las
siguientes:

A. Software desactualizado: Software que no se ha actualizado regularmente puede
contener vulnerabilidades, esto no solo se limita a aplicaciones, sino también a
paginas web, con un estimado del 95% de los sitios web conteniendo cddigo
obsoleto (Demir, Urban, Wittek, & Pohimann, 2021) pudiendo este ser explotado por
delincuentes para acceder a informacion privada.

B. Configuraciéon insegura: La configuracion insegura corresponde a una situacion
en la cual un sistema o aplicacion se configura con opciones 0 parametros que no
la protegen contra amenazas a su integridad, tal como el uso de contrasefias
predeterminadas, existencia de puertos abiertos en accesos publicos o protocolos
de red innecesarios. Segun lo determinado en un estudio de protocolos de
seguridad, la mayoria de las redes que utilizan WPA2 poseen configuraciones
inseguras y cerca del 86% de estas pueden sufrir de robos de credenciales (Hue, et
al., 2021).



C. Falta de conciencia sobre ciberseguridad: Muchas veces, los usuarios pueden
no estar al tanto de las mejores practicas de ciberseguridad, lo que puede resultar
en acciones inseguras, como acceder a enlaces sospechosos o descargar archivos
sin verificar el origen (KnowBe4, 2021).

D. Uso de Software o Hardware No Seguro: Al usar software o hardware de fuentes
no confiables o que no han sido revisados por expertos en seguridad, se pueden
introducir vulnerabilidades en los sistemas (DHS, 2020).

E. Interconexion y Dependencia de Sistemas: La interconexion de sistemas y la
vinculacion de servicios de terceros pueden aumentar la superficie de ataque y la
posibilidad de un fallo en cascada. Estudios han demostrado que la infraestructura
de puertos maritimos tiene una alta dependencia de redes colaborativas,
aumentando la probabilidad de ser afectado por ataques fuera de su red interna
(Polatidis, Pavlidis, & Mouratidis, 2017).

F. Falta de Controles de Seguridad Fisica: Los sistemas informéticos también son
vulnerables a amenazas fisicas, como el robo de aparatos, la entrada no autorizado
a ciertas instalaciones, uso de dispositivos no autorizados para el acceso de red
organizacional y explotacion de instrumentos integrados al loT (CISA, 2021).

Considerando las vulnerabilidades cibernéticas en el contexto logistico-portuario, es
evidente que los peligros y riesgos son diversos y multifacéticos, con nuevos obstaculos
generdndose constantemente. Desde los ataques de fuerza bruta hasta los mas
sofisticados como phishing y ransomware, los sistemas portuarios se enfrentan a un
abanico de amenazas cibernéticas que ponen a prueba su resiliencia, preparacion y su
capacidad de recuperacion.

En el afio 2018 el gobierno de Chile instaur6 el Equipo de Respuesta ante Incidentes de
Seguridad Informética (CSIRT), siendo esta una entidad que se dedica a catalogar e
informar vulnerabilidades descubiertas y que puedan ser explotadas en las redes de
informacién, igualmente generan alertas e informes sobre potenciales peligros cibernéticos,
desde el nivel industrial hasta el de usuario (CSIRT, 2021). Un aspecto que merece especial
atencion es el factor humano, que frecuentemente es considerado como el punto més débil
la ciberseguridad. Los errores humanos, ya sea por falta de capacitacion, negligencia, o
incluso por acciones malintencionadas, pueden resultar en serios efectos negativos a la
proteccion de datos. Estas fallas permiten a los delincuentes acceso a sistemas criticos,
informacion sensible de clientes o procesos internos, interrumpir operaciones y causar
dafos significativos en caso de que el método de ataque sea particularmente destructivo.



3.3 SISTEMAS PORTUARIOS

Los sistemas portuarios son entidades complejas y comprenden una serie de factores que
interactian para facilitar sus funciones, incluyendo la transferencia de mercancias, la
gestion de la logistica, el manejo de la seguridad y mas. Entre estos componentes se
pueden destacar la infraestructura, herramientas digitales y equipos fisicos.

La infraestructura de los puertos corresponde a los componentes fisicos que permiten el
correcto funcionamiento de las operaciones de transferencia de carga, pasajeros y atencion
a de naves, entre las mas relevantes se encuentran:

A. Terminales: Las terminales son las areas donde los buques son cargados y
descargados. Incluyen graas, muelles, almacenes y otros equipamientos
necesarios para el manejo de la carga.

B. Almacenes y Depdsitos: Los almacenes son esenciales para el depdsito
temporal de mercancias que llegan o salen del puerto. Los depdsitos se utilizan
para el almacenamiento a largo plazo o para bienes especiales como
contenedores refrigerados.

C. Infraestructuras de Servicio: Esto incluye estaciones de combustible, talleres de
reparacion, instalaciones de inspeccion de aduanas y servicios de emergencia que
apoyan las operaciones diarias del puerto.

D. Red de Carreteras y Ferrocarriles: Los puertos también incluyen redes de viales
y ferrocarriles para facilitar el transporte terrestre de mercancias desde y hacia el
puerto.

Las herramientas digitales que facilitan la gestion de las operaciones portuarias, estas
pueden enfocarse en la planificacion, ejecucién y control de la transferencia de carga o
identificacion de los usuarios y mercancia, los sistemas mas comunes en los puertos son:

A. Sistema de Gestion de Terminales (TOS): El TOS es un software que ayuda a
gestionar las operaciones del puerto, incluyendo la planificacion, ejecucion y
seguimiento de las actividades de la terminal.

B. Sistema de Informaciéon Geografica (GIS): El GIS es una herramienta que ayuda
en la gestién y planificacion de los recursos del puerto, proporcionando datos
espaciales de forma detallada en las instalaciones portuarias.

C. Sistema de Identificacion Automética (AIS): El AIS es un sistema de
seguimiento empleado para identificar y localizar buques, proporcionando
informacion en tiempo real sobre su posicion y rumbo (IMO, 1998).

D. Sistema de Manejo de Tréafico de Buques (VTMS): EI VTMS es un sistema de
seguimiento y monitoreo que ayuda a mejorar la seguridad y eficiencia de los
movimientos de naves en los puertos y vias navegables circundantes.



E. Sistemas de Seguridad Cibernética: Estos sistemas son esenciales para
proteger la infraestructura de Tl del puerto contra las amenazas cibernéticas y
garantizar la integridad y confidencialidad de los datos.

Los equipos fisicos utilizados para las operaciones portuarias, seguridad y comunicacion
se pueden dividir en los siguientes grupos:

A. Equipos de Manipulacién de Carga: Esto incluye grias, montacargas y otros
equipos utilizados para cargar y descargar mercancias de los buques.

B. Sistemas de Vigilancia: Los puertos utilizan una variedad de sistemas de
vigilancia, incluyendo cdmaras de CCTV, radar y sensores, para monitorear las
actividades del puerto y garantizar la seguridad.

C. Tecnologia de la Informacion y la Comunicacion (TIC): Los sistemas de TIC
son fundamentales para la gestion y operacion de los puertos modernos,
proporcionando las redes y los esquemas de trabajo que soportan las operaciones
de informacién y comunicacion.

Los sistemas portuarios son entidades complejas que incorporan una amplia gama de
elementos fisicos y tecnoldgicos. Cada uno de estos componentes desempefia un papel
vital en las operaciones del puerto, es de notar que los equipos y la infraestructura portuaria
ha empezado a adoptar el IoT de manera mas agresiva en la Gltima década (Bures, et al.,
2021).

3.4 IMPORTANCIA ESTRATEGICA DE LOS SISTEMAS
PORTUARIOS

Los puertos son nodos clave en la red de comercio internacional facilitando la mayor parte
del intercambio mundial, ya que aproximadamente el 80% del volumen global de
mercancias se transportan via naves, considerando esto y la realidad de los considerables
costos navieros y una menor conectividad maritima pueden resultar en indices de inflacién
mas altos, escasez de alimentos y problemas en las cadenas de suministros (UNCTAD,
2022).

Los terminales maritimos también son puntos focales para la seguridad nacional, siendo
estos los principales lugares de entrada y salida para los bienes, debido a esto su integridad
es fundamental para prevenir el contrabando, la inmigracién ilegal y ataques terroristas.
Posteriormente de los atentados del 11 de septiembre de 2001 y sus consecuencias
economicas, politicas y sociales, Estados Unidos aument6é significativamente los
requerimientos en sus puertos a través de la Ley de Seguridad del Transporte Maritimo,
proceso que se expandio a otros paises via el cédigo ISPS (IMO, 2022), de esta manera se
empieza a priorizar la proteccion en la infraestructura portuaria de una forma estandarizada
y completa.

Los puertos tienen un impacto econdémico significativo a nivel local, generando empleo,
promoviendo el desarrollo de industrias que apoyan las operaciones portuarias y atrayendo



inversiones tanto a la infraestructura como al capital intelectual a través de proyectos de
investigacion y avance de tecnologias. Terminal Pacifico Sur ha reportado 810.142 TEU'’s
movilizados durante el afio 2022, con un total de 391 recaladas de naves (TPS, 2022),
representando una arista econdmica fundamental en el progreso de la ciudad de
Valparaiso.

Los puertos son considerados infraestructuras criticas debido a que son esenciales para la
movilizacién de productos y servicios, como el suministro de alimentos, energia y otros
bienes, en el caso de Valparaiso también se debe considerar el movimiento de personas
durante la temporada de cruceros entre octubre y abiril.

Durante la pandemia de COVID-19, por ejemplo, los puertos desempefiaron un papel vital
en el mantenimiento de las cadenas de suministro a pesar de las interrupciones globales,
incorporando nuevas tecnologias de manera acelerada para sobrellevar los atrasos y alzas
en los costos de transporte (Bocayuva, 2021).

Las areas portuarias también son centros de innovacién y desarrollo tecnolégico, ubicados
a la vanguardia de las tecnologias emergentes, como la automatizacion, la digitalizacion y
la sustentabilidad. En la actualidad, varios puertos europeos se encuentran experimentando
con nuevas técnicas relacionadas con el 10T y el Blockchain para mejorar su eficiencia y
sostenibilidad (Henesey, et al., 2020). Utilizando estos nuevos protocolos de ubicacion y
rapida comunicacion, simulacién, entre otras, se pueden realizar mejores planes de carga
gue responden a la realidad de la situacion en los buques y los muelles.

3.5 FRAMEWORKS

Un framework corresponde a un compendio de estandares, buenas practicas y normativas
gue permiten administrar los riesgos de tecnologias digitales (NIST, 2019), estos proveen
un mapeo con los objetivos de seguridad especificos que busca resolver. Entre los
frameworks mas relevantes para las organizaciones del rubro portuario se encuentran las
siguientes:

NIST CSF V1.1
ISO 27001
COBIT

ISA

Estos poseen variados objetivos y enfoques que los diferencian sustantivamente, por lo
gue se debe estudiar e identificar sus cualidades especificas para poder adoptar los
mejores componentes de cada una de estas. A continuacion, se desarrolla una tabla
comparativa que busca diferenciar de manera superficial los distintos aspectos de los
sistemas mencionados.



Tabla 3.5: Comparacion de Frameworks

NIST

Cybersecurity ISO 27001 COBIT ISA/IEC 62443
Framework
. Establece un Estandarizar y
Mejorar la : .
. . Sistema de Organizar la regular la
ciberseguridad Gestién d b idad de |
Objetivo de _estlon e gobernanzay | seguridad de los
. Seguridad de la gestion de TI sistemas de
infraestructuras - i N
criticas Informacion empresarial. | automatizacion y
' (SGS). control industrial.
Ci Especifica Separado en
inco - . N X
funci .| requisitos para | Cinco principios diferentes
unciones: X .
o establecer, y siete estandares
Identificar, . .
Estructura Proteger implementar, habilitadores enfoc_:ados en
Detectar’ mantenery | con un modelo diferentes
R ’ mejorar de referencia | aspectos de los
esponder, . d . d
Recuperar continuamente € procesos. S|s_temas_ e
' un SGSI. control industrial.

No cuenta con

Autoevaluacion

No cuenta con

e ., Certificaciéon | COBIT, no hay

Certificacion programa de . . o programa de
A disponible. certificacion PSP

certificacion. certificacion.

formal.
Principalmente Sistemas de
Industrias Todas las Todas las | gestion de Tl en | control industrial
Primarias industrias. industrias. todas las en todas las
industrias. industrias.
Re.q,were Personalizable

evaluacion de | Adaptable para
Altamente . : basado en los

o . riesgos y | las necesidades ;
Flexibilidad flexible y ; it sistemas de
: permite | especificas de . .
personalizable. L N, control industrial
personalizacion | la organizacion. o

especificos.
Enfoque Enfoque Enfoque Enfoque de
Enfoque basado en basado en orientado a defensa en
riesgos. riesgos. procesos. profundidad.

Gestion de
riesgos Incorporado,
Componente Parte integral explicita, pero mas
Gestion de explicito de | del SGSI, clave | formando parte enfocado en la
Riesgos gestion de para definir el de la seguridad y
riesgos. alcance. gobernanza y | proteccion de los
gestion de TI sistemas.

empresarial.

Elaboracién propia en base a NIST (2020), ISO (2022), ISACA (2019), ISA (2018)
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3.6 ESTRATEGIAS DE CIBERSEGURIDAD PARA LOS SISTEMAS
PORTUARIOS

Para desarrollar una estrategia de ciberseguridad en el &mbito portuario se necesita de un
plan de gestion de riesgos cibernéticos, esta es una labor que toma tiempo y planificacion
y su implementacion requiere de la participacion del liderazgo ejecutivo. Es vital que el
enfoque de este proyecto se alinee con los planes operacionales generales de los puertos,
considerandose los requisitos especificos de las actividades administrativas y operativas.

La estrategia de ciberseguridad portuaria tiene la obligacién de incluir las metas para
integrar y desarrollar las capacidades de seguridad cibernética en los entornos operativos,
siendo esta de alto nivel y lo suficientemente flexible para acomodar tanto los cambios
tecnoldgicos como las amenazas emergentes. Los requisitos regulatorios por parte de
nuevas legislaciones deben ser reconocidos e incorporados en el programa establecido.
Una vez definido el enfoque del plan, se puede implementar la estrategia de gestion de
riesgos cibernéticos.

El plan de ciberseguridad ha de considerar, reconocer y abordar las amenazas y
vulnerabilidades identificadas durante el proceso de planificacién ejecutiva, como la
existencia de redes no segmentadas, entes u organizaciones externas y la presencia de
peligros cibernéticos previamente mencionados. La estructura disefiada debe poseer
mecanismos de retroalimentacion para ser efectivo, ya que el campo de la tecnologia se
encuentra evolucionando constantemente.

Para desarrollar la estrategia y el plan, la organizacién debe buscar entender sus riesgos
especificos a través de la aplicacion de evaluaciones que contemplen e identifiquen las
amenazas. Si bien no hay una Unica solucidén correcta para dar respuesta a la gestion de
riesgos cibernéticos, las consideraciones especificas que buscan cumplir con las
necesidades de la industria son:

1. lIdentificar e incorporar controles de ciberseguridad a partir de un marco de
ciberseguridad testeado, el instaurado por el NIST, ISO/IEC, COSO y COBIT (Jarjoui
& Murimi, 2021).

2. Utilizar “Defense-in-Depth” (defensa en profundidad) para asegurar los accesos via
distintas capas o layers de seguridad, tanto fisicas como por permisos o
segmentacién (Security, 2022).

La defensa en profundidad aprovecha la implementacién de mdltiples capas de controles
de seguridad en una red dependiente de los sistemas de TIl. Este paradigma se logra
mediante la superposicion de varias medidas de proteccién, de manera que proporcionen
redundancia al sistema. Estas regulaciones cubren distintas &reas tal como fisica
(resguardo de perimetro, CCTV), técnicas (hardware, autenticacion, encriptacion) y
administrativas (politicas internas y procedimientos).
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3.6.1 MODELO DE TRES LINEAS

El modelo de tres lineas es una estructura diseflada para facilitar la gestion de riesgos
dentro de una organizacion, esta se divide en tres areas principales.

llustracién 3.6.1: Grafica de Modelo de tres lineas

Governing Body / Board / Audit Committee

t t t

1st Line of Defense 2nd Line of Defense 3rd Line of Defense

Financial Control
Management L Risk Management Internal

Control

comrols | gzoures My Auc

Fuente: 1I1A,2020

La primera linea de defensa tiene la tarea de poner en practica los controles de seguridad
y las acciones basadas en los principios y mejores practicas de la ciberseguridad, tal como
se plantea en el marco de gestion de riesgos que la organizacion ha implementado (lIA,
2020). Por ejemplo, pueden incluirse normativas que los usuarios deben cumplir al crear
contrasefas. Los encargados de la ciberseguridad deberan asegurar de que los usuarios
sigan los protocolos establecidos.

La segunda linea de defensa utiliza las mejores practicas que respaldan las acciones
centradas en la gestion de riesgos. Estas actividades estan disefiadas para desarrollar,
facilitar y supervisar la efectividad de los controles de la primera linea de defensa (Deloitte,
2021). Esto tiene la posibilidad de variar entre puertos porque dependen del nivel de
integracion que este posee, una organizacion puede tener multiples roles de cumplimiento
qgue cubren seguridad (Codigo ISPS), privacidad de datos, financiera y la cadena de
suministro.

La tercera linea de defensa corresponde a la auditoria interna que puede verificar junto con
la segunda linea, dependiendo de lo establecido en la gestién de riesgos y si estas
actividades son llevadas a cabo por la primera linea (l1A, 2020).
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3.6.2 ESTRUCTURA DE CERO CONFIANZA

La estructura de cero confianza es un paradigma de la ciberseguridad, el cual se enfoca en
gue la fiabilidad de acceso nunca se entrega de forma implicita y debe ser continuamente
evaluada (NIST, 2020), este mecanismo apunta a una modalidad de aplicacion mas técnico
gue el modelo de tres lineas, pero representa una serie de puntos de validacion que lo
hacen un sistema efectivo.

llustracion 3.6.2: Componentes de Cero Confianza

Control Plane
Data Access
CDM System Policy
|
Industry PKI
Compliance

------------------ ID

Threat Management
Intelligence Untrusted
b
Subject System
@ = o
Data Plane

Fuente: NIST, 2020
Entre los componentes mas importantes de esta estructura se encuentran los siguientes:

A. Identidad de usuario: Cada usuario tiene una identidad Unica que se pueda
autenticar con seguridad antes de acceder a cualquier recurso.

B. Autenticacién fuerte: Un método de verificacion la identidad de un usuario,
normalmente a través de la autenticacion multifactorial.

C. Autorizacion de minimo privilegio: Esto significa dar a los usuarios o entidades
solo el nivel de acceso que necesitan para realizar sus tareas y nada mas.

D. Segmentacion de la red: En lugar de confiar en un perimetro de red seguro, la
arquitectura de cero confianza divide la red en segmentos para limitar el movimiento
lateral de las posibles amenazas.

E. Evaluacion continua de la seguridad: Se ejecuta un seguimiento constante de la
actividad en la red y se evalla la confianza en tiempo real.

Las mejores practicas de defensa en profundidad se basan en el principio de crear varios
escalones de proteccién para dificultar el acceso no deseado de una entidad agresora.
Dichas capas brindan multiples oportunidades para proteger, detectar y responder a un
evento. Cuando una capa defensiva falla o es superada por un agresor, las capas restantes
aseguran que la organizacion todavia puede detener la situacién en desarrollo. Por ejemplo,
el firewall provee una medida de defensa para la organizacion, ya que este prohibe ciertos
accesos y asegura que la comunicacion sea monitoreada. En el caso de que un atacante
logre superar el firewall, una segunda capa de defensa, como el resguardo de puntos
finales, proporcionando otro obstéculo al autor de los ataques.
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4. METODOLOGIA

El propésito de este estudio es entender a detalle los desafios y las soluciones en
ciberseguridad de los sistemas portuarios. Dada la naturaleza del tema, se ha optado por
un enfoque cualitativo de investigacion, que permite explorar a profundidad las
experiencias, las perspectivas y las practicas de las empresas portuarias en relacién con la
ciberseguridad.

4.1 DISENO DE LA INVESTIGACION

La investigacion se basa en un enfoque de estudio de caso, mediante el cual se busca
obtener una comprension detallada de la ciberseguridad en los sistemas portuarios. Este
método involucra la recoleccion de datos cualitativos a través de entrevistas y cuestionarios
a empresas relacionadas con las operaciones portuario-logisticas en el puerto de
Valparaiso.

La metodologia del estudio implica una serie de pasos esenciales. Primero, se identifican
las vulnerabilidades y debilidades de seguridad cibernética del puerto. El proceso facilita
evaluar el impacto potencial de un ataque a la infraestructura critica, las operaciones y la
reputaciéon de la organizacién. A continuacion, se desarrollard un marco de evaluacion de
riesgos que permitira determinar la probabilidad y la gravedad de diferentes amenazas. Este
procedimiento también ayudara a identificar los activos y sistemas criticos que necesitan
proteccion.

El estudio también incluird un evaluacion de los marcos, reglamentos y normativas de
seguridad cibernética relevantes que se aplican a la industria maritima, asi como las normas
0 regulaciones especificas desarrolladas por la autoridad portuaria o las agencias
gubernamentales. Se elaborara un conjunto de recomendaciones y directrices para las
organizaciones correspondientes y las partes interesadas con el fin de mejorar la resiliencia
y seguridad del sistema portuario frente a las amenazas. Este marco propuesto se basara
en los hallazgos de la investigacion y abordara las areas criticas de la ciberseguridad,
incluyendo la gestién de riesgos, la respuesta a incidentes, el control de acceso y la
proteccion de la red.

4.2 SELECCION DE PARTICIPANTES

Para este estudio, se han seleccionado como participantes a diez empresas que forman
parte del sistema logistico portuario en Valparaiso, uno de los puertos mas importantes y
concurridos de Chile. Estas organizaciones han sido elegidas por su papel vital en el
funcionamiento y la gestibn del puerto, proporcionando asi una vision diversa y
representativa de las practicas y desafios de ciberseguridad en la estructura portuaria de
Valparaiso.

La seleccidn de los participantes se ha realizado con base en su tamafio, su funcién dentro
del sistema logistico portuario, su grado de exposicion a los riesgos cibernéticos y su papel
en la implementaciéon de medidas de ciberseguridad. En este sentido, se han incluido
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organizaciones que ofrecen una variedad de prestaciones logisticas, como agencias de
naves, empresas de almacenamiento, transporte, servicios de informacion y entes
estatales.

Para cada empresa seleccionada, se han identificado los individuos que cumplen un papel
clave en la gestion de la ciberseguridad. Estos incluyen encargados de seguridad (PFSO),
gerentes de Tl y otros responsables de la implementacion y supervision de las medidas de
ciberseguridad. De esta forma la investigacién nos permite obtener una vision detallada de
las estrategias de ciberseguridad, los desafios y las soluciones que se implementan para
superar las vulnerabilidades.

La seleccion de las diez empresas y sus respectivos responsables de ciberseguridad
proporciona una base soélida para la investigacion y permite explorar a fondo las practicas
y desafios de ciberseguridad en el sistema portuario de Valparaiso. Sin embargo, es
fundamental tener en cuenta que, aunque estas organizaciones son representativas del
sistema logistico portuario en Valparaiso, sus experiencias y conductas pueden no ser
generalizables a todos los sistemas portuarios.

4.3 RECOLECCION Y ANALISIS DE DATOS

Para recoger los datos necesarios para el estudio, se utilizaran dos instrumentos
principales: entrevistas y analisis de literatura relevante.

Las entrevistas seran semiestructuradas, permitiendo una conversacion abierta con los
participantes, pero también asegurando que ciertos asuntos clave sean abordados. Estas
se realizaran con directores de seguridad, encargados de Tl y otros responsables de la
ciberseguridad en las empresas del rubro logistico seleccionadas. Las preguntas de la
entrevista se centraran en temas como la percepcion del riesgo cibernético, las estrategias
de implementadas y los desafios y las oportunidades en la mejora de esta area.

El andlisis de literatura se centrard en los desarrollos tecnol6gicos, normativos y de
seguridad desde el afio 2018, debido a que este es un campo en constante cambio, se
establece un maximo de 5 afos para la recopilacién de informacion via estudios. Esta
revision se enfocara en articulos de revistas de investigacion y tecnologia.

Para el estudio de la informacion recopilada a través de entrevistas en esta investigacion
cualitativa, se adoptara un enfoque de andlisis tematico. Este es un método flexible y dutil
para identificar, analizar e informar patrones o temas dentro de los datos.

El primer paso del procedimiento es la transcripcion y preparacion de la informacion, todas
las entrevistas seran grabadas con el consentimiento de los participantes y posteriormente
transcritas para su andlisis. Esto permite convertir la informacion recolectada a un formato
gue sea facilmente manejable y analizable. Una vez que las respuestas se encuentren
preparadas, se comparan cuidadosamente, este proceso de familiarizacion es esencial para
obtener una comprension profunda del contenido de los datos y del contexto en el que estas
se producen.
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Se le asignan roétulos descriptivos a segmentos especificos de la informacion que
representan una idea o un concepto Unico. Estas etiquetas ayudan a resumir y categorizar
los datos, facilitando el reconocimiento de tendencias y tematicas emergentes. Un tema se
considera un patron de respuesta o significado dentro del conjunto de datos. Los temas
pueden surgir de las etiquetas ya designadas o a través de patrones en las respuestas de
las entrevistas.

La revisibn es un proceso iterativo en el que se refinan los temas identificados y se
establecen como puntos coherentes. Durante esta etapa, se verifica si la informacion puede
ser combinada, descartada por completo o redestinada a algin otro tema. Después de
revisar las tematicas, se procede a definir y nombrarlos. En este paso, se identifica el nacleo
de lo que cada tema representa y se determina cual aspecto de los datos captura.

El altimo paso en el proceso de evaluacién de datos es la elaboracion del informe de los
hallazgos. Esta es la etapa en la que se transforma el andlisis en una narrativa coherente y
significativa.

4.4 CONSIDERACIONES ETICAS

Durante todo el proceso de investigacion, se seguiran estrictas pautas éticas para garantizar
la privacidad y confidencialidad de los participantes. Las empresas y los individuos
participes en el estudio seran informados de los propésitos, procedimientos y usos de la
informacioén, para esto se les pedira su consentimiento antes de participar. Ademas, todas
las respuestas son tratadas de forma andnima y confidencial.

Esto implica realizar una revisién exhaustiva de las medidas, politicas y procedimientos de
seguridad cibernética y evaluar su eficacia para mitigar los riesgos que asociados
amenazas cibernéticas. La investigacion también evaluara el nivel de conciencia de los
peligros entre el personal del puerto y las partes interesadas, asi como su preparacion para
responder a un ataque cibernético.
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5. RESULTADOS

5.1 NIVEL DE CONCIENCIA SOBRE LA CIBERSEGURIDAD

La investigacion revel6 que el grado de conciencia y capacitacion en ciberseguridad entre
las entidades que operan en el sistema portuario de Valparaiso es mas bajo de lo que se
consideraria 6ptimo. A pesar de los avances tecnoldgicos y la creciente digitalizacion de las
operaciones portuarias, el nivel de comprension sobre los riesgos y amenazas cibernéticas
es limitado.

En particular, los participantes expresaron preocupacion por el alto riesgo asociado con los
ataques de phishing y la apertura de enlaces peligrosos. A pesar de gque estos son
conocidos vectores comunes para atentar contra la integridad de la seguridad, los
entrevistados indicaron que tanto la conciencia como la capacitacion con relacion a estas
amenazas especificas son insuficientes.

Las practicas seguras en linea y la capacidad para reconocer y manejar los intentos de
phishing son fundamentales para la seguridad de cualquier red informatica y este parece
ser un &rea de particular vulnerabilidad para el sistema portuario de Valparaiso.

Esta falta de conocimientos y preparacion pone de manifiesto la necesidad de una mayor
formacion y concienciacion en ciberseguridad. Es esencial que las empresas de la industria
logistico-portuaria se comprometan a formar a su personal en estas areas criticas, para
garantizar no solo la seguridad de sus propias operaciones, sino también la integridad y
proteccion del sistema portuario en su conjunto.

La inversion en capacitacion en ciberseguridad, la sensibilizacién sobre los riesgos y la
promocién de una cultura de prevencién son esenciales para mitigar estas amenazas. El
fortalecimiento de la resiliencia de las operaciones portuarias en Valparaiso pasa por una
apuesta decidida en el conocimiento y la formacion en seguridad cibernética.

5.2 VULNERABILIDADES CIBERNETICAS

A través de las entrevistas realizadas, se pudo identificar una serie de susceptibilidades
criticas en la seguridad cibernética en el sistema logistico de Valparaiso. En primer lugar,
el error humano fue sefialado como una de las principales vulnerabilidades. Este factor
subraya alin mas la necesidad de una mayor formacion y concienciacion en ciberseguridad,
para minimizar los riesgos asociados a la interaccion insegura de los usuarios con los
sistemas digitales.

En segundo punto, se destacé la presencia de firmware y hardware anticuados en algunas
partes del sistema portuario. Este problema no solo aumenta la vulnerabilidad a ataques
cibernéticos, sino que también limita la capacidad de la infraestructura existente para
soportar las Gltimas medidas de seguridad. Es vital que se efectien inversiones para
actualizar estos sistemas y reducir el riesgo.
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Ademas, la complejidad de la estructura logistica, compuesta por numerosas
organizaciones y empresas, también se identific6 como una fuente significativa de
vulnerabilidad. Dada la interdependencia de las entidades que forman parte de este
sistema, un ataque a una sola organizacion o empresa puede tener un efecto doming,
ralentizando o incluso paralizando las operaciones del puerto.

Esta realidad subraya la necesidad de una estrategia de seguridad cibernética integral y
coordinada que abarque la totalidad de los integrantes interesados dentro del sistema
portuario. Una perspectiva fragmentada no solo es insuficiente, sino que también podria
exacerbar las vulnerabilidades existentes. Es imperativo que todas las organizaciones y
empresas implicadas en el sistema portuario adopten un enfoque unificado y coherente
para la gestion de la ciberseguridad, reconociendo que la seguridad del sistema en su
conjunto depende de la seguridad de cada una de sus partes.

5.3 INTEGRACION DE LA CIBERSEGURIDAD EN LA GESTION DE
RIESGOS

Los datos recolectados a través de las entrevistas indican un avance progresivo en la
integracion de la ciberseguridad dentro del marco de gestién de riesgos de diversas
organizaciones que forman parte del sistema portuario. Sin embargo, dicha incorporacién
ha mostrado un alcance limitado hasta la fecha, enfocandose en aspectos aislados y
especificos de la ciberseguridad.

Se observa una propuesta de expansion de esta integracién, particularmente en entidades
de mayor tamafio. Este avance es crucial, ya que permitira a estas organizaciones adquirir
una comprension sistematica y exhaustiva de los riesgos cibernéticos a los que estan
expuestos, posibilitando el desarrollo de medidas de mitigacién mas eficientes.

A pesar de estos avances, algunos de los entrevistados admitieron que sus respectivas
organizaciones aln no han reconocido la necesidad de integrar la ciberseguridad en su
gestion de riesgos. No obstante, coinciden en que la reciente auge de ataques en nivel
internacional obligara a sus gerencias a incorporar la ciberseguridad en su gestiéon de
riesgos en el futuro préximo.

Estas percepciones enfatizan la necesidad de un cambio de paradigma y un mayor
compromiso por parte de todas las entidades que conforman el sistema portuario, en el
sentido de considerar a la ciberseguridad como un componente esencial de su gestion de
riesgos. Esta modificacién implica reconocer que la ciberseguridad no es simplemente un
asunto técnico que puede ser relegado a los profesionales de TI, sino una cuestion
estratégica con implicancias a nivel de toda la organizacion que requiere de dedicaciony la
atencion de la alta direccion.
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5.4 POLITICAS Y NORMATIVAS VIGENTES

A través de las entrevistas realizadas a representantes del sector privado, se identificé una
ausencia de confianza hacia el statu quo en relacion con la promocién de legislacion y
regulacion eficaz en el sector de la ciberseguridad. Este escepticismo se fundamenta en
una percepcion de falta de conciencia o entendimiento por parte del estado respecto a los
efectos negativos que los ataques de ciberseguridad pueden infligir en la cadena logistica
de la regién de Valparaiso y el resto de Chile. Esta situacion se atribuye a la naturaleza
compleja y dindmica de la ciberseguridad, la cual demanda un enfoque proactivo y
conocimientos técnicos especializados. Por el contrario, las entrevistas realizadas con el
sector publico reflejaron una visién optimista en este tema. Estos sujetos sostuvieron que
se estadn haciendo esfuerzos continuos para modernizar las tecnologias y estandares
vigentes en la ciberseguridad. Esta diferencia en las percepciones puede ser explicada por
la posicion privilegiada de estos individuos, quienes se encuentran en una situacion mas
propicia para observar y apreciar los avances realizados en el ambito mencionado.

Sin embargo, tanto la perspectiva de la industria privada como la del area publica enfatizan
la necesidad de mejorar y actualizar continuamente las politicas y normativas relacionadas
con la ciberseguridad. Esta tarea es fundamental para proteger la cadena logistica del pais
y requiere de un compromiso y esfuerzo conjunto entre el sector publico y privado. El
entendimiento y la conciencia acerca de la importancia de la ciberseguridad deben ser
promovidos a todos los niveles para garantizar una defensa efectiva contra las crecientes
amenazas cibernéticas.
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6. MARCO DE CIBERSEGURIDAD

El marco de ciberseguridad funciona como un documento que orienta y guia la toma de
decisiones en los sistemas de gestion, para asi reducir los riesgos asociados a las
operaciones gue involucren sistemas de informacion, para esto se deben establecer los
riesgos con los cuales se van a trabajar.

6.1 EVALUACION DE RIESGOS

Utilizando la informacién recopilada mediante las entrevistas y la literatura moderna con
relacibn a las amenazas emergentes, se genera una tabla de riesgos y su matriz
correspondiente para visualizar las amenazas asociadas a la ciberseguridad en el rubro
logistico-portuario:

Tabla 6.1: Riesgos de Ciberseguridad

Grupo : . Probabilidad Impacto
Riesgo S EE RIESED | RUESE/ Inherente Inherente

Procesos . - Atagues de fuerza A

de Tl Disponibilidad |R1 bruta ‘ Insignificantes (1)
Procesos Integridad R2 Inyecciones SQL

de Tl

g;o.(l.:le 595 ||nfraestructura | R3 Ataques DDoS Moderado (3)

g;o.lcff SO [ Acceso R4 Ingenieria Social | Moderado (3)

g;o.lcff SO [ Acceso R5 Phishing Moderado (3) | Moderadas (3)
g;o.lcff S0S Disponibilidad |R6 Malware Probable (4) Mayores (4)
g;o.lcff S0S Disponibilidad |R7 Ransomware Probable (4)

Procesos Manipulacién de

de Tl Acceso R8 autorizaciones EEES ()

Elaboracién propia basandose en entrevistas

El proceso de evaluacion apunta a entender e identificar los riesgos a los sistemas, activos
y capacidad operativa del puerto, para esto se utiliza la primera funcién del framework NIST,
identificar, la cual busca a precisar y determinar los procesos de los siguientes puntos:

Gestion de activos

Entorno empresarial

Gobernanza

Evaluacién de riesgos

Estrategia de control de riesgos

Gestion de riesgos en la cadena de suministros

nmmoow>
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Se identifican los datos, dispositivos, personal, sistemas e infraestructura que permiten la
correcta operacién de la organizacion, alineando estos activos con la estrategia de riesgos

que posee el puerto.

Tabla 6.2: Gestion de Activos (ID.AM)

Subcategoria NIST Aplicacion

ID.AM-1: Se hara inventario de los
dispositivos fisicos y sistemas dentro de la
organizacion.

Computadores / Servidores
Aparatos celulares

Camaras CCTV

Lectores RFID

Sensores dedicados

Equipos de red

Controles de acceso

Gruas y vehiculos automatizados
Sistemas de navegacién

ID.AM-2: Identificar Las plataformas de
software y aplicaciones dentro de Ila
organizacion.

Sistema de gestién de puerto (PMS)

Recursos empresariales (ERP)

Gestion de operacion de terminales

(TOS)

e Sistema de informacién geogréfica
(GIS)

e Sistema de seguridad

e Gestion de mantenimiento (CMMS)

ID.AM-3: Se mapean los flujos de
comunicacion y datos de la organizacion

Identificacion de transmision de
informacion, formulacion de politicas,
protocolos y control de transferencia de
informacion.

ID.AM-4: Se catalogan los sistemas de
informacion externos.

¢ Identificacion automatica (AlS)
e Sistema de Aduanas

e DIRECTEMAR

e Autoridad Portuaria

ID.AM-5: Los recursos se priorizan en
funcién de su clasificacién, criticidad y valor
comercial.

Clasificacién de la informacién manejada
por la empresa en relacibn con sus
requisitos legales, de su valor y del nivel de
operatividad critica.

ID.AM-6: Se establecen roles vy
responsabilidades de ciberseguridad para
la fuerza laboral.

Asignaciéon de responsabilidades en las
jefaturas correspondientes, formulando
planes de contingencia relacionados con
los aspectos de ciberseguridad.

Elaboracién propia basada en Framework V1.1 Core
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Se identifican aspectos del entorno empresarial, priorizando la mision, objetivos,
stakeholders y las actividades de la organizacion, utilizando esta informacién se
establecen las responsabilidades y roles afectos a la gestion de riesgos de

ciberseguridad.

Tabla 6.3: Entorno Empresarial (ID.BE)

Subcategoria NIST Aplicacion

ID.BE-1: Identificacién de la organizacién
en la cadena de suministro

El puerto de Valparaiso es parte de la
cadena de suministros con un amplio
impacto en la logistica de la Region de
Valparaiso, Metropolitana y la Regién de
O'Higgins.

ID.BE-2: Identificacion del lugar de la
organizacion en la infraestructura critica.

Los puertos maritimos en  Chile
corresponden a infraestructura critica por
Su importancia en el movimiento de activos,
energia y alimentos, ademas de ser la
principal via de entrada y salida de estos.

ID.BE-3: Se establecen las prioridades de
la misién organizacional, los objetivos y las
actividades.

La organizacion debe ser consecuente con
su misién, considerando la seguridad de la
informacién y el riesgo asociado a las
operaciones, activos, individuos u otras
organizaciones.

ID.BE-4: Se establecen las dependencias y
las funciones criticas para la entrega de
servicios.

e Servicios de navegacion y pilotaje
Servicios de aduanas

Inspeccion sanitaria/fitosanitaria
Servicios de seguridad

Servicios de remolcadores
Abastecimiento

Manejo de basura/residuos

Estibadores

ID.BE-5: Se establecen los requisitos de
resiliencia para soportar la entrega de
servicios criticos en todos los estados
operativos.

Establecer un plan de contingencia para la
informacion que se base en las funciones
criticas del puerto, incluyendo los objetivos
de recuperacioén, prioridades y las métricas
correspondientes, utilizando los roles y
responsabilidades asignados.

Elaboracién propia basada en Framework V1.1 Core
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Se procede a identificar las politicas, procedimientos, procesos de administracion y los
requisitos de las regulaciones legales, de riesgo, ambientales y operativas del puerto, para
asi desarrollar de forma holistica el proceso de gestion de riesgo de ciberseguridad.

Tabla 6.4: Gobernanza (ID.GV)

Subcategoria NIST Aplicacion

ID.GV-1: Se establece la politica de
seguridad de la informacién organizacional.

Se genera una politica de seguridad de
informacién con base en la
confidencialidad, integridad, disponibilidad,
cumplimiento y responsabilidad.

ID.GV-2: Las responsabilidades de
seguridad de la informacion se coordinan y
alinean con los roles internos y los socios
externos.

Establecer las responsabilidades del
director de seguridad de informacion,
equipo de Tl y de todos los trabajadores
dentro de la organizacion, ademas de
proveedores externos y clientes, esto
incluye, pero no se limita a uso de redes,
permisos de acceso, gestion de
contrasefas y respuestas ante incidentes.

ID.GV-3: Se comprenden y se gestionan
los requisitos legales y regulatorios en
materia de ciberseguridad, incluyendo las
obligaciones de privacidad y libertades
civiles.

Establecer las responsabilidades legales
mediante un equipo legal interno que
analiza y asesore a las distintas areas de la
organizacion para el cumplimiento de las
normas, esto seguido por la capacitacion
del personal y el empleo de auditorias para
la verificacion del cumplimiento con las
leyes.

ID.GV-4: Los procesos de gobernanza y
gestién de riesgos abordan los riesgos de
ciberseguridad.

Los procesos de gestibn de riesgos
abordan temas de ciberseguridad mediante
la identificacién, evaluacién, monitoreo y
reportes de riesgos, estos informan sobre
la situacién actual para asi generar
respuestas a estos.

Elaboracién propia basada en Framework V1.1 Core

En la evaluacion de riesgos se establecen los riesgos de ciberseguridad para las
operaciones del puerto, los activos y las personas.

Tabla 6.5: Evaluacion de Riesgos (ID.RA)

Subcategoria NIST Aplicacién

ID.RA-1: Se identifican y documentan las
vulnerabilidades de los activos.

Se evalla de manera periddica los
sistemas de IT para identificar
vulnerabilidades, tanto en forma de
software obsoleto, servicios

discontinuados, configuraciones inseguras
0 mal uso de dispositivos.

ID.RA-2: Se recibe informacion de
amenazas cibernéticas y de vulnerabilidad

La organizacion participa en el intercambio
de informacion relevante a la
ciberseguridad, tanto de fuentes dedicadas
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de los foros y fuentes de intercambio de
informacion.

a materias de ciberseguridad como otras
organizaciones portuarias.

ID.RA-3: Se identifican y documentan las
amenazas, tanto internas como externas.

Se evallan las amenazas, considerando
posibles actores internos y externos que
puedan afectar los procesos de seguridad,
tanto de forma deliberada o accidental.

ID.RA-4: Se identifican
impactos comerciales.

los posibles

Se genera un analisis de impacto para el
puerto, asi identificando como las
amenazas Yy las vulnerabilidades podrian
afectar los procesos operacionales del
puerto.

ID.RA-5: Se utilizan las amenazas, las
vulnerabilidades, las probabilidades y los

Se genera una matriz de riesgo importante
para la organizacion, esta debera
comprender las amenazas cibernéticas ya

ID.RA-6: Se identifican y priorizan las
respuestas al riesgo.

impactos para determinar el riesgo. mencionadas con sus impactos Yy
probabilidades.
Se deben identificar las respuestas

correspondientes a cada amenaza, estas
pueden abarcar protocolos de mitigacion,
transferencia, aceptacién o evitacion del
riesgo.

Elaboracién propia basada en Framework V1.1 Core

El puerto genera prioridades, restricciones, tolerancia a los riesgos y las suposiciones son
establecidas para apoyar las decisiones de riesgo operacional.

Tabla 6.6: Estrategia de Gestion de Riesgos (ID.RM)

Subcategoria NIST Aplicacion

ID.RM-1: Se establecen, gestionan vy
acuerdan los procesos de gestion de
riesgos con miembros organizacionales

Se generan instancias en las cuales
distintas areas de la organizacién puedan
acordar los procesos de gestion de riesgo
relacionados a la ciberseguridad, este
punto de control refuerza la gestidon
desarrollada por la alta direccion.

ID.RM-3: La determinacion de la tolerancia
al riesgo de la organizacion se basa en su
papel en la infraestructura critica y en el
andlisis de riesgos especificos del sector

El puerto de Valparaiso es de alta
importancia para la economia local y
nacional, siendo parte de la infraestructura
critica del pais, debido a esto la tolerancia
de riesgos es baja, por ende, todos los
niveles de la organizacion deben cumplir
con los procesos de  seguridad
establecidos.

Elaboracién propia basada en Framework V1.1 Core
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Tabla 6.7: Gestién de Riesgos de la cadena de suministros (ID.SC)

Subcategoria NIST Aplicacién

ID.SC-1: Se identifican, establecen,
evallan, gestionan y acuerdan los
procesos de gestion de riesgos de la
cadena de suministro cibernético por parte
de los stakeholders.

Se establece un proceso de gestién de
riesgos de la cadena de suministro que
incluye la evaluacién de la ciberseguridad
de los proveedores, la inclusion de
requisitos de ciberseguridad en los
contratos y la supervision continua de la
ciberseguridad de estos.

ID.SC-2: Identificar, priorizar y evaluar a los
proveedores y socios de sistemas de
informacion  criticos, componentes 'y
servicios utilizando un proceso de
evaluacion de riesgos de la cadena de
suministro cibernético

Se identifican los proveedores de sistemas
de informacion, tal como acceso a redes,
servicios de red de telecomunicaciones,
software portuario, entre otros, para luego
priorizarlos dependiendo de su importancia
para las operaciones portuarias.

ID.SC-3: Los proveedores y socios estan
obligados por contrato a implementar
medidas adecuadas disefladas para
cumplir con los objetivos del programa de
SGSI o del Plan de gestion de riesgos de la
cadena de suministros

En contratos y negocios con proveedores
de servicio se establecen clausulas que
obligan la implementacion de procesos de
ciberseguridad adecuados, estos pueden
ser variados desde uso de ciertas
plataformas de comunicacion hasta
protocolos de reaccién para mantener el
proceso operacional.

ID.SC-4: Supervision de los proveedores y
socios para confirmar que han cumplido
con sus obligaciones segun lo requerido

Se realizan auditorias periodicas de los
proveedores para garantizar el
cumplimiento de las clausulas pactadas.

ID.SC-5:  Planificaciébn, pruebas de
respuesta y recuperacion se efectia con
proveedores/prestadores de  servicios
criticos

Se desarrollan planes de respuesta y
recuperacibn en caso de ataques
cibernéticos, estos deben ser transversales
en la cadena logistico-portuario de
Valparaiso para asegurar la continua
operacion.

Elaboracién propia basada en Framework V1.1 Core

6.2 DESARROLLO DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION

El desarrollo del SGSI es un paso fundamental de la implementacion de la ISO 27001, para
esto se deben definir los roles y responsabilidades de la seguridad de informacion a nivel
transversal dentro del puerto, adicionalmente se debe establecer el contexto organizacional
identificando los stakeholders con sus necesidades y expectativas. Una vez definido se
utiliza como base para generar una politica de seguridad de informacion, respondiendo a
los requisitos tanto del puerto como a los de la cadena logistica regional que dependen de
las operaciones portuarias.

La alta gerencia deberd determinar el alcance del SGSI, nominando que informacion,
ubicaciones y tecnologias seran incluidos en el sistema para asi realizar una evaluacion de
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riesgos y los controles necesarios para atender y tratar posibles eventos considerados
dentro del SGSI. Los controles Optimos para resolver amenazas a la ciberseguridad
corresponden a los delineados por el NIST, ya que se enfocan al area técnica de la
ciberseguridad. Las herramientas seleccionadas son implementadas, de esta forma se
establecen procedimientos correspondientes.

El SGSI debe contemplar la formacion e instruccién de seguridad de la informacién a todos
los miembros de la organizacién, desarrollando una cultura de seguridad a través de
campafas de concienciacion. EI monitoreo y medicion de los controles de seguridad
implementados se realiza por medio de auditorias internas, revision de los controles y
mediante los indicadores correspondientes a cada control. Utilizando los resultados de las
evaluaciones de efectividad de los controles, se identifican las posibles mejoras al sistema,
tal como modificaciones o implementacion de nuevos controles, verificacion de roles y
responsabilidades.

Se establecen y se aplican los procesos para la gestién de incidentes de informacion,
incluyendo la identificacion y clasificacion de los eventos, la respuesta a estos, la
investigacion, andlisis de las causas y la implementacion de acciones correctivas para
prevenir la recurrencia de situaciones similares. Adicionalmente, se integra la gestion de la
continuidad del negocio en el SGSI para asegurar que los procesos criticos y los datos
relevantes para la organizacion se encuentren disponibles en caso de ataques cibernéticos
gue puedan causar una interrupcion a las operaciones.

El sistema de gestion puede incluir adicionalmente los sistemas de profundidad y cero
confianza para reforzar la seguridad de los activos de la empresa, considerando que este
uso de tecnologia es compatible con la implementacion de controles y representan
metodologias eficientes en el proceso de seguridad cibernética.

6.3 IMPLEMENTACION DE CONTROLES

El Anexo A de la ISO 27001 proporciona un conjunto de controles de seguridad de la
informacion, de los cuales los mas relevantes para la aplicacion en el puerto de Valparaiso
corresponden a:

A. A.9 Control de acceso: Controles basados en la autenticacion de dos factores para
los sistemas criticos, asignacion de acceso basada en el principio de minimo
privilegio y el uso de registros de auditoria para rastrear todas las actividades de los
usuarios utilizando las estrategias de cero confianza.

B. A.12 Operaciones de seguridad: Controles como la proteccién contra malware, la
gestion de las vulnerabilidades técnicas y los procedimientos de respaldo.

C. A.13 Seguridad en las comunicaciones: Controles estableciendo encriptacion
para proteger los datos y procedimientos para el intercambio seguro de informacion.

D. A.14 Adquisicion, desarrollo y mantenimiento de sistemas de informacion:
Controles como los requisitos de seguridad en las especificaciones de los sistemas
de informacion y los procedimientos de pruebas de seguridad, asegurandose de
mantener los sistemas actualizados en materia de seguridad.

E. A.16 Gestion deincidentes de seguridad de la informacién: Controles como las
responsabilidades y procedimientos en caso de incidentes de seguridad, la

26



notificacion de los eventos de seguridad y la recopilacion de informacion posterior a
algun evento.

A.17 Aspectos de lacontinuidad del negocio de laseguridad de lainformacion:
Controles como la identificacion de los requisitos de la continuidad del negocio y la
implementacion de un plan de continuidad del negocio.

Los controles basados en el NIST CFS 1.1 y definidos especificamente en la publicacion
especial NIST 800-53 rev.5 (NIST, 2020), se enfocan principalmente en la triada de
confidencialidad, integridad y disponibilidad, por lo que se pueden definir como controles
enfocados en las necesidades operativas que los controles de gestion de la ISO 27001,
entre los mas relevantes para su aplicacion se encuentran los siguientes:

A.

Acceso (AC): Controles que ayudan a limitar y controlar el acceso a sistemas y
recursos de informacién basados en roles y responsabilidades definidos, como
Gestion de cuentas (AC-3) y Minimo privilegio (AC-6).

Conciencia y Capacitacion (AT): Estos controles aseguran que el personal del
puerto esté adecuadamente capacitado y consciente de las amenazas cibernéticas,
como los controles de Concienciacion de seguridad (AT-2) y Capacitacion en base
de roles (AT-3).

Auditoria y Responsabilidad (AU): Controles que proporcionan mecanismos para
responsabilizar a los usuarios y rastrear las actividades del usuario en el sistema,
como Auditoria de eventos (AU-2), Revision de registros (AU-6) y Proteccion de
informacion de auditoria (AU-9).

Evaluacién, Autorizacién y Monitoreo (CA): Estos controles ayudan a determinar
la eficacia de los controles de seguridad implementados y a identificar deficiencias
de seguridad, como evaluacion de controles (CA-2), Intercambio de informacion
(CA-3) y Monitero Continuo (CA-7).

Gestiéon de Configuracion (CM): Ayudan a establecer y mantener la integridad de
los productos y sistemas de tecnoldgicos, a través del control de las configuraciones,
entre estos controles se cuenta con el Control de configuracion base (CM-2),
Configuracion de cambio de controles (CM-3) y Restriccion de acceso a
configuraciones (CM-5).

Planificacion de Contingencias (CP): Estos controles ayudan a garantizar que la
organizacién pueda recuperarse y continuar operando en caso de una interrupcion
0 ataque que afecte las operaciones, estos controles incluyen Plan de contingencia
(CP-2), Backup de sistemas (CP-9) y Recuperacion de sistemas (CP-10).
Identificacion y Autenticacion (IA): Estos controles establecen requisitos para la
identificacion y autenticacién de usuarios, procesos o dispositivos, tal como los
controles de Autenticacion de usuario (IA-2) e Configuracion de autenticador (IA-5).
Respuesta a Incidentes (IR): Estos controles se centran en la capacidad de la
organizacion para manejar y responder a los incidentes de seguridad, tal como los
controles de Capacitacion de respuesta de incidentes (IR-2), Manejo de incidentes
(IR-4) y Monitoreo de incidentes (IR-5).

Mantenimiento (MA): Estos controles establecen politicas y procedimientos para el
mantenimiento de los sistemas de informacién, como Mantenimiento Controlado
(MA-2) y Herramientas de mantenimiento (MA-3).

Proteccién del Sistema y Comunicaciones (SC): Controles dedicados a
salvaguardar la informacion que se encuentra en transito o almacenada, como los
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controles de Separacion de sistema y funcionalidad de usuario (SC-2),
Confidencialidad e integridad de transmisién (SC-8) y Proteccion criptografica (SC-
13) y Aplicaciones en plataformas independientes (SC-27).

Seguridad Fisicay Ambiental (PE): Estos controles estan disefiados para proteger
el sistema y su entorno fisico, incluyendo controles tal como Autorizacion de acceso
fisico (PE-2), Monitoreo de acceso fisico (PE-6) y Controles ambientales (PE-14).

6.4 CONCIENCIACION DE CIBERSEGURIDAD

Desarrollar un programa de formacion integral para el personal del puerto de Valparaiso es
esencial para garantizar que todos comprendan sus responsabilidades con respecto al
SGSIly el Marco de NIST. Este programa podria estructurarse de la siguiente manera:

A.

Introduccion al SGSI y al Marco de NIST: Capacitacion que ofrece una vision
general del SGSI y el Marco de NIST, incluyendo los objetivos de ambos, cémo se
implementan y por qué son importantes para la seguridad de la informacion en el
puerto.

Roles y responsabilidades: Cada empleado debe entender su papel especifico
dentro del SGSI y el Marco de NIST, esto incluye la comprensién de las politicas y
procedimientos de seguridad de la informacién y cibernética.

Entrenamiento especifico del cargo: Dependiendo del rol, puede ser necesario
proporcionar formacion més detallada en areas especificas, como la gestion de
incidentes de seguridad, el mantenimiento de la seguridad de los sistemas y el
seguimiento de los procedimientos de respuesta a incidentes.

Formacion continua: La formaciéon debe ser un esfuerzo continuo para asegurar
gue los empleados estén actualizados con las Ultimas amenazas de seguridad, las
actualizaciones al SGSI y el Marco de NIST y cualquier cambio en sus
responsabilidades.

Para desarrollar la concienciacién sobre el reconocimiento de amenazas, el seguimiento de
procedimientos y la notificacion de incidentes, el puerto de Valparaiso podria implementar
las siguientes estrategias:

A. Charlas de concienciacién sobre seguridad: Las sesiones de formacion

regulares que se centran en identificar las amenazas comunes de seguridad
cibernética y fisica pueden ser (tiles para mantener al personal alerta y consciente
de las posibles amenazas.

Simulacros de amenazas: Realizar simulacros de amenazas puede ser una
manera efectiva de ensefiar al personal como identificar y responder a las amenazas
de seguridad.

Herramientas de seguimiento de procedimientos: Las herramientas que ayudan
al personal a seguir los procedimientos correctos, como las listas de comprobacion
y las guias de procesos, pueden ayudar a asegurar que todos los integrantes de la
organizacion sigan los mismos estandares.

Sistema de notificacion de incidentes: Debe establecerse un sistema claro y facil
de usar para notificar los incidentes de seguridad. Este sistema necesita ser
comunicado de forma transversal y accesible para todo el personal.
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E. Reforzar la importancia de la notificacion: Es crucial enfatizar a los empleados
gue deben notificar cualquier incidente o actividad sospechosa, sin importar cuan
insignificante pueda parecer. Este mensaje debe ser una parte central de la
formacion y las comunicaciones regulares.

6.5 REVISION Y MONITOREO

El monitoreo y revisién del SGSI y del Marco de NIST en el puerto de Valparaiso implican
una serie de pasos estratégicos:

A. Monitoreo continuo: Se debe establecer un proceso de monitorizaciéon continua
para detectar anomalias o violaciones de las politicas y procedimientos de
seguridad. Asumiendo el uso de sistemas de deteccién de intrusiones, analisis de
registros y revisiones perioddicas de los procesos de seguridad.

B. Revisiones periddicas del SGSI: Se debe llevar a cabo una verificacion periddica
del SGSI para asegurarse de que esta funcionando como se esperay asi identificar
areas de mejora mediante la evaluacion de la eficacia de los controles de seguridad,
la identificacion de areas de riesgo y la implementacion de cambios para mejorar la
seguridad.

C. Revisién del cumplimiento del Marco de NIST: La ejecucion del marco de NIST
necesita ser revisada regularmente para asegurarse de que se estan siguiendo
todas las directrices y controles. Esta revision se realiza mediante la evaluacion de
los procesos de ldentificacion, Proteccién, Deteccion, Respuesta y Recuperaciéon y
la implementacion de cambios si es necesario.

La realizacion de auditorias, la correccion de incidentes y respuestas y el seguimiento de
las politicas y procedimientos son partes cruciales del mantenimiento y mejora continua del
SGSl y la aplicacion del Marco de NIST en el Puerto de Valparaiso.

Las auditorias son una herramienta esencial para asegurar la efectividad del SGSI y la
conformidad con el Marco de NIST. Estas requieren ser exhaustivas, cubriendo todas las
areas del SGSI y del Marco de NIST y deberian buscar identificar cualquier area de mejora
potencial. Los hallazgos de la auditoria se documentan y las acciones correctivas
necesarias deben llevarse a cabo de manera oportuna.

Cuando se producen incidentes de seguridad, es vital que se ejecute una verificacion
exhaustiva. Esto deberia incluir una evaluacion de como se manejo el incidente, qué
medidas se tomaron en respuesta y qué se puede aprender de los eventos para prevenir o
manejar mejor las situaciones similares en el futuro. Las lecciones aprendidas deben
integrarse en el SGSIy en la aplicacion del Marco de NIST para fortalecer las defensas del
puerto.

Es esencial efectuar correcciones regulares para asegurarse de que se estan siguiendo
todas las politicas y procedimientos de seguridad. Mediante el andlisis de los registros de
seguridad, la observacion directa de las practicas de trabajo y la revision de la conformidad
con las politicas durante las auditorias, se pueden identificar incumplimientos de las
politicas o procedimientos para asi implementar medidas correctivas.
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6.6 MEJORA CONTINUA

El primer paso en la mejora continua es la identificacion de las areas que necesitan
potenciar, esto se logra a través de las revisiones y auditorias mencionadas anteriormente.
Por ejemplo, si una auditoria revela que ciertos controles de seguridad no estan
funcionando como se esperaba, o si una revision de incidentes muestra que hubo un retraso
en la respuesta a una amenaza, estas serian areas identificadas para mejorar.

Es vital que todas las verificaciones y auditorias se documenten de manera detallada y
clara, incluyendo las recomendaciones de mejora y que estas se presenten a los
responsables de la toma de decisiones.

Una vez identificadas las areas de mejora, el préximo paso es actualizar el SGSI y la
aplicacion del Marco de NIST para abordar estas necesidades. Esto puede implicar una
variedad de acciones, como la implementacion de nuevos controles de seguridad, la
modificacion de politicas o procedimientos existentes, o la formacion y educacion
adicionales para el personal.

Por ejemplo, si se identificé que la respuesta a los incidentes fue mas lenta de lo esperado,
se podria implementar un nuevo procedimiento para acelerar la deteccion y reaccion a las
amenazas. Si una auditoria reveld que ciertos controles de seguridad no estaban
funcionando como se esperaba, estos controles podrian ser revisados y mejorados.

Todas las actualizaciones y cambios en el SGSI y en la aplicacién del Marco de NIST deben
ser documentados y comunicados de manera efectiva a todos los stakeholders relevantes.
Ademas, debe haber un proceso para comprobar el impacto de estas modificaciones y
asegurar que estan teniendo el efecto deseado en la mejora de la seguridad.

Estos pasos aseguran que el puerto de Valparaiso esté constantemente mejorando su
seguridad y adaptandose a las nuevas amenazas y desafios. La mejora continua es un
componente vital de cualquier sistema de gestion de seguridad eficaz.
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/. CONCLUSIONES

La ciberseguridad en el entorno maritimo, en particular en la industria portuaria, se ha
convertido en un tema de alta importancia durante la Gltima década. A medida que aumenta
la dependencia en las nuevas tecnologias para optimizar la eficiencia y la productividad,
también se intensifican los riesgos cibernéticos. Esta tendencia se vuelve muy preocupante
considerando el auge de ciberataques en distintas industrias, siendo los mas dafiinos los
ataques bajo la categoria de ransomware, que buscan secuestrar informacion critica,
negando el acceso y operacion de esta para asi exigir un rescate ante su liberacion.

A través de entrevistas realizadas con encargados de la ciberseguridad en empresas
logisticas relacionadas con el puerto de Valparaiso, este trabajo ha identificado una serie
de oportunidades de mejoras en el sistema de ciberseguridad del puerto, destacando
especialmente los errores humanos y la falta de preparacién como los puntos débiles mas
significativos. Este hallazgo corrobora la literatura actual, que destaca la importancia de la
formacion y la concienciacion en ciberseguridad para todos los actores involucrados en las
operaciones portuarias.

En respuesta a estos desafios, el Marco de Ciberseguridad NIST CFS 1.1 y la préxima
version 2.0, junto con la norma ISO 27001, ofrecen una serie de herramientas y pautas
sélidas que, si se aplican correctamente, pueden minimizar significativamente estos
riesgos. Este trabajo ha detallado cémo se pueden implementar estas herramientas en el
puerto de Valparaiso, con una consideracion especial a las medidas de control que se
corresponden directamente con las preocupaciones surgidas de las entrevistas realizadas.

Por ejemplo, se han presentado estrategias para mejorar la formacion del personal y la
concienciacion sobre las amenazas cibernéticas. Ademas, se ha proporcionado una guia
para el establecimiento de procesos de auditoria y revision que pueden ayudar a mantener
el sistema de gestion de seguridad de la informacion (SGSI) del puerto actualizado y acorde
a las mejores practicas y las amenazas emergentes.

No obstante, es significativo entender que la ciberseguridad no es un destino que se alcanza
una vez y se mantiene estatico. Es un proceso continuo que requiere un Compromiso
constante con la formacién, la actualizacion de sistemas y practicas, y la adaptaciéon a un
entorno de amenazas que evoluciona constantemente. Este trabajo de grado propone, por
tanto, no solo una solucién a los desafios actuales de la ciberseguridad del puerto de
Valparaiso, sino también una hoja de ruta para una gestion eficaz de la ciberseguridad en
el futuro.

En conclusion, se ha demostrado que, a través de una cuidadosa implementacion y
mantenimiento de marcos de ciberseguridad reconocidos, es posible fortalecer la resiliencia
del puerto de Valparaiso frente a las amenazas cibernéticas, protegiendo sus operaciones,
Su reputacion y su contribucion vital a la economia regional y nacional.
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ANEXO 1

Cuestionario de ciberseguridad

Todas las discusiones y respuestas serdn manejadas de forma confidencial. No se
reportardn u ocuparan los nombres de las empresas o personas entrevistadas y los
resultados de estas entrevistas serdn completamente anénimos.

Preguntas para los entrevistados:

1. Usando sus palabras, ¢,qué es la seguridad cibernética (ciberseguridad) y los riesgos
asociados a esta?

2. ¢Cudles son, en su opinion, las brechas de seguridad méas importantes en las
operaciones maritimo-portuarias?

3. En su opinién y considerando su propia organizacion, ¢ Cudles son principales areas en
las cuales se puede pueden identificar posibles mejoras de ciberseguridad?

4. ¢ Su empresa ha sido victima o afectada negativamente por algun ciber ataque, o algun
otro problema causado intencionalmente relacionado con las tecnologias de la informacion
y comunicacion (TIC)?

5. ¢ Reconoce quién esta a cargo de la ciberseguridad de su empresa?

6. ¢La funcionalidad e implementacion de las tecnologias de informacién se encuentran
externalizadas o son de desarrollo interno?

7. ¢Su empresa ha implementado la ciberseguridad como parte del sistema de gestiéon de
seguridad?

8. ¢Su empresa ha realizado una evaluacién y analisis de riesgos en materia de
ciberseguridad?

9. ¢Qué tan alta estima la probabilidad de que su empresa enfrente un incidente de
seguridad cibernética, tanto a nivel general como operativo?

10. En su opinion, ¢cual es el nivel de conciencia y preparacion del personal de la empresa
sobre materias de ciberseguridad?

11. ¢ Su empresa organiza simulacros enfocados a la concientizacion de la ciberseguridad?

12. ¢En su opinion, en qué situacién se encuentra la legislacion y normativa chilena para
enfrentar las amenazas a la ciberseguridad?

13. El puerto de Valparaiso se encuentra conectado digitalmente a varias entidades, siendo
uno de los proyectos mas importantes el de SILOGPORT, en su opinion, ¢este sistema
cuenta con los protocolos de continuidad operacional necesarios para la cadena logistica
en caso de ciberataques?
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