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Resumen: Es un hecho que los gigantes tecnoldgicos cada vez estan mas presentes en
la sociedad a tal punto que es dificil encontrar personas que no sean o hayan sido usuarios de
los servicios que se ofrecen en Internet, en ese sentido es preocupante la poca regulacion que
existe lo que en la practica pone en peligro varios Derechos Fundamentales. Esta
investigacion se centrard en la libertad de expresion toda vez que la censura, las fakes news,
entre otros fendmenos podrian llegar a considerarse como una vulneracion grave a este
derecho.

Palabras claves: Big Tech, Big data, Internet, Libertad de expresién, Redes sociales.



Introduccion.

La tecnologia se desarrolla muy rapidamente y es importante que el Derecho también
avance y se actualice toda vez que la regulacion de las grandes empresas tecnoldgicas es
determinante a la hora de poner limites al poder que concentran para asi evitar la
proliferacion de casos en donde estas grandes empresas puedan vulnerar derechos de las
personas sin tener ninguna consecuencia. En este orden de cosas, todos los usuarios de este
tipo de tecnologias se ven desprotegidos, al menos hasta que el Derecho se modernice y
pueda regular de buena forma las malas practicas de estos gigantes tecnologicos.

Teniendo en cuenta lo anterior, este trabajo de investigacion pretende cuestionar cémo
operan estas grandes empresas tecnoldgicas y poner en contexto la afectacion de derechos de
las personas que sin darse cuenta sufren dia a dia. Para Ilegar al fin propuesto, a través de una
revision de archivo que incluye estudio de noticias, doctrina, entre otros, se desarrolla
primero el concepto Big Tech y como se ha permitido que al dia de hoy estas grandes
empresas concentren una cantidad de poder nunca antes vista. Segundo, se hace una breve
explicacion de los Derechos Fundamentales para luego adentrarnos de lleno en la libertad de
expresion comentando la importancia de este derecho tanto para la democracia como para
consolidar el Estado de Derecho. Tercero, se analiza la relacion que existe entre el Big Tech 'y
la libertad de expresion donde se desarrolla la idea que en estos tiempos los Derechos
Fundamentales estan en constante peligro. Por ultimo, se cuestiona si efectivamente existe
alguna regulacion que permita a las grandes empresas tecnoldgicas poder restringir ciertos
derechos y si no lo existe si es valido que las personas puedan renunciar a sus Derechos
Fundamentales.



Capitulo I: EI Big Tech y la libertad de expresion.

1. EIBig Tech.

1.1.Nociones generales.

Definir el Big Tech conlleva un esfuerzo complejo, puesto que actualmente no existe
un concepto que sea compartido de forma unanime. Sin perjuicio de ello, podemos afirmar
que cuando se habla de Big Tech, se hace referencia a aquellas empresas que poseen los
monopolios digitales globales actualmente existentes, en especifico a empresas como Google,
Amazon, Facebook, Microsoft, Apple, Nvidia, Intel, IBM, Huawei, Samsung, Uber, Alibaba,
Element Al, OpenAl, entre otras, y si bien hay que precisar que hasta el minuto no hay un
listado taxativo que encasille cuales son las grandes empresas tecnoldgicas que estan dentro
de este concepto de Big Tech (Abdalla, 2020: pp. 1-2)Lo que si es de conocimiento general
es que estas empresas se han vuelto sumamente poderosas al dia de hoy logrando introducirse
cada vez mas en distintos terrenos de la sociedad como la economia, la cultura o la politica,
incluso se puede pensar que existe una tendencia que permitiria que se expandan cada vez
més llegando a influir drasticamente en la vida humana puesto que estas corporaciones
digitales globales estan adquiriendo una concentracion de poder econdmico y social que no
tiene precedentes en la historia de la humanidad. (Singh, 2020: p. 4).

Es importante mencionar que han sido las mismas personas quienes han permitido a
estas grandes empresas tecnoldgicas convertirse en parte importante de la civilizacion actual,
toda vez que son las mismas personas quienes recurren a las herramientas que brinda el Big
Tech llegando en muchos casos a ser dependientes de estas lo que sin ellas percatarse ha
permitido que estas grandes empresas puedan llegar hasta adentrarse en la vida privada de los
usuarios a través del uso de datos o incluso tener poder para vulnerar ciertas libertades
humanas, como la libertad de eleccion llegando a bloquear rivales potenciales y vigilar el
espacio publico en linea, siendo hoy en dia practicamente imposible dar un paso atras sobre
estas afectaciones debido a los efectos de red.

Para entender la razon que hace tan complicado el hecho de recuperar al cien por
ciento las libertades entregadas al dia de hoy, hay que poner en contexto de como funciona el
efecto de red, porque si bien es bastante dificil crear una comunidad, las grandes empresas
tecnologicas han sido bastante habiles a la hora de ofrecer servicios para atraer a los usuarios
y una vez realizado el esfuerzo en experiencia de este, en cuanto a comunicaciones, pagos
digitales, precios, disefio, etc. Los efectos de red comienzan a funcionar y los usuarios
incorporados atraen nuevos usuarios, logrando hacer que la comunidad crezca de forma
natural, por lo que la plataforma tecnoldgica se libera de presion competitiva y aunque el
usuario se aleje de la comunidad, este no encontrard otra alternativa que la remplace. Es aqui
donde el servicio pasa a un segundo plano y estas grandes plataformas comienzan a ganar
dinero a “las espaldas” de los usuarios, ya que una vez establecido el efecto red, una empresa
puede ganar todo el mercado y ya no tiene incentivos para innovar, la calidad del servicio se
vuelve secundaria porque los nuevos clientes simplemente siguen llegando sin importar si
hay mejoras o innovacion y a medida que el Big Tech sigue creciendo puede acumular mayor
cantidad de datos a través del llamado Big data que lo entenderemos como estos grandes
volimenes de datos, habitualmente complejos, que no pueden procesarse por métodos
tradicionales (Gené, Gallo y De Lecuona, 2018:p. 3).

Por esto, con su amplia base de usuarios, las grandes empresas tecnoldgicas pueden
comprar nuevas empresas, contratar expertos, crear asociaciones lo que lleva a que en la



actualidad se alcancen niveles de poder sin precedentes mientras sus incentivos por prestar un
buen servicio e innovar se van marchitando. (Soriano, 2019: pp. 1-2)

De lo anterior podemos desprender que estas empresas son grandes compafiias de
tecnologia que al poseer mucha riqueza y alcanzar practicamente cada rincon del mundo han
desarrollado grandes lineamientos de operaciones a través de los cuales pueden ofrecer a los
usuarios diferentes servicios por medio de sus distintas plataformas donde podemos destacar
algunas caracteristicas esenciales de ellas:

e Estos gigantes tecnologicos en la actualidad son totalmente determinantes en los
escenarios de la economia, ya que como se desprende de lo mencionado
anteriormente esta es un area en la cual el Big Tech se encuentra sumamente inmerso
influyendo en la economia a nivel global de forma tremendamente relevante.

e EIl Big Tech no solo es determinante en escenarios netamente econémicos, sino que
también en diversas areas, politicas, sociales, sanitarias, entre otras, ya que
verdaderamente estas pueden insertarse en areas totalmente dispares y puede
expandirse casi a cualquier sector.

e Larecoleccion de datos y el Big data son indispensables para el funcionamiento de las
grandes empresas tecnoldgicas, incluso podriamos decir que es su sustento, ya que por
medio del manejo y uso de estos datos es que logran comprender a los usuarios de sus
plataformas, es decir, podrian determinar que les gusta, como piensan, sus tendencias
y mucho mas, esto debido a la cantidad de informacion que estas empresas almacenan
que es inmensa.

e Son empresas que al ofrecer servicios van generando un efecto de red, en donde los
mismos usuarios son los que van atrayendo nuevos usuarios, volviendo sumamente
dificil no participar de estas plataformas puesto que al no hacerlo practicamente
quedas fuera de la sociedad lo que en la practica genera una evidente tendencia de
estas grandes empresas a concentrar poder.

1.2. Ejemplos del desarrollo y la concentracion de poder de algunas Big Tech en
la actualidad.

Un buen ejemplo de lo sefialado, es el caso de Microsoft, una de las empresas mejor
valoradas en la actualidad y que en sus inicios fue verdaderamente un proveedor de
tecnologia, de tal forma que la gran mayoria de computadoras ejecutaban su software
operativo y debido a que todas las computadoras necesitan comunicarse unas con otras,
Microsoft de forma muy visionaria aprovecho el efecto red que se fue generando, adquiriendo
de este modo una evidente ventaja sobre la competencia, y debido al bajo costo de producir
software, logrd funcionar de forma libre y avanzar a gran velocidad incluso dandole a
Windows actualizaciones de software gratis, expandiéndose de forma monopélica, por lo que
cabe preguntarse ;Si la tecnologia se distribuye de forma gratuita, cual es el equipo, la
mercancia o los materiales necesarios utilizados realmente por estas corporaciones digitales
dominantes que las hace tan ricas y poderosas tan rapidamente? (Griffin, 2015).

A su vez Google comenzd como un servicio que organizaba la informacion en la web
para volverla facil de buscar, desarrollando de esta manera experiencia en gestion y
explotacion de datos de las personas. Lo cual llevd a Google a dominar distintos sectores a
través de su excepcional acumulacion y uso de datos, desarrollando un motor de bdsqueda
dificil de igualar para la competencia, ya que podemos ver como hoy en dia a lo largo y



ancho de todo el planeta el buscador mas utilizado es justamente Google, de hecho es dificil
encontrar a alguien que en la actualidad no sepa qué es Google o para qué sirve, dado que su
expansion ha sido sumamente masiva, convirtiéndose en una de las empresas tecnoldgicas
con mayor concentracion de poder en el presente, lo cual es sumamente interesante en razén
de que posiciona a este gigante tecnoldgico en un lugar de amplia influencia e interaccion
social.

Siguiendo con otras empresas no podemos dejar de mencionar a otros gigantes como
Didi, el cual comenzé organizando a los taxistas a través de su plataforma digital en China 'y
hoy en dia asesora a los fabricantes de automéviles mundiales sobre como disefiar vehiculos,
dado que ha recogido datos sobre como se utilizan realmente los automoviles, lo cual deberia
Ilevarnos a reflexionar, como ya hemos mencionado antes, que detrds de las actividades
econdmicas realizadas por este tipo de empresas, podemos ver que la verdadera ganancia o al
menos la verdadera y fundamental herramienta de trabajo son los datos.(2020:p.7)

Apple, Google y Amazon ya se encuentran entrando en el sector de la salud, pero
convertirse en la principal tecnologia del sector no es precisamente su objetivo real, si no que
controlar sus datos claves y en base a estos conocimientos obtenidos poder transformar
profundamente el sector de la salud (Mui, 2017).

Por lo que podemos apreciar, estas empresas tecnologicas parten ofreciendo un
servicio incluso sin costo a sus usuarios y rapidamente a través del uso de los datos, la
informacién y la entrega de experiencias incluso de forma gratuita, comienzan a consolidarse
en una amplia variedad de sectores, generando el llamado efecto red del cual hemos estado
hablando, en donde el consumo de una persona influye a otra y asi sucesivamente hasta
generar un espectro de usuarios gigantesco que posiciona a las Big Tech en un estado de
poder nunca antes visto en la historia de la humanidad ya que la tecnologia, la interconexion
y la comunicacién de nuestros tiempos permiten que existan usuarios de estas empresas
tecnoldgicas practicamente en cada rincon de la tierra.

1.3. La Teoria del poder y los problemas de la concentracién del poder.

Para analizar el fenbmeno del Big Tech nos parece esencial partir desde un
planteamiento del poder, separandonos del paradigma del poder negativo o solamente
represivo, nos encontramos con el concepto del “poder disciplinario”, el cual se ajusta de una
manera bastante interesante al comportamiento de los gigantes tecnolégicos.

Tras analizar distintas instituciones de secuestro (cérceles, hospitales, escuelas y
fabricas) y sus précticas de vigilancia que tienen por finalidad adiestrar las fuerzas del
hombre y transformar su tiempo en tiempo Util, surge un determinado tipo de saber, el cual se
extrae de los mismos individuos que producian, por ejemplo al manipular méquinas o realizar
practicas cotidianas, por lo que aqui naci6 “un saber de observacion, un saber de algun modo
clinico, como el de la psiquiatria, de la psicologia, de la psicosociologia, de la criminologia”
(Foucault, 1978: p. 127)Tal que, el poder disciplinario “ha provocado el nacimiento de una
serie de saberes —saber del individuo, de la normalizacion, saber correctivo— que se
multiplicaron en esas instituciones de sub-poder, haciendo aparecer las susodichas ‘ciencias
del hombre’ y el hombre como objeto de la ciencia”. (Benente, 2014: p. 12)

De este modo comienzan a aparecer los elementos centrales del poder disciplinario, de

un tipo de ejercicio de poder que opera en espacios de encierro y que, a partir de un
dispositivo de visibilidad, permite realizar un control sobre los movimientos del cuerpo y la
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utilizacion del tiempo de los individuos. Un poder andénimo, multiple, palido, sin color, un
poder cuyo efecto no es en absoluto consagrar el poder de alguien, concentrar el poder en un
individuo visible y con nombre, sino de producir efecto sobre su blanco, sobre el cuerpo y la
persona misma, que debe ser tornada ‘ddcil y sumisa’ por este nuevo poder. (Benente, 2014:
pp. 11-13)

Ahora vinculando el concepto del poder disciplinario con las caracteristicas de los
gigantes tecnoldgicos, es facil hacer un simil y ver que el Big Tech ejerce un poder
“an6nimo”, que no concentra el poder en un individuo particular pero si genera un efecto en
su objetivo (los usuarios), asi mismo se puede apreciar que a través de la recoleccion de
datos y el Big data, estas empresas logran conocer y comprender a los usuarios de sus
plataformas, ejerciendo una especie de poder descabezado, impersonal, sin color que produce
un efecto en sus usuarios, un mecanismo de vigilancia que a través del conocimiento que
obtiene de los usuarios provoca comportamientos y efectos en estos, consagrando de esta
manera el ejercicio del poder.

De esta misma manera podemos ver, que el Big Tech se encuentra en varios sectores y
en diferentes niveles, pero el pronostico y las tendencias en casi todas ellas es revelador,
siendo el principal enfoque “los datos”, el poseer control de datos e inteligencia basada en
estos se esta convirtiendo en el negocio principal e incluso es probable que la ventaja de tener
este conocimiento y manejo de datos exceda la de poseer propiedad fisica e intelectual en
cualquier sector. En esta nueva economia digital las empresas que tienen los datos claves de
un sector y poseen las competencias para trabajar sobre esos datos pueden reorganizar todos
los sectores y sin muchos mas antecedentes se puede predecir que estas corporaciones
digitales liderardn asi el sector respectivo y sus cadenas de valor, hasta ahora lideradas por
empresas que poseen derechos de propiedad fisica e intelectual.

La consolidacion del Big tech se estd produciendo de forma horizontal llegando a
sectores totalmente diversos como, viajes, empleos, automoviles, la salud y la educacion
siendo el control en tiempo real de todas las actividades y actores de una cadena de valor y el
micro control mediante el empleo de inteligencia derivado de datos una faceta clave del poder
digital en donde las corporaciones digitales lo ejercen de manera profunda y granular
concentrandose este poder en muy pocas manos, principalmente en sedes de EEUU o China,
luchando entre ellos la supremacia digital de manera tan intensa que se esta generando una
especie de “muro de Berlin digital” viéndose todos los demas paises obligados a “elegir un
bando”. Esta transformacion basada en datos se llevara a cabo en todos los sectores,
cambiéndolos de forma estructural y todas estas transformaciones digitales van de la mano de
una concentracion de poder nunca antes vista.

La inteligencia basada en datos es de ayuda en la gestion e integracion de actividades
economicas debido a que pueden observar a nivel global y hasta los micro procesos que
penetran en lo que hacen las personas y las maquinas en su propio hogar y en el trabajo por lo
que las grandes empresas tecnoldgicas son algo totalmente nuevo y es probable que los
peligros de la dominacion econdmica sean mucho peores de lo que hoy en dia alcanzamos a
vislumbrar. (2020: pp.8-9)

Se hace evidente que mientras mas sepan estas empresas de tecnologia sobre sus
usuarios, mas eficazmente podran dirigir a los bienes y servicios que es probable que estos
compren, obteniendo ganancias millonarias y posicionando a empresas como Facebook,
Amazon, entre otros, como las empresas mas ricas del mundo por lo que este incentivo de
ganancia ha convertido a las grandes empresas tecnoldgicas en un campo competitivo de
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recopilacion de inteligencia masiva, en donde mientras mas datos tengan mayores seran las
ganancias puesto que este modelo de negocio tiene un enorme potencial de violar leyes
civiles, siendo maquinas de espionaje altamente eficientes.

Incluso podemos afirmar que la gran tecnologia ya se esta utilizando para mejorar el
poder de los regimenes represivos como por ejemplo el caso chino, el cual abordaremos méas
adelante, inclusive las noticias estan repletas de ejemplos de abusos de datos, como el caso de
Facebook y Cambridge Analytica, en donde una compafiia privada combinaba la mineria de
datos y el analisis de datos con la comunicacién estratégica para el proceso electoral.
Cambridge Analytica prestd sus servicios en la camparfia presidencial de Donald Trump y en
la campafia sobre el Brexit en el Reino Unido donde el proceso consistié basicamente en que,
para estudiar el comportamiento de las personas se reunia y analizaba informacion de los
usuarios y sus contactos mediante una aplicacion de Facebook. Cabe indicar que Facebook
permitia dichos estudios, ;Qué se estudiaba de esas personas? Se analizaron sus gustos,
preferencias y comportamientos de ciudadanos que se vendieron a Strategic Communication
Laboratories, germen de Cambridge Analytica. Su uso posterior fue el de generar modelos de
potenciales votantes y usar sus temores para conseguir votos con mensajes publicitarios
personalizados lanzados sobre todo en Facebook, que jugé un papel indispensable en todo el
proceso debido a su potente sistema publicitario, que permite enviar mensajes de forma muy
segmentada, lo cual, combinado con los modelos de votantes, propicié que se convirtiera en
un canal publicitario incontrolable. Asi se podia manipular a los ciudadanos, hacerles creer
determinadas noticias y, en ultimo término, canalizar y orientar su actuacion politica. A fin de
cuentas, el problema subyacente es la utilizacion de los datos personales para orientar o
dirigir el voto. Penetrar en la esfera personal del ciudadano conociendo tan en profundidad
sus preferencias que se pueda redirigir su voluntad politica en un determinado sentido.
(Castellanos, 2019: pp. 11-12)

Debido a este gran almacenamiento de datos de las personas que tiene como meta
vender informacidon de estas, los usuarios podrian ser objetivos potenciales de estigmatizacion
social o publicidad dirigida, que agrave sus problemas de salud en lugar de resolverlos a
causa de que siendo la gran tecnologia un sector de la economia altamente desregulado esta
puede ser utilizada por dictadores para crear una realidad digital distopica lo cual no esta
nada alejado del momento presente porque podemos ver el ejemplo de algunos gobiernos
autocraticos como China que rastrea y monitorea a los disidentes para enviarlos a
campamentos de reeducacién. Esta y muchas mas situaciones se estdn dando y pueden darse
gracias a las grandes empresas tecnoldgicas porque cabe preguntarse ¢Hasta donde pueden
llegar? ¢Qué tanta libertad tenemos? ¢Las Big Tech nos dan més libertad o nos la quitan?
Son miles las preguntas que podemos hacernos al darnos cuenta del poder monopolico que
tienen estas empresas y como acttan al obtener nuestros datos, como los utilizan y qué fines
tienen, como se ha creado un escenario perfecto para que estas corporaciones tecnoldgicas se
vuelvan ricas y adquieran una gran concentracion de poder.

Como ultimo punto para entender qué es, como funciona y cual es el alcance de una
Big Tech haremos una referencia a una analogia muy interesante entre el fenémeno del Big
Tech y el Big Tobacco:

Como bien sabemos las grandes empresas tabacaleras tuvieron un amplio éxito en
ventas desde sus inicios, adquiriendo enormes cantidades de consumidores, pero es bastante
interesante observar todo el entramado que hay detras de lo que hicieron estas empresas,
puesto que incluso regalaban cigarrillos, los entregaban fuera de los cines, y buscaban



generar una imagen positiva de los fumadores, de virilidad en los hombres, de sensualidad en
las mujeres, se decia que aclaraba la garganta, ayudaba a la digestion, adelgazaba, etc. Por
primera vez, en 1954 las grandes empresas tabacaleras enfrentaban un declive en la opinion
pUblica debido a estudios que sefialaban la relacion entre el cigarrillo y el cancer de pulmon,
ademas de observarse que los fumadores comenzaban a desarrollar distintos tipos de cancer,
por lo que inmediatamente estas tabacaleras hicieron un comunicado de prensa llamado “una
declaracion sincera a los fumadores de cigarrillos”, diciendo realmente una gran cantidad de
mentiras sobre su supuesto interés en la salud pablica, ademéas estas invirtieron cientos de
millones de délares para financiar estudios que supuestamente probarian que los cigarrillos
no hacian dafios, tratando de buscar un lavado de imagen de las empresas tabacaleras y los
efectos del consumo de cigarrillos, con lo cual generaron un plan bastante amplio para
sefialar que ellas son corporaciones que cuidan la salud de sus consumidores y derechamente
sembrar dudas en la investigacion cientifica, encima de mentir descaradamente sobre las
consecuencias de fumar cigarrillos, lo cual es sumamente interesante toda vez que al parecer
fue primera vez en la historia que grandes empresas hicieron un esfuerzo organizado tan
evidente para lograr asegurarse de que nadie descubriera la verdad sobre sus productos.

Lo anterior pasa de una forma bastante similar con las grandes empresas tecnolégicas,
es decir, cuando la vision publica de estas empezO a decaer y se puso en juego
inmediatamente toda una maquinaria para sembrar dudas sobre los aspectos negativos del Big
Tech, incluido el ocultar informacion y limpiar la imagen de estas. (Abdalla, 2020: p. 3)

Un ejemplo bastante interesante para hacer este simil entre el Big Tech y el Big
Tobacco es la inversion en la academia, por el lado del Big Tobacco tenemos que sus
objetivos principales para invertir la academia son:

Reinventarse en la imagen publica como socialmente responsable.

Influir en los eventos y decisiones tomadas por universidades financiadas.
Influir en las preguntas y planes de investigacion de la ciencia individual.
Descubrir académicos receptivos que se puedan aprovechar.

Podemos observar que las grandes empresas tecnoldgicas tienen un comportamiento
inquietantemente similar, ya que estas tambien invierten en la academia buscando obtener
exactamente los mismos objetivos y podemos encontrar una enormidad de similitudes entre
estas dos situaciones, sin embargo la analogia es imperfecta debido a que constatar que una
persona muere de cancer por ser fumadora es mucho mas facil y claro que constatar los
efectos nocivos de las actividades de las corporaciones tecnoldgicas en las personas, si se
hace evidente el interés de influir en distintos ambitos de la academia para obtener analisis,
investigaciones y resultados favorables al Big Tech, tal cual como hicieron las grandes
empresas tabacaleras. Lo anterior es realmente interesante a consecuencia de que podemos
ver que empresas con gran poder no tienen escrdpulos a la hora de invertir para otorgar un
discurso favorable a si mismas, ocultando informacion, derechamente mintiendo, o
financiando incluso expertos que debieran ser imparciales para generar estudios que les sean
beneficiosos a estas. (Abdalla, 2020: p.4)



1.4. Pandptico digital.

Una vez explicado el concepto de poder disciplinario, y desarrollar los lineamientos
generales de que es el Big Tech, debemos insertar un nuevo concepto que también nos
ayudara a entender la posicion de estas empresas, en este sentido, Byung Chul Han toma el
concepto de pandptico carcelario de 1971 y desarrolla una nocion de este aplicable a la
sociedad actual en la que vivimos, que va a llamar el Panoptico digital, ampliando de esa
manera el concepto de la sociedad de control de Foucault.

Para ello modifica en primer término el pandptico de Bentham® en varios puntos. En
primer lugar, la mirada panoptica deja de ser perspectivista y centralizada. Ya no existe un
ojo vigilante con la capacidad de mirar sin ser visto, mientras los moradores de las celdas se
saben observados y sin posibilidad de comunicarse entre si, en aislamiento. Estas
caracteristicas con las que identificamos al pandptico clasico han cambiado en el mundo 2.0,
pero no su existencia, que se ha reforzado. La iluminacion en el mundo digital viene de todos
los puntos posibles, cada sujeto observa en calidad de guardian, y a su vez es observado. La
vigilancia es cruzada y horizontal, ya no concentrada en un observador que detenta el poder
merced a la transparencia de los prisioneros. Por estas caracteristicas de cruzamiento e hiper
comunicacion la vigilancia se ha hecho ilimitada. Los sujetos del panoptico de Bentham se
sabian vigilados, mientras los habitantes del pandptico digital se creen en libertad. Los
sujetos del pandptico digital colaboran de manera activa, a través de su necesidad de
exhibicionismo y voyerismo. Ellos colaboran, venciendo toda resistencia a mostrar su
intimidad, ya que la necesidad de traspasar el muro de la vergienza y exhibirse resulta
necesaria a los fines de obtener valor. Esto depende de la voluntad de exhibicion. En las redes
sociales resulta indispensable mostrarse en fotografias, comentar actos banales o importantes
— es lo mismo, la cuestion es publicarse — o revelar alguna intimidad para despertar la
atencion. El resultado, segun Han, tiende a la uniformidad y a aniquilar la libertad de accion,
de lo cual resulta un totalitarismo nuevo, objeto de lo que llama la psicopolitica. Ya no se
trata de la incidencia del poder en los cuerpos propia de la biopolitica, sino del moldeamiento
de las actitudes, conductas, de la deformacion de la moral, la conciencia, los valores y la
intimidad. La globalizacion es un gran panoptico. Google y las redes sociales, que se
presentan como espacios de libertad, adoptan formas totales. EI morador del pandptico digital
es victima y actor a la vez. El control, ahora voluntario y exhibicionista, tiene la mascara de
la libertad. (Loskyn, 2015: pp. 1-3)

! El panéptico de Bentham se constituye como una figura arquitecténica de composicion periférica, es un
modelo de dispositivo disciplinario apoyado en un registro constante y centralizado: espacio cerrado, recortado,
vigilado en todos sus puntos, en el que los individuos estan insertos en un lugar fijo, en el que el menor
movimiento se halla controlado, en el que todos los acontecimientos estan registrados, en el que el poder se
ejerce por entero de acuerdo a una figura jerarquica continua. Materialmente este “establecimiento propuesto
para guardar los presos con mas seguridad y economia, y para trabajar al mismo tiempo en su reforma

moral; con medios nuevos para asegurarse de su buena conducta, y de proveer a su subsistencia después de su
soltura”, se desarrollara, segun Bentham, como un edificio circular en la periferia, con una torre en el centro que
aparecera atravesada por amplias ventanas que se abren sobre la cara interior del circulo. El edificio periférico
estara dividido en celdas, cada una de las cuales ocupara el espesor del edificio. Estas celdas tendran dos
ventanas: una abierta hacia el interior, que corresponde con las ventanas de la torre; y la otra hacia el exterior
que deja pasar la luz de un lado al otro de la celda. Bastara, con situar un vigilante en la torre central y encerrar
en cada celda un condenado, o un loco, un enfermo, un alumno o un obrero. Mediante el efecto de la contraluz
se podran captar desde la torre las siluetas prisioneras en las celdas de la periferia, proyectadas y recortadas en la
luz, con lo cual se invierte el principio de la mazmorra. La plena luz y la mirada de un vigilante captan mejor
que la sombra, que en Gltimo término cumplia una funcién protectora (Bentham, 1989, p. 10).
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En este sentido, y uniendo las ideas podemos ver como los gigantes tecnoldgicos han
adquirido en la actualidad una posicion de poder altamente privilegiada, concentrando mas
poder e influencia incluso de la que tuvieron distintos reyes a lo largo de la historia, podemos
ver como el comportamiento del Big Tech se acerca mucho a lo que entendemos como el
ejercicio del poder disciplinario ya que a diferencia de la antigua usanza del poder despético
a través de un monarca, hoy encontramos un poder que se ejerce con conocimiento, un poder
en apariencia anénimo, que no consagra el poder individual visible de alguien si no que
produce un efecto sobre la persona misma, como mencionamos anteriormente, en donde la
persona misma se exhibe, es sumisa y es utilizada pensando que es libre, siendo que
realmente se encuentra presa, controlada y vigilada a través de un panoptico digital en donde
las redes sociales, el Big data y el Big Tech toman un papel protagénico.

2. Lalibertad de expresion.
2.1 Nociones generales.

La libertad de expresion tiene un contenido extenso y complejo, pero es claro el hecho
de que es un Derecho Fundamental (en adelante DDFF). Una aproximacion certera respecto
de estos serd entenderlos como aquellos derechos de las personas que se disputan
politicamente en un contexto histérico determinado y que merecen la proteccién del Estado,
los DDFF son més que grandes declaraciones de principios, son mas que categorias
conceptuales que protegen la dignidad de la persona humana (Fundacion Equidad Chile,
2017), mas bien la dignidad de las personas sirve de fundamento positivo a dichos derechos,
asi la positivacion de derechos depende de la concepcion que se tenga de la dignidad de la
persona en cada momento histérico y en cada contexto cultural. También hay que tener
presente que los DDFF son el resultado de un largo proceso histérico de caracter cultural a
través del cual distintos grupos sociales oponen (y, luego, imponen) sus necesidades
materiales al poder politico para que éste los reconozca y proteja positivamente. (Jaime
Bassa, 2010: pp.487-488)

Cabe aclarar que los DDFF no solo estan consagrados en los ordenamientos
nacionales, puesto que también se encuentran en distintas Convenciones Internacionales, de
igual forma generalmente cada Constitucion tiene un catadlogo de DDFF para garantizar su
proteccion, este catdlogo de DDFF contribuye a la forma en que un Estado constituye las
relaciones sociales porque no hay que entender a la Constitucion solamente como la
ordenacion juridica del ejercicio del poder politico, también es la regulacion juridica de la
forma en como ese mismo poder politico se ejerce entre las personas, no solamente a nivel
institucional, no solamente entre los 6rganos del Estado sino que también entre las propias
personas y la forma en como las mismas ejercen los DDFF, por lo tanto el catalogo de DDFF
va a determinar la forma como se relaciona la sociedad, de ahi la importancia de la
consagracion y la proteccion de los DDFF.(Fundacion Equidad Chile, 2017)

Entendiendo la importancia que estos tienen y siendo la libertad de expresion parte de
ellos cabe preguntarnos ¢Para qué sirve la libertad de expresion? Y ;Como funciona? Esto es
clave para intentar dar respuesta a la pregunta que motiva este trabajo ya que con esto
identificaremos claramente que es lo que conlleva el hecho de entender a la libertad como un
DDFF y de qué forma se podria vulnerar.

La libertad expresion es el derecho sobre el cual se construye la democracia, ademas
de ser el fundamento del ejercicio de las demés libertades politicas (Domingo Lovera Parmo,
2015: p. 102) y de acuerdo al articulo 13 de la Convencion Americana sobre Derechos
Humanos contempla tanto el derecho de las personas a expresar su propio pensamiento, como
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el derecho a buscar, recibir y difundir informaciones e ideas de toda indole, cuestion que se
complementa con el articulo 19 de la Declaracion Universal de los Derechos Humanos que
sefiala que “Todo individuo tiene derecho a la libertad de opinion y de expresion; este
derecho incluye el no ser molestado a causa de sus opiniones, el de investigar y recibir
informaciones y opiniones, y el de difundirlas, sin limitacion de fronteras, por cualquier
medio de expresion”.

Es relevante destacar que dicho derecho reviste una crucial importancia para el
desarrollo personal de cada individuo, para el ejercicio de su autonomia y de otros derechos
fundamentales, constituye ademas un elemento crucial sobre el cual se basa la existencia de
las sociedades democraticas debido a su indispensable relacion estructural con la misma.
(Edison Lanza, 2017)

En el caso de nuestro pais la libertad de expresion se consagra en el articulo 19 n° 12
de la Constitucidon politica de la repablica (en adelante CPR) donde se sefiala expresamente
que la libertad de expresion es “’La libertad de emitir opinién y la de informar, sin censura
previa, en cualquier forma y por cualquier medio, sin perjuicio de responder de los delitos y
abusos que se cometan en el ejercicio de estas libertades, en conformidad a la ley, la que
deberé ser de quorum calificado™. Lo que se debe destacar de esta definicion es el hecho de
que la libertad de emitir opinién y la de informar debe ser sin censura previa por lo que este
derecho funciona de tal forma que si existe una afectacion sera posterior a ejercer dicho
derecho donde es claro que se debe relacionar con el principio de responsabilidad por los
delitos o abusos que se cometan por el ejercicio desmedido de esta libertad. De igual forma
hay Tratados Internacionales que sefialan que hay ciertos tipos de casos donde podria existir
censura previa, algunos tratados que hacen referencia a ello son el Pacto Internacional de
Derechos Civiles y Politicos y la ya aludida Convencion Americana sobre Derechos
Humanos que en su articulo 13 garantiza la libertad de pensamiento y de expresion y en los
articulos 13.4 y 13.5 hace referencia justamente a casos en donde si podria existir censura
previa con respecto al ejercicio de la libertad de expresion pero hay que prestar especial
atencion al articulo 13.5 de dicho tratado puesto que sefiala “Estara prohibida por la ley toda
propaganda en favor de la guerra y toda apologia del odio nacional, racial o religioso que
constituyan incitaciones a la violencia o cualquier otra accion ilegal similar contra cualquier
persona 0 grupo de personas, por ningun motivo, inclusive los de raza, color, religion,
idioma u origen nacional”.Dicho articulo deja en evidencia que el tratado solo autoriza a que
los Estados puedan limitar estos derechos pero solo en cierto tipo de casos que ademas deben
estar regulados por ley, es decir, no por el hecho de que se autorice significa que se aplique,
cosa que justamente se da en nuestra realidad como pais ya que en Chile no existe una ley
que establezca censura previa al derecho de libertad de expresion.

Sobre la amplitud que se le da a este derecho la doctrina nacional sefiala que es
sumamente amplia, por lo mismo las expresiones pueden ser manifestadas de distintas formas
como a través de la prensa, un libro, folleto, volante, cartel, por la palabra hablada, en forma
directa o a distancia. Acorde con lo anterior el profesor Alejandro Silva afiade que la libertad
se consagra en términos amplios, esto es, cualquiera sea la forma que se utilice, ya que el
avance tecnoldgico permite hoy que esta libertad pueda tener lugar a través de una imagen o
en otras formas diferentes. (Verdugo, 1999: pp. 261-269).

De lo explicado lo esencial es comprender que el ejercicio de la libertad de expresion
(que puede ser manifestado de manera muy amplia) no puede ser restringido previamente
salvo excepciones que deben ser reguladas por ley y esto se debe a que es gracias a este y
otros derechos que se consagra un Estado de Derecho, un Estado donde se prioriza la
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democracia, de hecho la jurisprudencia Interamericana ha sido consistente en reafirmar que,
en tanto piedra angular de una sociedad democrética, la libertad de expresién es una
condicion esencial para que la sociedad esté suficientemente informada; que la maxima
posibilidad de informacion es un requisito del bien comdn, y es el pleno ejercicio de la
libertad de informacion el que garantiza tal circulacion méaxima; y que la libre circulacion de
ideas y noticias no es concebible sino dentro de una pluralidad de fuentes de informacion, y
del respeto a los medios de comunicacion (Edison Lanza, 2017).

2.2 ¢Quiénes pueden afectar los DDFF?

Es claro que los DDFF no son absolutos ni ilimitados y aun cuando la regla general es
que no se vean afectados estos se encuentran sometidos a una serie de restricciones o
limitaciones que provocan que su titular no pueda ejercer validamente una determinada
prerrogativa en ciertas circunstancias lo que da pie a su afectacion. Por mencionar alguna
afectacion clara, los DDFF ya se encuentran restringidos por determinadas exigencias propias
de la vida en sociedad, lo que no se contrapone a la conviccién de entender que el Ser
Humano ha de ser el centro de toda comunidad organizada, sino, muy por el contrario, se
vincula con un reforzamiento de las garantias de una existencia plena, pacifica y respetuosa
por los derechos y la dignidad humana. (Hugo Tértora Aravena, 2010)

De hecho, como mencionaba en sus textos el profesor Hugo Tértora, Jaime Guzman
lo explicaba en sus catedras: “Los derechos humanos no son absolutos, en el sentido de
ilimitados. Desde el momento en que su titular es un ser contingente y no absoluto, limitado y
no infinito, sus derechos estan sujetos —forzosa e inevitablemente— a ciertos limites (...). Mas
all4 de los limites que impone la moral en aquellos &ambitos que corresponden exclusivamente
al juicio de Dios y de la propia conciencia, la vida en sociedad exige que el ordenamiento
juridico también consagre limitaciones al ejercicio de todos los DDFF, en aras del bien
comun” (Hugo Tortora Aravena, 2010)

Ahora que sabemos que los DDFF se pueden ver afectados o limitados cabe
preguntarnos ¢Quiénes pueden afectar dichos derechos? ¢Podria el Big Tech afectar DDFF?

Siguiendo al profesor Hugo Tortora en nuestro pais se menciona que el legislador u
otra autoridad sélo podran proceder a limitar un derecho fundamental cuando previamente
hayan sido constitucionalmente habilitados para ello. Esta habilitacion o autorizacion sélo
podré provenir de la Carta Fundamental, en virtud del principio de supremacia constitucional
consagrado en el articulo 6° de nuestro Codigo Politico; como también del art. 19 N° 26 de la
Constitucion, que dispone que los preceptos legales podran limitar las garantias que
establezca la Constitucion, solo cuando ésta asi lo haya autorizado. De no existir tal
habilitacion constitucional, el legislador carece de competencia para establecer limitaciones o
restricciones a los DDFF. (Hugo Tortora Aravena, 2010)

Sobre si personas privadas podrian limitar un DDFF existen casos especiales, en
Chile, por ejemplo, los colegios profesionales constituidos en conformidad a la ley y que
digan relacion con las profesiones que, segun la ley, requieran grado o titulo universitario,
estan facultados para conocer las reclamaciones que se interpongan sobre la conducta ética de
sus miembros (art. 19 N.° 16, parrafo cuarto de la CPR), lo cual puede significar, en la
practica, la posibilidad para que dichas instituciones puedan establecer restricciones a la
libertad de trabajo.(Hugo Tortora Aravena, 2010). Aun asi, estos son casos especiales que
deben estar regulados en la CPR.
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Lo anterior nos da a entender que en principio el Big Tech no podria afectar DDFF
puesto que no tendria la competencia para hacerlo ni tampoco seria considerado como uno de
aquellos casos especiales en donde personas privadas podrian limitar o restringir DDFF, es
decir, el Big Tech no estaria amparado constitucionalmente para vulnerar DDFF, sin embargo
se analizaran en capitulos siguientes los argumentos que entregan estos gigantes tecnoldgicos
para sefialar que no es que estén facultados para afectar los DDFF sino que ni siquiera los
llegan a afectar.

Capitulo I1: La libertad de expresion en Internet.

El diccionario de la Real Academia Espafola define a Internet como “Red informética
mundial, descentralizada, formada por la conexién directa entre computadoras mediante un
protocolo especial de comunicacion”. Técnicamente, Internet es un sistema global de
dispositivos interconectados que utiliza la familia de protocolos TCP/IP para dar servicio a
varios miles de millones de usuarios en todo el mundo. Después de tres décadas de evolucion
y adopcidn, Internet se ha convertido en una red de redes diversificada y en evolucion que
consta de millones de conexiones privadas, publicas, académicas, empresariales y de
administraciones, de un alcance que va desde local a mundial, y que se gestiona a través de
una amplia gama de tecnologias con cable e inalambricas (Edwin Jesith Bernal Ramirez,
2016: p. 172).

En la época actual es muy dificil que alguna persona no este inmerso en el uso de
Internet, ya sea porque la mayoria de las personas estan conectadas con las redes sociales,
tienen correos electronicos o simplemente ocupan Internet como una fuente para informarse o
distraerse, es tanto asi el alcance de la red que si se hace una pequefia comparacion con el
pasado nos damos cuenta de que en el afio 1996 se calculd por primera vez el nimero de
usuarios de Internet, con un resultado de 40 millones. En 2013 ya eran mas de 2.500 millones
(la mayoria residente en China) (Open Mind BBVA, 2021) y actualmente como ha destacado
el ultimo informe Digital 2021, de Hootsuite y We Are Social los usuarios de Internet a nivel
mundial han aumentado en méas de 330 millones en el ultimo afio, superando los 4,700
millones a principios del mes de abril, lo que supone un 60% de la poblacion global.
(Excelsior, 2021).

En especifico sobre las redes sociales estas siguen sumando adeptos. En los ultimos
doce meses mas de 500 millones de nuevos usuarios se unieron a estas plataformas, lo que
eleva el total mundial a 4,330 millones en abril de 2021 (el 55% de la poblacion mundial).
Del total de personas que ocupan redes sociales méas del 24 por ciento de los internautas de
entre 16 y 64 afios afirma que WhatsApp es su plataforma social favorita, seguida de
Facebook (casi el 22%) e Instagram (mas del 18%). Sin embargo, Facebook sigue estando en
la cumbre de las redes sociales mas utilizadas. Segun datos del informe, casi 2,800 millones
de personas utilizan esta plataforma todos los meses, lo que supone 57 millones mas que hace
solo tres meses. Le siguen YouTube con casi 2,300 millones y WhatsApp con 2,000 millones.

Es asi como Internet posibilita un sistema de comunicacién mucho mas dinamico, de
caracter multidireccional donde las grandes audiencias, heterogéneas y fundamentalmente
pasivas, se ven sustituidas por grupos de usuarios activos, mucho mas fragmentarios y
diversificados. EI amplio margen de participacion que ofrece Internet para extender nuestras
opiniones, ha facilitado la creacion de redes o vinculos de informacién especializados, de
acuerdo a las necesidades de las o los internautas, es asi como para Rodrigo Moya Garcia,
investigador del Centro de Estudios de Derecho Informatico de la Universidad de Chile,
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sefiala que se debe entender a la red como una via a través de la cual se emiten opiniones, se
expresan las ideas, se informa, se comunica.(Edwin Jesith Bernal Ramirez, 2016: p. 172).

Sobre la libertad de expresion se podria decir que Internet, gracias a su estructura libre
y descentralizada, ha permitido facilitar su ejercicio, esto porque en la era del Internet
expresar las ideas en tiempo real se ha vuelto algo cotidiano; somos ciudadanos(as) inmersos
en un mundo global donde constantemente nos relacionamos por medio de las redes sociales,
blogs o foros de discusién donde la mayoria del contenido que circula en la red mundial se
podria pensar que sirve a fines loables de comunicacién, para compartir vivencias, puntos de
vista, gustos, aficiones, pasatiempos. AlUn mas importante, Internet sirve para cuestionar
adecuadamente las decisiones de quienes nos gobiernan, denunciar los abusos cometidos por
un Estado o agentes particulares y permite ampliar los canales de comunicacion entre los
ciudadanos, haciendo més facil la interaccion y el intercambio de contenidos .(Edwin Jesith
Bernal Ramirez, 2016).Es por esto que Internet y libertad de expresion van de la mano y es
de vital relevancia garantizar la proteccion de este DDFF y asi avanzar en la consolidacion
de un régimen democratico estable y un fortalecimiento de garantias democraticas para
reforzar ain mas el Estado de Derecho.

Sin embargo, cabe mencionar que lamentablemente en la actualidad la escasa
regulacién ha llevado a que se cometan abusos por parte del Big tech debido a su gran
concentracion de poder y esto ha ocasionado que estemos constantemente viviendo en una
era de desinformacion al no poder diferenciar lo real de lo falso o lo que queremos ver y lo
que verdaderamente nos quieren mostrar, lo que sumado a la crisis actual que existe sobre la
democracia (que ha llevado a cuestionar quiénes y como gobiernan en variados paises)
constituye un grave peligro para el Estado de Derecho y los DDFF, esto es sumamente
preocupante ya que como ya se ha explicado sabemos que Internet se concibe como una
herramienta “esencial de expresion, informacion y comunicacion horizontal entre los
ciudadanos y recibe la proteccion constitucional y judicial de las libertades”, de hecho
UNESCO ha destacado el rol que ocupa Internet en la sociedad con respecto a la libertad de
expresion: La libertad de expresion no es un privilegio para los paises ricos. La libertad de
expresion no es un concepto solamente occidental. Una verdadera sociedad de informacion
no se puede concebir sin la garantia a la libertad de expresion.

Al respecto es importante entender lo trascendental de este problema y a lo que nos
podria llevar puesto que en el siglo XXI las redes sociales como Facebook, Instagram,
Twitter y WhatsApp han demostrado ser un motor de las revueltas democraticas, movilizando
a las masas, convocando grandes aglomeraciones, como fue el caso de la Primavera Arabe y
en estos tiempos de post-hechos y post-verdades, las protestas y las manifestaciones pueden
ser el resultado de una estratégica manipulacion partidista de los medios de comunicacion
social, lo que puede acabar llevando a la inestabilidad democratica, como ha ocurrido
recientemente en Brasil.(Open democracy, 2017).

Para analizar correctamente este fendmeno hay que entender que en Internet, la
vulneracién de la libertad de expresion se da de distintas maneras pero las que abarcaremos
en este trabajo seran la prohibicion de acceso a Internet, la censura, y el bloqueo de sitios o
contenidos.
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1. La prohibicion de acceso a Internet:

A lo largo del tiempo se han presentado varios casos en donde se restringe o
derechamente se prohibe el acceso a Internet a ciertas personas en ciertos paises como lo es el
caso de Venezuela, donde segun datos de NetBlocks (una ONG que trabaja en derechos
digitales y seguridad cibernética), el proveedor de Internet estatal CANTV limito el acceso a
Twitter, Periscope, Facebook y otros servicios durante los afios 2019 a 2020. Esto ha ocurrido
también este afio en Cuba donde segln los datos del grupo NetBlocks, con sede en Londres,
se mostraron interrupciones en WhatsApp, Facebook, Instagram y también en algunos
servidores de Telegram, situacion que ya habia ocurrido en 2020 (France 24, 2021) y
actualmente esté el caso de Sudan del Sur el cual es un ejemplo claro de como se puede llegar
a prohibir el acceso a Internet a una poblacion entera, en este caso lo que ocurre es que las
autoridades de Sudan del Sur han restringido el acceso a Internet en gran parte del pais ante
protestas contra el Gobierno convocada por la Coalicion Popular para la Accion Civil lo que
incluso ha llevado a que la ONU se manifestara el pasado 5 de noviembre, a traves de la alta
comisionada de la ONU para los Derechos Humanos, Michelle Bachelet, quien pidio que los
servicios de Internet sean restaurados.

Sobre esto es importante entender que el Consejo de Derechos Humanos de las
Naciones Unidas ha aprobado la “Promotion, protection, and enjoyment of human rights on
the Internet”?, que es una resolucién que asegura que cualquier tipo de prohibicién o
restriccion al acceso a Internet que el gobierno de un pais imponga sobre sus ciudadanos es
una violacién de los DDFF y un atentado contra la libertad de expresion y la informacion
libre (Gizmodo, 2016), en el documento se establece que el acceso a Internet debe ser
considerado como un derecho de todos los seres humanos. Esta resolucion insta a que todos
los paises implementen el acceso a Internet en todo el territorio gobernado y condena a las
naciones que alteran esta libertad poniendo trabas o vigilancia al acceso. La resolucion
recalca que “the same rights that people have offline must also be protected online™, ya que
la Declaracion Universal de los Derechos Humanos y el Pacto Internacional de Derechos
Civiles y Politicos en su articulo 19 sefiala que es garante del derecho a la libertad de
expresion. (Techworm, 2016).

Si bien la resolucion a la que se hace referencia no es obligatoria para ningln pais,
esta iniciativa tomada por la ONU con el animo de proteger el acceso a Internet de los
habitantes del mundo deberia ser tomada como ejemplo de las naciones garantes de los
DDFF, pues con ella se busca facilitar las oportunidades de vinculacion laboral, educacion
globalizada y progreso humanistico.

Es por lo explicado que la prohibicién de acceso a Internet constituye una grave
vulneracion a la libertad de expresion.

2. Lacensuray el bloqueo de sitios y contenidos.

Si bien la manipulacién mediatica es un concepto de uso muy reciente, es importante
acudir a la censura desde sus precedentes mas antiguos, ya que en los siglos XVII'y XVIII es
un elemento estructural del primer periodismo. La censura es una primera forma de
manipulacion del periodismo, en tanto que es una forma de ocultacion de las noticias que no
interesan al poder politico de las monarquias y otras formas de estado del Antiguo Régimen,

2 Promoci6n, proteccién y el disfrute de los derechos humanos en Internet.
® Los mismos derechos que tienen las personas offline deben ser protegidos online.
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asi como tampoco a los poderes religiosos de la Iglesia Catdlica y de las posteriores iglesias
de la reforma protestante. (Peucer, 1996: p. 35)

La censura, por tanto, es una forma primaria de intervencion sobre el periodismo, que
afecta a la verdad de los hechos por medio de la amputacion u omision obligada de aspectos
parciales de las noticias o de noticias enteras. Es la ocultacion forzada de hechos y opiniones
inconvenientes con la finalidad de ofrecer y proteger una version oficial de los hechos e
impedir la circulacion de otras versiones emitidas con libertad. (Guillament, 2003: pp. 215-
219)

Posteriormente cuando se desarrolla el periodismo libre, la informacién oficial va
perdiendo crédito e incorporando objetivos y elementos propagandisticos, abriendo paso a
formas de manipulacion informativa que, en linea con las ya apuntadas anteriormente,
engrosan un capitulo creciente de malas préacticas, cuya multiplicacion y aumento de la
gravedad, llevaran a su denuncia desde los medios profesionales del propio periodismo.
Dejando la implantacion de la censura como un recurso ocasional, a menudo abusivo, de los
gobiernos en situaciones de conflicto politicos y social, de crisis constitucional y de guerra, el
periodismo liberal produce un aumento muy importante del caudal de noticias y del numero
de fuentes informativas, asi como de periodistas y articulos de opinién. (Guillament, 2018: p.
4)

Siguiendo la misma linea y hablando especificamente de la mentira es interesante
observar como la explotacion comercial del sensacionalismo, del periodismo industrial
contemporaneo tenia como finalidad aumentar sus ventas, asi como el crecimiento rapido de
la audiencia de los medios audiovisuales que aparecen durante la primera mitad del siglo XX,
contribuyendo a un nuevo desarrollo de la manipulacion politica y comercial ya apuntada en
décadas anteriores. Siendo el punto de inflexion del proceso, el uso intencional de la mentira
ya sea para modificacion interesada de noticias o para su fabricacion, fueron unos afios en
que los editores descubrieron que el reporterismo de las guerras hacia vender periodicos, con
una mezcla indiscriminada de patriotismo, xenofobia, heroicidad y exotismo. Es en dicho
contexto en el que hallamos las primeras muestras de manipulacion informativa
gubernamental en forma de documentos cinematograficos, nitido precedente de las fakenews.
Se trata de falsos rodajes con evidentes intereses de manipulacion a través de planteamientos
falsos. De esta manera podemos ver como la censura y la mentira se mezclan en la cobertura
informativa de las grandes guerras del siglo XX, cuando los gobiernos y ejércitos de las
partes contendientes no se conforman con la actuacion de los organismos oficiales para el
control de los periodistas y la direccion informativa de la guerra instaurados por primera vez
con motivo de la Primera Guerra Mundial. Generando un enorme esfuerzo en recursos
humanos y materiales, que cuentan con la colaboracion patridtica de editores y periodistas,
alcanzando resultados que conducen a una situacién que tiene graves efectos sobre la
credibilidad que la prensa libre se habia ganado entre el puablico desde el final del Antiguo
Régimen, ya que se ejecuta una especie de lavado de cerebro de toda la poblacion,
produciendo que la poblacion ignore las condiciones reales de los soldados en el frente,
mientras que los pocos de éstos que sobrevivieron descubrian a su vez como se habian
Ilegado a ignorar los extremos limites de su esfuerzo y sacrificio. Lo cual nos deja entrever
que las situaciones de guerra civil son probablemente aquellas en las que la combinacién de
control, censura, manipulacion y propaganda presentan una situacion mas compleja y exigen
del publico un mayor esfuerzo en discernir informaciones veraces y creibles. (Guillament,
2018: pp. 6-7)
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Hoy en dia, la censura y el control de los medios de comunicacion contintan vigentes
en numeros paises del mundo, sin que, en muchos de ellos, la existencia de elecciones por
sufragio universal garantice la verdadera existencia de la libertad de prensa, por lo que
incluso las amenazas a la informacién veraz han crecido también en las democracias
consolidadas. La sumision del periodismo a los objetivos comerciales de los medios se
concreta en acciones que coinciden con algunas de las formas de manipulacion mediatica
enunciadas por Timsit, como dirigirse al pablico como si fuera nifio, jerarquizar lo emocional
sobre la reflexion y mantener al publico en la ignorancia y la mediocridad. El propio
periodismo ha desarrollado otras practicas de manipulacion informativa que requieren ser
consideradas por la gravedad de la perversion de sus normas y géneros informativos. Véanse
la interpretacion parcial de noticias, la mezcla de informacion y opinion, la construccion
interesada de titulares que distorsionan el contenido de las noticias y la presentacion al
publico como resultados de investigaciones periodisticas de datos y hechos provenientes de
filtraciones y construcciones interesadas de parte, asi como campafias medidticas sistematicas
al servicio de objetivos comerciales y politicos. Podria parecer que ese fendmeno
manipulador sea exclusivo de los medios de comunicacion propios de los paises sujetos a una
mayor polarizacion del pluralismo politico e informativo, pero el fenomeno de la
manipulacion mediatica se extiende, sin embargo, mucho méas alla de los medios de
comunicacion tradicionales y adquiere mayores dimensiones y potencialidades en los medios
digitales y redes sociales en constante innovacion. (Guillament, 2018: p. 8) Lo cual
profundizaremos a continuacion.

2.1. Censura en Internet.

Respecto de los medios de comunicacion digital hay que sefialar que la irrupcion de
Internet ha provocado un dréstico cambio en la forma de comunicarse entre las personas, ya
que permite la transmision de enormes cantidades de informacion de manera casi instantanea,
creando una estructura de relaciones horizontales entre individuos en Internet, una
comunicacion “de todos a todos”. Es decir, los antiguos papeles tradicionales de emisor-
receptor se difuminan en Internet convirtiendo a todo ciudadano en un intermediario del flujo
de informacion. Asi pues, Internet posibilita una mayor libertad de expresion porque los
individuos ya no son meros consumidores de informacion, sino también sus creadores,
editores y difusores.

En este sentido los gobiernos consideran a Internet como una herramienta clave para
la modernizacion econdmica de los paises, pero también una amenaza a su estabilidad. Asi
pues, muchos gobiernos censuran, de una manera u otra, los contenidos que ponen en riesgo
sus propios intereses. Hay gobiernos, que llegan incluso a castigar a quienes expresan en las
redes sus opiniones contrarias al “interés nacional” o “politicamente correcto”. La necesidad
de controlar Internet no se circunscribe a regimenes autoritarios, incluye asimismo a
regimenes democréaticos, que son los baluartes de la libertad de expresiéon. En este sentido,
existe una censura explicita practicada por los gobiernos autoritarios y otra censura implicita
impuesta por los gobiernos democraticos a través de un marco legislativo, sin que los
ciudadanos muchas veces sean conscientes de su existencia. En los paises autoritarios, se
ejerce la censura de diversas maneras. Por ejemplo, en Corea del Norte se prohibe
directamente el acceso a Internet; en Cuba no se prohibe Internet, pero solo pueden acceder a
ella gratuitamente personas “de confianza” del régimen; en China tampoco se prohibe
Internet, pero se monitorizan los contenidos a los que acceden los ciudadanos; y, en Arabia
Saudita, se bloguean ciertas paginas webs. Las Constituciones de los paises democraticos
amparan sin ambages la libertad de expresién como un derecho fundamental. Por lo tanto, no

18



se puede hablar, en sentido estricto, de la existencia de “censura” en tales paises. Sin
embargo, se aprecia un creciente control de los contenidos que fluyen por Internet. Para los
paises democraticos, Internet es, sin duda, el icono de la Modernidad, pero también una
fuente de desconfianza por el posible uso que puedan hacer de ella los ciudadanos. El
resultado es la elaboracion de leyes que regulan los contenidos que viajan por Internet. Por
ejemplo, tras los atentados terroristas que han sufrido los paises occidentales en las Gltimas
décadas, el control de Internet se ha intensificado con el objetivo de prevenir futuros
atentados. Internet, pues, puede figurar en la lista de “dafios colaterales” de la deriva de
inseguridad que nos invade. De aqui que se haya reducido la libertad de expresion en las
redes. (Tatay, 2018: p. 6)

Un fendmeno que no puede dejarse de mencionar es la personalizacion en masa de
contenido, siendo el objetivo ofrecer a los clientes lo que quieren cuando quieren. Se trata de
descubrir y satisfacer las necesidades del cliente individual. Por lo que el desarrollo de las
nuevas tecnologias ha permitido que sea posible la satisfaccion de las demandas individuales
de una manera nunca vista, gracias a la constante conectividad y la posibilidad de interaccion
entre clientes y proveedores, llegando a determinar la oferta de productos hasta el punto de la
demanda individual del cliente. De este modo, y especialmente gracias a Internet, puede darse
desde una estacién de radio online individualizada a los gustos del oyente, como el disefio del
techo de un coche y sus componentes o la fabricacion particularizada de un par de zapatos
(Cotino, 2013: pp. 3-4).

Esta tendencia general a la personalizacion de servicios se da, respecto del acceso a
los contenidos de los medios de comunicacion a travées de Internet desarrollandose el control
del individuo tanto en los contenidos a los que accede, como en la publicidad a la que se
expone, pues bien, Internet es el canal en el que convergen los medios de comunicacion y, al
mismo tiempo, la herramienta para que estos puedan ofrecer sus contenidos en el momento y
lugar deseado por el usuario. Como se describird, los muy diversos sistemas de seleccion y
personalizacion de la informacion permiten al consumidor seleccionar los contenidos de su
interés y, al tiempo, facilitan una mayor personalizacion de la publicidad (Bright, 2008: p. 7)

En este sentido surge la discusion de si Internet en general y, en particular, los
servicios de personalizacion masiva y filtrado selectivo de contenidos son positivos 0 no para
la esfera publica y para la democracia. Del lado méas pesimista, siendo quiza el enfoque
mayoritario, se sostiene que la personalizacién de contenidos conlleva una limitacion del
mercado de las ideas, que es tan importante en una sociedad libre. Se considera que la
personalizacion refuerza las posiciones particulares, sin apertura ni compromiso con lo
diferente. Es mas, se sostiene que la particularizacion de contenidos conlleva la desaparicion
del foro publico. Se parte de que los medios de comunicacion han sido hasta la fecha
intermediarios del interés general, generando el foro pablico y suavizando la divergencia. A
diferencia de fuera de Internet en donde se chocaba o tropezaba necesariamente con
informaciones e ideas diferentes. Sin embargo, en la red y con los sistemas de
personalizacion se crean “enclaves deliberativos en los que s6lo se accede a puntos de vista e
identidades que no hacen, sino que reforzar las posiciones individuales, contribuyendo a
extremar y polarizar la esfera pablica. Por el contrario, y del lado mas optimista, diversos
autores consideran que Internet propicia que los usuarios se encuentren y se relacionen con
una gran diversidad de informacién y opinion diferente a la que habitualmente encontramos
en la vida off line. (Cotino, 2013: p. 4).

Resulta extremadamente dificil analizar objetivamente los efectos de la realidad de la
seleccion y personalizacion de contenidos ya que la personalizacion de contenidos se lleva a
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cabo a través de muy variados medios que hacen muy dificil tanto su tipificacion como su
cuantificacion. Y cada dia es mas dificil cuantificar y distinguir la naturaleza de las
herramientas, servicios, funciones o aplicaciones en Internet que sirven para la seleccion y
personalizacion de contenidos ya sea a través de servicios web, aplicaciones Smartphone o de
tabletas. (Cotino, 2013: p. 5).

Pero compartimos con el enfoque mayoritario que la personalizacion de los
contenidos pone en riesgo la libertad de expresion, la esfera pablica y la democracia toda vez
que esta genera burbujas de informacién en donde se impide poco a poco el impacto con
ideas diferentes y divergencia, ya que la personalizacion de contenido siempre llevara al
usuario a lo que supuestamente le interesa impidiéndole de acceder a otros contenidos
generando una extrema polarizacion que es justamente lo que vemos hoy en dia, el ejemplo
mas sencillo y burdo para entender esto es lo que ocurre en plataformas como Netflix en
donde si yo genero un interés netamente por peliculas de accion, la plataforma s6lo me guiara
a estas areas sin darle cabida a otras como la comedia, el romance, etc. Pero si esta situacién
la extrapolamos no solo a simples peliculas, sino que a todas las esferas de la vida humana
que circulan por las redes sociales la burbuja informativa es tremenda generando un efecto de
falsa percepcion de la realidad, reforzando una propia posicion particular sin darle posibilidad
a un compromiso o idea diferente, ya que al salir a la calle nos damos cuenta de que no todos
piensan ni ven las cosas igual que nosotros, tal como nos hacia creer Internet. Por lo que seria
interesante preguntarnos la personalizacion de contenidos en Internet y en las redes sociales
podria concebirse como una forma de censura 0 manipulacion, y creemos que si bien no calza
perfectamente con estos conceptos si los complementa ya que si impide que uno acceda a
cierta informacion y justamente te guia a otras areas especificas de tu interés lo que nos hace
creer que si te impiden encontrar ciertos datos y solo te guian a otros especificos, ¢ho se
estaria acaso vulnerando la libertad? ;Se es realmente libre a la hora de decidir qué consumir
y que no en Internet? ;Lo decidimos nosotros o lo decide la personalizaciéon de contenidos?
Todo indica que este tipo de inteligencia nos hace percibir una falsa libertad que realmente
estd sumamente bajo control perjudicando nuestra libertad de expresion. (Castellanos, 2019:

pp. 1-4)

Lo cual debemos vincular con la inteligencia artificial y la democracia, ya que a través
del big data, la acumulacion y tratamiento masivo de datos controlados por algoritmos, es
decir, programas que al ser alimentados con big data «aprenderan» qué ofrecer a cada quien
segun sus intereses. Estos algoritmos, ademas, son capaces de aprender por prueba y error
para mejorar su performance: si a mujeres de cierta localidad, edad, nivel cultural, etc. les
intereso tal producto, probablemente a otras con el mismo perfil también les interese.
(Magnani, 2017: p. 5)

En este sentido podemos ver como la inteligencia algoritmica y la personalizacion de
contenido pueden influir directamente en la democracia y en la participacion politica, ya que
el algoritmo gestiona decisiones y estas vienen a ser una forma de gobierno de decision
permanente, toda vez que con una herramienta como el big data se pueden rastrear las
predilecciones de los ciudadanos. pudiendo de esta manera estudiar y analizar la evolucion de
las respuestas sociales de forma masiva. Con los datos recabados se puede examinar, en
tiempo real, el modo en que reaccionan los ciudadanos a determinadas acciones politicas. Es
mas. Esos datos permiten estudiar esas reacciones por grupos sociales y segmentos de
andlisis: edades, poblaciones, sectores de afinidad politica, evolucion de la poblacion indecisa
a muy diversas cuestiones planteadas por los mismos partidos politicos y casi cualquier
clasificacion que podamos imaginar. En este sentido parece ser que el empleo de estas
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tecnologias en el escenario politico aboca a un autoritarismo digital. ya que con su
implantacion se conseguiria controlar de manera eficaz a la sociedad, y todo ello a un coste
muy bajo. El autoritarismo afianzado en sistemas de IA y en el empleo de algoritmos para
controlar la actividad de los ciudadanos desembocaria en una sociedad basada en la censura y
la restriccion de libertades. Este control exhaustivo de los ciudadanos pondria coto al debate
politico y supondria, si no la demolicion de los escenarios democraticos, por lo menos si un
retroceso considerable . Y ya algunos autores alertan de las actividades sobre esta cuestion
que se han desarrollado en paises como China en los que algoritmos de aprendizaje profundo
estudian la informacion de los usuarios en los motores de bldsquedas para ejercer un potente
control social, llegando a establecer una puntuacion entre los ciudadanos, puntuacion que es
significativa para actividades como pedir un crédito, un empleo o un visado para Europa.
(Castellanos, 2019: pp. 4-8)

2.2. Fake news.

Para adentrarnos al contexto de las fakes news nos parece esencial mencionar el caso
de “PizzaGate” ya que es un caso bastante destacado y bullado que muestra muy claramente
como estas funcionan. Este caso en particular gira en torno a noticias falsas que sefialaban
que Hillary Clinton y otros miembros del partido Demdcrata tenian una red de trafico sexual
infantil. (Siddiqui y Svrluga, 2016: p. 2), historia que fue ampliamente difundida en redes
sociales y foros de Internet incluso relacionada con otros cientos de historias falsas respecto
al tema. A su vez semanas antes de las elecciones, millones de personas vieron en su
newsfeed de Facebook una noticia en la que se informaba que el papa Francisco habia
proclamado su respaldo a la candidatura de Donald Trump, noticia falsa, la cual recibid
960.000 interacciones en la red social, mas que ninguna otra noticia real sobre las elecciones.
De hecho, segln un andlisis de BuzzFeed publicado dias después de las elecciones, las veinte
principales noticias falsas disponibles a través de Facebook durante los tres meses anteriores
a las elecciones generaron mas interacciones que las veinte principales historias reales
publicadas en la misma red social por los medios de comunicacién mas reconocidos (New
York Times, Washington Post, Los Angeles Times, Wall Street Journal, FOX News, entre
otros). Siendo la informacion falsa difundida hasta el mismo dia de las elecciones en forma
de bulos, cuentas de Twitter falsas, trinos de desinformacion e incluso resultados en Google.
(Cortes y lzaza, 2017: pp. 6-7)

Tras la sorpresiva victoria de Donald Trump, la discusion sobre las noticias falsas
estalld, ya que se sospecha que la desinformacion en redes sociales habia influido
directamente en el resultado de las elecciones. Y aunque no hay por ahora un estudio que
mida ese impacto de manera clara, resulta indudable que Facebook, Twitter y Google si
jugaron un rol importante al ser la fuente principal de informacion de muchas personas.
(Cortes y lIzaza, 2017: p. 3)

Una vez dentro del contexto de las “noticias falsas” debemos sefialar que estas fueron
definidas por el diccionario de Cambridge como “historias falsas que parecen ser noticias,
difundidas en Internet o utilizando otros medios, generalmente creadas para influir en
opiniones politicas 0 como una broma”. Pero el término no ha satisfecho a todos; por lo que
se ha recomendado el uso del término “desinformacion”, que englobaria a “todas las formas
de informacion falsa, inexacta o engafiosa disefiada, presentada y proporcionada para causar
dafio o beneficio publico intencionadamente” .En este sentido corresponde hablar de la
desinformacion de los medios, y fueron Noam Chomsky y Edward S. Herman quienes por
primera vez hablaron de la funcion propagandistica de los medios de comunicacion de masas,
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describiendo a los mass media estadounidenses como unas eficaces empresas ideoldgicas que
despliegan una verdadera funcién propagandistica, gracias a su posicion preponderante en el
mercado del entretenimiento. A diferencia de lo que ocurre en los regimenes totalitarios, que
a menudo recurren a la coercion manifiesta a la prensa, en las sociedades democraticas sera
su propia autocensura la que desvirtuara su original funcién informativa. Mediante la difusion
masiva de mensajes sesgados, previamente confeccionados a partir de las suposiciones
previas internalizadas por la poblacion, los medios seran capaces de generar el debido
consentimiento que asegure el mantenimiento del status quo. (Herman y Chomsky, 2008: pp.
56-60)

El mero peso cuantitativo de estas informaciones silenciara a aquella contracorriente,
que deberan enfrentarse a la ardua labor de hacerse escuchar y entender frente a las voces
amplificadas de los grandes medios, confrontando simultaneamente los prejuicios y clichés
ya asumidos como consensos por el puablico. Los grandes medios servirdn al poder
informando sesgadamente, o sea, desinformando. (Cortes y Izaza, 2017: p. 4)

En este sentido podemos ver que hay algunos elementos esenciales que considerar
para generar operaciones de influencia:

Por un lado, la existencia de una fractura social ayuda a que la manipulacion tenga
efecto. Una elevada polarizacion que surge por las burbujas de informacion, sobre cuestiones
centrales en la pugna electoral hace posible que los diferentes actores estén dispuestos a
rentabilizar la informacién perjudicial del oponente, con independencia de su origen ilicito,
caracter fraudulento o implicaciones morales. Su utilizacion explicita por parte de algln
candidato le otorga una relevancia que multiplica su impacto en la opinion publica. La
impulsiva personalidad de Donald Trump no solo fue decisiva para situar las filtraciones en el
centro de la agenda politica, arrastrando a la camparia democrata a una postura defensiva.
(Soriano. 2017: p.12)

Por otro lado, debemos considerar que cualquier actor interesado en manipular las
corrientes de opinion pablica debe resolver previamente el dilema sobre cual es el momento
idoneo para actuar. ¢Es méas efectivo actuar en el largo plazo o inmediatamente antes de que
se produzcan las votaciones? Existen precedentes y argumentos empiricos que respaldan una
y otra alternativa, lo que obliga al manipulador a actuar como un aprendiz de brujo incapaz
de dominar y predecir los efectos de sus acciones. En teoria existen mas probabilidades de
que el electorado modifique sus percepciones y preferencias a través de una sucesion
sostenida de impactos informativos, pero este enfoque también permite que el resto de actores
se adapten y puedan poner en marcha acciones que neutralicen el efecto de la
«desinformacién». Introducir la intoxicacion de manera inmediatamente anterior a las
elecciones impide que las victimas puedan articular una respuesta, pero dificulta que el
electorado pueda digerir la nueva informacion en tan corto espacio de tiempo. En este
sentido, cada pais es un caso Unico que exige una aproximacion especifica acorde a sus
riesgos y oportunidades. (Soriano. 2017: p.13)

2.3. La censuray el caso chino.

Si bien China es uno de los paises con mayor conectividad a Internet en el mundo, la
actividad cibernética en China se encuentra altamente regulada y censurada por el Partido
Comunista. Dichos mecanismos de control se han tornado mas estrictos y totalitarios desde
noviembre de 2012 cuando el actual presidente Xi Jinping asumio el poder. La carencia de
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libertad de expresion, sobre todo para periodistas que trabajan en plataformas digitales, ha
convertido a China en un pais con “mayor drama humano y menor cantidad de datos
verificables por milla cuadrada que cualquier otro lugar del mundo”, (Osnos, 2014: p. 29). El
Partido Comunista se encarga de bloguear paginas de noticias internacionales como The New
York Times y gran cantidad de redes sociales extranjeras como Instagram, Facebook, Twitter
y motores de busqueda como Google, entre otros e incluso castigan a quienes desafian esta
censura blogueando sus paginas, multandolos, encarcelandolos y negando las visas para
periodistas extranjeros, entre otros.

Los mecanismos de censura que emplea el gobierno chino en Internet tienen por fin hacer
inaccesible algunos sitios web y asegurar, por tanto, que los motores de blsqueda en Internet
no provean resultados sobre temas sensitivos o que solo incluyan informacion sancionada
provista por el gobierno del pais, en este respecto debemos mencionar que la censura digital
en China se basa en los “Tres No Principios”: (Hu, 2001, p.1).

1. Carencia de discursos politicamente sensitivos.

2. Carencia de pornografia, juegos de azar y violencia.

3. Carencia de valores sociales que promuevan la desobediencia o la violacion de
derechos individuales.

China es un pais que esta equipado con uno de los més sofisticados y comprensivos
sistemas de censura en el mundo y aparte de estas normas establecidas de modo publico en
cuanto al uso regulado en Internet, el gobierno chino cuenta con un érgano publico encargado
de regular la actividad digital por medio de las siguientes seis practicas (Platt, 2017: p. 4)

1. Bloqueo completo: aqui aparecerd una pantalla que refleja el siguiente mensaje- “el
articulo contiene contenido inapropiado, favor cotejar” y luego se rehuisa a publicar el
contenido.

2. Entradas publicadas que requieren revision: luego de haber confirmado la publicacion
de algun contenido, la pagina web presenta el siguiente mensaje- “su publicacion ha
sido sometido, pero requiere de revision antes de ser publicada”.

3. Visibilidad privada: el contenido puede ser accedido privadamente, pero jamas sera
expuesto al publico.

4. Bloqueo de palabras sensitivas: los érganos de control publicos utilizan asteriscos
para bloquear palabras sensitivas

5. Remocion subsecuente: el contenido sera expuesto durante un corto tiempo y luego
sera removido.

6. No puede ser accedido en territorio chino: las publicaciones pueden ser vistas fuera
del territorio nacional, pero no dentro.

La censura informética en China ha sido motivo de gran preocupacion internacional,
en el afio 2011 Hillary Clinton, quien en ese momento era Secretaria de Estado de los Estados
Unidos, criticdé que las autoridades chinas hayan intervenido y suprimido la libertad
cibernética, un hecho que, segun ella, infringe los derechos basicos de los usuarios en linea y
abusa de los derechos humanos. (Platt, 2017: p. 5)

Por otro lado, la censura cibernética que existe en China se ha tratado de forma
contradictoria e incluso ambigua entre académicos, por lo cual ha existido una justificacion
para realizar este trabajo, que pretende entre otras cosas, no solo mencionar los mecanismos
de censura que son puestas en préctica por organos oficiales, sino también analizar como
dicho control ha influido en el cambio de précticas y actitudes entre periodistas que trabajan
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en plataformas digitales. Parece ser que, por una parte, la estricta censura en linea ha
provocado una nueva forma de resistencia civil cibernética que fomenta mecanismos de
defensa para burlar los controles y ejercer periodismo en otras plataformas como los
microblogs. De acuerdo con la opinion de Hu Jia, un activista de derechos humanos de Pekin,
“las autoridades dependen de la policia secreta de seguridad para amenazar ciudadanos,
hostigar y arrestar ciudadanos que expresan su libertad de expresion por medio de los
microblogs y para crear terror entre bloggers y personas en-linea para que todos se sientan
inseguros, se autocensuren y permanezcan silenciados” (Platt, 2017: p. 7)

2.4 Lacensuray el caso de Iran.

Iran recurre a filtros, a modo de censura previa, e impide el acceso a sitios web que
considera nocivos para sus tradiciones culturales y religiosas. Ademas, los jovenes menores
de 18 afios tienen prohibido conectarse o entrar en cibercafés, razén por la cual, en la capital,
Teheran, se cerraron 400 de los 1.500 existentes. De esta forma, el régimen aplica en la Red
una censura similar a la que utiliza para el resto de los medios de comunicacion, rechazando
temas como la sexualidad, las criticas al Islam o la simple alusion a los Estados Unidos.
Actualmente, Iran tiene prohibido el acceso a mas de cinco millones de paginas web, tanto de
ciudadanos iranies en el exilio como de opositores al régimen dentro del propio pais. La
mayoria de esos sitios son blogs que tienen por bandera la defensa de los derechos humanos y
la libertad de expresion. No debemos olvidar que Iran tiene la blogosfera politica mas rica 'y
activa del mundo. EIl temor del régimen de los ayatolas al uso de Internet le ha llevado a
buscar ayuda fuera de sus fronteras, desarrollando, con la ayuda de empresas de
telecomunicaciones europeas, uno de los mecanismos mas sofisticados de control y censura
de Internet del mundo, que le permite examinar el contenido de comunicaciones electrénicas
individuales a escala masiva”. Con la Gltima tecnologia, el gobierno irani ha intentado anular,
sin éxito, el auge de la Web, principalmente del uso de los blogs y las redes sociales. (Bernal
y Garcia, 2010: pp. 2-4)

Sin ir més lejos, en 2006 comenzo a utilizar una base de datos de filtrado de &mbito
nacional para vigilar las actividades de todos los usuarios de Internet en el pais, desde enero
de 2007 exige el registro ante las autoridades de todos los sitios web y blogs, una regulacién
que se desacata ampliamente. La censura cobraba mayores dimensiones a comienzos de
2010, cuando las autoridades advertian que usar filtros en Internet para consultar webs
blogueadas constituia un delito. Bloquearon el acceso a Gmail y anunciaron el proximo
lanzamiento de un servicio nacional de correo electronico para los iranies. El portavoz del
Departamento de Estado norteamericano, Philip Crowley, afirmaba que el bloqueo de los
flujos de informacion constituia un nuevo paso para intimidar a los iranies y restringir la
libertad de reunion y de expresion. A pesar de ello, los nuevos medios de comunicacion y
sobre todo las redes sociales, han puesto a disposicion de la poblacion irani herramientas de
colaboracion que permiten cuestionar el régimen. La juventud se los ha apropiado. Facebook
y Twitter se han convertido en el lugar de reencuentro de los militantes que no pueden salir a
la calle. Un simple video en YouTube puede bastar para mostrar al mundo entero los abusos
de las fuerzas de seguridad. Sin embargo, la realidad es que estas redes no eliminan la
censura impuesta. En Iran, de hecho, el espacio deliberativo sigue siendo la blogosfera y por
eso se juzga y persigue tanto a los blogueros. Aun asi, el uso de las redes sociales constituye
un ejemplo de ejercicio de la libertad de expresion que el Estado quiere eliminar a través de
sistemas de filtrado y vigilancia cada vez mas potentes. (Bernal y Garcia, 2010: pp. 5-9)
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2.5 La censuray otros ejemplos.

El gobierno de Rusia utiliza la tecnologia para rastrear, filtrar y desviar el trafico de
mensajes, Egipto detiene y encarcela por criticar en tuits al gobierno, Filipinas, el 2019,
enjuicié a Maria Ressa, directora del periodico online Rappler, por sus criticas al
presidente; y en la India cada vez es mas frecuente la desconexion de Internet en la
region de Cachemira para tratar de frenar a los opositores del gobierno, en América
Latina, las corporaciones  digitales  cancelaron la cuenta de Nicolas Maduro por
difundir una campafa contra la pandemia. Asimismo, es importante sefialar que Twitter y las
plataformas de las redes no siempre censuran los casos que se definen como de contenido
violento, el mas grave es la denuncia de Amnistia Internacional que mostraba la proliferacion
en las redes de mensajes agresivos y de abuso contra las mujeres; al contrario, ha inducido en
ellas el desarrollo de una cultura del silencio por la autocensura y el alejamiento de las redes.
Maés alla de los contenidos de violencia y de los personajes que los emiten, ademas de los
Estados, ahora son las corporaciones digitales las que se atribuyeron capacidades reguladoras
y sancionadoras sobre la libertad de expresion. (Mejia, 2021: pp. 1-2)

La crisis del COVID-19 revela los riesgos para la sociedad, acelerando la
transformacion de las nuevas tecnologias en herramientas de vigilancia, seguimiento y
control en manos del Estado, de las €lites y de las grandes empresas de Internet que ponen en
peligro la privacidad y la libertad de expresion de la ciudadania. La comercializacion de las
vivencias sociales de las redes convertidas en datos acumulados, procesados y fuente
principal de los ingresos de los oligopolios digitales, representa el 91% de Google. A la par,
se transforma en una red de vigilancia electrénica global dominada por las principales
agencias de seguridad gubernamental y por las propias empresas tecnoldgicas, poniendo en
grave riesgo la democracia y la libertad de expresion. Desde el Estado se impone un modelo
vertical que permite desarrollar técnicas de inspeccion de las personas y la vida cotidiana, en
paises que lograron inmediatamente paliar la epidemia como China, Vietham e Israel,
poniendo en entredicho las libertades por mayor seguridad. Usando como pretexto la lucha
contra la pandemia, la libertad de expresion ha sufrido «la injerencia ilegitima» de diversos
gobiernos, afectando a miles de personas. Los teléfonos celulares, los programas
informaticos, la inteligencia artificial y la tecnologia 5G desarrollaron mecanismos de
reconocimiento facial, localizacion y medicién de la temperatura, facilitando obtener miles de
datos que facultan seguir a los individuos y observar sus conductas e ideas. Podemos estar
acercandonos a formas de dominacion tecno-autoritarias donde politicas y gobiernos no
democraticos rebaten los derechos y libertades individuales. Asimismo, todos los suefios de
un mundo plano, de igualdad en las redes globales, pareciera que se han impugnado
abruptamente y hemos ingresado en una sociedad hegemonizada por oligopolios de la
comunicacion digital como Google, Facebook, Twitter, Apple y Amazon, que ejercen un
directo control, vigilancia y censura de los contenidos de Internet, poniendo en peligro la
existencia de la libertad de expresion. (Mejia, 2021: pp. 3-4)

En el mundo en linea, principalmente son las corporaciones las que tienen el control
de la informacién y detentan el poder sobre la estructura y la operacion de la infraestructura
de Internet, determinante en la libertad de expresion. El control directo de la libertad de
expresion se produce en el punto de contacto entre cada computador y la red global, negando
el acceso, cerrando el servidor e incluso vigilando el contenido de la comunicacién. Twitter y
las corporaciones digitales son plataformas de comunicacion, no son simplemente vehiculos
neutros sobre el que se acoplan los usuarios y los mensajes; lo mas importante es que se han
convertido en editoras, exponiendo los diversos contenidos y, sobre todo, promoviendo
mayor visibilidad de algunos, jerarquizando su ubicacion, destacando su acceso; y en caso
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contrario, limitando a otros hasta bloquearlos, actuando en la practica con una perspectiva
editorial propia y con un alcance global. En ese cuadro, los usuarios y sus mensajes de
las plataformas pueden ser principalmente reprimidos antes que censurados, para ello las
corporaciones digitales hacen uso de técnicas de identificacion de los actores, vigilancia de
los mensajes e investigacion de las bases de datos que se generan en Internet. En general, se
vienen expandiendo activamente la modernidad digital y el crecimiento de sus formas de
censura de la libertad de expresion. (Mejia, 2021: pp. 5-6) Lo que nos hace pensar que
estamos en momentos criticos para la sociedad, ya que la pandemia ha acelerado todos los
procesos que ponen en riesgo distintas libertades humanas, en esta investigacion nosotros nos
centramos especificamente en la libertad de expresion, pero es facil de ver que el poder que
concentran los gigantes tecnoldgicos los pone en una posicion de privilegio frente a sus
usuarios, pudiendo verse estos altamente vulnerados en sus libertades, por lo que estamos de
acuerdo con los autores citados y podemos ver con claridad como las Big Tech ponen en
grave peligro la libertad de expresion y si no regulamos, si la legislacion no avanza y pone
limites a los gigantes tecnologicos, pronto llegaremos a un punto sin retorno, en donde la
libertad de expresion en Internet serd muy dificil de volver a recuperar.

2.6 Desafios para un Internet libre de censura.

La arquitectura y el funcionamiento de Internet dependen en gran parte de su
estructura de gobernanza y requieren de niveles altos de especializacion y especificidad.
Ademas, Internet afecta transversalmente a todos los temas en la agenda de libertad de
expresion. Por su naturaleza global y abierta y su particular estructura de gobernanza, quizas
puedan destacarse algunos desarrollos en este marco que generan desafios importantes en
términos de recursos y metodologia de cara al futuro:

El primero vinculado a la multiplicacion de foros donde se debaten cuestiones
vinculadas a la libertad de expresion y la privacidad en Internet.

Y el segundo que amerita atencion es la creciente securitizacion del debate en torno a
Internet y a las comunicaciones. (Del Campo, 2019: p 32)

A raiz del aumento de las preocupaciones en torno a la seguridad digital y a las
comunicaciones, tanto de las personas como de la infraestructura, se ha incrementado la
participacion estatal en debates de Internet desde la perspectiva de la seguridad nacional, la
inteligencia y la defensa. La preocupacion en torno a la “seguridad” afecta distintas aristas
del derecho a la libertad de expresion, incluyendo el acceso a la informacion y a la
ampliacion de la agenda nacional de vigilancia. Existen tanto a nivel regional como global
nuevos espacios dedicados al debate de ciberseguridad, por ejemplo, donde se debaten
regulaciones y condiciones que afectaran el ejercicio de DDFF en Internet, incorporando el
derecho a la libertad de expresién. Finalmente, la ampliacion de ejes con contenido digital
también constituye un desafio importante. A medida que la tecnologia se desarrolla y se
masifica, la distincién entre el ejercicio de derechos online y offline se va disipando. En este
marco, se diversifican las tematicas y actores que debaten la dimension digital de los distintos
DDFF y se acelera el ritmo de especializacioén necesario para contribuir sustantivamente en la
busqueda de consensos y acuerdos. (Del Campo, 2019: p 33)

La necesidad de consolidar jurisprudencialmente el desarrollo temético y sustantivo

respecto a tematicas digitales y lo que implican: descentralizacion, velocidad, difusién y
permanencia, prensa digital, discurso de odio, discriminacion, polarizacién, tecnologias de
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vigilancia y nuevos formatos de concentracion —no de medios sino de empresas globales de
Internet, jurisdiccion—. EIl litigio de casos ante el Sistema Interamericano de Derechos
Humanos (en adelante SIDH) contribuyé al desarrollo de importantes cambios en la region.
Cambios que afectaron la historia de muchos de nuestros paises. Los casos de Per( donde se
declararon incompatibles las amnistias por crimenes de lesa humanidad vienen
inmediatamente a la cabeza. O el caso “Simén” en Argentina que citando jurisprudencia
convencional declara inconstitucionales las leyes de punto final y obediencia debida. Y,
aunque el SIDH no siempre ha sido constante en su razonamiento, con sus decisiones ha
confirmado o refutado estandares vigentes, contribuyendo a solidificar consensos duraderos.
(Del Campo, 2019: p 34)

El permanente monitoreo y acompafiamiento a los Estados en la implementacion de
estandares interamericanos de libertad de expresion y acceso a la informacion es
particularmente importante en este momento, donde a nivel mundial parece haber un
retroceso en la proteccion de la libertad de expresion y una contraccion en los estandares para
su promocion y proteccion. Los cambios tecnologicos que trajeron una amplia
democratizacion, descentralizacion y acceso al debate publico, también generaron, mas
recientemente, un ambiente propenso a la restriccion, la reapertura de ciertos debates y los
replanteos de estandares asentados. EIl nivel de especializacion que adquieren algunas
discusiones y la expansion tematica de ciertos ejes plantea desafios en la priorizacion y la
dedicacion de recursos, ademas de importantes retos en torno a la estrategia. Irénicamente, en
algunos temas, la “urgencia” en su abordaje contrasta manifiestamente con la inestabilidad y
la volatilidad del campo de estudio, caracterizada por la velocidad y el desarrollo constante.
Esta contradiccion ha de tenerse en cuenta al momento de elegir estrategias, marcos y
mecanismos cuando lo que se pretende construir son consensos y acuerdos perdurables en el
tiempo. (Del Campo, 2019: p 36)

A lo anterior se suma los desafios inminentes de regular de qué forma seguira
operando la inteligencia algoritmica que permite en la practica una censura previa de
contenidos puesto que si no se le da la relevancia necesaria a este punto seguiremos en lo que
vivimos hoy en dia, que es una especie de algoritmocracia digital donde incluso en algunos
casos se permite la publicacion de contenidos ilegales. (Reyes, P, 2021) Sobre este punto es
importante dar un gran paso puesto que si se sigue en la templanza se puede llegar a muy
graves consecuencias considerando que, de unos afios a esta parte, la automatizacion esta
redisefiando institucionalmente muchas actividades, de hecho ciertas decisiones ya no son
adoptadas unicamente por los seres humanos, sino confiadas en todo o en parte a sistemas
que procesan datos y dan lugar a un resultado que no era plenamente pronosticable. La
inteligencia artificial parece llamada a ser la Idgica de legitimacién de las organizaciones y
los Gobiernos lo que sumado al poco conocimiento de las personas sobre lo que las grandes
empresas tecnoldgicas pueden hacer y el como funciona esta inteligencia artificial sin un
avance en cuanto a regulacion es algo muy peligroso. (Innerarity, 2020)

Segun Daniel Inneratity los tres elementos que modificardn la politica de este siglo
son: los sistemas cada vez mas inteligentes, una tecnologia mas integrada y una sociedad mas
cuantificada, donde la gran cuestion hoy es decidir si nuestras vidas deben estar controladas
por poderosas maquinas digitales y en qué medida, como articular los beneficios de la
robotizacion, automatizacion y digitalizacion con aquellos principios de autogobierno que
constituyen el nucleo normativo de la organizacion democrética de las sociedades. EI modo
como configuremos la gobernanza de estas tecnologias va a ser decisivo para el futuro de la
democracia; pues puede implicar su destruccion o su fortalecimiento. (Innerarity, 2020)
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Dicho autor sefiala que la democracia es libre decision, voluntad popular,
autogobierno y plantea la pregunta ¢Hasta qué punto es esto posible y tiene sentido en los
entornos hiper-automatizados, algoritmicos, que anuncia la inteligencia artificial? Menciona
que la democracia representativa es un modo de articular el poder politico que lo atribuye a
un organo determinado y de acuerdo con una cadena de responsabilidad y legitimidad en la
que se verifica el principio de que todo el poder procede del pueblo. Desde esta perspectiva,
la introduccion de sistemas inteligentes autonomizados apareceria como algo problematico,
problema se agudiza en los sistemas que aprenden, ya que la funcion que procesa los datos
cambia en la fase de aprendizaje. Tenemos, de entrada, un problema de ininteligibilidad
debido a que no estd claro quién decide y es responsable en un entorno cada vez mas
automatizado. No es que las decisiones clave sean delegadas en maquinas en las que no hay
ningun humano; se trata mas bien de que somos presionados a tomar decisiones, de tal
manera que no nNos preguntamos quién es su verdadero autor. Los sistemas automatizados nos
empujan a la irreflexividad en el sentido descrito por Hannah Arendt: la incapacidad de
criticar las instrucciones, la falta de reflexion sobre las consecuencias, la disposicion a creer
que las ordenes son correctas (Arendt, 2006). Por lo mismo este punto es parte de uno de los
tantos desafios trascendentales para un Internet libre de censura. (Innerarity, 2020)
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Capitulo I111: El Big Tech ¢Pone en peligro la libertad de expresion?

Como hemos mencionado a lo largo de este trabajo es evidente que la libertad de
expresion se ve en riesgo constantemente en Internet ahora cabe preguntarse ¢El Big tech esta
amparado constitucionalmente o legalmente para afectar la libertad de expresion? De lo
contrario ¢Existe alguna forma valida para que el Big Tech afecte la libertad de expresion sin
tener la facultad constitucional o legal para ello?

En la parte final del capitulo I se dijo que las grandes empresas tecnoldgicas no tienen
la facultad de afectar, limitar o restringir DDFF por lo que es relevante entender cual es la
postura en la que se encuentran estos gigantes tecnoldgicos, cuales son los argumentos que
dan para justificar su comportamiento y analizar si es que efectivamente existe una
justificacion valida para restringir la libertad de expresion. Sobre esto, el punto neurélgico de
su argumentacion se basa en que las personas al momento de ocupar sus plataformas aceptan
los términos y condiciones dandole la facultad a estas grandes empresas de poder restringir,
limitar y censurar todos aquellos contenidos que ellos consideren que no se debieran tolerar
en sus plataformas y es en ese preciso momento que ellas mismas dan su consentimiento para
gue se puedan borrar ciertos comentarios, censurar ciertas publicaciones e incluso borrar o
inhabilitar sus cuentas, entre otras tantas acciones. Es interesante dicho argumento porque se
parte de la base que las personas son conscientes de lo que son capaces estas grandes
empresas y aun asi decidieron renunciar a un DDFF como es la libertad de expresion.

A continuacion, se analizara dicho argumento y comprobaremos si efectivamente es
valido que se restrinja la libertad de expresion, para ello plantearemos una serie de
interrogantes que buscaradn poner en contexto que tan cierto es que las personas pueden
decidir renunciar a un DDFF.

1. ¢Se puede renunciar a un DDFF?

El punto de partida ha de buscarse en el derecho civil, en especifico el articulo 12 del
Cadigo civil chileno establece que “Podran renunciarse los derechos conferidos por las leyes,
con tal que s6lo miren al interés individual del renunciante, y que no esté prohibida su
renuncia” norma que si la complementamos con el articulo 5 inciso 1 del Cédigo del Trabajo
que sefiala “El ejercicio de las facultades que la ley le reconoce al empleador, tiene como
limite el respeto a las garantias constitucionales de los trabajadores, en especial cuando
pudieran afectar la intimidad, la vida privada o la honra de éstos” nos da a entender que las
renuncias de derechos serian vélidas siempre y cuando miren el interés individual del
renunciante y que ademas no pasen a llevar las garantias constitucionales, punto que si
ademas lo vinculamos con lo establecido en el articulo 30 de la Declaracion Universal de
Derechos Humanos que sefiala “Nada en la presente Declaracion podra interpretarse en el
sentido de que confiere derecho alguno al Estado, a un grupo o a una persona, para
emprender y desarrollar actividades o realizar actos tendientes a la supresion de cualquiera de
los derechos vy libertades proclamados en esta Declaracién” nos dejan como conclusiéon que
los DDFF son irrenunciables, por tanto las personas aun entregando su consentimiento para
ello no podrian renunciar a la titularidad de los DDFF.

Sobre este punto hay que entender que en definitiva, los DDFF son derechos
subjetivos y éstos se caracterizan por dejar a su titular la facultad de hacer valer, cuando lo
estime oportuno, la proteccion de los intereses protegidos por aquéllos. Por lo mismo habria
que preguntarse ¢Como se debe interpretar esa irrenunciabilidad de un DDFF? ¢Cual es la
diferencia entre renunciar a la titularidad de un DDFF y decidir no ejercerlo?
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2. ¢Se puede decidir no ejercer un DDFF?

Para entender la diferencia de renunciar a la titularidad de un DDFF y renunciar a
ejercerlos cabe mencionar la distincion que se hace en cuanto a la capacidad de goce y la
capacidad de ejercicio, la capacidad de goce supone la aptitud legal para ser titular de
derechos, la capacidad de ejercicio esta vinculada a la manera como dichos derechos se
ejercitan, la capacidad de goce, implica que toda persona tiene la aptitud de ser titular de
derechos y de contraer obligaciones, por ello la regla es que toda persona la tiene, en cambio
la capacidad de ejercicio es una aptitud legal que presupone la capacidad de goce, es decir,
para que se pueda tener capacidad de ejercicio, se debe tener capacidad de goce, porque,
obviamente, hay que ser titular de un derecho para poder ejercerlo, es asi como la capacidad
de gozar derechos nunca puede ser renunciada, la titularidad de DDFF no puede ser
renunciada, porque son adscriptivos a la persona, por lo que a ella le pertenecen, y no puede
renunciar a los derechos, pero si puede renunciar a su ejercicio, puede decidir si ejercerlos o
no. Esto ultimo, precisamente, parece que debe ser el criterio general en materia de renuncia a
actos de ejercicio de los DDFF: es a las personas, actuando de manera consciente y libre, a
quienes debe corresponder la decision de cuando ejercer sus DDFF. (Luis Maria Diez-Picazo,
2001).

Como ya se dijo, cuando estamos ante un DDFF estamos ante un derecho que se
adscribe a todos los individuos destinatarios del sistema normativo en el que el derecho se
integra. En otras palabras, mientras que en el caso de un derecho que no es parte de los DDFF
como el derecho a que le devuelvan a uno lo prestado son titulares aquellas personas que han
prestado algo o aquellas que han recibido el titulo de una persona que era titular, en el caso de
un DDFF son titulares todos los individuos por el hecho de pertenecer al género humano. No
se puede, pues, dejar de ser titular cediendo el derecho. La Unica manera que existe de dejar
de ser titular es dejar de ser destinatario del sistema normativo, entonces no hay posibilidad
de dejar de ser titular de los DDFF que el sistema concede. Aun asi esta irrenunciabilidad a
la titularidad del derecho no significa una irrenunciabilidad al objeto del derecho. Esto es, que
uno no pueda desembarazarse de la adscripcion de un derecho no significa que siempre desee
acceder al estado de cosas descrito en la norma. O en otras palabras, que del hecho de que la
norma establezca que debe ser el acceso a un determinado estado de cosas si los titulares asi
lo desean siendo asi que los titulares son todos los individuos destinatarios del sistema y no
pueden dejar de serlo, no se deduce que los titulares desean siempre acceder a ese estado de
cosas. Pueden, pues, desear no acceder y seguir siendo titulares. Cuando esto sucede, y de
acuerdo con lo establecido en la norma, el acceso al estado de cosas descrito no debe ser por
encima (en principio) de cualquier otra consideracion. Entenderlos de esta forma se haria mas
coherente con el hecho de que cuando hablamos de un derecho estamos dando una
importancia fundamental a la voluntad de sus titulares. (Ifigo Alvarez Galvez, 2002)

Que los DDFF puedan entenderse asi, se aprecia mas claro con los ejemplos dados por
Ifiigo Alvarez Galvez: “Pensemos en el derecho a la libertad ambulatoria, esto es, en la norma
que establece que debe ser el estado de cosas conocido como ‘libertad ambulatoria’ si el
titular del derecho (todos los seres humanos destinatarios del sistema normativo) asi lo desea
0 mientras no manifieste lo contrario, por encima (en principio) de cualquier otra
consideracion. Como sabemos, es un derecho irrenunciable en el sentido de que su titular no
puede dejar de serlo, que no puede venderlo, cederlo o usarlo como moneda de cambio. Esto
no significa que no pueda renunciar al objeto del derecho; que no pueda renunciar al acceso a
ese estado de cosas que se conoce con el nombre de ‘libertad ambulatoria’. Puede hacerlo, en
primer lugar, de una manera temporal. Puede meterse en una cueva y decidir no salir en un
determinado periodo de tiempo. ¢Podemos decir que ha perdido el derecho durante ese
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tiempo? Al parecer no. Sigue siendo titular y por lo tanto sigue estando en posesion del
derecho. Que esto es asi lo muestra el hecho de que si en algin momento durante ese periodo
de encierro decide salir de la cueva, nadie puede impedirselo; es decir, que si en alglin
momento decide acceder a ese estado de cosas que se han denominado ‘libertad ambulatoria’,
ese estado de cosas debe ser por encima (en principio) de cualquier otra consideracion, y los
demas tienen el deber de no impedir que ese estado de cosas sea.

En segundo lugar, puede renunciar al acceso de una manera definitiva. Supongamos
que tal individuo se mete en una cueva con viveres suficientes para pasar el resto de sus dias
y tapona la entrada de la cueva con hormigén armado o pide a un albafiil que lo haga. Ya
nunca mas podra salir de la cueva; ya nunca mas podra acceder al estado de cosas que
conocemos como ‘libertad ambulatoria’. ;Podemos decir que en este caso ha perdido el
derecho? Al parecer tampoco. Sigue siendo titular y por lo tanto sigue estando en posesion
del derecho. Que esto es asi lo muestra el hecho de que si durante su cautivo, permanente e
irrevocable, se produce un corrimiento de tierras y la entrada de la cueva queda abierta y el
individuo decide salir, nadie puede validamente impedirselo; es decir, que si en ese momento
decide acceder al estado que conocemos con el nombre de ‘libertad ambulatoria’, ese acceso
debe ser por encima (en principio) de cualquier otra consideracién y nadie lo puede impedir.
En otras palabras, tal individuo no habia perdido su derecho, no habia renunciado a él, s6lo
renuncid (aparentemente de forma irrevocable) a acceder al estado de cosas descrito en el
derecho, pero continud en posesion del derecho, que no pudo ejercer, de hecho, hasta que se
dieron las condiciones adecuadas. Dicho sea de paso, el hecho de que en la entrada de la
cueva se sitle un albafil dedicado a levantar una pared de ladrillo pegada al muro de
hormigdn no impide el acceso del titular al estado de cosas conocido como ‘libertad
ambulatoria’ hasta que el titular decide acceder a tal estado; mientras tanto, podemos decir
que el albafil ayuda a que el acceso no se produzca, pero no viola ningin derecho ni
incumple ningun deber”. (Ifiigo Alvarez Galvez, 2002)

Es asi como debe entenderse que la posibilidad de que los individuos puedan decidir
no ejercer un DDFF seria plenamente coherente con la defensa de su dignidad y su
autodeterminacion asi como una persona que auto limita su libertad de expresién mediante
clausulas de confidencialidad o aquella persona que renuncia a ejercer su libertad de
locomocion para estar en un monasterio, o el ejemplo dado de una persona que limita su
libertad ambulatoria, el tema discutido es si en los casos donde las personas aceptan los
términos y condiciones de estas grandes empresas tecnoldgicas realmente se les hace
entender que estan decidiendo no ejercer DDFF y de qué forma eso les afectaria en la practica
porque la pregunta seria ¢Se puede decidir renunciar a algo sin siquiera saber a qué se
renuncia? .

3. ¢Se puede renunciar a algo sin siquiera saber a qué?

El solo hecho de pensar que alguien puede renunciar a algo presupone el hecho de que
esa persona conoce a que renuncia por lo que es muy cuestionable el hecho de pensar que se
pudiera llegar a renunciar a algo sin saber aquello a lo que uno renuncia, de igual forma el
tema es interesante puesto que se podria pensar que en los casos en que las personas aceptan
los términos y condiciones que se piden para poder usar las plataformas en Internet recaeria
en las propias personas la responsabilidad de informarse sobre si existen renuncias o
limitaciones a ejercer ciertos derechos.
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Este tema tiene mucho que ver con los llamados contratos de adhesion, estos segun
SERNAC son “aquellos contratos que estan predefinidos por el proveedor y donde el
consumidor debe adherir o aceptar con su firma lo propuesto, sin posibilidad de modificar
este contrato”

Sobre esto se debiera entender que en los casos de las redes sociales y plataformas de
Internet se constituye un contrato de adhesion en el cual una de las partes, en el caso por
ejemplo de Facebook la “Empresa Facebook” fija los términos, condiciones de uso y
disposiciones que regiran el contrato, y la otra “el usuario”, mediante el ingreso de ciertos
datos, “nickname” y “correo electrénico” accede al sistema del sitio y de esa manera con un
simple “clic” se perfecciona la celebracién del contrato de suscripcion a la red social,
entonces el usuario y la red social celebran un contrato electrénico valido y vinculante
cuando tras haber facilitado los datos personales requeridos y el compromiso del
desarrollador a tratar esos datos el usuario manifiesta de forma expresa e inequivoca, aceptar
los Términos y Condiciones de Uso de la plataforma, lo cual le da acceso total a la red social.
Esto hace que los usuarios queden sometidos al contrato firmado, a los derechos de propiedad
intelectual que el mismo genere y a las clausulas relativas a los mismos que se contemplen en
dichos términos y condiciones. (Beatriz Rodriguez Arroyo, 2019)

Esto nos lleva a la siguiente pregunta ¢EI consentimiento prestado por el usuario es
totalmente libre o estd condicionado al acceso a la plataforma y por tanto, podria llegar a ser
declarado nulo? ¢Las grandes empresas tecnoldgicas le explican a sus usuarios que le van a
limitar ciertos derechos como por ejemplo la libertad de expresion? ;Las grandes empresas
explican detalladamente como y de que forma limitan ciertos derechos? Es importante
plantearse estas preguntas puesto que en estos tipos de contratos se considerardn como
clausulas “no escritas” cuando se presenten como “abusivas” entendiendo a aquellas como las
que la ley prohibe, al respecto en nuestro pais se prohiben aquellas clausulas que son
contrarias a la buena fe, aquellas que causen un desequilibrio importante en las prestaciones
de las partes, en perjuicio del consumidor, entre otras, entonces nos debemos preguntar ¢Es
acorde a la buena fe que las personas no sepan que estan renunciando a ejercer un DDFF? He
ahi la gran discusion.
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Capitulo IV: Conclusiones

Cuando hablamos de Big Tech, se hace referencia a aquellas empresas que poseen los
monopolios digitales globales actualmente existentes, en especifico a empresas como
Google, Amazon, Facebook, Microsoft, Apple, Nvidia, Intel, IBM, Huawei, Samsung,
Uber, Alibaba, Element Al, OpenAl, entre otras. Estos gigantes tecnoldgicos son
totalmente determinantes en escenarios econémicos, politicos, sociales, sanitarios, etc. Ya
que verdaderamente estas pueden expandirse casi a cualquier sector, siendo el Big data
esencial para estos gigantes tecnologicos, toda vez que a través de este mecanismo
recolectan los datos que utilizan para alcanzar la posicion de poder que tienen hoy en dia,
en este sentido llama bastante la atencion como en la actualidad es casi inevitable
encontrarse inmerso en el mundo de Internet y las redes sociales entendiendo el efecto red
que se genera con las grandes empresas tecnoldgicas que ofrecen servicios y atraen a los
usuarios que a su vez atraen a mas personas y mas llamativo adn es el hecho de que los
usuarios de estos servicios no tengan el conocimiento de toda la informacion que le dan a
las grandes empresas y lo que ellas pueden hacer con esa informacién llegando a puntos
en que incluso se ha visto que estas grandes empresas sin importarles la privacidad de las
personas han vendido sus datos que posteriormente han sido utilizados incluso para
moldear elecciones presidenciales.

Podemos ver como las distintas plataformas dentro del Big Tech alcanzan posiciones de
poder nunca antes vistas en la historia de la humanidad, y estas lo ejercen de una manera
muy similar a lo que conocemos como poder disciplinario ya que el Big Tech ejerce un
poder “anénimo”, que no concentra el poder en un individuo particular pero si genera un
efecto en su objetivo (los usuarios), asi mismo se puede apreciar que a través de la
recoleccion de datos y el Big data, estas empresas logran conocer y comprender a los
usuarios de sus plataformas, ejerciendo una especie de poder descabezado, impersonal,
sin color que produce un efecto en sus usuarios, un mecanismo de vigilancia que a través
del conocimiento que obtiene de los usuarios provoca comportamientos y efectos en
estos, consagrando de esta manera el ejercicio del poder. Siguiendo con esta linea
podemos ver como las Big Tech se estan utilizando para mejorar el poder en regimenes
represivos o ejerciendo abusos de datos, como el caso de Facebook y Cambridge
Analytica.

Gracias al Big Data y al objetivo de vender esta informacidn, los usuarios podrian ser
objetivos potenciales de estigmatizacion social o publicidad dirigida, que agrave sus
problemas de salud en lugar de resolverlos a causa de que siendo la gran tecnologia un
sector de la economia altamente desregulado esta puede ser utilizada por dictadores
incluso para crear una realidad digital distopica como por ejemplo lo es el caso de China.

Si comparamos a las Big Tech con el Big Tobacco podemos ver que las grandes empresas
tecnoldgicas tienen un comportamiento inquietantemente similar, lo cual es realmente
interesante ya que podemos ver como este tipo de empresa que posean gran poder no
tienen escrupulos a la hora de invertir para otorgar un discurso favorable a si mismas,
ocultando informacion, derechamente mintiendo, o financiando incluso expertos que
debieran ser imparciales para generar estudios que les sean beneficiosos a estas.

La globalizacién es un gran panoptico, Google y las redes sociales, que se presentan
como espacios de libertad, adoptan formas totales. EI morador del panoptico digital es
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victima y actor a la vez, El control, ahora voluntario y exhibicionista, tiene apariencia de
libertad, pero en los hechos se parece mucho mas a una prision.

En el &mbito de la afectacion a la libertad de expresion en nuestro analisis es claro que
diariamente esta se ve en constante peligro puesto que la censura es pan de cada dia y si
bien las personas en principio estarian conscientes de que las plataformas de Internet
tienen ciertos términos y condiciones para su uso la gran mayoria de la gente no entiende
y ni siquiera lee esos términos y condiciones que se les imponen como contratos de
adhesion lo que en la practica generarian una renuncia a ejercer su DDFF de la libertad de
expresion, cosa que claramente se podria interpretar como una clausula abusiva.

Es preocupante el inminente crecimiento de estas grandes empresas y como la regulacién
de ellas no es acorde a su avance ya que es justamente la poca regulacion que permite a
estas grandes empresas cada vez ser mas invasivas con los métodos para obtener
informacién y con la propia informacién que pueden obtener de las personas sumado a
que si existe poca regulacion ellas tendran cada vez més facultades para hacer lo que les
plazca propiciado por su gran concentracion de poder la que actualmente cuenta con datos
de millones de usuarios.

Resulta evidente como la prohibicién de acceso a contenido, el fendmeno de las fakes
news y la censura pone en peligro la libertad de expresion, ya que impiden que la gente
pueda informarse, pueda tomar decisiones de forma consciente y con conocimiento de los
hechos, en este sentido podemos hacernos las siguientes preguntas ¢Si un usuario no tiene
el acceso a determinado contenido A y solo tiene acceso a determinado contenido B esta
realmente siendo libre a la hora de decidir que contenido consume, si ni si quiera tiene la
opcién de acceder al contenido A? ¢si un usuario basa sus decisiones a través de
informacién contenida en fakes news, porque no ha podido acceder a informacion real
esta realmente teniendo libertad para informarse? Y por Gltimo ¢si un usuario se expresa a
través de las redes sociales, pero este es censurado porque su expresion abarca temas que
para “ciertos poderes” no deben ser expuestos, realmente este posee libertad para
expresarse?

En Internet, principalmente son las corporaciones las que tienen el control de la
informacion y la libertad de expresion. Estas dirigen y editan los contenidos, dandole
mayor visibilidad a algunos, y limitando a otros hasta bloquearlos, actuando en la practica
con una perspectiva editorial propia y con un alcance global haciendo uso de técnicas de
identificacion de los usuarios, vigilancia de los mensajes e investigacion de las bases de
datos que se generan en Internet. En general, se viene expandiendo el mundo digital y el
crecimiento de sus formas de censura de la libertad de expresion. Lo que nos hace pensar
que estamos en momentos criticos para la sociedad, ya que la pandemia ha acelerado
todos los procesos que ponen en riesgo distintas libertades humanas.

El derecho debe ir modernizandose y poniendo limites a estas grandes empresas, de lo
contrario se ird disminuyendo ain mas las libertades y derechos de las personas y seréa
cada vez menos el espacio de privacidad de las mismas, por lo mismo es necesario una
evolucion del derecho en aras de buscar fortalecer un Estado de Derecho y las garantias
democréticas puesto que de lo contrario el Big Tech tendra ain més poder del que tiene
hoy llegando a tener facultades tan relevantes para la sociedad como mermar discusiones
y afectar el didlogo, llegando a controlar de cierta forma la sociedad monitoreando cada
vez mas lo que ven o no ven las personas lo que llevaria a los usuarios a actuar
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inconscientemente de ciertas maneras, haciendo que el comportamiento de gran parte de
la sociedad sea permeable segun los intereses de estas grandes empresas.
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