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Resumen

Palabras claves: Seguridad de la informacion, SGSI, activos de informacion, riesgo.

Resumen: A diario las instituciones de todo tipo estdn amenazadas por riesgos que ponen en peligro la integridad de la
informacion y con ello la viabilidad de sus negocios y servicios. Riesgos que provienen no solo desde el exterior de las
instituciones, sino que también desde el interior. Para poder trabajar en un entorno como este de forma segura, las
instituciones pueden asegurar sus datos e informacion de valor con la ayuda de un Sistema de Gestion de Seguridad de la
Informacion SGSI. La norma ISO/IEC 27001 entrega directrices, lineamientos y requerimientos necesarios para la
implementacion de un SGSI.

En el caso del siguiente trabajo de titulo, se diseiié una metodologia para la implementacion de un SGSI, basado en la norma
ISO/IEC 27001, en la Unidad de Emergencia Adulto (UEA) del Hospital Carlos Van Buren (HCVB). Para ello, se estudio la
norma en cuestion, la cual utiliza el modelo PDCA (PHVA en espariol) aplicado a todos los procesos del SGSI. Se analizaron las
4 etapas que contiene este SGSI y se identificaron las actividades en cada una de ellas. Se buscé informacion relativa al
Ministerio de Salud (MINSAL), quién se comprometio a gestionar la seguridad de la informacion como un proceso continuo en
el tiempo, el cual se consolida el afio 2014 en el nivel central, con las etapas de Implementacion y Evaluacion del Sistema.
Ademds, el MINSAL realizé un diagnostico a nivel nacional a todos los Servicios de Salud para conocer su nivel de seguridad
de la informacion.

Entre los resultados obtenidos se destaca la metodologia para implementar las 4 fases del ciclo continuo siguiendo los
requerimientos de la ISO/IEC 27001 en conjunto con los requerimientos de seguridad de la UEA. Estas cuatro fases son:
PIANEAR, en la cual se establece el SGSI; HACER, en la cual se implementa y opera el SGSI; VERIFICAR, en la cual se monitorea
y revisa el SGSI y finalmente la fase ACTUAR, en la que se debe mantener y mejorar el SGSI.

Existen aspectos claves en la implementacion del SGSI, como el compromiso y apoyo por parte de la Direccion de la
institucion; definicion de un politica de seguridad y normas, definir un alcance apropiado y limitado; concientizacion y
formacion del personal; evaluacion de riesgos; compromiso de mejora continua por parte de la Direccion y todo el personal
involucrado; organizacion y comunicacion; gestion adecuada de la continuidad de negocio, de los incidentes de seguridad,
del cumplimiento legal; mediciones de eficacia del SGSI, sus controles y objetivos de control; y de la integracion del SGSI en la
organizacion.

Si bien es una metodologia que pretende entregar los procedimientos que se deben seguir en la implementacion del SGSI en la
UEA del HCVB, es necesario considerar el alcance a procesos dentro de la misma institucion, sobre todo procesos clinicos que
requieran gestionar sus activos de informacion.
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Diseino de una metodologia para la
implementacion de un Sistema de
Gestion de Seguridad de la
Informacion basado en la norma
ISO/IEC 27001 en la Unidad de
Emergencia Adulto del Hospital
Carlos Van Buren

Vanessa Gissel Bello Garcés
Escuela de Ingenieria Civil Biomédica, Universidad de Valparaiso, Chile

Palabras claves: Seguridad de la informacion, SGSI, activo de informacion, riesgo, ISO/IEC 27001, UEA

1. Introduccion

La informacion, junto a los procesos y sistemas que hacen uso de ella, son un importante activo
para cualquier institucion. Si pensamos en la realidad de un hospital, la informacion que posee es
variada y abundante, pero a su vez no toda posee la misma importancia, ya que si comparamos la
informacion administrativa con la que tiene relacion con los pacientes (por ejemplo: datos,
atencion de salud, etc.), esta ultima es mds critica y requiere de un manejo especial.

La seguridad de la informacién permite la proteccion de potenciales amenazas y riesgos que
podrian tener y enfrentar las instituciones. La seguridad recalca su importancia en al dmbito de la
proteccion de la confidencialidad, integridad y disponibilidad de la informacion. Es por ello que las
instituciones deben velar por la seguridad de sus activos de informacion.

Actualmente, las instituciones de todo tipo se ven enfrentadas a constantes riesgos que ponen
en peligro la proteccion de la confidencialidad, integridad y disponibilidad de la informacin.
Riegos que provienen de distintas fuentes, ya sean externas o internas a la institucion, y que
pueden provocar dafios al punto de poner en peligro la continuidad del negocio o servicio.

A medida que la tecnologfa experimenta una evolucion, las amenazas a la seguridad se han
vuelto mds presentes y sofisticadas. Los pardmetros de seguridad establecidos hace un par de anos
atrds ya no son lo suficientemente eficientes para el actual desarrollo tecnoldgico. Cabe sefalar
que la seguridad de la informacion no sélo abarca al dmbito informdtico, ya sea con firewalls o
antivirus, sino que también estd enfocado a la gestion de la seguridad tomando como principales
actores a la Direccion y a los usuarios de la informacion. Ante este escenario, es importante que
cada institucion tome medidas para mitigar los riesgos y vulnerabilidades que se enfrentan a diario.
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La identificacion de estos activos de informacidn es imprescindible para determinar qué es lo que
se debe proteger. No toda la informacion posee la misma importancia, es por ello que se debe
priorizar. Ademds, esto permite tener un mejor conocimiento de lo que es mds critico o presenta
una mayor vulnerabilidad.

Al verse afectada la seguridad de la informacion, se ve afectado el funcionamiento normal,
causando serios problemas a la institucion y su servicio. Si colocamos un ejemplo pensando en la
Unidad de Emergencia Adulto (UEA) del Hospital Carlos Van Buren (HCVB), como el filtro o
pérdida de informacion de la atencion de un paciente, esto implicaria no tener un diagndstico
correcto o completo, retraso en la atencion y posiblemente la llegada de esta informacion a manos
incorrectas. Sumado a esto, al existir leyes que regulan y protegen la privacidad de la informacion
personal, el derecho de los pacientes a recibir una atencion de calidad, entre otros, causaria
problemas legales y de confianza hacia el hospital.

Es por ello que los hospitales y toda institucion requieren hacer gestion de cémo proteger
eficaz y eficientemente la informacion. Para lograr esto, es necesario implementar un Sistema de
Gestion de Seguridad de las Informacion (SGSI). Este sistema ayuda a establecer politicas y
procedimientos adecuados a lo que una institucion requiere en relacion a los objetivos que tienen
definidos. La norma ISO/IEC 27001 adopta un modelo por procesos para establecer, implementar,
operar, monitorear, mantener y mejorar un SGSI. El disefio e implementacion de un SGSI es
influenciado por las necesidades y objetivos, requerimientos de seguridad, los procesos
empleados y el tamano y estructura de la institucion.

El Ministerio de Salud (MINSAL) en marzo del 2014, realizo un diagndstico acerca de la
seguridad de la informacion, en base a los requerimientos de la ISO/IEC 27001, a todos los
Servicios de Salud del pais. El Servicio de Salud Valparaiso San Antonio (SSVSA) al observar el
resultado no favorable de este diagndstico en la institucion, considerd pertinente conocer el nivel
de seguridad de la informacién en los hospitales del Servicio, en los cuales se repitié el resultado
desfavorable. Analizando esta situacion, se considerd como estrategia implementar un SGSI a nivel
institucional, y también en los hospitales, en donde existe informacion aun mds critica.

Como punto de inicio, se desea implementar un SGSI en la Unidad de Emergencia Adulto del
Hospital Carlos Van Buren, ya que es un escenario potencial adverso. Por ello, este trabajo de
Titulo entregard una metodologia basada en las directrices que entrega la ISO/IEC 27001 para
ayudar en la futura implementacién de un SGSI en la Unidad.

1.1. Objetivo general

Disefiar una metodologia para la implementacion de un SGSI basado en la norma ISO/IEC 27001
en la Unidad de Emergencia Adulto del Hospital Carlos Van Buren.

1.2. Objetivos especificos:

(1) Analizar los lineamientos que enmarcan la seguridad de la informacion y un SGSI segiin
ISO/IEC 27001, aclarando los requerimientos y contextualizindolos en la Unidad de
Emergencia Adulto del hospital.

(2) Elaborar una metodologia para la implementacion de un SGSI, segun el modelo PHVA
adoptado por la norma ISO/IEC 27001, en la Unidad de Emergencia Adulto.

En este trabajo se disefiard una metodologfa segun el modelo del proceso Planear-Hacer-Verificar-
Actuar (PHVA) de mejoramiento continuo aplicado a todos los procesos del SGSI, como lo indica
la ISO/IEC 27001, para su implementacion en la UEA del HCVB. Esto se abordard en seis (06)
capitulos:



(1) Introduccion, indicando el objetivo general y los objetivos especificos para el desarrollo de esta
metodologta de implementacion.

(2) Andlisis de la problemdtica, que incluye el estado del arte, problemdtica global y problematica
especifica contextualizando los riesgos de la informacidn en las instituciones, la implementacion
de ISO/IEC 27001 en el mundo y en Chile, y luego planteando las justificaciones para realizar este
trabajo.

(3) Disefio de la propuesta, considerando un estudio del marco tedrico, el disefio como tal de la
propuesta y su implementacion.

(4) Resultados, se expresan los productos de cada uno de los objetivos especificos planteados que
entre si completan el como implementar un SGSI y su importancia en el manejo de la seguridad
de la informacion.

(5) Discusiones, corresponde al analisis de los resultados conseguidos y observaciones surgidas en
las etapas precedentes.

(6) Conclusiones, finalizando con los impactos asociados y la manera cémo influye en los
involucrados el objetivo de introducir una cultura de seguridad y la de implementar un SGSL

2. Analisis de la problematica

2.1. Estado del arte: Implementacion de SGSI basado en ISO/IEC 27001

En un principio se mostrard el numero de certificaciones ISO/IEC 27001, con el propdsito de
contextualizar la implementacion de esta norma en distintas instituciones a nivel mundial y
posteriormente a nivel nacional. Se revisard esta informacion considerando el hecho de que las
instituciones que se han certificado con esta norma poseen un SGSI y también poseen
mecanismos para la seguridad de la informacion. Luego se comentardn tesis similares a lo que se
propone en este trabajo, buenas practicas y lo que la UEA tiene actualmente con respecto a la
seguridad de la informacion.

2.1.1. Certificaciones ISO/IEC 27001 en el mundo

ISO, sigla de la expresion inglesa International Organization of Standardization (Organizacion
Internacional de Estandarizacion) es una organizacion de miembros no gubernamental
independiente y el mayor desarrollador mundial de las normas internacionales voluntarias. Estas
normas internacionales entregan las especificaciones del estado del arte para los productos,
servicios y buenas practicas, contribuyendo a hacer que la industria sea mas eficiente y eficaz (ISO,
2014).

IEC, sigla de la expresion inglesa International Electrotechnical Commission (Comision
Electrotécnica Internacional) es una organizacion mundial que publica normas internacionales
globalmente pertinentes para todas las tecnologias eléctricas, electronicas y demds relaciones (IEC,
2014).

La ISO cada afo, a finales del mes de diciembre, publica los resultados de encuestas de
certificacion. Este estudio anual muestra el numero de certificados emitidos a las normas de
sistemas de gestion en el ultimo ano. La ltima encuesta publicada corresponde a la del afio 2013.

Las normas expuestas en esta encuesta son las siguientes:

(1) ISO 9001: Determina los requisitos para un Sistema de Gestion de la Calidad (SGC).
(2) 1SO 14001: Sistema de Gestion Ambiental.
(3) 1SO 50001: Sistema de Gestion de Energa.
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(4) 15O 27001: Sistema de Gestion de Seguridad de la Informacion.

(5) ISO 22000: Sistema de Gestion de Seguridad Alimentaria.

(6) ISO/TS 16949: Especificacion técnica para el desarrollo de un SGC.

(7) 1SO 13485: SGC para fabricantes de equipos médicos y servicios relacionados.

Un resumen de las estadisticas se muestra en la siguiente tabla:

Tabla 1. Estadisticas de
certificados ISO al ano 2013
(ISO Survey, 2013)

Standard N° de certificados  N° de certificados Evolucion Evolucién en
en 2013 en 2012 porcentaje

ISO 9001 1.129.446 1.096.987 32.459 3%

1SO 14001 301.647 284.654 16.993 6%

ISO 50001 4.826 2.236 2.590 116%
1SO 27001 22.293 19.620 2.673 14%
ISO 22000 26.847 23.278 3.569 15%
ISO/TS 16949 53.723 50.071 3.652 7%

ISO 13485 25.666 22317 3.349 15%
TOTAL 1.564.448 1.499.163 05.285 4%

Los resultados expuestos anteriormente, poseen fluctuaciones en el nimero de certificados de un
ano a otro debido a los siguientes motivos:

e La variabilidad en el nimero de certificados reportados cada afo por los organismos de
certificacion individuales.

e Participacion inconsistente de algunos organismos de certificacion que contribuyan a la
encuesta de un afo pero no la proxima.

e laparticipacion de nuevos organismos de certificacion (ISO Survey, 2013).

El estandar ISO/IEC 27001 ha sido preparado para proporcionar un modelo para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un SGSI. Permite que una
organizacion de cualquier tipo sea certificada, lo cual significa que una entidad de certificacion
independiente ha confirmado que la seguridad de la informacion se ha implementado en dicha
organizacion. No estd basada principalmente en la seguridad informdtica, sino mds bien en la
seguridad de aquellos documentos considerados activos de informacion que al estar en situacion
de riesgo provocarfan un gran impacto en la organizacion.

En la tabla 1 se observa que a finales de diciembre del afio 2013, al menos existieron 22.293
certificados ISO/IEC 27001:2005, lo que indica un crecimiento del 14% (2.673) con respecto al ano
anterior.

Desde el ano 2007 hasta el 2013, el crecimiento anual en el mundo con respecto a las
certificaciones de la norma en cuestion ha sido favorable. El mayor crecimiento se produjo en el
ano 2009 llegando a un 40%. Desde el 2011 al 2013, si bien el crecimiento no ha sido tan radical
como el ocurrido el afio 2008 al 2009, se ha mantenido constante, demostrando que los distintos
paises han tomado en consideracion la importancia de su certificacion (ver figura 1).
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En relacion a las certificaciones realizadas durante el afo 2013a nivel mundial, se puede nombrar
en primer lugar el continente africano, en donde destacan los siguientes paises: Sudafrica, Egipto,
Nigeria y Marruecos entre otros. En lo que respecta a Asia Central y Sur, destaca mayoritariamente
India, ya que alcanza el 94% del total de certificaciones. Para mayor detalle en cuanto a nimero de
certificaciones por pais ver Anexo 2.

Africaafio 2013 Asia Central y Sur afio 2013

gelia Srilanka Tayikistan
2%

3%

Figura 2. Porcentaje
certificaciones ISO 27001 en
Africa y Asia central y Sur el
ano 2013 (ISO 27001 Survey
Data, 2013)

En cuanto a Europa, este continente lidera en el nimero de certificaciones ISO/IEC 27001 en el
ano 2013 a nivel mundial. Entre los paises europeos con mayor nuimero de certificaciones
destacan: Reino Unido, Rumania, Italia, Espafia y Alemania. Para mayor detalle del nimero de
certificaciones por pais revisar Anexo 3.
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Figura 3.Porcentaje
certificaciones ISO 27001 en
Europa el afio 2013 (ISO
27001 Survey Data, 2013)

Figura 4.Porcentaje
certificaciones ISO 27001 en
Asia Oriental y Pacifico el afio
2013 (ISO 27001 Survey Data,
2013)
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Al igual que Europa, Asia Oriental lidera en el numero de certificaciones ISO/IEC 27001. En
relacion a Asia Oriental y El Pacifico, se destacan los siguientes paises: mayoritariamente Japon,
China, Taipéi (China), entre otros. Para acceder a mayor informacion respecto al numero de
certificaciones ISO/IEC 27001 de cada pais en cuestion revisar Anexo 4.

Asia Oriental y Pacifico afio 2013

Singapur

1%Tailandia

/ ustralia

1%

Korea Hong Kong,
29 China
1%

ndonesia
1%

En Medio Oriente, los paises con certificacion ISO/IEC 27001 son el numero mds bajo en
comparacion con el resto de las zonas nombradas en los pdrrafos anteriores. Dentro de lo que es
Medio Oriente destacan los siguientes paises: Israel, Emiratos Arabes Unidos y Arabia Saudita.



Con respecto a Norteamérica, EE.UU. lidera esa zona alcanzando el 80% del total de certificados
del afio 2013 en el continente, también se destaca México y Canadd, aunque en menor porcentaje.
Para mayor detalle del nimero de certificaciones de los paises de cada sector revisar Anexo 5.

Como se nombro anteriormente Asia Oriental y Europa lideran en el nimero de certificados ISO
27001, a diferencia del Medio oriente, region con menor numero a nivel mundial.

Medio oriente afio 2013

Bahrein
4%

Republica

Isldmicadeiran

2%

Norteamérica afio 2013

2.1.2. Certificaciones ISO/IEC 27001 en América Central y Sur

Con respecto al crecimiento que ha tenido la incorporacion y certificacion de la norma ISO/IEC
27001 en los paises de América Central y América del Sur desde finales del 2006 a finales del 2013,

se presenta la Tabla 2, en donde se evidencia el crecimiento constante que ha existido.
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Figura 5. Porcentaje
certificaciones ISO 27001 en
el Medio Oriente y
Norteamérica el afo 2013
(ISO 27001 Survey Data,
2013)

Tabla 2. Nimero de
certificados ISO 27001 en
América Central y Sur desde
el 2006 hasta el afio 2013 (ISO
27001 Survey Data, 2013)

Aio 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013
Pais 18 38 72 100 117 150 203 272
Argentina 1 1 6 8 24 33 40
Barbados 0 0 0 1 1 0 0

Bolivia 0 0 0 1 1 3 1 1
Brasil 10 25 40 48 41 50 53 82
Chile 2 3 7 10 13 18 23 24
Colombia 3 8 11 14 23 27 58 82
Costa Rica 0 0 2 5 6 7 7 10
Cuba 0 0 1 1 2 0 0 0
Republica Dominicana 0 0 0 1 1 2 3 4
Ecuador 0 0 0 1 1 1 3 5
El Salvador 0 0 0 0 1 1 1 1
Guatemala 0 0 0 0 1 1 1 2
Guyana 0 0 0 1 1 0 0 0
Honduras 0 0 0 0 0 1 1 0
Jamaica 0 0 0 1 1 0 0 0
Panama 0 0 0 0 1 1 2 1
Pert 1 1 2 6 9 5 7 9
Puerto Rico 0 0 2 2 2 2 2 2
Trinidad 0 0 0 0 0 0 1 1
Uruguay 1 0 1 4 4 7 7 8
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Figura 6. Porcentaje
certificaciones ISO 27001 en
América Central y Sur el ano
2013 (ISO 27001 Survey Data,
2013)

Al graficar el nimero de certificaciones de cada pais presentados en la Tabla 2 y al convertirlos en
porcentaje de acuerdo al total de certificados emitidos el ano 2013 en América Central y Sur, se
obtiene la siguiente figura:

Ameérica Central y Sur afio 2013

Guatemala Puerto Rico

. Uruguay

1%
/ S

Republica

En la figura 6, se observa que los paises que lideran en el nimero de certificaciones ISO/IEC 27001
son Brasil y Colombia (ambos con el 30% de certificados), los sigue Argentina con un 15% y luego
Chile con un 9%.

Ha existido un crecimiento ano tras afio en el numero de certificaciones en la mayorfa de los
paises, destacando a Brasil, Chile, Colombia y Argentina. Un tanto distinto es el caso de Barbados,
Cuba, Guyana, Honduras, Jamaica y Trinidad, paises en lo que se observa un estancamiento o
disminucion de certificados del ano 2012 al 2013.

Con respecto al numero de certificados ISO/IEC 27001 en el sector industrial, la tabla expuesta
en el Anexo 6 da una idea de la cantidad de estos. Considerando que no todas las fuentes de datos
respondieron a la solicitud de este detalle adicional, estos valores deben ser tomados como
indicadores aproximados, debido a que la suma de los sectores industriales por pais puede
exceder. De esta tabla (Anexo 6), se puede concluir que los cinco mejores sectores industriales
respecto al numero de certificaciones emitidos en el 2013 corresponden a:

v" Tecnologias de la informacion—> 5059 certificados.

v" Construccion = 396 certificados.

V" Transporte, almacenamiento y comunicaciones = 322 certificados.
v" Equipamiento eléctrico y Gptico =289 certificados.

Observando estos datos, se destaca la cantidad de certificados que posee el drea de tecnologias de
la informacion, el cual alcanzé un ndmero importante a nivel mundial.



2.1.3 Certificaciones ISO/IEC 27001 en Chile
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Los resultados de la encuesta ISO del afio 2013, indican que Chile cuenta con 24 instituciones que

han logrado la certificacién ISO/IEC 27001 al afio 2013. Comparando este numero con el de los m.etodologla para
anos anteriores, ha existido un incremento como se observa en la figura 7. implementar un
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En el ano 2006, Chile partié con 2 certificaciones, luego 3 el 2007, 7 el 2008, 10 el 2009, 13 el 2010,
18 el 2011, 23 el 2012 alcanzando 24 certificaciones el ano 2013.

2.1.4 Tesis de diserio de metodologias para implementar SGSI en distintas organizaciones.

En busca de metodologias de implementacion de un SGSI basado en ISO/IEC 27001 en
organizaciones de distintos tipos, se encontrd una gran cantidad de informacion de la cual se tom6
como referencia y apoyo en el desarrollo de este trabajo de Titulo tres tesis que se describen a
continuacion:

(1) Tesis: “Elaborar una Metodologia aplicando la norma ISO/ZIEC 27001 en la
Implementacion de un SGSI en el Desitel (Departamento de Sistemas y Telemdtica) de la
ESPOCH (Escuela Superior Politécnica de Chimborazo)” desarrollada por Verdnica
Gavilanes para optar al titulo de Ingenierfa en Sistemas Informdticos, de la misma escuela
de Riobamba, Ecuador (Gavilanes, 2011).

(2) Tesis: “Diseno de una metodologia para la implementacion del SGSI en el sector de
Laboratorios de Andlisis Microbioldgicos, basado en ISO 27001” desarrollada por Johanna
Buitrago, Diego Bonilla y Carol Murillo para optar al titulo de Especialista en Gerencia
Procesos y Calidad, Universidad EAN de Bogotd, Colombia (Buitrago, Bonilla y Murillo.,
2012).

(3) Tesis: “Metodologia de implantacion de un SGSI en grupos empresariales de relacion
jerdrquica”, desarrollado por Gustavo Pallas, perteneciente al Grupo de Seguridad
Informdtica, Universidad de la Republica de Montevideo, Uruguay (Pallas, 2009).
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2.1.3. Buenas prdcticas

A continuacion, un listado de buenas practicas relacionadas a la seguridad de la informacion tales
como proyectos de implementacion e implementacion de un SGSI, junto con otros sistemas de
gestion, que han realizado distintas organizaciones para tener un mayor control de su seguridad.

(1) La Direccion General del Centro de Integracion de Informdtica Médica e Innovacion
Tecnoldgica del Hospital Judrez de México present6 el afo 2013 un Manual administrativo
de aplicacion general en materia de Tecnologias de la Informacidn y Comunicaciones y de
Seguridad de la Informacion, que tiene como objetivo regular y homologar su gestion,
estableciendo roles definidos que puedan acoplarse a los procesos establecidos para una
mejor gestion hospitalaria (Castro, 2013)

(2) La Alcaldia mayor de Bogotd, Colombia, desarrollo el afo 2013 un proyecto de
Implementacion SIG (Sistema Integrado de Gestion) en el Hospital Centro Oriente de esa
ciudad, con el objetivo de constituirla como una herramienta de gestion para dirigir v
evaluar el desempefio institucional, articulando las acciones de los sistemas de Gestion de
la Calidad (SGC), Control Interno (SCI), Gestion Documental y Archivo (SIGA), Gestion
de Seguridad de la Informacion (SGSI), de Seguridad y Salud Ocupacional (S&SO),
Responsabilidad Social (SRS) y la Gestion Ambiental (SGA) (Alcaldia Mayor Bogotd, 2015).

(3) Los centros de Hospitales de San Roque, Espaia, cuentan con certificacion en las Normas
ISO 9001, 14001 y 27001. Con respecto a la certificacion de la ISO/IEC 27001, esta
garantiza que los controles establecidos por la organizacion son adecuados y
proporcionados para la proteccion de datos, lo cual otorga confianza en los usuarios.
Renovaron la certificacion de estas 3 normas hasta el afo 2017 (Hospitales San Roque,
2015).

(4) El Hospital del Sur de Bogotd, Colombia, cuenta con un Sistema Integrado de Gestion
(SIG), en el cual estd inserto un SGSI desde el ano 2014. (Hospital Del Sur, 2015)
(Camacho, 2015). También el Hospital Centro Oriente de Bogotd cuenta con un SIG en el
cual estd implementado un SGSI desde el afio 2014 (Hospital Centro Oriente, 2015).

Es importante destacar que en el afo 2011, el Ministerio de Salud de Chile MINSAL como
institucion se comprometié a gestionar la seguridad de la informacion como un proceso continuo
en el tiempo. Durante el ano 2014, se implementd una intensa agenda de trabajo para dar
cumplimiento a los compromisos asumidos en el Programa de Mejoramiento de Gestion (PMG) de
la Seguridad de la Informacion. En este contexto, el Departamento de Gestion TIC Sectorial,
asume la responsabilidad del cumplimiento del PMG de Seguridad de la Informacion y la
realizacion de todas aquellas actividades v tareas que sean necesarias para establecer los niveles de
seguridad que la propia institucion determine, basandose para ello en metodologias v técnicas
estandares en estas materias. Esto con el proposito de lograr introducir un ciclo de mejoramiento
continuo y sostenible en el tiempo, que permita lograr niveles adecuados de integridad,
confidencialidad y disponibilidad de todos los activos de informacion relevantes para la institucion,
como un principio clave en la gestion de sus procesos (Estrategia Digital de Salud 1, 2014). Este
proceso se consolidd el 2014 en el nivel central con las ultimas dos etapas del PMG
correspondiente a la de Implementacion y Evaluacion del Sistema:
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ETAPA 2:
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ETAPA 4:
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ETAPA 1:
Diagndstico/Mejora
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e Etapa I: Diagnostico. Como producto de esta etapa se obtiene un inventario de activos
estructurado que debe ser objeto de actualizacion permanente, a lo largo del ciclo de vida
del Sistema.

e Etapa II: Planificacion. Se toman aquellos controles que se hayan declarado como no
cumplidos en la etapa de diagndstico, y en base a los productos esperados que se sefialen
para abordarlos, se formulan iniciativas para su adecuada implementacion, que deben ser
volcadas en programas de trabajo de cardcter anual.

e Etapa III: Implementacion. Se ejecutan las iniciativas detalladas en el programa de trabajo
y se miden los indicadores de desempefio formulados.

e Etapa IV: Evaluacion. Se debe analizar todo el proceso desarrollado y difundir los
resultados de la implementacion, hacer las recomendaciones necesarias y velar por su
aplicabilidad (Estrategia Digital de Salud 2, 2014).

El 14 de octubre del 2014, a través de la Res.Ex. N° 781 la Subsecretaria de Salud Publica y
Subsecretaria de Redes Asistenciales actualizaron su politica de seguridad de la informacion, lo que
permite avanzar en el objetivo de preservar los activos de informacion del MINSAL (documentos,
sistemas, software de aplicacion, personas, equipos, etc.) y lograr los niveles adecuados de
confidencialidad, integridad y disponibilidad. Ademds, durante el mes de septiembre y octubre del
2014 el Departamento de Gestion Sectorial TIC realizd un ciclo de capacitaciones en el SGSI junto
con auditorias, que tiene como objetivo prioritario disminuir en forma significativa el impacto de
los riesgos a los que estin sometidos los activos de informacion de la institucion. Con esto,
Servicios de Salud, Seremis y Divisiones del MINSAL se capacitan en seguridad de la informacion
(Estrategia Digital de Salud 3, 2014).

2.1.4. Seguridad de la informacion en la UEA del HCVB

La UEA no posee actualmente (ano 2015) un SGSI, por lo que tampoco posee una politica de
seguridad de la informacién ni mayores controles que permitan tener un nivel de riesgos
aceptable.
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Existe un reglamento nacional que regula la seguridad de la informacién. La Unidad tiene
conocimiento de este y lo intenta cumplir a cabalidad. A continuacidn, se explican las leyes
chilenas por las cuales se norma y el drea especifica que abarca la Unidad:

o LeyN°20.584
Esta ley tiene por objeto regular los derechos y deberes que las personas tienen en relacion con
acciones vinculadas a su atencion de salud. Sus disposiciones se aplicardn a cualquier tipo de
prestador de acciones de salud, sea publico o privado. Asimismo, y en lo que corresponda, se
aplicardn a los demds profesionales y trabajadores que, por cualquier causa, deban atender publico
o se vinculen con el otorgamiento de las atenciones de salud. Se hace mencion especial al parrafo
5 “De la reserva de la informacion contenida en la ficha clinica”.

El articulo 12 indica que la ficha clinica, independiente del formato que tenga, siempre debe
contar con los registros completos y que asegure el oportuno acceso, conservacion y
confidencialidad de los datos, asi como la autenticidad de su contenido y de los cambios
efectuados en ella. Ademds, toda la informacién que surja, tanto de la ficha clinica como de los
estudios y demds documentos donde se registren procedimientos y tratamientos a los que fueron
sometidas las personas, serd considerada como dato sensible, de conformidad con lo dispuesto en
la letra g del articulo 2° de la ley N© 19.628.

El articulo 13 indica que la ficha clinica permanecerd por un periodo de al menos quince afios
en poder del prestador, quien serd responsable de la reserva de su contenido. También hace
referencia a que aquellas terceras personas que no estén directamente relacionados con la
atencion de salud de la persona no tendrdn acceso a la informacion contenida en la respectiva
ficha clinica. Ello incluye al personal de salud y administrativo del mismo prestador, no vinculado a
la atencion de la persona. Ademds, la normativa indica que la informacion contenida en la ficha,
copia de la misma o parte de ella, serd entregada, total o parcialmente, a solicitud expresa de las
personas y organismos tales como titular de la ficha, tercero debidamente autorizado, tribunales
de justicia, fiscales del Ministerio Publico y a los abogados, en los casos, forma y condiciones
especiales (detalladas en la misma normativa). Las instituciones y personas indicadas
precedentemente adoptardn las providencias necesarias para asegurar la reserva de la identidad
del titular las fichas clinicas a las que accedan, de los datos médicos, genéticos u otros de cardcter
sensible contenidos en ellas y para que toda esta informacion sea utilizada exclusivamente para los
fines para los cuales fue requerida.

e LeyN°19.628

La cual habla del proyecto de ley: proteccion de datos de cardcter personal. El tratamiento de los
datos de cardcter personal en registros 0 bancos de datos por organismos publicos o por
particulares se sujetard a las disposiciones de esta ley, con excepcion del que se efectie en
ejercicio de las libertades de emitir opinidn y de informar, el que se regulard por la ley a que se
refiere el articulo 19, N° 12, de la Constitucién Politica. Toda persona puede efectuar el
tratamiento de datos personales, siempre que lo haga de manera concordante con esta ley y para
finalidades permitidas por el ordenamiento juridico. En todo caso deberd respetar el pleno
ejercicio de los derechos fundamentales de los titulares de los datos y de las facultades que esta ley
les reconoce.

En este caso, cabe sefialar todos los articulos de esta ley en su totalidad ya que abarcan 4reas en
las que la UEA tiene acceso, esto con respecto a los datos personales de los pacientes.


javascript:void(0);

e LeyN°19.223
Tipifica figuras penales relativas a la informdtica. Delitos informdticos en Chile.

Para el caso de la UEA, a pesar de no estar informatizada en su totalidad, estd susceptible a
sufrir alguna intervencion deseada y no deseada en sus sistemas informdticos, por ejemplo, el
Sistema Orden, cuya intervencion puede tener consecuencias negativas. Por ello, es importante
destacar los cuatro articulos de esta ley.

2.2. Andlisis del problema

La informacion es un valioso activo del que depende el buen funcionamiento de una organizacion.
Mantener su integridad, confidencialidad y disponibilidad es esencial para alcanzar los objetivos de
servicio. Por esta razon, desde tiempos inmemorables las organizaciones han puesto los medios
necesarios para evitar el robo y manipulacion de sus datos confidenciales. En la actualidad, el
desarrollo de las nuevas tecnologias ha dado un giro radical a la forma de entregar los servicios y
productos, a la vez que ha aumentado los riesgos paras las organizaciones que se exponen a
nuevas amenazas (Alexander, 2007).

2.2.1. Problemadtica global

Actualmente, organizaciones de todo tipo se enfrentan cada vez a mds riesgos e inseguridades
procedentes de una amplia variedad de fuentes que pueden dafar de forma importante sus
sistemas de informacion e informacién como tal, poniendo en peligro la continuidad del negocio.

La tecnologia y el conocimiento avanzan de forma rdpida y veraz, dejando dreas de cuidado a la
intemperie e inseguridad, ya que entre mds tecnologia y conocimiento exista en las
organizaciones, mayor es el riesgo que tendrd la informacion si no existe proteccion constante
contra amenazas y un manejo de las vulnerabilidades.

A diario estamos amenazados de riesgos que ponen en peligro la integridad de la informacion y
con ellos la viabilidad de la organizacion. Riesgos que no solo provienen desde el exterior de ella,
sino que también desde el interior. Existen riesgos fisicos, en estos podemos nombrar catdstrofes
naturales tales como terremotos, inundaciones, incendios y vandalismo. También hay riesgos
l6gicos, como la deficiencia en el control de acceso de la informacion, robo de informacién e
identidad y espionaje, entre otros. Ademds, las organizaciones lo que suelen hacer frente a eventos
que ponen en peligro la seguridad de la informacion es actuar de forma reactiva en lugar de
hacerlo en forma proactiva. En otras palabras, se preocupan mds de las acciones correctivas
tomando medidas cuando ya ha ocurrido el incidente en lugar de evitar que este ocurra. Estos
incidentes provocan riesgos para la informacion, la cual puede ser mal utilizada; divulgada, robada,
borrada y saboteada. Ademds provoca la posible falsificacion, venta de informacion y fraude de
esta, por nombrar algunos, afectando de forma directa la confidencialidad, integridad y
disponibilidad de la informacién (Alexander, 2007).

“La informacion personal en Chile hoy dia si es bastante vulnerable” (Vera, 2013). Partiendo en
el hecho de que los datos personales sean utilizados para fines no pensados, nos permite observar
la vulnerabilidad que tienen estos.

Ante estas circunstancias, es imprescindible que las organizaciones evalien los riesgos
asociados y establezcan las estrategias y controles adecuados que aseguren una permanente
proteccidn y salvaguarda de la informacién. Una gestion eficaz de la seguridad de la informacion
permite garantizar (Aenor, 2014):

- Su confidencialidad, asegurando que sélo quienes estén autorizados puedan acceder a la
informacion.
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- Su integridad, asegurando que la informacién y sus métodos de proceso son exactos y
completos.

- Sudisponibilidad, asegurando que los usuarios autorizados tienen acceso a la informacion
y a sus activos asociados cuando lo requieran.

Para poder estar preparados ante cualquier imprevisto y actuar con rapidez y eficacia, es necesario
implantar un SGSI. Es por ello la importancia de contar con un sistema de gestion que se encargue
de la seguridad de los activos de informacion para evitar impactos que afecten a las organizaciones.

2.2.2. Problemadtica especifica

La informacion que poseen los hospitales estd presente en los sistemas informaticos, pero también
en papel, en diferentes tipos de archivos y soportes, se transmite a terceros, se muestra en
diversos formatos audiovisuales, se comparte en conversaciones telefonicas y reuniones y estd
presente en el propio conocimiento y experiencia de los trabajadores y funcionarios.

El MINSAL promueve activamente la implementacion de un SGSI, que da la posibilidad de
disminuir en forma significativa el impacto de los riesgos a los que estin sometidos los activos de
informacion. El objetivo del SGSI es “lograr niveles adecuados de integridad, confidencialidad y
disponibilidad para toda la informacion institucional relevante, con el objeto de asegurar
continuidad operacional de los procesos y servicios, a través de un sistema de gestion de
seguridad de la informacion” (MINSAL, 2014).

En el primer semestre del afo 2014 el MINSAL realizd un diagndstico a todos los Servicios de
Salud del pais, el cual pretendia medir el nivel de seguridad de la informacion. Esta encuesta
estaba relacionada con la implementacion de los controles y objetivos de control que indica la
norma ISO/IEC 27001 en su Anexo A, en los dmbitos de:

(1) Politica de seguridad.

(2) Organizacion de la Seguridad de la Informacién

(3) Gestion de activos.

(4) Seguridad de Recursos Humanos.

(5) Gestion de un Incidente en la Seguridad de la Informacion.

(6) Seguridad Fisica y Ambiental.

(7) Gestion de las comunicaciones y operaciones.

(8) Control de Acceso.

(9) Adquisicion, desarrollo y mantenimiento de los Sistemas de Informacion.
(10) Gestion de la Continuidad del Negocio.

El SSVSA, al observar el resultado no muy favorable de este diagndstico en la institucion, considerd
pertinente también conocer el nivel de seguridad de la informacion de los hospitales del Servicio.
Para ello, en junio de ese mismo afo, Vanessa Bello desarrolld una encuesta siguiendo la linea del
diagnostico del MINSAL en el trabajo de Seminario de Investigacion “Evaluacion de la
Implementacion de SGSI segin ISO/IEC 27001 en hospitales publicos de la region de Valparaiso”
(Ver Anexo 8), en donde se observo que la gran mayoria de los hospitales evaluados no contaban
con politicas de seguridad de la informacion ni los controles que estipulaba el diagndstico.
Analizando el resultado de esta encuesta a los hospitales, Enrico Olguin, Jefe Sub-Departamento
de Informdtica del SSVSA, ha considerado aplicar como estrategia implementar un SGSI a nivel



institucional, y también en los hospitales del Servicio en un mediano-largo plazo, en donde existe
informacion adn mds critica. La planificacion para implementar un SGSI en el SSVSA aun estd en
proceso de desarrollo, teniendo reuniones para conformar un comité de seguridad y revisar las
opciones a considerar.

En su defecto, Enrico Olguin, Jefe del Sub-Departamento de Informdtica del SSVSA, estipuld
necesario desarrollar una guia para la implementacion de un SGSI en el Hospital Carlos Van Buren
perteneciente al SSVSA, especificamente en la UEA, ya que considera que un hospital y con mayor
razon un servicio como el que presta la UEA es un escenario potencial adverso y contiene
informacion atin ms critica que la institucional del SSVSA.

En la UEA del HCVB no existe una cultura de seguridad de la informacion provocando en los
funcionarios un desconocimiento de roles y responsabilidades en cuanto a seguridad de la
informacion. También, desconocen la norma ISO/IEC 27001 y lo que proporciona en relacion a un
SGSL Ni el Hospital ni la Unidad en cuestion cuentan con una Politica que permita regular la
seguridad de la informacion desde la Direccion, provocando que existan controles de seguridad
nulos o minimos, sin resguardo de informacion. Solo estd considerada la informacion personal y la
ficha clinica ya que estdn protegidas por ley (ver numeral 3.1.4.) (Gomez, 2014) (Soto, 2015).

Todo lo anterior resulta en que la UEA posee un bajo nivel de seguridad de la informacion,
dejandola vulnerable y en un constante riesgo.

Los efectos que provoca un bajo nivel de seguridad en la informacién al no tener una politica,
controles y gestion de riesgos en la Unidad, son la pérdida v filtracion de informacion relacionada
con los pacientes y su atencion. Por un lado, la filtracion provoca que informacién privada sea de
conocimiento publico y también sea usada para otros fines no estipulados si llega a manos
equivocadas. Por otro lado, la pérdida de informacion, por ejemplo el extravio de hojas de la ficha
clinica o la letra poco legible de un funcionario médico, puede provocar un diagnéstico erréneo
y/o incompleto; también un retraso en la entrega de este y cualquier informacion relacionada
(Gomez, 2014) (Soto, 2015). Para arbol del problema ver Anexo 1.

Por ello, este trabajo de Titulo entregard una metodologia basada en ISO/IEC 27001, que
entrega directrices para lograr la implementacion de un SGSI en cualquier institucion (en este caso
en la UEA del HCVB) ya que este sistema proporciona mecanismos para salvaguardar los activos de
informacion y de los sistemas que los procesan.

3. Desarrollo de la propuesta

3.1. Marco Teorico

El marco tedrico serd abordado a través de los términos que conforman el titulo del trabajo para
lograr su comprension, describiendo la ISO/IEC 27001, lo que es un SGSI, el modelo PHVA y su
aplicacion a los procesos del SGSI. Ademds, se presentard el marco legal y juridico chileno que
tiene relacion con la seguridad de la informacion, y finalmente, la descripcion de la UEA, sus
procesos y actividades.

3.1.1. Norma ISO/IEC 27001

ISO e IEC desarrollaron la familia de normas ISO/IEC 27000. Esta familia contempla una serie de
estandares, entre ellos, la norma ISO/IEC 27001. Es una norma de cardcter internacional que tiene
como objetivo garantizar que los controles que existen para salvaguardar la informacion de las
partes interesadas son adecuados para proteger la confidencialidad, integridad y disponibilidad de
la informacion. Estos controles deben tener en cuenta la informacion de clientes, empleados,
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socios, v las necesidades de la sociedad en general. Esta norma certifica un SGSI (ISO/IEC 27001,
2005).

Fue publicada en el ano 2005; y fue preparada por el comité técnico conjunto ISO 27001 JTC 1,
tecnologia de la informacion, subcomité SC 27 y técnicas de seguridad TL

Los requisitos de esta norma aplican a todo tipo de organizaciones, independientemente de su
tipo, tamano, o drea de actividad. Ademds, este estandar se alinea con ISO 9001 e ISO 14001 para
dar soporte a una implementacién y operacién consistente e integrada con los estindares de
gestion relacionados. Por lo tanto, un sistema de gestion adecuadamente disenado puede
satisfacer los requerimientos de todos estos estdndares. Estd disefiado para permitir que una
organizacion se alinee o integre su SGSI con los requerimientos del sistema de gestion relacionado
(ISO/IEC 27001, 2005).

3.1.2. Sistema de Gestion de Seguridad de la Informacion (SGSI)

SGSI es la abreviatura utilizada al referirse a un Sistema de Gestion de Seguridad de la
Informacion. ISMS es el equivalente en el idioma inglés, siglas de Information Security
Management System.

Un SGSI es una parte del sistema general de gestion de una institucion con base en un enfoque
de riesgo empresarial para establecer, operar, supervisar, revisar, mantener y mejorar la seguridad
de la informacion (entiéndase por informacion a un conjunto de datos organizados en poder de
un entidad que posean valor para la misma, independiente de su formato, transmision y lugar en
que se guarde o almacene).

La ISO/IEC 27001 expresa que un SGSI es un sistema de gestion que comprende la politica,
estructura organizativa, los procedimientos, los procesos y los recursos necesarios para implantar
la gestion de la seguridad de la informacion. Este sistema es la herramienta de que dispone la
Direccion de las organizaciones para llevar a cabo las politicas y los objetivos de seguridad
(confidencialidad, integridad y disponibilidad), asignacion de responsabilidad, autenticacion, etc.).
Este sistema proporciona mecanismos para la salvaguarda de los activos de informacién y de los
sistemas que los procesa, en concordancia con las politicas de seguridad y planes estratégicos de la
organizacion (Universidad Nacional de Colombia, 2015).

Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso de
disponer de un presupuesto ilimitado. El propésito de un sistema de gestion de la seguridad de la
informacion es, por tanto, garantizar que los riesgos de la seguridad de la informacion sean
conocidos, asumidos, gestionados y minimizados por la organizacién de una forma documentada,
sistemdtica, estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en los
riesgos, el entorno y las tecnologifas (ISO/IEC 27000, 2014).

3.1.3. Modelo del proceso Planear-Hacer-Verificar-Actuar (PHVA) aplicado a SGSI.
Las siglas PDCA son el acronimo de las palabras inglesas Plan, Do, Check, Act, equivalentes en
espafiol a Planificar, Hacer, Verificar, y Actuar.

El ciclo PHVA o PDCA, también conocido como “Circulo de Deming”, ya que fue el Dr. Williams
Edwards Deming uno de los primeros que utilizo este esquema logico de la calidad y le dio un
fuerte impulso. Basado en un concepto ideado por Walter A. Shewhart, el Ciclo PHVA constituye
una estrategia de mejora continua de la calidad en cuatro pasos, también se lo denomina espiral
de mejora continua y es muy utilizado por los diversos sistemas en las organizaciones para
gestionar dreas tales como Calidad (ISO 9001), Medio Ambiente (ISO 14001), Seguridad de la
Informacion (ISO 27001), entre otras (Calidad y Gestion, 2015).
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Figura 9. Ciclo Continuo

. ‘2 . . . PDCA (Gestion y Calidad,
La interpretacion de este ciclo es muy sencilla: cuando se busca obtener algo, lo primero que hay 2015)

que hacer es planificar cdbmo conseguirlo, después se procede a realizar las acciones planificadas
(hacer), a continuacion se comprueba qué tal se ha hecho (verificar) y finalmente se implementan
los cambios pertinentes para no volver a incurrir en los mismos errores (actuar). Nuevamente se
empieza el ciclo planificando su ejecucion pero introduciendo las mejoras provenientes de la
experiencia anterior (Calidad y Gestion, 2015).

Los resultados de la implementacion de este ciclo permiten a las organizaciones una mejora
integral de la competitividad, de los productos y servicios, mejorando continuamente la calidad,
reduciendo los costos, optimizando la productividad, reduciendo los precios, incrementando la
participacion del mercado y aumentando la rentabilidad en las instituciones (Diaz, 2010).

Para garantizar que la seguridad de la informacion es gestionada correctamente, se debe hacer
uso de un proceso sistemdtico, documentado y conocido por toda la organizacion, desde un
enfoque de riesgo empresarial. Este proceso es el que constituye un SGSI.

La norma ISO/IEC 2007 adopta el modelo del proceso PHVA, el cual es tradicional en los
sistemas de gestion y se puede aplicar a todos los procesos SGSL

Planear Figura 10. Modelo PDCA

Partes (ﬁ Establecer el Partes aplicado a los procesos SGSI
interesadas 5GSI interesadas (ISO/IEC 27001, 2005)
Actuar Hacer
Desarrollar,
Mantenery mantenery Implementary

Requerimientosy
expectativasde la
seguridaddela

mejorar el 3G5I

mejorar el ciclo

operar el 5GS5I

Monitoreary
revisarel 5GSI

Verificar

J

Seguridaddela
informacion

manejada

informacian (J

A continuacion una breve descripcion de cada etapa del proceso del SGSI:

(1) Planear: Establecer el SGSI. Establecer politica, objetivos, procesos y procedimientos SGSI
relevantes para manejar el riesgo y mejorar la seguridad de la informacion para entregar
resultados en concordancia con las politicas y objetivos generales de la organizacion.

(2) Hacer: Implementar y operar el SGSI. Implementar y operar la politica, controles,
procesos y procedimientos SGSL
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(3) Verificar: Monitorear y revisar el SGSI. Evaluar y, donde sea aplicable, medir el
desempeiio del proceso en comparacion con la politica, objetivos y experiencias practicas
SGSIy reportar los resultados a la gerencia para su revision.

(4) Actuar: Mantener y mejorar el SGSI. Tomar acciones correctivas y preventivas, basadas en
los resultados de la auditorfa interna SGSI y la revision gerencial u otra informacion
relevante, para lograr el mejoramiento continuo del SGSI.

3.1.4. Marco legal y juridico de la seguridad

El creciente uso de las nuevas tecnologias ha propiciado la creacion de un marco legal juridico que
proteja a todas las partes interesadas en el uso de estas tecnologias, intercambio y tratamiento de
la informacion a través de ellas. Cada dia surgen nuevas formas de delito informatico que pueden
afectar a la seguridad de la informacion en las organizaciones. Por ello, cumplir con la legislacion
vigente en Chile es uno de los requisitos bases que se deben satisfacer para implantar y certificar
un SGSL Su cumplimiento protegerd de amenazas externas e internas, nos permitird respetar los
derechos de los pacientes y proveedores y evitard infracciones involuntarias con sus respectivos
COStos.

A continuacion, se detallan las leyes que estdn relacionadas con seguridad de la informacion:

(1) Norma Chilena 27.777 = Homologacién de ISO 17799 (ISO 27002). TI. Cédigo de
practica para la GSI.

(2) LeyN°19.233 ->1os delitos informaticos y la funcion de auditoria informatica.

(3) Decreto Supremo 93 => Adopcion de medidas destinadas a minimizar los efectos
perjudiciales de los mensajes electronicos.

(4) Ley N° 17.366 => Propiedad intelectual.

(5) Ley N°19.039 = Ley de propiedad industrial.

(6) Ley N° 19.628 =>Sobre proteccion de la vida privada.

(7) Ley N° 19.799 = Documentos electronicos, firma electronica y servicios de certificacion
de dicha firma.

(8) Ley N° 19.880 = Bases de los procedimientos administrativos que rigen los actos de los
organos de la administracion del estado.

(9) Ley N°20.285 =>Acceso a la informacion publica.

(10)Ley N° 20.584 > Derechos y deberes de las personas en atencion de salud, acciones
vinculadas a la atencion en salud.

(11) Decreto 14 = Aprueba reglamento de la Ley N° 19.799.

(12) Decreto 83 =>Aprueba norma técnica para los 6rganos de la administracion del estado
sobre seguridad y confidencialidad de los documentos electronicos.

3.1.5. Unidad de Emergencia Adulto del HCVB
El Hospital Carlos Van Buren (HCVB) es el establecimiento de mayor complejidad de la Red
Asistencial del Servicio de Salud Valparaiso-San Antonio (SSVSA).

El modelo general de atencion de urgencia representa principales procesos llevados a cabo en
la atencién de salud de un paciente en el Servicio de Urgencia. Esto se inicia con el proceso
administrativo de la admision, luego el paciente es categorizado en el selector de demanda, de
donde resulta una categoria que representara el grado de urgencia que tiene el paciente de ser
atendido. Con esta categorizacion, el equipo de salud realiza las coordinaciones necesarias para
lograr que el paciente reciba atencion clinica necesaria y en el tiempo de acuerdo a su
categorizacion.



Una vez que el paciente es evaluado por un médico u otro profesional de la salud, se decide el
plan de accion a seguir. Dependiendo del estado de salud del paciente, el plan de accion podria
contemplar la realizacion de exdmenes para el apoyo diagndstico, administracion de indicaciones
médicas, hospitalizacion o el traslado del paciente a pabellon para una cirugia. Una vez finalizadas
todas las atenciones de urgencia, el paciente se retira de la Unidad (es dado de alta) en alguno de
los siguientes estados: mejorado, no mejorado o fallecido. El alta del paciente va acompafiada de
un acto administrativo, se cierra el evento y se entregan informe con los Datos de la Atencion de
Urgencia llamada hoja DAU (Logra, 2012).

El HCVB posee cuatro tipos de Servicios de Urgencia, los cuales son: Unidad de Emergencia
Adulto (UEA), Gineco-obstétrica, Unidad de Emergencia Infantil (UEI) y el Sistema de Atencion
Médica de Urgencia (SAMU). Este trabajo de titulo se centra especificamente en la UEA.

El proceso de atencion de urgencia es el conjunto de actividades médicas, clinicas y
administrativas que se llevan a cabo en el servicio de urgencia. Tiene como objetivo brindar
cuidados de salud a un paciente que necesita atencion médica inmediata. El proceso se inicia ya
sea por demanda espontdnea, derivacion desde la atencion primaria o desde el SAMU. En el caso
de ser un paciente no grave, comienza el proceso de Admision del Paciente, en donde el
paciente/familiar/equipo de salud que acompana a la persona que realizard éste trimite entrega los
datos necesarios. En caso de que sea paciente grave, este es enviado directamente a Evaluacion
Médica en donde se lleva a cabo la reanimacion, que consiste en realizar todos los procesos de la
fase de atencion pero de forma mds rdpida debido a la condicion en que ingresa el paciente. A su
vez, paralelamente se inicia el proceso de Coordinacion de Actividades y el proceso de Atencion y
Entrega de Informacion al Pablico; ambos procesos estin presentes durante toda la estadia del
paciente en la Atencion de Urgencia. La Coordinacion de Actividades, tiene como objetivo
principal coordinar que se lleven a cabo todas las actividades relacionadas con el paciente en su
atencion clinica. En tanto, la Atencion y Entrega de Informacion al publico, tiene como objetivo
principal mantener informados periddicamente, y en forma proactiva, a los familiares y/o
acompanantes, respecto del estado, evolucion y procedimientos realizados a las personas que se
encuentran en atencion, mejorando de ésta forma la satisfaccion usuaria. Luego de la Admision, el
paciente ingresa al Selector de Demanda, cuyo objetivo es categorizar el nivel de urgencia del
paciente con la finalidad de determinar qué tan rdpido debe ser atendido (Logra, 2012).

La categorizacion consiste en lo siguiente:

e Categoria C1: Emergencia vital = Atencion inmediata.

Accion clinica; evaluacion y manejo simultineo (sin tiempo de espera). Por su condicion
de riesgo vital, el paciente es directamente reanimado.

e Categoria C2: Emergencia Evidente = Atencion antes de los 30 minutos.

Acciéon clinica; emergencia médica. Paciente con compromiso vital evidente y
hemodinamia alterada. Por su condicion, el paciente debe ser estabilizado.

e (Categoria C3: Urgencia = Atencion antes de 90 minutos o en su defecto reevaluar.

Accion clinica; paciente con hemodinamia inestable o compromiso neurologico o de
patron respiratorio evidente. Por su condicion, el paciente debe ser tratado.

e Categoria C4: Urgencia inmediata—> Atencion antes de 180 minutos o en su defecto
reevaluar.
Accién clinica; atencion médica de urgencia. Paciente hemodindmicamente estable que

requiere un procedimiento diagndstico o terapéutico) asociado. Por su condicion, el
paciente debe ser evaluado.
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e (Categoria C5: Atencion general

Accion Clinica Atencion Médica general, paciente estable. Por su condicion clinica, el
paciente es educado por el equipo médico (Guzman y Moreno, 2011).

En el caso de que el paciente no haya sido atendido dentro de los tiempos estipulados debe ser
categorizado nuevamente, ya que luego de haber transcurrido una cierta cantidad de tiempo lo
mas probable es que su estado haya sufrido modificaciones. Posterior a la categorizacion, contintia
la evaluacion médica, en donde se establece una hipdtesis diagnostica, se dejan indicaciones en
donde se lleva a cabo el proceso de gestion de indicaciones, siendo las posibles opciones:
imdgenes, medicamento, procedimientos, laboratorio, interconsulta u otras indicaciones.

En algunos casos, el paciente necesita ser derivado a Indicacion de Observaciones, en donde el
equipo de salud, después de un tiempo, evaluard su evolucion y pasos a seguir.

Finalmente se procede a dar el alta al paciente, alta administrativa y alta clinica, que consiste en
la entrega de los certificados e indicaciones del alta y pago de la atencion en caso que corresponda
(Logra, 2012). Diagrama del proceso de urgencia en Anexo 7.

El proceso de urgencia consta de los siguientes subprocesos (Logra, 2012):

Admision de urgencia.

Atencion y entrega de informacion al pablico.
Selector de demanda.

Coordinacion de actividades.

Evaluacion clinica.

Indicacion de observaciones.

Registro de prestaciones e insumos.

Alta administrativa.

Alta médica.

YV VYVYVYVYVYYYVY

La UEA tiene como proposito atender a toda persona que tenga una enfermedad de alta
complejidad médica o quirtirgica, que requiera ser resuelta antes de 24 horas, por riesgo vital,
secuelas, o descompensacion aguda de enfermedades cronicas. Las personas que pueden ser
atendidas en esta unidad son los mayores de 15 afios. Una vez atendido el paciente, este serd
hospitalizado, derivado a su centro de atencion primaria de salud o dado de alta (Hospital Carlos
Van Buren, 2015).

3.2. Diserio de la Propuesta

El desarrollo de esta metodologfa para la implementacion de un SGSI serd abordado con la
metodologfa de trabajo esquematizada en la siguiente figura, que incluye dos (02) etapas y un (01)
producto, basados en los objetivos especificos planteados y los criterios de la norma ISO/IEC
27001.



METODOLOGIA: DISENAR UNA METODOLOGIA PARA LA IMPLEMENTACION DE UN SGSI,

BASADA EN ISO/IEC 27001, EN LA UEA DEL HCVB.

ETAPA 1: Analizar los lineamientos
que enmarcan la seguridad de la
informacién y SGSI segin ISO/IEC
27001, aclarando los requerimientos y

Actividad 1.1. Estudiar la norma ISO/IEC 27001 y analizar
sus lineamientos.

Actividad 1.2.Analizar situacion actual de la UEAy
requerimientos con respecto a la seguridad de la
informacion.

Actividad 1.3. Analizar las 4 fases del modelo PDCA para
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Figura 11.Metodologia de
trabajo (Elaboracion propia).

contextualizindolos en la Unidad de
Emergencia Adulto del hospital.

la implementacion del SGSI en la Unidad.
Actividad 1.4. Analizar los requerimientos de la Direccion
y del recurso humano para el arranque del proyecto.

Actividad 2.1. Indicar procedimientos y actividades para
la fase Planear.

Actividad 2.2. Indicar procedimientos y actividades para
la fase Hacer.

Actividad 2.3. Indicar procedimientos y actividades para
la fase Verificar.

Actividad 2.4.Indicar procedimientos y actividades para
la fase Actuar.

ETAPA 2: Elaborar una metodologia
para la implementacion de un SGSI,
segun el modelo PHVA adoptado por
la norma ISO/IEC 27001, en la Unidad
de Emergencia Adulto del hospital.

Producto = Documento con el disefio de la metodologia para implementar un SGSI en la

Unidad de Emergencia Adulto del Hospital Carlos Van Buren.

A continuacion, se detallard la metodologia de las etapas y sus correspondientes actividades
propuestas para este trabajo de Titulo.

Etapa 1: Analizar los lineamientos que enmarcan la seguridad de la informacion y SGSI, segin
ISO/IEC 27001, aclarando los requerimientos y contextualizindolos en la Unidad de Emergencia
Adulto del hospital.

Actividad 1.1: Estudiar la norma ISO/IEC 27001 y analizar sus lineamientos. Conocer directrices y
criterios que entrega la norma para la implementacion de un SGSI en organizaciones. Analizar los
lineamientos que gobiernan los sistemas y redes de seguridad de la informacion.

Actividad 1.2: Analizar situacion actual de la UEA y requerimientos con respecto a la seguridad de
la informacion. Conocer a modo general medidas de seguridad y controles que posea la unidad en
cuanto a la informacion que se maneje en ella.
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Actividad 1.3: Analizar las 4 fases del modelo PDCA para la implementacion del SGSI en la unidad.
Entender en qué consiste cada etapa del ciclo continuo PDCA y las actividades que contempla,
para luego relacionarlo con los procesos SGSI.

Actividad 1.4: Analizar los requerimientos de la Direccién y del recurso humano para el arranque
del provecto. Conocer los requerimientos que solicita la norma ISO/IEC 27001 de acuerdo a estos
dos dmbitos, para dar inicio a la implementacion del SGSI (arranque del proyecto).

Etapa 2: Elaborar una metodologia para la implementacién de un SGSI, segin el modelo PHVA
adoptado por la norma ISO/IEC 27001, en la Unidad de Emergencia Adulto del hospital.

Actividad 2.1: Indicar procedimientos v actividades para la fase Planear. Politica de seguridad,
definir el alcance del SGSI; definir herramientas para la identificacion de activos, identificar riesgos
e impacto; definir la forma de tratamiento de los riesgos; andlisis y evaluacion del riesgo.

Actividad 2.2: Indicar procedimientos v actividades para la fase Hacer. Definir el plan de
tratamiento de riesgo; definir forma de gestion del riesgo; seleccionar y definir controles para su
implementacion y mitigacion en la UEA; definir formas para concientizar a todo el personal de la
Unidad en relacion a la seguridad de la informacion; objetivos de control e indicadores.

Actividad 2.3: Indicar procedimientos v actividades para la fase Verificar. Analizar formas de
revision del SGSI; analizar herramientas propuestas para la revision; indicar la planificacion de
auditorias internas.

Actividad 2.4: Indicar procedimientos v actividades para la fase Actuar. Analizar herramientas
propuestas para el establecimiento de planes de accion; revisar posibles acciones correctivas y
preventivas para resolver disconformidades.

3.3. Implementacion

En esta seccion se sefala la manera que se ha desarrollado el trabajo, de acuerdo a las etapas
planteadas en el Disefio de la Propuesta (numeral 3.2).

ETAPA 1: Analizar los lineamientos que enmarcan la seguridad de la informacién y SGSI, segun
ISO/IEC 27001, aclarando los requerimientos y contextualizindolos en la Unidad de Emergencia
Adulto del hospital.

Es necesario estudiar y analizar detalladamente la norma ISO/IEC 27001, de esta forma se logra
entender las partes que la conforman, estructura, lineamientos, requerimientos, entre otras cosas.
Luego de estudiar y conocer la norma, se debe conocer la situacion actual de la UEA con respecto
a la seguridad de la informacion. Saber si poseen controles y cudles son y las normas reguladas por
leyes relacionadas al mismo 4mbito. Luego, es necesario analizar la metodologia PHVA,
comprender sus etapas y como este modelo se aplica a los procesos SGSI como lo estipula la
norma ISO/IEC 27001. Finalmente, se deben analizar los requerimientos de la Direccion y recurso
humano para el arranque del proyecto de la implementacién del SGSI.



Actividad 1.1. Estudiar la norma ISO/IEC 27001 y analizar sus lineamientos.

Para analizar los lineamientos de la norma ISO/IEC 27001, fue necesario estudiarla y analizar su
estructura y directrices para asi comprender cada una de sus partes. Analizar el enfoque que
posee, su alcance, aplicacion, requerimientos generales, de documentacién y como muestra los
procesos del SGSI.

Ademads de la norma ISO/IEC 27001, existe gran cantidad de informacion disponible que trata
sobre lo qué es y en qué consiste un SGSI basado en la norma ISO/IEC 27001. De cierta manera, el
contar con un alto volumen de informacion posee sus beneficios y también sus contras. Como
beneficios, podemos nombrar la facilidad de adquirir informacion ya que ésta se encuentra
disponible y al alcance. Por otra parte, respecto a los contras, podemos nombrar el tiempo que se
emplea en la revision de estos documentos y su seleccion para luego sintetizar la informacion que
mds se adecue a lo que se plantea como producto, dedicando tiempo considerable.

Se encontrd informacion respecto al plan de trabajo que ha desarrollado el Departamento de
Gestion Sectorial TIC perteneciente al MINSAL, relacionado con la seguridad de la informacion. Se
analizaron las etapas que consideraron para la implementacién de un SGSI, va que es parte del
Programa de Mejoramiento de Gestion (PMG) y lo que han aplicado actualmente. Para la
obtencion de esta informacion, se utilizd la pagina web de la Estrategia Digital de Salud del
MINSAL, en donde en la seccion prensa se detallan los avances que han tenido en la
implementacion, junto con las reuniones y auditorias que han estado efectuando para ir
controlando y mejorando esto mismo. Ademds, se cont6 con el apoyo de Enrico Olguin, Jefe del
Sub-departamento de Informdtica del SSVSA, con el cual se tuvieron reuniones (minutas de
reunion en Anexo 11) informativas y de consulta con respecto a la seguridad de la informacion a
nivel del servicio y hospitales pertenecientes al servicio.

Actividad 1.2. Analizar situacidn actual de la UEA y requerimientos con respecto a la seguridad de
la informacion.

Para conocer y analizar la situacion actual de la UEA con respecto a la seguridad de la informacion,
se realizaron reuniones el segundo semestre del 2014 junto al entonces Enfermero Supervisor de
la UEA, José Gémez, que actualmente ocupa el cargo de Enfermero Coordinador Area Critica. En la
primera reunion, se presenté el tema central del trabajo, lo que expone la norma ISO/IEC 27001 y
la forma en que serd abordada. Se establecieron canales de comunicacion y el plan de trabajo en
esta primera etapa, se presentaron los objetivos de trabajo y las decisiones que a ellos les
correspondian tomar respecto a los mismos. En un principio fue complejo reunirnos por falta de
coordinacion, pero desde noviembre del 2014 esto mejord. También, se analizaron los controles y
requerimientos de seguridad de la informacion que como Unidad necesitan (para ver minutas de
reunion ir al Anexoll). Estos requerimientos de seguridad se analizaron segun las siguientes
fuentes principales (Project Management, 2014):

(1) Fuente que se deriva de evaluar los riesgos para la organizacion, tomando en cuenta la
estrategia general y los objetivos de la organizacion. A través de la evaluacion del riesgo,
se identifican las amenazas para los activos, se evalua la vulnerabilidad y probabilidad de
ocurrencia y se calcula el impacto potencial.

(2) Los requerimientos legales, reguladores, estatutarios y contractuales que tienen que
satisfacer una organizacion, sus socios comerciales, contratistas y proveedores de servicio;
y su ambiente socio-cultural.

(3) El conjunto particular de principios, objetivos y requerimientos comerciales para el
procesamiento de la informacion que una organizacion ha desarrollado para sostener sus
operaciones.
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Figura 12. Metodologfa PHVA
aplicado a los procesos del
SGSI segun ISO/IEC

27001 (Elaboracién propia)

En el caso de la UEA, se opt6 por la primera fuente, la que se deriva de una evaluacion de riesgos,
identificando amenazas para los activos, sus vulnerabilidades y su impacto.

Para conocer el funcionamiento del proceso de Urgencia, ademds de las preguntas realizadas
en las reuniones, se analizd la “Consultoria para la Estandarizacion de procesos de redes
asistenciales MINSAL” realizado por LOGRA S.A el afo 2012, documento que hace referencia a los
objetivos de los procesos, mapa de procesos de atencion de urgencia, modelos de procesos
estandarizados (subprocesos) y oportunidades de mejora.

Actividad 1.3. Analizar las 4 fases del modelo PDCA para la implementacion del SGSI en la Unidad.
Se buscéd informacion acerca de la metodologia PDCA (PHVA) en la web, con la idea de
comprender su estructura y su adaptacion a los procesos del SGSL Se volvio a repasar la norma
ISO/IEC 27001 en las partes donde entrega las directrices y lo que debe contener cada una de las
fases del SGSI de acuerdo a esta metodologia (ciclo continuo).

Con la idea de organizar la informacion contenida en la ISO/IEC 27001 respecto al SGSI en sus
cuatro fases segun la metodologia PHVA, se realizd la siguiente figura, la cual contiene las
actividades a realizar en cada una de las fases:

* Definiralcance del SGSI

* Definir politica de seguridad
* Metodologia de evaluacidn de riesgos
* Inventario de activos

* Identificaramenazasy vulnerabilidad
* Identificarimpactos

* Analisisy evaluacion de riesgos
* Seleccion de controles y SOA

* Formular plan de tratamiento de riesgo

* Implementar plan de tratamiento de riesgo
* Implementar los controles

* Formacién y concientizacion

* Operar el SGSI

Planear

* Revisar el SGSI

* Medir eficacia de los controles

* Revisarriesgos residuales

* Realizar auditorias internas del SGSI
* Registrar accionesy eventos

* Implementar mejoras
* Acciones correctivas

* Acciones preventivas
* Comprobar eficacia de las acciones

Actividad 1.4. Analizar los requerimientos de la Direccién y del recurso humano para el arranque
del proyecto.

Es la primera parte de los resultados de este trabajo. Es el punto que da inicio al desarrollo de la
metodologfa de implementacion: el arranque del proyecto. Se analiza de forma previa a la
aplicacion del modelo PHVA, por lo que no es parte de este ultimo.

Para conocer que se debe hacer para arrancar este proyecto, se analizd nuevamente la norma
ISO/IEC 27001, la cual es clara en indicar que se debe contar con el apoyo y compromiso de la
Direccion. Esto no por el solo hecho de ser considerado un punto especial, sino por el cambio de
cultura que se debe realizar en conjunto con el recurso humano. En este punto, el alcance que
tiene este trabajo sélo consiste en indicar este requisito para cuando quieran realizar la




implementacion de un SGSI en la UEA (ya que es el disefio una metodologia y no la
implementacion de esta).

ETAPA 2: Elaborar una metodologia para la implementacién de un SGSI, segun el modelo PHVA
adoptado por la norma ISO/IEC 27001, en la Unidad de Emergencia Adulto del hospital.

Para desarrollar la metodologfa de la implementacion de las cuatro etapas del SGSI (nombradas en
la figura 12) en la UEA, se procedio a repasar la norma ISO/IEC 27001 en cuanto a las directrices y
requerimientos que se deben satisfacer en las fases Planear, Hacer, Verificar y Actuar. Esta
informacion se complementd con la obtenida en la pigina web en espafol de la familia de normas
ISO 27000, en donde se explica de modo general las directrices que estipula la ISO/IEC 27001.
Ademis, fue de gran apoyo la tesis titulada “Disefio de una metodologia para la implementacion
del SGSI en el sector de laboratorios de andlisis microbioldgicos, basado en ISO 27001” de
Buitrago, Bonilla y Murillo junto con la tesis titulada “Elaborar una metodologia aplicando la norma
ISO/IEC 27001 en la implementacion de un SGSI en el Desitel de la ESPOCH” de Gabilanes (ambas
tesis nombradas en el numeral 2.1.3 de buenas pricticas y referenciadas).

Estas tesis son propuestas similares a la del presente trabajo de Titulo, pero su enfoque,
alcance e institucion de aplicacion es distinta.

Actividad 2.1. Indicar procedimientos y actividades para la fase Planear.
Se repaso lo que indicaba la norma ISO/IEC 27001 en cuanto a procedimientos y actividades a
realizar en esta primera fase del ciclo continuo (ver figura 13).

*Definir alcance delSGSI

* Definir politica de seguridad
*Metodologia de evaluacion de riesgos
*Inventario de activos

*Identificar amenazasy vulnerabilidad
*Identificarimpactos

+ Analisis y evaluacion de riesgos
*Seleccion de controlesy SOA

Para las actividades siguientes: definir el alcance del SGSI, definir politica de seguridad y
metodologia de evaluacion de riesgos, se explicd cada paso segin lo que indicaba la ISO/IEC
27001 y lo que resumia la pgina oficial de ISO 27000 en espafol.

En inventario de activos, identificar amenazas y vulnerabilidad e identificar impactos, la norma
ISO/IEC sdlo indica que hay que realizar una identificacion de activos dentro del alcance del SGSI,
sus amenazas, vulnerabilidades e impactos que pueden tener las pérdidas de confidencialidad,
integridad y disponibilidad (perfil CID). En apoyo a estas actividades, se le recomendd a la
enfermera supervisora de urgencia hacer un inventario de activos que tuviera los siguientes
campos para facilitar su identificacion: activo, tipo de activo, detalle, propietario, ubicacion y perfil
CID, resultando la tabla mostrada en la figura 14.
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Figura 13. Fase Planear de la
Metodologia PHVA aplicado a
los procesos del SGSL
(Elaboracion propia)
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Figura 14. Inventario de

activos (elaboracion propia)

Figura 15. Matriz CID (Atsec,

2014)

Fecha revision:

Detalle

Perfil CID
C I D

Activo Tipo de activo Propietario Ubi

[o3 F-- RN o (6 N [OV) § ) P

[
o

C: confidencialidad I: Integridad
Elaborado por:
Revisado por:

D: Disponibilidad

Luego, se procedio a la identificacion de activos de informacion en la Unidad de Urgencia en
conjunto con la supervisora y dos enfermeros de la Unidad. Se lograron identificar seis (06)
activos, a los cuales también se les identifico sus amenazas y vulnerabilidad. Posterior a ello, y
como lo indica la norma, se procedio a la identificacion de su impacto en cuanto al perfil CID. Para
ello, se averigu6 en la web los valores que se le podia dar al impacto de la pérdida en cuanto a la
confidencialidad, integridad y disponibilidad de la informacién, resultando en la clasificacion: baja,
media y alta. Esta clasificacion fue adquirida de una guia de implementacion de SGSI de la empresa
ATSEC (Atsec, 2014). Esta informacion estaba en inglés, por lo que se tradujo al espaol. La tabla
original, con la descripcion del perfil CID y su impacto por pérdida se muestra en la figura 15.

Impact of Loss =

Low

MEDIUM

HIGH

Confidentiality

Ensuring that information
is accessible only to those
authorized to have access

The unauthorized disclosure
of infermation could be
expected to have a limited
adverse effect on
organizational operations,
organizational assets, or
individuals.

The unauthorized
disclosure of information
could be expected to
have a serious adverse
effect on organizational
operations,
organizational assets, or
individuals.

The unauthorized
disclosure of information
could be expected to
have a severe or
catastrophic adverse
effect on organizational
operations,
organizational assets. or
individuals.

Integrity

Safeguarding the accuracy
and completeness of
information and processing
methods

The unauthorized
modification or destruction
of information could be
expected to have a limited
adverse effect on
organizational operations,
organizational assets, or
individuals.

The unautheorized
modification or
destruction of
information could be
expected to have a
serious adverse effect on
organizational
operations,
organizational assets, or
individuals_

The unautherized
modification or
destruction of
information could be
expected to have a
severe or catastrophic
adverse effect on
organizational
operations,
organizational assets, or
individuals.

Availability

Ensuring that authorized
users have access to
information and associated
assets when required

The disruption of access to
or use of infermation or an
information system could be
expected to have a limited
adverse effect on
organizational operations,
organizational assets, or
individuals.

The disruption of access
to or use of information
or an information system
could be expected to
have a serious adverse
effect on organizational
operations,
organizational assets, or
individuals.

The disruption of access
to or use of infermation
or an information system
could be expected to
have a severe or
catastrophic adverse
effect on organizational
operations,
organizational assets. or
individuals.




Luego, la norma indica que se debe hace un andlisis y evaluacion de riesgos. Para esto, se
recomend¢ utilizar la herramienta de Andlisis Modal de Fallas y Efectos (AMFE). La informacion
relativa a la aplicacion de esta herramienta fue estudiada de una guia de buenas pricticas
elaborada por Bestretén y Orriols, en la cual se explicaba la funcion de esta herramienta,
definiciones de términos fundamentales del AMFE, la descripcion del método y un ejemplo de
aplicacion. Para el desarrollo de esta parte se tomd como referencia la guia de buenas précticas
NTP “Andlisis modal de fallas y efectos” del Instituto Nacional de Seguridad e Higiene en el Trabajo
(INSHT) (Bestratén, Orriols y Mata., 2004). La tabla del AMFE realizada en la UEA fue completada
en conjunto con la Supervisora de la Unidad. Ademas, se explicaron de forma general los 4 tipos
de tratamientos para el riesgo que indica la norma, de los cuales se debe seleccionar el que mas se
acomode a los requerimientos y alcance de la Unidad.

Finalmente, la ultima actividad a realizar en esta etapa segun la ISO/IEC 27001 es la seleccion
de controles, los cuales fueron estudiados del Anexo A de la norma, y también el SOA, explicando
su contenido de acuerdo a lo que indica la norma.

Actividad 2.2. Indicar procedimientos y actividades para la fase Hacer.
Se repaso lo que indicaba la norma ISO/IEC 27001 en cuanto a procedimientos y actividades a
realizar en esta segunda fase del ciclo continuo (ver figura 16).

+ Formular plan de tratamiento de riesgo

+ Implementar plan de tratamiento de riesgo
* Implementarlos controles

* Formacion y concientizacion

* Operar el SGSI

Para la formulacion de plan de tratamiento del riesgo (mitigacion del riesgo), la explicacion de las
fases para su implementacion fueron apoyadas por lo que indica el modulo 9 de un informe de
José Poveda que trataba de la gestion y tratamientos del riesgo.

Con respecto a la actividad de implementar los controles, al ser un disefio de metodologia, se
realizd un listado con los posibles controles a implementar en la Unidad. Esta seleccion se realizo
de acuerdo a la importancia de su aplicacion, la identificacion de falencias en ciertas dreas y lo que
indico la supervisora de la Unidad. En este listado se indico el nombre del control (segun lo que
indica el Anexo A de la norma), el objetivo de control y algunas medidas a considerar en su
implementacion.

En las actividades que conllevan la formacion y concientizacion, se indico lo que la norma
expone para este punto, sin agregar informacion extra.

En lo que respecta la operacion del SGSI, se indicé lo que debe realizar la Unidad para que el
SGSI comience a funcionar. Se analizé lo que la ISO/IEC 27001 indica con respecto a las acciones
que formardn parte de la mejora continua del SGSI, la definicién de objetivos y el establecer
indicadores que midan el cumplimiento de ellos. También se indico una tabla con criterios para la
seleccion de indicadores como guia para el personal que vaya a establecerlos. Esta tabla se obtuvo
de la Metodologia de linea base de indicadores, creado por el Departamento Administrativo
Nacional de Estadistica DANE (Dane, 2015).
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Figura 16. Fase Hacer de la
Metodologia PHVA aplicado a
los procesos del SGSI.
(Elaboracion propia)
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Figura 17. Fase Verificar de la
Metodologia PHVA aplicado a
los procesos del SGSL.
(Elaboracion propia)

Figura 18. Fase Actuar de la
Metodologia PHVA aplicado a
los procesos del SGSL.
(Elaboracion propia)

Actividad 2.3. Indicar procedimientos y actividades para la fase Verificar.
Se repaso lo que indicaba la norma ISO/IEC 27001 en cuanto a procedimientos y actividades a
realizar en esta tercera fase del ciclo continuo (ver figura 17).

*Revisar el 5GSI

+Medir eficacia de los controles
*Revisar riesgos residuales

*Realizar auditorias internas del SGSI
*Registrar acciones y eventos

Se indicé todo lo que abarca la norma ISO/IEC 27001 con respecto a esta fase, lo que es la revision
del SGSI, revision de los riesgos residuales, la labor que cumplen las auditorfas internas y el
registro de las acciones y eventos que se identificaron en ellas. Como apoyo e informacion extra,
se nombraron algunas herramientas que pueden ayudar en la medicion de la eficacia de los
controles que vayan a implantar, a través del seguimiento del SGSI, estas herramientas son: cartas
de control, balanced scorecard, cuadro de mando integral y planes de verificacion del SGSI.

Actividad 2.4 Indicar procedimientos y actividades para la fase Actuar.
Se repaso lo que indicaba la norma ISO/IEC 27001 en cuanto a procedimientos y actividades a
realizar en esta cuarta y ultima fase del ciclo continuo (ver figura 18).

*Implantar mejoras

*Acciones correctivas
* Acciones preventivas
* Comprobar eficacia de las acciones

En esta ultima fase del SGSI, las indicaciones que se entregaron a la UEA en la metodologia
propuesta, fueron las mismas que indica la ISO/IEC 27001 para la implantacion de mejoras,
acciones a realizar y la comprobacion de la eficacia de las acciones tomadas. No se explayd mds en
esta fase ni en la anterior, ya que primero es necesaria la seleccion de controles, objetivos de
control y posteriormente si aplicacion en la Unidad. Una vez realizadas estas actividades, se puede
verificar el funcionamiento del SGSI y de acuerdo al resultado de lo verificado, se pueden
implantar mejoras.

Este trabajo de Titulo estd enfocado mayormente en la etapa de planear, ya que las siguientes
tres etapas (hacer, verificar y monitorear) al ser practicas solo se dardn los pasos a seguir para
aplicarlas en la UEA.

4. Resultados

Una de las bases fundamentales para iniciar un proyecto de este tipo es el apoyo claro y decidido
de la Direccion de la institucion. Esto no solo por ser considerado un punto especial, sino porque
conlleva un cambio de cultura que debe partir desde arriba, ademds que la implantacion de un
SGST hace necesario el impulso constante de la Direccion (ISO/IEC 27000, 2014).



En este sentido, la norma ISO/IEC 27001 hace referencia de los compromisos que debe tener
tanto la Direccion como la gestion de los recursos para lograr el funcionamiento del SGSI. Estos
COMPromisos son:

e la direccion debe proporcionar evidencia de su compromiso con el establecimiento,
implementacion, operacion, monitoreo, revision, mantenimiento y mejoramiento del
SGSI a través de: establecer una politica SGSI; asegurar que se establezcan los objetivos y
planes SGSI; establecer roles y responsabilidades para la seguridad de la informacion;
comunicar a la organizacion la importancia de lograr los objetivos de seguridad de la
informacion y cumplir la politica de seguridad de la informacidn; sus responsabilidades
bajo la ley y la necesidad de un mejoramiento continuo; proporcionar los recursos
necesarios; decidir el criterio para la aceptacion del riesgo y sus niveles; asegurar que se
realicen auditorfas internas SGSI y realizar revisiones del SGSI (ISO/IEC 27001, 2005).

e Ia Direccién debe determinar y proporcionar los recursos necesarios para: establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un SGSI; asegurar que los
procedimientos de seguridad de la informacion respalden los requerimientos del
negocio; identificar y tratar los requerimientos legales y reguladores y las obligaciones de
seguridad contractuales; mantener una seguridad adecuada mediante la correcta
aplicacion de todos los controles implementados; llevar a cabo revisiones cuando sean
necesarias, y reaccionar apropiadamente ante los resultados de estas revisiones donde sea
necesario y mejorar la efectividad del SGSI (ISO/IEC 27001, 2005).

La metodologia de implementacion serd expuesta y explicada en las cuatro etapas del ciclo
continuo aplicado al proceso SGSI, explicado anteriormente en el numeral 3.3 (implementacion).

4.1. Planear

En esta primera etapa del ciclo, se define el alcance que tendra la implementacion del SGSI dentro
del hospital, ademds de las politicas y lineamientos sobre los que se desarrollard. Se presentan
herramientas para la metodologia de evaluacidon de riesgos, comprendiendo su identificacion,
andlisis y evaluacion, de acuerdo a la informacién que se veria afectada y al impacto que esto
tendrfa. También un objetivo de esta etapa es definir el tratamiento o forma de tratamiento de los
riesgos que han sido identificados (ISO/IEC 27000, 2014).

4.1.1. Alcance del SGSI

Como primer paso, el hospital debe establecer el alcance que tendrd el SGSI, ya que no
necesariamente debe abarcar la institucion en su totalidad, es mds, se recomienda empezar por un
alcance limitado. Este alcance junto con los limites del SGSI debe estar en funcién de las
caracteristicas del negocio, organizacion, localizacidn, activos y tecnologfa.

También es importante disponer de un mapa de procesos, en el que se defina de forma clara el
alcance y proceso o los procesos que abarcard el SGSI; determinar las terceras partes como
proveedores, clientes, etc., que tienen influencia sobre la seguridad de la informacion; crear mapas
de alto nivel de redes y sistemas; definir ubicaciones fisicas; disponer de diagramas organizativos;
definir claramente los requisitos legales y contractuales relacionados con seguridad de la
informacion (ISO/IEC 27000, 2014).

Para el caso de este trabajo, el alcance serd la Unidad de Emergencia Adulto UEA, ya que es un
proceso clinico que considera un escenario potencial adverso (Olguin, 2014).
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4.1.2. Politica del SGSI
Como primera instancia, es importante que el hospital cuente con una mision y vision clara, los
que en su conjunto permiten desplegar estrategias y procesos organizacionales. La politica del
SGSI es un documento general que debe estar alineada con los objetivos organizacionales y
estratégicos del hospital, una especie de “declaracién de intenciones” de la Direccién que debe
considerar el marco general y los objetivos de seguridad de la informacion de la institucion. Debe
contemplar los requisitos de negocio ademds de considerar los requerimientos legales o
contractuales relativos a la seguridad de la informacion, establecer los criterios con los que se va a
evaluar el riesgo y que esté aprobada por la Direccion. Ademds, debe tener la metodologia y los
criterios con los que se va a evaluar el riesgo. Esta politica debe ser de conocimiento publico por lo
que su divulgacion en la institucion es indispensable.

La UEA debe desarrollar una politica de seguridad de la informacion que esté alineada con los
objetivos organizacionales del hospital, y a su vez, alineada con la politica de seguridad de este
mismo. Esta politica debe ser revisada y aprobada por la Direccion del hospital.

4.1.3. Metodologia de evaluacion de riesgos

La evaluacion de riesgos es el proceso de identificacion de riesgos mediante el andlisis de las
amenazas, sus repercusiones, las vulnerabilidades de los sistemas de informacion y las
instalaciones de procesamiento de estas. La eleccion de un método de evaluacion de riesgos es
quizds una de las decisiones mds importantes de la implementacién de un SGSI. Hay que
considerar que el riesgo nunca es totalmente eliminable, por lo que es necesario definir una
estrategia de aceptacion de riesgo estableciendo criterios de aceptacion del riesgo y especificar los
niveles de riesgo aceptable.

Para cumplir con los requisitos que informa la ISO/IEC 27001, se debe definir y documentar un
método de evaluacion de riesgos v luego aplicarlo para identificar los activos de informacion,
tomar decisiones sobre qué riesgos son intolerables y que por lo tanto deben ser mitigados, y
gestionar los riesgos residuales a través de politicas consideradas, procedimientos y controles.

Existen varias alternativas de metodologias de evaluacion de riesgos. La Unidad puede optar
por cualquiera de ellas, combinarlas o crear una propia, ya que la ISO/IEC 27001 no impone
ninguna ni tampoco da indicaciones de como definirla. Sin embargo, esta norma entrega una serie
de directrices que guian en esta materia, definiendo las tareas que este método debe realizar. Estas
tareas son:

(1) Identificar todos aquellos activos de informacion que tienen algun valor para la Unidad de
Urgencia, que estdn dentro del alcance del SGSI y a sus responsables directos
denominados propietarios.

(2) Identificar las amenazas relevantes asociadas a los activos identificados

(3) Identificar las vulnerabilidades que puedan ser aprovechadas por dichas amenazas

(4) Analizar y evaluar el riesgo basado en los niveles de confidencialidad, integridad y
disponibilidad.

Siguiendo esta linea, en los {tems que vienen a continuacion se desarrollan estas tareas.

4.14. Identificacion de activos

La identificacion del riesgo contempla de forma inicial hacer una lista de todos o la mayorifa de los
activos de informacion que estdn dentro del alcance designado para la implementacion del SGSI,
teniendo en cuenta su ubicacion, responsable o propietario. Para esto, se realizd una planilla que



contenga los campos pertinentes para tener la informacion necesaria respecto a cada activo. A

continuacion, se detalla cada campo que contiene el inventario:

(1) Proceso = Corresponde al proceso o subproceso al cual pertenece el activo.
(2) Activo = Es la identificacion del activo, nombre o como es reconocido por la

organizacion.

(3) Tipo de activo =>Es la clasificacion que tiene el activo.

(4) Detalle = De ser necesario, escribir mds informacion acerca del activo para identificarlo
mis ficilmente.

(5) Ubicacion = Corresponde al lugar fisico donde se encuentra ubicado el activo.

(6) Perfil CID > Indica el impacto para la organizacion que tendria la pérdida o alteracion
del activo en cuanto a confidencialidad, integridad y disponibilidad. Este campo serd
detallado en el punto (f) “Identificacion de impacto”.

Con respecto al tipo o clasificacion del activo definido en el punto 3, existen tres niveles bdsicos de

activos de informacion, los cuales son:

(a) La informacién propiamente tal, en sus multiples formatos (papel, digital, texto, imagen,
audio, video, etc.).
(b) Los equipos/sistemas/infraestructura que soportan esta informacion.

(c) Las personas que utilizan la informacion y que tienen conocimiento de los procesos
institucionales (GSI, 2012).

En la tabla siguiente, se presenta el inventario de activos del proceso de Urgencia adulto. Esta
informacion fue levantada junto a Jos¢ Goémez y Gaston Letelier, enfermeros de la UEA; en
conjunto con Karen Soto, enfermera Supervisora de la UEA.

™ HOSPITAL
“ CARLOS VAN BUREN

UN MEJOR HOSPITAL PARA TODOS
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Tabla 3. Inventario de activos
Urgencia Adulto (elaboracion

propia)

N2 Activo Tipo de activo Detalle Propietario Ubicacién
1 DAU Informacion Datos de la atgnaon de Jefe Recaudacion Recaudacién
urgencia
2 Sistema de orden Sistemas Sistema |nformat|cF> con el Jefe Informética Departarru?nto
gue se trabaja Informatica
. - Médicos, enfermeras, Lugar de atencidn,
3 Equipo clinico Personas o Jefe Recurso Humano g K
paramédicos puesto de trabajo
. Utilizados por equipo - -
4 Computadores Equipos i p quip Jefe Informética Oficinas
clinico
5 Instalaciones fisicas Infraestructura Lugar donde se desarrolla Jefe de Calidad Cc?ordenadas dela
el proceso infraestructura
6 Ficha médica Informacién H|.stor|al clln.lcovdel Equipo Clinico Recaudacion
paciente hospitalizado

Elaborado por: José Gomez, Gastdn Letelier, Karen Soto, Vanessa Bello

Revisado por: Karen Soto
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4.1.5. Identificacion de amenazas y vulnerabilidades.

Luego de identificar cada activo, el siguiente paso es identificar sus riesgos y clasificarlos de
acuerdo a sus amenazas y vulnerabilidades. Para identificar las amenazas y vulnerabilidades reales o
potenciales, primeramente hay que tener claro el concepto de cada una de ellas, a continuacion
su definicion:

» Amenaza: Posible causa de un incidente no deseado, que puede resultar en dafios a un

sistema u organizacion (ISO/IEC 27000, 2009). Una amenaza es la ocurrencia de cualquier
evento que causa un impacto no deseado o pérdidas de activos de la organizacion (Pérez,
2011).

» Vulnerabilidad: La debilidad de un activo o control que puede ser explotada por una

amenaza (ISO/IEC 27000, 2009). Es un ataque de via potencial, una caracteristica o
combinacién de caracteristicas que permite a un adversario colocar a un sistema en un
estado contrario a los deseos de las personas responsables o autorizadas e incrementa la
probabilidad o magnitud del comportamiento no deseado del sistema. Posibilidad de
ocurrencia de la materializacion de una amenaza sobre un activo (Pérez, 2011).

Luego de aclarar ambos conceptos, es conveniente realizar una lista con las posibles amenazas y
riesgos que pueden tener los activos identificados en el proceso de atencion de urgencia adulto,
para tener una mirada del riesgo potencial. Para la identificacion de potenciales amenazas y
vulnerabilidades para cada activo se sugiere realizar las siguientes actividades:

(1) Identificar las amenazas que puedan presentarse en forma accidental o intencional en la

unidad con relacién a los activos de informacion.

(2) Identificar las vulnerabilidades que puedan existir para que los activos y las amenazas que

poseen resulten en esas vulnerabilidades.

(3) Para cada activo, se deberd realizar una descripcion de la amenaza y vulnerabilidad y,

utilizando la metodologfa de evaluacion de riesgo designada anteriormente, asignar los
niveles de confidencialidad, integridad y disponibilidad de ese activo.

A modo general, se cuenta con la siguiente informacién de amenazas y vulnerabilidades de los
activos identificados en la tabla 3 (informacion entregada por los mismos Enfermeros de la UEA):

Amenazas:

Computadores/sistemas informdticos amenazados por hackers, spyware, spam, virus, etc.
Potenciales aplicaciones informdticas instaladas no autorizadas.

Uso inapropiado del email y web por los funcionarios.

Catdstrofes y contingencias no previstas.

Pérdida, sustraccion, robo de informacion critica de la organizacion en cualquier soporte.
Divulgacion de informacion.

Vulnerabilidades:

Todos los funcionarios tienen acceso a informacion critica. No existe restriccion.
Pérdida de informacion.

Falta de controles e inspeccion de los soportes y activos de informacion.
Informacion critica en formato escrito (papel).

Infraestructura antigua.



4.1.6. Identificacion del impacto.
Luego de identificar los activos de informacion, sus amenazas y vulnerabilidades, se debe
identificar el impacto que tendria el activo, en el proceso respectivo, si €ste se viera afectado por
esa amenaza o vulnerabilidad. El impacto, en este caso, es el grado en que se ve afectado un
proceso determinado al ser alterado alguno de sus activos de informacion. A mayor correlacion
entre el resultado del proceso y la alteracion del activo, el impacto de ese activo serd mayor.

La norma ISO/IEC 27001 propone 3 requisitos propios de los activos de informacion, mediante
los cuales se busca cuantificar el impacto que tiene dentro del proceso y con esto valorar el activo:
confidencialidad, integridad y disponibilidad. A continuacién, se presenta una matriz que define
los niveles de confidencialidad, integridad y disponibilidad (Perfil CID), con la idea de
proporcionar orientacion en cuanto a cuando y como se deben aplicar esos niveles:

Impacto de la pérdida >

Baja

Media

Alta
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Confidencialidad Asegurar
que la informacién es
accesible solo a aquellos
autorizados para  tener
acceso.

Integridad Salvaguardar la
exactitud y la integridad
de la informacion y el
método de
procesamiento.

Disponibilidad ~ Asegurar
que los usuarios
autorizados tengan acceso
a la informacién y activos
asociados  cuando  sea
necesario.

La  divulgacion no
autorizada de informacién

podria  esperarse  que
tenga un efecto adverso
limitado en las

operaciones  de la
organizacion, activos de la
organizacion, o personal.

La  modificacion )
destruccion de
informacién no autorizada
podria  esperarse  que
tenga un efecto negativo
limitado sobre las
operaciones de la
organizacion, los activos
de la organizaciéon, o
individuos.

La interrupcion del acceso
0 uso de informacion o un
sistema de informacion
podria  esperarse  que
tenga un efecto adverso
limitado en las
operaciones de la
organizacion, los activos
de la organizacion, o
individuos.

La  divulgacion no
autorizada de informacion
podria  esperarse  que
tenga un efecto adverso
grave en las operaciones
de la organizacion, los
activos de la organizacion,
o individuos.

La modificacion 0

destruccion de
informacién no autorizada
podria  esperarse  que

tenga un efecto adverso
grave en las operaciones
de la organizacién, los
activos de la organizacion,
o individuos.

La interrupcion del acceso
o uso de informacién o un
sistema de informacion
podria esperar que tenga
un efecto adverso grave en
las  operaciones de la
organizacion, los activos
de la organizacion, o
individuos.

la  divulgacion  no
autorizada de informacion
podria  esperarse  que
tenga un efecto adverso
grave o catastrofico en las
operaciones de  la
organizacion, los activos
de la organizacion, o
individuos.

La modificacion 0

destruccion de
informacién no autorizada
podria  esperarse  que

tenga un efecto adverso
grave o catastrofico en las
operaciones de la
organizacion, los activos
de la organizacion, o
individuos.

la  modificacion o
destruccion de
informacion no autorizada
podria esperar que tenga
un efecto adverso grave o
catastrofico  en  las
operaciones de la
organizacion, los activos
de la organizacion, o
individuos.

Para hacer la evaluacion del impacto, es importante considerar los controles que posee el hospital
en el manejo de riesgos, ya que cambian el valor que se le da al impacto y las consecuencias sobre
un activo. De este modo, se puede lograr un mejor resultado de la evaluacion del impacto.
Actualmente la UEA no cuenta con controles que reduzcan los riesgos, son mas bien sistemas
de software y claves para el acceso al sistema. Ademds, las condiciones de las instalaciones fisicas

Tabla 4. Matiz CID (Atsec,
2014. Traducida y modificada
por el autor)
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Tabla 5. Inventario de activos
y perfil CID urgencia adulto
(Elaboracion propia)

de la Unidad, construccion, ubicacion y alrededores generan cierta inseguridad que puede

extenderse a los activos, ya que no hay resguardo de informacion.

Con los activos de la tabla 3, se realiz¢ la identificacion de su impacto a través del perfil CID en
condiciones normales de operacion y considerando los controles que posee la UEA,
complementando la informacion para el inventario de activos.

&= HOSPITAL
* CARLOS VAN BUREN
- UN MEJOR HOSPITAL PARA TODOS

Fecha emision:
18/05/2015
i i i . i Perfil CID
N2 Activo Tipo de activo Detalle Propietario Uk z i 5
1 DAU Informacion Datos de la atgnuon de Jefe Recaudacion Recaudacion Alta Alta Alta
urgencia
2 Sistema de orden Sistemas Sistema mformatlcg coneel Jefe Informatica DepartarTu_ento Alta Alta Alta
que se trabaja Informética
3 Equipo clinico Personas Médicos, erjfptrmeras, Jefe Recurso Humano Lugar de atencm.n, Media Alta Media
paramédicos puesto de trabajo
4 Computadores Equipos Utlhzadoﬁ ;?or equipo Jefe Informatica Oficinas Media Media Media
clinico
5 | Instalaciones fisicas Infraestructura Lugar donde se desarrolla Jefe de Calidad C?ordenadas dela Media Media Media
el proceso infraestructura
6 Ficha médica Informacion Hl.stonal clln_lco.del Equipo Clinico Recaudacion Alta Alta Alta
paciente hospitalizado

C: Confidencialidad I: Integridad D: Disponibilidad

Elaborado por: José Gdmez, Gastdn Letelier, Karen Soto, Vanessa Bello
Revisado por: Karen Soto

4.1.7. Andalisis y evaluacion del riesgo.

Una vez identificados los activos y su impacto, el paso siguiente es valorar el impacto con el fin de
estimar la importancia que tienen para la Unidad. Para estimar este valor, se debe considerar el
riesgo que puede causar a la UEA la alteracion de algin activo. La idea es realizar un listado de
riesgos asociados a los activos identificados, de acuerdo a la probabilidad de que ocurra una
amenaza y las consecuencias de su impacto, todo esto ligado a las vulnerabilidades existentes en la
Unidad respecto a la seguridad de los mismos.

Para esta etapa de evaluacion del riesgo, se recomienda utilizar el método de Andlisis Modal de
Fallas y Efectos (AMFE) (Bestratén, Orriols y Mata, 2004), ya que es una herramienta que busca el
aseguramiento de la calidad en la identificacion y prevencion de los modos de falla, tanto de un
producto como de un proceso; evaluando su gravedad, ocurrencia y deteccion a través del cdlculo
del nimero o indice de prioridad de riesgo (IPR) (Bestratén, Orriols y Mata, 2004).

El principal interés del AMFE es resaltar los puntos criticos con el fin de eliminarlos o
establecer un sistema preventivo (mediante correctores) para evitar su aparicion o minimizar sus
consecuencias, con lo que se puede convertir en un riguroso procedimiento de deteccion de
riesgos potenciales si se aplica de manera sistemdtica. El valor del IPR se obtiene de la siguiente
ecuacion:

IPR=G*F*D

En donde G: gravedad F: frecuencia y D: detectabilidad. A continuacion la descripcion de cada
término y su respectiva clasificacion de acuerdo al riesgo asociado:



Gravedad - Mide el dano normalmente esperado que provoca la falla en cuestion, segun
percepcion del propietario del activo y/o del equipo del SGSI. También cabe considerar el dafio

Diseno de una

mdximo esperado, el cual irfa asociado también a su probabilidad de generacion. metodologfa para
implementar un
Gravedad Criterio Valor SGSI en la UEA
Muy baja No es razonable esperar que esta falla de pequena del HCVB.
Repercusiones importancia origine efecto real alguno sobre el 1 45
imperceptibles rendimiento del sistema. Probablemente, el propietario o
usuario del activo ni se darfa cuenta de la falla.
: . ST . : . Tabla 6. Clasificacion
Baja El tipo de falla originaria un ligero inconveniente al gravedad del riesgo
Repercusiones propietario o usuario. Probablemente, éste observard un 23 (Bestratén, Orriols y Mata,
irrelevantes apenas | pequefio deterioro del rendimiento del sistema sin 2004)
perceptibles importancia. Es ficilmente subsanable.
Moderada La falla produce cierto disgusto e insatisfaccion en el
Defectos de relativa | propietario o usuario. Estos ultimos observardn deterioro 4-6
importancia en el rendimiento del sistema
Alta La falla puede ser critica y verse inutilizado el sistema. 7-8
Produce un grado de insatisfaccion elevado.
Modalidad de falla potencial muy critica que afecta el
funcionamiento de seguridad del producto o proceso y/o
Muy alta involucra seriamente el incumplimiento de normas 9-10
reglamentarias. Si tales incumplimientos son graves
corresponde un 10

Frecuencia = Mide la repetitividad potencial u ocurrencia de una determinada falla, es lo que en
términos de fiabilidad o de prevencidn llamamos la probabilidad de aparicion de falla.

Frecuencia Criterio Valor T N
abla 7.Clasificacion
Muy baja Ningun fallo se asocia a procesos casi idénticos, ni se ha 1 frecuencia del riesgo
Improbable dado nunca en el pasado, pero es concebible. (Bestratén, Orriols y Mata,
Baja Fallos asilados en procesos similares o casi idénticos. Es 2004)
razonablemente esperable en la vida del sistema, aunque 2-3
es poco probable que suceda.
Moderada Defecto aparecido ocasionalmente en procesos similares
o previos al actual. Probablemente aparecerd algunas 4-6
veces en la vida del componente/sistema.
Alta El fallo se ha presentado con cierta frecuencia en el 7-8
pasado en procesos similares o previos procesos que han
fallado.
Muy alta Fallo casi inevitable. Es seguro que el fallo se producird 9-10
frecuentemente.

Detectabilidad—> Trata de averiguar cuan probable es que no se detecte un fallo o “output”
defectuoso durante un proceso, pasando a etapas posteriores y generando los consiguientes
problemas afectando al usuario final (propietario del activo o la organizacion en si). Esto implica
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que entre mds dificil o demoroso sea detectar el fallo existente, mas importantes pueden ser las
consecuencias del mismo.

Detectabilidad Criterio Valor

Muy alta El defecto es obvio. Resulta muy improbable que no sea 1
detectado por los controles existentes.

Tabla 8. Clasificacion
detectabilidad del riesgo
(Bestratén, Orriols y Mata,
2004)

El defecto, aunque es obvio y ficilmente detectable,
Alta podria en alguna ocasion escapar a un primer control, 2-3
aunque serfa detectado con toda seguridad a posteriori.

El defecto es detectable y posiblemente no llegue al

Mediana propietario o usuario del activo. Posiblemente se detecte 4-6
en los ultimos estadios de produccion.
Pequefia El defecto es de tal naturaleza que resulta dificil detectarlo 7-8
con los procedimientos establecidos hasta el momento.
Improbable El defecto no puede ser detectable. Casi seguro que lo 9-10

percibira el propietario o usuario final.

Luego de determinar la gravedad, frecuencia y detectabilidad, se puede obtener el valor del IPR; el
cual es un numero adimensional que permite priorizar la urgencia en la intervencion, asi como el
orden de las acciones correctoras, ya que debe ser calculado para todas las causas de falla.

Es importante que la UEA evalde y establezca, en el contexto del SGSI, los limites del IPR para
decidir en la matriz AMFE cuales riesgos necesitan tratamiento. EI IPR ofrece una primera
aproximacion de la importancia del riesgo, lo que ha de facilitar la toma de decisiones para
determinar el control o tratamiento del riesgo.

La definicion de los tres conceptos claves presentes en el item de fallas potenciales de la matriz
AMEE son los siguientes:

e Falla 0 modo de falla: hace referencia al riesgo potencial identificado en el proceso o en
una actividad especifica del mismo.

e Efectos de la falla: es el sintoma detectado por el paciente/usuario del modo de falla, es
decir, si ocurre la falla potencial como lo percibe el cliente, pero también como repercute
en el sistema. Se trata de describir las consecuencias no deseadas de la falla que se puede
observar o detectar.

e (Causas modo de falla: describe la amenaza, lo que puede causar dano o pérdida del activo
por medio de la explotacion.

La evaluacion del riesgo se desarrolla a partir de los limites y criterios definidos en el contexto del
SGSL. En esta etapa se define la prioridad de los riesgos que deben ser tratados y gestionados, de
acuerdo al resultado de la matriz AMFE y al andlisis del IPR. No se establece un criterio de
clasificacion de tal indice, no obstante un IPR inferior a 100 no requerirfa intervencion, salvo que la
mejora fuera ficil de introducir y contribuyera a mejorar aspectos de calidad del producto, proceso
o trabajo.

La UEA, en conjunto con la Direccién del Hospital, debe definir los limites en las politicas del
SGSI, ya que asi se da prioridad a los activos que estidn en mayor riesgo.

Se sugiere intervenir en aquellos activos en los que su IPR sea superior a 100, dindole mayor
énfasis a la hoja DAU (Datos de Atencion de Urgencia) y la Ficha Clinica, ya que son activos de
informacion criticos en el proceso de urgencia adulto (Soto, 2015).




ANALISIS MODAL DE FALLAS Y EFECTOS (A.M.F.E.)

Diseno de una

Proceso: Urgencia adulto Fecha de elaboracién: 18/05/2015
Responsable del drea: Enfermera Supervisora UEA Version: 1 1
: oo metodologia para
Participantes de la organizacion: Enfermera Supervisora, Enfermeros de turno Hoja: 1de 1
implementar un
Fallas potenciales Estimacion
Falla
Proceso Actividad/Operacién Activo SGSI en la UEA
Ne Modo de falla Efectos Causa: T;Odo e F G D IPR d l
alla
el HCVB.
- Informacion privada| _. .
Pérdida de . Divulgacion de la
1.1 ) I es de conocimiento ) L, 6 10 8 480
confidencialidad . informacion 47
publico
Urgencia Alta administrativa DAU
Let legibl!
12 Pérdida de Diagnéstico € ra@i‘::s[:i © 6 10 6 360
: informacion erréneo, incompleto ¥ Tabla 9 AMFE proceso de
documento i adul 1ab -,
urgencia adulto (elaboracion
21 Suplantacion de Robo de Contrasefias poco 3 6 3 54 8 . (
i identidad informacién seguras pfoplﬂ)
) L Falta de
Acceso no Filtracién de
22 izad inf - restriccionenel | 3 6 3 54
Sistema autorizado informacion
Urgencia Alta administrativa acceso
Orden P
Pérdida de Retraso en la . L
informacién por entrega de Virus, cdigo
2.3 X L, malicioso, 1 3 3 9
fallos en el informacion,
. hackers
servidor aumento de costos
Falta de Desconocimiento de| Ignorancia de
Urgencia Alta administrativa Equipo clinico 3.1 L rolesy seguridad de la 3 8 3 72
capacitacion I . ”
responsabilidades informacion
Sabotaje,
Pérdida de Informacién privada
Urgencia Alta administrativa | Computadores | 4.1 . " X p espionaje, acceso| 3 3 6 54
informacién divulgada .
no autorizado
Aumento de costos,
Instalaci | limient érdi Catastrof
Urgencia Alta administrativa nsta écwnes 51 | "UTP |m|§r1 oen pérdida de atastrores 4 4 6 96
fisicas el servicio informacion, naturales
disconformidad
Informacién privada
Pérdida d Divulgacién de |
6.1 ereldade - oc de conocimiento | o eccon €@ g | 10 | 8 | 640
confidencialidad bl informacién
. Derivacion a . - publico
Urgencia - Ficha médica
hospitalizados .
Pérdida de Diagnéstico Letra poco legible
6.2 ) o Dleen yextraviode | 6 | 10 | 8 | 480
informacion erréneo, incompleto
documento

Una vez que se han identificado y analizado los riesgos de la Unidad, se debe determinar el
tratamiento que tienen que recibir y las acciones necesarias. Un resultado del andlisis de riesgos
habra sido el criterio para determinar cudles van a ser los niveles de riesgo aceptables y en
consecuencia, cudles van a ser los niveles inaceptables y que por lo tanto son susceptibles de ser
gestionados. Existen cuatro tipos de tratamientos para el riesgo (Poveda, 2007):

Mitigar el riesgo: Reducirlo mediante la implantacion de controles que reduzcan el riesgo
a un nivel aceptable, implica seleccionar dichos controles, definir y documentar los
métodos para ponerlos en marcha y gestionarlos.

Asumir el riesgo: La Direccion asume el riesgo ya que estd por debajo de un valor de
riesgo aceptable, simplemente requiere que quede documentado que la Direccion
conoce y acepta estos riesgos. Los riesgos que se han asumido han de ser controlados y
revisados periddicamente para evitar que evolucionen y se conviertan en riesgos mayores.
Transferir el riesgo a un tercero: Como por ejemplo, asegurando el activo que tiene el
riesgo o subcontratando el servicio. Deben evaluarse las opciones y tomar las acciones
pertinentes para ejecutar la opcion escogida, en funcion del valor del activo y del costo de
realizar esta transferencia (no sélo costo econdmico sino también los riesgos que conlleva
esta transferencia en cuanto a la inclusion de un tercero).
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Figura 19.Tratamientos del
riesgo en el SGSI (Poveda,
2007)

Eliminar el riesgo: Aunque no suele ser la opcion mds viable, ya que puede resultar dificil
o demasiado costoso, si se cree posible o necesario, habrd que establecer los pasos para
conseguirlo: eliminar el activo, eliminar el proceso o incluso el drea de negocio que es la
fuente del riesgo.

TRATAMIENTO DEL
RIESGO EN EL SGSI ‘
A Nivel de riesgo
@ NO aceptable
A Nivel de riesgo

————————————————————————————— tolerable para la
empresa

RIESGOS ACEPTADOS Y ASUMIDOS
(no tratados)

Nivel de resgo
aceptable

4.1.8. Seleccion de controles y SOA.
En esta parte, se deben preseleccionar o en definitiva seleccionar los objetivos de control y los
controles del Anexo A de la norma ISO/IEC 27001, como ayuda y guia, para el tratamiento del
riesgo que cumplan con los requerimientos identificados en el proceso de evaluacion del riesgo.
La Direccidn del hospital debe aprobar tanto los riesgos residuales como la implementacion y
uso de los controles en el SGSI. Es importante saber que los riesgos de seguridad de la
informacion son riesgos de “negocio” y solo la Direccién puede tomar decisiones sobre su
aceptacion final en cada revision y/o acciones de tratamiento. El riesgo residual es el que queda,
aun después de haber aplicado controles.
Se debe definir una declaracion de aplicabilidad, también llamado SOA (Statement of
Applicability), la que debe incluir lo siguiente:

Los objetivos de control y controles seleccionados y los motivos para su eleccion.

Los objetivos de control y controles que actualmente ya estin implantados.

Los objetivos de control y controles del Anexo A excluidos y los motivos para su
exclusion; este es un mecanismo que permite, ademds, detectar posibles omisiones
involuntarias.

Con respecto a los controles de seguridad, el estandar ISO 27002 (antigua ISO 17799) proporciona
una guia completa de implantacion que contiene 133 controles, segin 39 objetivos de control
agrupados en 11 dominios. Este estdndar es referenciado en la ISO/IEC 27001, en su segunda
cldusula, en términos de “Documento indispensable para la aplicacion de este documento” y deja
abierta la posibilidad de incluir controles adicionales. Ademds, la ISO/IEC 27001 en su Anexo A
contiene los controles y objetivos de control de la norma ISO 27002 de forma resumida.



4.2 Hacer.

Siguiendo la metodologia del PDCA indicada por la ISO/IEC 27001, en la segunda fase llamada
“hacer” corresponde formular el plan de tratamiento de riesgos que identifique las acciones,
recursos, responsabilidades y prioridades en la gestion de los riesgos de seguridad de la
informacion de la Unidad.

La idea en esta etapa es implementar el plan, con el fin de alcanzar los objetivos de control
identificados en la fase planear. Implantar los controles seleccionados previamente y que se
encaminen a los objetivos de control.

También se debe definir un sistema de métricas o indicadores que permita obtener resultados
reproducibles y comparables para medir la eficacia de los controles o grupos de controles
implantados.

El paso siguiente y final en esta fase es inculcar a todo el personal de la UEA la toma de
conciencia y formarlos en lo relativo a la seguridad de la informacion. Este paso es muy importante
para que se lleve a cabo el SGSI y asi genere los beneficios que se esperan en la implementacion.

Se recomienda desarrollar un marco normativo, normas, manuales, procedimientos e
instrucciones que permitan gestionar las operaciones del SGSI.

4.2.1. Formular plan de tratamiento del riesgo.
El plan de tratamiento del riesgo se encarga de implantar de manera planificada los controles para
los riesgos que superan el nivel aceptable.

Una institucion que conoce sus riesgos nunca podrd ignorarlos, ya que no estaria vigilando que
estos no se convirtiesen en riesgos que la institucion no sea capaz de asumir o que, por no
haberlos tenido en cuenta, se materialicen y den lugar a un incidente de seguridad.

En la fase anterior (planear) se mostraron los 4 tipos de tratamientos para el riesgo. En esta
fase (hacer) se debe decidir por uno de ellos y formularlo.

Una vez decididas las acciones a tomar, se debe volver a realizar un andlisis de riesgos,
teniendo en cuenta la nueva situacion con los controles y medidas que se han decidido implantar y
que van a reducir en mayor o menor medida el riesgo que existia, ya que ese es su objetivo. El
nivel de riesgo resultante de este segundo andlisis es el riesgo residual, aquel riesgo que subsiste,
después de haber implementado controles. Nunca se podrd eliminar totalmente el riesgo, siempre
quedard cierto nivel, por lo que es importante que todos los riesgos residuales sean aceptados por
la Direccion (Poveda, 2007).

4.2.2. Mitigacion del riesgo.

Es pertinente considerar como plan de tratamiento del riesgo la mitigacion del riesgo, al ser el
tratamiento mds factible para los potenciales riesgos, ya que tiene como fin de reducirlos a través
de la aplicacion de controles. Este tratamiento contiene las siguientes fases:

(1) Seleccionar los controles apropiados para los riesgos a los que se quiere hacer frente, en
principio del Catdlogo de Buenas Prdcticas de la ISO 27002 (133 controles posibles), pero
pueden afadirse otros que la Unidad considere necesario.

(2) Implantar los controles para lo que deben desarrollarse procedimientos. Aunque sean
controles tecnoldgicos deben desarrollarse para su instalacion, uso y mantenimiento.

(3) Verificar que los controles estdn correctamente implantados.

(4) Establecer indicadores para saber en qué medida la implantacion de los controles
seleccionados reduce el riesgo a un nivel aceptable.
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a) Seleccién de controles

Los controles se seleccionardn e implementardn para minimizar en lo posible la posibilidad de que
los riesgos detectados en el andlisis de riesgos dafen los activos. Existen dos grandes grupos de
controles. Por un lado los técnicos, tales como sistemas de cifrado, copias de seguridad, sistemas
de deteccion de intrusos, actualizaciones de software, antivirus o cortafuegos, y por otro los
organizativos que son medidas organizativas tales como la politica de seguridad, procedimientos
de uso de los sistemas de informacion para los usuarios, los planes de formacion o los planes de
continuidad del negocio (Poveda, 2007).

Se recomienda conseguir un conjunto de controles que contenga controles de los dos tipos, ya
que muchas medidas técnicas no pueden impedir que los usuarios de los sistemas cometan
errores o dafien intencionadamente los activos y, al contrario, emitir muchas normas internas
puede ser inutil si no hay una minima seguridad técnica implantada.

La combinacién de las medidas técnicas y organizativas consigue un nivel de seguridad
razonable con unos recursos limitados para el escenario de riesgo que se trataba de mitigar. Otra
clasificacion que se puede hacer de los controles para facilitar su seleccion es la de controles
preventivos y correctivos. Los controles de tipo preventivo son aquellos que sirven para evitar
incidentes de seguridad no deseados mientras que los correctivos son aquellos que se pondrdn en
marcha ante la ocurrencia de fallos o incidentes de seguridad (Poveda, 2007).

Existen factores y restricciones en el momento de la seleccion de controles. Hay controles que
se encuentran interrelacionados, por lo tanto, hay que tener en cuenta esto para evitar lagunas de
seguridad que se puedan presentar y que ademds puedan suponer nuevas vulnerabilidades.
También hay que considerar que la implantacion de un control requiere ciertos recursos al igual
que su mantencion, la disponibilidad, la ayuda que se debe brindar a los colaboradores para
desempenar el control y su aplicabilidad con respecto a los riesgos que se han detectado.

Se deben seleccionar los objetivos de control y controles del Anexo A de la ISO/IEC 27001
como parte de este proceso conforme sea apropiado para cubrir los requerimientos. Se pueden
agregar controles y objetivos de control adicionales si lo consideran pertinente (ISO/IEC 27001,
2005).

b) Implementacién de controles.
Seleccionados los controles pertinentes, se deben definir los procedimientos para su implantacion.
Los controles de tipo organizativo se prestan mds a ser implantados mediante procedimientos,



como por ejemplo la gestion de los recursos humanos. Pero incluso los de corte tecnoldgico
pueden ser susceptibles de necesitar documentacion, como por ejemplo la realizacién de copias
de seguridad.

Debe analizarse 1a lista de controles seleccionados y establecer qué procedimientos necesitan
ser desarrollados. Hay que contar también que si la organizacion no tiene procesos muy complejos
puede ser posible que varios controles puedan agruparse en un uUnico procedimiento. No es
necesario ni recomendable, desarrollar un procedimiento para cada control. La cantidad de
documentacion generada puede hacer mds complejo el gestionar correctamente los controles. Por
otro lado, los procedimientos deben ser lo mds breves y claros posible. No deben incluir
demasiadas instrucciones ni particularidades de la tarea a realizar. El objetivo del procedimiento es
contar con una herramienta que permita a cualquiera ejecutarla con un minimo de rigor aun sin
contar con formacion o experiencia previa (Poveda, 2007).

¢) Verificacion de controles.

Una vez que los controles seleccionados son puestos en marcha, deben ser revisados
periddicamente para comprobar que funcionan como se esperaba. De no ser asi, se deben tomar
acciones necesarias para revertir la situacion.

Una herramienta fundamental del SGSI es la verificacion de la eficacia de los controles
implantados. Para ello deben establecerse objetivos de rendimiento para los controles, marcar
puntos de control y medicion y registrar los resultados de manera que se sepa si el control
realmente protege los activos hasta el punto que la UEA necesita.

d) Documentacion del plan de tratamiento del riesgo.
La documentacion de la gestion de riesgos se realiza mediante la Declaracién de Aplicabilidad
(SOA). Este documento, requerido por la Norma ISO/IEC 27001, es un resumen de las decisiones
que se han tomado para tratar los riesgos analizados.

Este documento registra todo lo que se ha realizado y se va a realizar en el futuro inmediato
para que la seguridad de la informacién de la Unidad llegue al nivel que se haya estimado
apropiado para sus necesidades y recursos.

El objetivo principal de este documento es que permite repasar todos y cada uno de los
controles, se hace una comprobacion de que no se ha pasado por alto ningtin control por error o
descuido que podria ser util o necesario para la gestion de la seguridad de la informacion.
Constituye de alguna manera un registro de los resultados finales del SGSI, ya que concreta de
manera clara y directa en qué va a consistir el SGSI, detallando cada uno de los controles que se
tiene la intencion de aplicar de manera explicita.

No es obligatorio seleccionar todos los controles asociados a cada uno de los objetivos. Por el
contrario, deben escogerse los objetivos de control y controles apropiados a las circunstancias, es
decir, aquellos que se considera que cubren los requisitos de seguridad de la Unidad y sean
viables.

Una vez que estd claro que se va a hacer, debe prepararse un plan para la realizacion de todo lo
que se ha decidido. Este plan, que la Norma ISO/IEC 27001 denomina Plan de Tratamiento de
Riesgos, contempla todas las acciones necesarias tanto para implantar el SGSI y gestionarlo, como
para la puesta en marcha de los controles escogidos. El plan tiene que contar con los recursos
materiales, técnicos y humanos necesarios para que pueda ser llevado a cabo con ciertas garantias
de éxito. Debe ser revisado a intervalos regulares para comprobar que no se producen
desviaciones. Estas pueden ser de plazo porque no hay recursos para ejecutarlas o han resultado
ser mas dificiles de ejecutar de lo que se prevefa en un principio o también de que no se llevan a
cabo las acciones planificadas sino otras, normalmente porque se han tomado decisiones sobre la
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marcha para solventar problemas no previstos. Dentro de este plan pueden quedar recogidos los
objetivos definidos para medir la eficacia de los controles, estableciendo asimismo el mecanismo
de recogida y andlisis (Poveda, 2007).

4.2.3. Implementacion de controles en la UEA del HCVB.
A continuacién, se muestran las medidas de seguridad sugeridas de acuerdo a los controles y
objetivos de control indicados en el Anexo A de la norma ISO/IEC 27001 considerados necesarios
para la UEA segin Karen Soto, Enfermera Supervisora UEA, de acuerdo al alcance que tiene la
Unidad para tratar las falencias que esta posee en cuanto a seguridad de la informacién y lo que
busca implementar para disminuirlas.

La idea central de implementar los controles es satisfacer los objetivos de control planeados.

Se partird por la “Politica de seguridad”, que si bien su creacion no estd al alcance de la UEA, es
importante describirla para conocer su funcion.

A5 Politica de seguridad.

Definicion de la politica de seguridad del Hospital

Establecer una adecuada politica de seguridad tiene dos propositos: informar y concientizar a
todos los participantes sobre la estrategia de seguridad del hospital y definir las lineas generales de
actuacion para evitar amenazas y reaccionar ante incidentes de seguridad. La politica debe
establecer directrices claras, normas para el tratamiento de la informacion y definir los
responsables de su desarrollo, implantacion y gestion. Debe estar alineada con los objetivos
organizacionales del hospital, por lo que la Direccion debe establecer un marco de referencia para
que posteriormente se puedan fijar objetivos de control especificos para cada proceso de la
institucion. La Direccion deberd establecer de forma clara las lineas de las politicas de actuacion y
manifestar su apoyo y compromiso a la seguridad de la informacion, publicando y manteniendo
politicas de seguridad en todo el hospital.

e la politica de seguridad debe documentarse, luego este documento se debe publicar y
comunicar a todo el personal involucrado.
e Debe ser revisada de forma regular para asegurar la idoneidad, eficiencia y efectividad.

Una estructura de politica de seguridad podria ser (ISO/IEC 27002, 2015):

v" Resumen: Politica Resumen - Vision general de una extension breve; una o dos frases y
que pueden aparecer fusionadas con la introduccion.

v" Introduccion: Breve explicacion del asunto principal de la politica.

v Ambito de aplicacion: Descripcién de los departamentos, servicios, dreas o actividades del

hospital a las que afecta/aplica la politica. Cuando es relevante en este apartado se

mencionan otras politicas relevantes a las que se pretende dar cobertura desde ésta.

Objetivos: Descripcion de la intencion de la politica.

Principios: Descripcion de las reglas que conciernen a acciones o decisiones para alcanzar

los objetivos. En algunos casos puede ser de utilidad identificar previamente los procesos

clave asociados con el asunto principal de la politica para pasar posteriormente a

identificar las reglas de operacion de los procesos.

AN



v" Responsabilidades: Descripcion de quién es responsable de qué acciones para cumplir
con los requisitos de la politica. En algunos casos, esto puede incluir una descripcion de
los mecanismos organizativos, asi como las responsabilidades de las personas con roles
designados.

v" Resultados claves: Descripcion de los resultados relevantes para las actividades del
hospital que se obtienen cuando se cumplen los objetivos.

V" Politicas relacionadas: Descripcion de otras politicas relevantes para el cumplimiento de
los objetivos, usualmente se indican detalles adicionales en relacion a temas especificos.

v" la politica de alto nivel (mds genérica) habitualmente relacionada con el SGSI suele estar
apoyada por politicas de bajo nivel, especificas a aspectos concretos en temdaticas como el
control de acceso, la clasificacion de la informacion, la seguridad fisica y ambiental, uso
aceptable de activos, escritorio y pantallas libres de informacion sensible, dispositivos
moviles y teletrabajo, backups, proteccion contra el malware, entre otros.

A.7 Gestion de activos.
El objetivo de este dominio es lograr que la UEA tenga conocimiento preciso sobre los activos que
posee como parte importante de la administracion de riesgos.

Clasificacion de la informacion

Dentro del hospital, especificamente en la UEA, existe una gran cantidad de informacion, pero no
toda posee la misma importancia. La documentacion administrativa de la Unidad no es igual de
relevante que una ficha clinica de un paciente. Es por esto que se debe clasificar los activos de
informacion de acuerdo a la sensibilidad y criticidad o bien segun la funcionalidad que cumplen,
para asi establecer diferencias entre las medidas de seguridad a aplicar, las que atenderdn los
criterios de confidencialidad, integridad y disponibilidad.

e Se debe establecer un esquema de clasificacion de la informacion, rigurosa y clara, sin
mayor complejidad y en pocos niveles. Por ejemplo una clasificacion de la informacion
podria ser: Publica, Restringida y Confidencial.

e Para cada tipo de informacion se debe definir el personal autorizado, los soportes en los
que se almacenaran, los usuarios, ubicacion, etc.

A.8 Seguridad de los recursos humanos.

Definicién de funciones y responsabilidad del personal de la UEA
Una de las tantas amenazas dentro de cualquier institucion es el acceso de usuarios no autorizados
a informacion relevante pudiendo consultar, modificar, borrar, robar, etc. informacion critica.

e Se deben definir funciones y responsabilidades de seguridad al personal del sistema de
informacion. Cada activo de informacion posee un propietario, el cual debe velar por la
seguridad de este. Cada proceso de seguridad debe identificar a un propietario y a los
usuarios que participardn en el.

e Las funciones de seguridad y responsabilidades del personal de la Unidad y de terceros
deben estar definidas y documentadas conforme a la politica de seguridad de la
informacion de la Institucion.
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2015 El personal de la Unidad debe saber de su obligacion de mantener secreto profesional sobre
cualquier informacion que conozca en el desarrollo de sus funciones, aun después de acabar con
la relacion laboral que tenia con el hospital.

e Todos los funcionarios deben firmar un acuerdo de confidencialidad, en el que se detalle
sus funciones y obligaciones respecto a la informacion de la Unidad. Se deben definir
54 exigencias de confidencialidad y no divulgacion de informacion para todo el personal que
tiene acceso al sistema de informacion o informacion en si para el desarrollo de sus
funciones.
e Los acuerdos y exigencias de confidencialidad deben ser identificados, documentados y
revisados de forma regular.

Concientizacion sobre la seguridad de la informacion

Una forma para lograr que el personal ayude a cooperar con la gestion de la seguridad de la
informacion es informando y concientizando acerca de la importancia e impacto que tiene para la
Unidad el cumplir con las medidas establecidas para la seguridad de la informacion. Se debe
instruir al personal de forma apropiada, logrando entregar la educacién necesaria en cuanto al
tratamiento de los datos en la Unidad.

e Informar al personal de la Unidad que tenga acceso a datos del sistema de informacion
sobre las normas de utilizacion y medidas de seguridad que contempla esa accion.

e Aplicar disciplina al personal en el caso de que no cumplan con los requisitos de
seguridad, a pesar de haber sido informados.

e [a Unidad deberd identificar y revisar las necesidades de confidencialidad y recogerlas en
acuerdos de no divulgacion.

A9 Seguridad fisica y ambiental

Seguridad fisica relacionada con el entorno

Establecer un perimetro fisico, controles fisicos de entrada a los Servicios Clinicos y
Administrativos son las primeras medidas de seguridad. Protegiendo el acceso a cualquier Servicio
se protege el acceso fisico al sistema de informacion. El establecer perimetros de seguridad y dreas
protegidas facilita la implementacion de controles de proteccion de las instalaciones de
procesamiento de informacion critica o sensible de la Unidad, contra accesos fisicos no
autorizados.

e Se podria implementar el uso de tarjetas de identificacion de colores para indicar dreas
accesibles por los visitantes.

e Se debe retener a quien no esté en el drea que le corresponde (ISO/IEC 27002,
2015).Debe asegurarse la retirada de todos los pases de funcionarios y de visita cuando se
vayan (ISO/IEC 27002, 2015).

A.11 Control de acceso.
El objetivo de este dominio es controlar el acceso por medio de un sistema de restricciones y
excepciones a la informacion como base de todo sistema de seguridad informdtica.



Gestion de acceso de usuario
Se recomienda establecer procedimientos formales para controlar la asignacion de los permisos de
acceso a los sistemas de informacion. Estos procedimientos debieran cubrir todas las etapas del
acceso de los usuarios, desde el registro inicial hasta su baja cuando ya no sea necesario su acceso
alos sistemas de informacion.

e Elaborar un procedimiento formal de alta y baja de usuarios con el objeto de habilitar la
asignacion de derechos de acceso.

e Implantar un proceso formal de aprovisionamiento de accesos a los usuarios para asignar
o revocar derechos de acceso a todos los usuarios y para todos los sistemas.

e Ia asignacion de informacion confidencial para la autenticacion deberfa ser controlada
mediante un proceso de gestion controlado (ISO/IEC 27002, 2005).

4.2.4. Formacion, toma de conciencia y competencia.

La norma ISO/IEC 27001 establece como ultimo paso en la fase “Hacer”, que la UEA debe asegurar
que todo el personal que posea responsabilidades y roles con el SGSI'y su implementacion, debe
ser competente para cumplir con sus tareas designadas. Para garantizar esto, la UEA debe
determinar las competencias necesarias de los participantes, realizar actividades de formacion o
solicitar la contratacion de personal de ser necesario, evaluar la eficacia de las acciones que se
estdn realizando y mantener un registro de esto. La Unidad debe asegurarse que todo el personal
involucrado en la implementacidn del SGSI tome conciencia de la pertinencia e importancia de sus
actividades de seguridad de la informacion y la influencia que tienen en el cumplimiento de los
objetivos de esta.

4.2.5. Objetivos de control e indicadores.

La norma ISO/IEC 27001 indica que se deben incluir todas las acciones que se realizarin en la
gestion del plan de tratamiento del riesgo. Todas estas acciones formardn parte importante de la
mejora continua del SGSI y se deben medir estableciendo objetivos e identificando las
oportunidades de mejora. Luego de que se establezcan los objetivos, se deben establecer los
indicadores de rendimiento para medir su cumplimiento. Para lograr medir, se debe reunir toda la
informacion recogida a partir de los registros del sistema, los cuales son reflejados en cada uno de
los documentos, para lo cual la informacion debe ser pertinente, precisa y oportuna
(ISO/IEC27001, 2005).

Los indicadores de rendimiento o desempefio son una herramienta que entrega informacion
cuantitativa respecto al logro o resultado de los productos (bienes o servicios) generados por la
Unidad, pudiendo cubrir aspectos cuantitativos o cualitativos de este logro. Es una expresion que
establece una relacion entre dos o mds variables, la que comparada con periodos anteriores,
productos similares 0 una meta o compromiso, permite evaluar desempefio (DIPRES, 2015). Para
construir un indicador, se deben identificar las variables que lo conforman y su relacion, para asi
generar la informacion necesaria. Estas variables deben definirse con rigurosidad, asigndndole un
sentido claro, para evitar que se produzcan ambigiiedades y discusiones sobre los resultados.
También es necesario que se tenga claridad de quién y como produce dicha informacion, con la
finalidad de tener un criterio de confidencialidad.

A continuacion una tabla en la que se indican criterios para la seleccion de indicadores, de
forma de orientar el establecimiento de indicadores en la Unidad:
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Tabla 10. Criterio para
seleccion de indicadores
(Dane, 2015)

Criterio de Pregunta a tener en cuenta Objetivo
seleccion
Pertinencia ¢El indicador expresa qué se quiere Busca que el indicador permita describir
medir de forma clara y precisa? la situacion o fendmeno determinado,
objeto de la accion.
Funcionalidad | ¢El indicador es monitoreable? Verifica que el indicador sea medible,

operable y sensible a los cambios
registrados en la situacion actual.

Disponibilidad | ¢La informacion del indicador esta Los indicadores deben ser construidos a

disponible? partir de variables sobre las cuales
exista informacion estadistica de tal
manera que puedan ser consultados
cuando sea necesario.

Confiabilidad = ¢De donde provienen los datos? Los datos deben ser medidos siempre
bajo ciertos estindares y la informacion
requerida debe poseer atributos de
calidad estadistica.

Utilidad ¢El indicador es relevante con lo que = Que los resultados y anilisis permitan

se quiere medir? tomar decisiones.

Ademis de generar indicadores para los objetivos, se pueden establecer métricas en cuanto a
cualquier pardmetro considerado relevante. Los valores de los pardmetros que componen los
objetivos (indicadores y métricas) tienen que recogerse de forma objetiva y regular para poder
evaluar apropiadamente el proceso. Estos valores se van comparando en el tiempo con los
objetivos marcados, analizando las diferencias con los mismos y tomando medidas oportunas
cuando no son alcanzados. Todo esto se realiza con el fin de mejorar el proceso de toma de
decisiones, ademds, los indicadores permiten cuantificar los cambios, monitorear el cumplimiento
de los requisitos del SGSI, efectuar seguimiento a los planes que permiten tomar acciones
correctivas oportunas y mejorar la eficiencia y eficacia del proceso en general (Dane, 2015).

4.3. Verificar.

Fase en la cual se realiza el proceso de verificacion y revision por parte de la Direccion de la UEA
del cumplimiento de los objetivos propuestos, el alcance proyectado y las medidas de seguridad
implementadas (controles) para mitigar los riesgos. El proceso de seguimiento y monitorizacion
del SGSI se hace con base a los resultados que arroja los indicadores de seguridad propuestos para
la verificacion de la eficacia y efectividad de los controles implementados.

En esta etapa se debe revisar regularmente la efectividad del SGSI; medir la efectividad de los
controles para verificar que se cumple con los requisitos de seguridad; revisar regularmente en
intervalos planificados las evaluaciones de riesgo, los riesgos residuales y sus niveles aceptables;
realizar periddicamente auditorfas internas; actualizar los planes de seguridad; y también registrar
acciones y eventos que puedan haber impactado sobre la efectividad o rendimiento del SGSI
(ISO/IEC 27001, 2005).

4.3.1. Revisar el SGSI

La norma ISO/IEC 27001 indica que se debe revisar el SGSI de forma regular, por lo menos una vez
al ano, para asi asegurar la continua idoneidad, conveniencia y efectividad de este, es decir,
observar si el sistema estd llevindose a cabo adecuadamente, de forma apropiada y efectiva para



los propdsitos de la UEA. Es una herramienta para el andlisis y adopcion de oportunidades de
mejora al contemplar todos los aspectos del SGSI, teniendo una vista general que permite detectar
puntos débiles y determinar una accion sobre coémo mejorarlos.

En definitiva, la UEA deberd ejecutar procedimientos de monitorizacion y revision para
(ISO/IEC 27000, 2015):

e Detectar a tiempo errores en los resultados generados por el procesamiento de la
informacion.
Identificar brechas e incidentes de seguridad.
Ayudar a la Direccion a determinar si las actividades desarrolladas por las personas y
dispositivos tecnoldgicos para garantizar la seguridad de la informacion se desarrollan en
relacion a lo previsto.
Detectar y prevenir eventos incidentes de seguridad mediante el uso de indicadores.
Determinar si las acciones realizadas para resolver brechas de seguridad fueron efectivas.

Los resultados de las revisiones deben documentarse claramente y se deben mantener registros de
modo de proporcionar evidencia de conformidad con los requerimientos y la operacion efectiva
del SGSL Existen muchas fuentes a través de las cuales la Direccion puede revisar el SGSI,
obteniendo datos utiles e informacion. La norma ISO/IEC 27001 hace un listado de estas fuentes o
insumos de la revision:

(1) Resultados de auditorias y revisiones anteriores del SGSL

(2) Retroalimentacion de las partes interesadas.

(3) Técnicas, productos o procedimientos que se podrian utilizar en la UEA para mejorar el
desempeno y efectividad del SGSI.

(4) Elestado de las acciones preventivas y correctivas.

(5) Las vulnerabilidades o amenazas que no hayan sido tratadas adecuadamente en la
evaluacion del riesgo previas.

(6) Resultados de mediciones de efectividad, es decir, la evaluacidn de los objetivos.

(7) Cualquier cambio en la institucién que pudiera afectar el SGSL

(8) Recomendaciones para el mejoramiento.

Y el resultado de la revision o salida del proceso, debe incluir cualquier decision y accion
relacionada con lo siguiente (ISO/IEC 27001, 2005):

(1) Mejoras de la efectividad del SGSL

(2) Actualizacion de la evaluacion del riesgo y del plan de tratamiento del riesgo.

(3) Modificacion de procedimientos y controles que afecten la seguridad de la informacion,
seglin fuese necesario, para responder a eventos internos o externos que pudieran tener
impacto en el SGSI.

(4) Necesidades de recursos.

(5) Mejoramiento de como se mide la efectividad de los controles.

4.3.2. Medicion de la eficacia de los controles.

Se debe medir la efectividad de los controles seleccionados e implantados ya que es fundamental
verificar que se estdn cumpliendo los objetivos de control planeados. Ademds, se debe realizar un
seguimiento a todo el SGSI, ya que es tan necesario como medir la eficacia de sus controles.
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Existen varias herramientas que permiten y facilitan el seguimiento del SGSI, tales como: cartas de
control, balanced scorecard, cuadro de mando integral y planes de verificacion del SGSI, entre
otros. Se recomienda que la UEA considere algunas de estas herramientas como apoyo y guia en el
seguimiento del SGSI.

4.3.3. Revisar riesgos residuales.

La norma ISO/IEC 27001 hace mencion sobre la revision de la evaluacion de riesgo, los riesgos
residuales y sus niveles de aceptacion en intervalos planificados. Para esto, se debe considerar los
cambios que se hayan producido en la UEA en cuanto a la tecnologia, objetivos, procesos,
amenazas identificadas, efectividad de los controles implementados; asi también los cambios
externos que puedan afectarla (requerimientos legales, obligaciones contractuales, etc.).

4.3.4. Auditorias Internas.

Las auditorias internas son otro de los procedimientos que se deben llevar a cabo para la revision
del SGSI implantado, de forma planificada con la finalidad de verificar que los objetivos de control,
controles, procesos y procedimientos del SGSI cumplen con los requerimientos de la norma
ISO/IEC 27001; cumplen con los requerimientos de seguridad de la informacion identificados; se
implementan y mantienen de manera efectiva; y se realizan conforme a lo esperado.

Las auditorias se deben planificar a través de un programa de auditorfa anual, que considere el
estado e importancia del proceso o drea a ser auditado. En el caso de existir auditorias previas,
también se debe considerar sus resultados. La UEA debe definir el criterio, alcance, frecuencia y
métodos de auditoria que aplicardn. Las personas que asuman el rol de auditor deben estar
capacitadas y poseer la preparacion necesaria para llevar a cabo las auditorias. Es importante saber
que los auditores no deben auditar su propio trabajo, ya que se debe asegurar la objetividad e
imparcialidad de este proceso (ISO/IEC 27001, 2005).

A través de un procedimiento documentado, se deben definir todas las responsabilidades y
requerimientos necesarios para la planificacion y realizacion de estas auditorias, junto con ello el
reporte de resultados y mantenimiento de registros.

La Direccidon del proceso o drea auditada, que en este caso seria la UEA o el proceso de
urgencia en si, es la que debe asegurar que se cumplan en el tiempo definido las acciones para
eliminar las no conformidades y sus causas detectadas.

4.3.5. Registrar acciones y eventos.

Este punto hace referencia a registrar las acciones y eventos que puedan haber causado un
impacto en la efectividad o el rendimiento del SGSI. Estos registros se pueden realizar en las
mismas auditorias internas que tenga la UEA. Lo importante es documentar todo lo registrado,
para que los controles sean protegidos y controlados.

La idea central de este punto es tener un control de registros que proporcionen evidencia de
conformidad con los requerimientos y la operacion efectiva del SGSI en la Unidad. Como ejemplo
de registros se pueden nombrar los registros de libros de visitas, registros de auditorfa y las
solicitudes autorizacion de acceso, entre otras.



4.4. Actuar.

Es la dltima fase a considerar en la implementacion del SGSI. Consiste en mantener y mejorar el
SGSI a través del uso de la politica de seguridad de la informacion, objetivos de seguridad de la
informacion; con la implantacién de mejoras, acciones correctivas y preventivas en relacion a los
resultados obtenidos en la revision por la Direccion y las auditorias internas realizadas.

Para esta etapa debe estar claro que la mision del SGSI es situar la seguridad de la informacién
al mismo nivel que cualquier otro objetivo de “negocio”, y como tal, debe ser optimizado
continuamente.

4.4.1. Implementar mejoras.

La UEA debe implementar las mejoras identificadas en el SGSI. Esto para lograr mejores niveles de
eficacia en la implementacion del SGSI, ya que al ser un ciclo con una dindmica de mejora
continua, siempre se debe buscar la mejora del sistema.

4.4.2. Acciones correctivas, preventivas y de mejora.
Cuando existe incumplimiento de algun requisito del SGSI, se produce una no-conformidad. En
este caso la UEA debe tomar las acciones necesarias para resolver esta situacion no deseada. La
norma ISO/IEC 27001 contempla 3 tipos de acciones:

(1) Acciones correctivas: La Unidad debe realizar acciones para eliminar la causa de las
disconformidades con los requerimientos del SGSI para poder evitar la recurrencia. En
otras palabras, las acciones correctivas tienen como objeto la eliminacion de la causa
origen del problema para evitar que se pueda repetir en el futuro. Solucionar de forma
momentdnea el incidente no es una accion correctiva completa.

(2) Acciones preventivas: La Unidad debe determinar la accion para eliminar la causa de las
no-conformidades potenciales de los requerimientos del SGSI para evitar su ocurrencia,
es decir, son las acciones que se toman para eliminar la causa de una posible no-
conformidad. Se actGia antes de que ocurra. La Unidad debe identificar los riesgos
cambiados e identificar los requerimientos de accion preventiva enfocando la atencion
sobre los riesgos cambiados significativamente.

(3) Acciones de mejora: Son aquellas que no estdn relacionadas con una no-conformidad.
Estas acciones se deciden por la sugerencia del personal, la revision del SGSI, entre otras.
Las acciones de mejora suponen un cambio positivo en la forma de enfrentar una tarea. El
SGSI al estar basado en un ciclo de mejora continua, se debe seguir implantando en cada
ciclo medidas que lo mejoren.

Habitualmente las acciones correctivas y preventivas se discuten y analizan dentro de un comité de
seguridad de la Unidad. Es relevante comunicar estas acciones o mejoras a todas las partes
interesadas con el nivel de detalle adecuado y acordar, si es pertinente, la forma de proceder.

4.4.3. Eficacia de las acciones.

La UEA debe asegurar que las mejoras introducidas e implementadas alcanzan los objetivos
previstos: la eficacia de cualquier accion, medida o cambio debe comprobarse siempre (ISO/IEC
27000, 2015), ya que asi se puede tener un control de los cambios implementados, observando si
se obtienen mejoras, se mantiene o empeora la implementacion del SGSI.
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5. Discusion
El disefio de una metodologia es compleja en el sentido de que debe ser lo més clara posible para
quienes la utilizardn pero a su vez cuidando el caer en la redundancia.

Segtin lo presentado en el numeral 4 de este trabajo, resultados obtenidos, se identifica que los
objetivos planteados en este trabajo de titulo se lograron cumplir. Mediante la metodologia de
trabajo desarrollada, se siguio un conducto logico introduciendo primeramente el concepto de
seguridad de la informacion y su importancia dentro de cualquier organizacion; el concepto SGSI,
sus beneficios y lo que indica la norma ISO/IEC 27001 respecto a ambos temas. Analizar el modelo
por procesos PDCA para la implementacion de un SGSI, identificando también los beneficios y
potenciales beneficiarios segun las necesidades reales que tiene la UEA.

La politica de seguridad es una base, debe contar con la aprobacion de la Direccion y ademas
debe ser conocida por todos los involucrados del SGSI. El formato y contenido de esta politica
queda a disposicion de la Direccion, quien determinard lo que abarcard y serd la responsable de
que sea clara y se alinee con los objetivos estratégicos de la organizacion.

En la identificacién de activos, si bien se mostr6 un inventario con ciertos campos a llenar, el
usuario de la metodologia puede determinar agregar o quitar algunos de ellos, segin le acomode,
ya que la idea principal de ese inventario es entregar una herramienta que facilite el desarrollo de
la implantacion.

Como lo indica la ISO/IEC 27001, la organizacion, en este caso la UEA, es libre de elegir una
metodologta para la evaluacion del riesgo, sin embargo, si se desea tener una clasificacion mds
detallada que la que se indica en esta metodologia (informacion como tal, equipos y sistemas que
la soportan y las personas que la utilizan), se podria utilizar el método Magerit. Magerit es una
metodologia de andlisis y gestion de riesgos de los sistemas de informacion elaborada por el
Consejo Superior de Administracion Electronica para minimizar los riesgos de la implantacion y
uso de las tecnologias de la informacion, enfocada a las administraciones publicas. Actualmente
estd en su version 3. Siguiendo la estructura de la metodologfa Magerit para la clasificacion de
activos de informacion en un sistema de informacion hay dos cosas importantes: la informacion
que maneja y los servicios que presta. Estos activos esenciales marcan los requisitos de seguridad
para todos los demds componentes del sistema. De acuerdo a dicha esencia, se pueden identificar
otros activos relevantes:

e Datos que materializan la informacion.

e Servicios auxiliares que se necesitan para poder organizar el sistema.

e Aplicaciones informdticas (software) que permiten manejar los datos.

e Equipos informaticos (hardware) y que permiten hospedar datos, aplicaciones y servicios.
e Soportes de informacion que son dispositivos de almacenamiento de datos.

e  Equipamiento auxiliar que complementa el material informatico.

e Redes de comunicaciones que permiten intercambiar datos.

e Instalaciones que acogen equipos informaticos y de comunicaciones.

e Personas que explotan u operan todos los elementos anteriormente citados.

Respecto a uso del método de Andlisis Modal de Fallas y Efectos (AMFE), este ayuda en el
aseguramiento de la calidad en la identificacion y prevencion de los modos de falla; evaluando su
gravedad, ocurrencia y deteccion a través del cdlculo del indice de prioridad de riesgo. Asi, se logra
obtener un andlisis no solo cualitativo, si no cuantitativo. Es una herramienta util para la evaluacion



de los riesgos que poseen los activos. Quizds el usuario de esta metodologia considere pertinente
utilizar otra herramienta mds compleja o que entregue datos duros que permitan una mejor
intervencion en andlisis de riesgos, lo que a su vez ayudaria en el desarrollo de indicadores.

Un asunto a discutir es la situacion actual que presentan los hospitales en cuanto a la seguridad
de la informacion. Laque evidencia la necesidad de aplicar herramientas que ayuden a manejar los
riesgos a los que se encuentran expuestos por no contar con mecanismos de defensa y mucho
menos con una politica de seguridad que direccione los pasos a seguir para el resguardo de la
informacion. Si bien un SGSI ayuda en gran manera a mejorar los niveles de seguridad de la
informacion en las organizaciones, este no provocard cambios significativos si antes o durante su
implantacion los involucrados no son concientizados e informados de la importancia que tiene su
rol como usuario de la informacion.

6. Conclusiones

6.1. Conclusiones

Todas las organizaciones, sin distincion alguna, estin expuestas a un nimero cada vez mayor de
amenazas que, aprovechando la mds minima vulnerabilidad, someten a los activos de informacion
criticos en una serie de riesgos que pueden conllevar a diversas formas de fraude, espionaje,
sabotaje o vandalismo. Los virus informdticos, el “hacking” o los ataques de denegacion de servicio
son algunos ejemplos comunes y conocidos, pero también se deben considerar los riesgos
producidos de forma involuntaria, dentro de la propia organizacion o fuera de ella, o aquellos
provocados accidentalmente por catdstrofes naturales y fallas técnicas. Ambos provocan incidentes
de seguridad que pueden poner en peligro la continuidad del negocio.

El cumplimiento de la legalidad, la adaptacion dindmica y puntual a las condiciones variables
del entorno, la proteccién adecuada de los objetivos de negocio para asegurar el maximo beneficio
o el aprovechamiento de nuevas oportunidades de negocio, son algunos de los aspectos
fundamentales en los que un SGSI logra ser una herramienta de gran utilidad y de importante
ayuda para la gestion de las organizaciones.

El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por st mismo. En
la gestion efectiva de la seguridad, es la organizacion en su completitud quien tiene que tomar
parte activa, con el apoyo constante de la Direccion y tomando en consideracion a clientes y
proveedores de bienes y servicios.

El modelo de gestion de la seguridad debe contemplar procedimientos adecuados y la
planificacion e implantacion de controles de seguridad basados en una evaluacion de riesgos y en
una medicion de la eficacia de los mismos. El SGSI ayuda a establecer estas politicas y
procedimientos en relacidn a los objetivos de negocio de la organizacidn, con objeto de mantener
un nivel de exposicion siempre menor al nivel de riesgo que la propia organizacion ha decidido
asumir. Aun ast, es imposible garantizar un nivel de proteccion total, incluso considerando el caso
de disponer de un presupuesto ilimitado. Es por ello, que el propdsito de un SGSI es garantizar
que los riesgos de la seguridad de la informacion sean conocidos, asumidos, gestionados y
minimizados por la organizacién de una forma sistemdtica, documentada, estructurada, repetible,
eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y las tecnologias.

La UEA del hospital en cuestion, al no contar con controles de seguridad ni mucho menos
tener una cultura de seguridad de la informacion, ha provocado que se subestime el impacto que
causa cuando un activo de informacién es afectado en su confidencialidad, integridad y
disponibilidad. El concientizar a todo el personal que maneje algtn tipo de informacion es una
tarea larga y tediosa, pero necesaria ya que se deben inculcar roles y responsabilidades.
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Implementar un SGSI en la Unidad serd de gran ayuda, pero es importante, y la norma ISO/IEC
27001lo recalca constantemente, que la Direccion esté comprometida con este proyecto, porque o
si no todo avance que pueda haber no estard en base a cimientos firmes y los resultados no serdn
los esperados.

Se espera que este diseio de metodologia basado en la ISO/IEC 27001 ayude en la futura
implementacion de este SGSI en la UEA, mejor atn si su alcance es redefinido a algun subproceso
de esta, ya que asi serd mds limitado.

6.2. Resumen de las contribuciones

Este trabajo aport6 informacion que permite conocer en mayor profundidad la importancia y
beneficios, en cuanto a calidad y seguridad, que tiene la implementacion de un SGSI, sobre todo
en la UEA del HCVB, ya que aun no estd informatizada y posee activos de informacion en
constante riesgo.

Los beneficios de implantar un SGSI son, en primer lugar, obtener una reduccion de riesgos
debido al establecimiento y seguimiento de controles sobre ellos. Con ello se logra reducir las
amenazas hasta alcanzar un nivel asumible por la institucion. De este modo, si se produce una
incidencia, los dafios se minimizan y la continuidad de los Servicios estd asegurada. En segundo
lugar, se produce un ahorro de los costos derivados de una racionalizacion de los recursos. Se
eliminan las inversiones innecesarias e ineficientes como las producidas por desestimar o
sobrestimar riesgos. En tercer lugar, la seguridad se considera un sistema y se convierte en una
actividad de gestion. La seguridad deja de ser un conjunto de actividades mds o menos
organizadas y pasa a transformarse en un ciclo de vida metddico y controlado, en el que participa
toda la institucion. En cuarto lugar, la institucion se asegura del cumplimiento de la legislacion
vigente y se evitan riesgos y costes innecesarios. La entidad se asegura del cumplimiento del marco
legal que protege a la institucion de aspectos que probablemente no se habfan tenido en cuenta
anteriormente. Por ultimo, pero no por ello menos importante, la certificacion del SGSI
contribuye a mejorar la competitividad en el mercado, diferenciando a las instituciones que lo han
conseguido y haciéndolas mds fiables e incrementando su prestigio. Un certificado mejora la
imagen y confianza de una institucion entre pacientes y proveedores que, poco a poco, exigen la
certificacion para abrir y compartir sus sistemas de informacién con cualquier institucion. La
exigencia de este certificado es el modo de garantizar un equilibrio en las medidas de seguridad
entre las partes.

La contribucion particular que proporciona este trabajo, corresponde a la entrega de una
metodologia para encaminar la implementacién de un SGSI, adaptdndola a los lineamientos que
solicita la norma ISO/IEC 27001 y lo que pretende la UEA en cudnto a la seguridad de la
informacion y la adopcion del modelo PDCA en la aplicacion de los procesos del SGSI.

A pesar de que la ISO/IEC 27001 entrega directrices que permiten encaminarse en la
implantacion del SGSI, la norma estd un poco desordenada y en muchos puntos no detalla lo
suficiente o no entrega ideas enlenteciendo el proceso. Es por ello, que el mayor aporte que tiene
este diseno metodoldgico para implementar un SGSI en la UEA es que, a diferencia de la norma,
posee un orden de aplicacion que facilita al lector la comprension de cada etapa y las actividades
que se deben llevar a cabo en cada una de ellas. Ademds, entrega propuestas de herramientas e
ideas que permiten tener mas opciones al usuario de ella, ya que también se apoya en informes y
papers que ejemplifican las actividades.



0.3. Alcance de las contribuciones

Esta metodologia para la implementacion de un SGSI segin ISO/IEC 27001 estd orientada al
proceso de atencion de urgencia adulto de la UEA, como una contribucion inicial que debe ser
revisada y discutida por la Direccion del hospital y todos los funcionarios de la UEA, para que en
un futuro proximo pueda ser implementada en sus cuatro etapas del ciclo de mejora continua.

La norma recomienda empezar por un alcance limitado, es por ello que el alcance de esta
metodologia es la UEA del HCVB, la cual, después de ser implementada, puede abarcar otros
procesos de la Unidad u otros servicios clinicos del hospital.

0.4. Investigaciones futuras

Al ser un trabajo de aplicacion, se sugieren aplicaciones futuras en lugar de investigaciones futuras
tales como:

(1) Redefinir el alcance del SGSI a otras Unidades o Servicios Clinicos del hospital.

(2) Redefinir el alcance a otros servicios no clinicos del hospital, servicios de otros hospitales
ast como también adaptar esta metodologia a otras instituciones de salud.

(3) Implementar el SGSI en la UEA, segun la metodologia propuesta en este trabajo, en
conjunto con la Direccion del hospital. Aplicar las fases hacer, verificar y actuar del ciclo
PHVA (mejora continua) en su totalidad siguiendo la estructura definida en esta
metodologta.

(4) Desarrollar un sistema informdtico que ayude en el control de las medidas intervenidas en
la implementacion del SGSI.
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Glosario

Activo: Cualquier cosa que tenga valor para la organizacion.

Andlisis de riesgo: Uso sistemdtico de la informacion para identificar fuentes y para estimar el
riesgo.

Confidencialidad: 1a propiedad que esa informacion esté¢ disponible y no sea divulgada a
personas, entidades o procesos no-autorizados.

Disponibilidad: La propiedad de estar disponible y utilizable cuando lo requiera una entidad
autorizada.

Evaluacion del riesgo: Proceso de comparar el riesgo estimado con el criterio de riesgo dado para
determinar la importancia del riesgo.

Evento de seguridad de la informacion: Una ocurrencia identificada del estado de un sistema,
servicio o red indicando una posible violacion de la politica de seguridad de la informacion o falla
en las salvaguardas, o una situacion previamente desconocida que puede ser relevante para la
seguridad.

Gestion del riesgo: Actividades para dirigir y controlar una organizacion con relacion al riesgo.

Incidente de seguridad de la informacion: Un solo o una serie de eventos de seguridad de la
informacion no deseados o inesperados que tienen una significativa probabilidad de comprometer
las operaciones comerciales y amenazan la seguridad de la informacién.

Integridad: La propiedad de salvaguardar la exactitud e integridad de los activos.

Seguridad de informacion: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion; ademds, también pueden estar involucradas otras propiedades como la autenticidad,
responsabilidad, no-repudio y confiabilidad.

Sistema de gestion de seguridad de la informacion SGSI: Esa parte del sistema gerencial general,
basado en un enfoque de riesgo comercial; para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar la seguridad de la informacion.


https://www.youtube.com/watch?v=mZiM2iwSqVU

Anexo 1
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de normas en el servicio
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la esde conocimiento erréneoy/o entrega de
informacion publico incompleto informacion

| Filtracion de informacion |

1

| Perdida deinformacic’:—nl
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seguridad de informacion




Trabajo de Titulo
2015

70

Anexo 2
N° Certificados 4frica y Asia Central y Sur

AFRICA

Aiio 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013
Pais 6 10 16 47 46 40 64 99
Argelia 0 0 0 0 0 1 1 2
Angola 0 0 0 1 1 0 0 0
Botswana 0 0 0 0 0 0 1 0
Burundi 0 0 0 1 1 0 0 0
Republica de Congo 0 0 0 1 1 0 1 0
Egipto 1 2 3 7 8 6 11 17
Etiopia 0 0 0 1 1 0 0 0
Gabodn 0 0 0 0 0 0 0 1
Ghana 0 0 0 3 1 3 0 3
Kenia 0 0 0 1 1 0 0 0
Lesoto 0 0 0 1 1 0 0 0
Malawi 0 0 0 1 1 0 0 0
Mauricio 0 0 1 2 3 4 8 11
Marruecos 0 0 2 2 1 5 7 9
Mozambique 0 0 0 1 1 0 0 0
Niger 0 0 0 1 2 0 0 0
Nigeria 0 0 0 0 0 5 9 12
Ruanda 0 0 0 1 1 0 0 0
Sierra Leona 0 0 0 1 1 0 0 0
Sudafrica 5 8 10 14 14 14 22 35
Sudan 0 0 0 2 2 0 1 1
Swazilandia 0 0 0 0 0 0 1 0
Repulblica Unida de Tanzania| 0 0 0 1 1 0 0 0
Tlnez 0 0 0 2 0 1 2 8
Uganda 0 0 0 1 1 0 0 0
Zambia 0 0 0 1 2 1 0 0
Zimbabue 0 0 0 1 1 0 0 0
ASIA CENTRALY SUR

Ao 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013
Pais 383 519 839 1303 | 1328 | 1497 | 1668 | 2061
Afganistan 0 (0] 0 2 0 2
Bangladesh 0 0 0 2 9 9
India 369 508 813 1240 1281 1427 1611 1931
Kazajstan 0 0 3 4 5 8
Kirguistan 0 1 1 2 0 0
Nepal 0 0 1 0 0
Pakistan 1 4 12 28 18 19 16 17
Sri Lanka 13 6 10 23 21 42 27 37
Tayikistan 0 0 0 1 0 57




Anexo 3
N° Certificados Europa

Diseno de una

metodologia para
EUROPA implementar un
Ano 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 SGSI en la UEA
Pais 1064 | 1432 | 2172 | 3563 | 4800 | 5289 | 6379 | 7950
Albania 0 0 0 0 0 3 2 7 del HCVB.
Armenia 0 0 1 0 0 0 3 7 ’7 1
Austria 16 23 32 37 54 59 28 75
Bielorrusia 0 0 0 1 1 1 1 1
Bélgica 4 9 15 19 26 29 31 47
Bosnia y Herzegovina 0 0 0 4 4 2 7 9
Bulgaria 0 8 23 60 116 132 208 278
Croacia 2 5 10 22 24 32 58 69
Chipre 0 0 0 3 4 5 9 16
Republica Checa 7 77 88 264 529 301 264 397
Dinamarca 3 4 9 6 5 7 8
Estonia 0 1 1 1 1 1 2 2
Finlandia 1 14 13 18 23 27 28 32
Francia 5 9 14 15 31 46 66 94
Georgia 0 0 0 0 0 0 0 1
Alemania 95 135 239 253 357 424 488 581
Gibraltar (Reino Unido) 0 0 0 1 0 0 0 0
Grecia 3 5 20 28 44 45 49 77
Hungria 54 81 135 146 151 178 199 280
Islandia 10 11 13 16 20 21 20 26
Irlanda 6 7 10 21 24 30 48 54
Italia 175 148 233 297 374 425 495 901
Letonia 0 0 1 2 6 9 9 18
Lituania 0 2 3 7 11 14 19 23
Luxembuergo 1 2 2 2 5 8 7 5
Malta 0 1 1 1 2 2 5 7
Moldavia 1 1 1 2 2 1 1 3
Montenegro 0 0 0 0 0 0 0 1
Paises Bajos 41 41 56 76 97 125 190 316
Noruega 15 22 16 17 25 31 16 26
Polonia 11 45 75 187 229 233 279 307
Portugal 1 4 4 5 17 20 34 58
Rumania 4 16 44 303 350 575 866 840
Federacion de Rusia 5 9 17 53 72 31 27 48
Republica de San Marino 0 0 0 0 0 1 1 1
Serbia 0 0 0 3 8 9 25 43
Eslovaquia 4 12 28 50 70 111 127 159
Eslovenia 5 12 16 27 33 31 13 49
Espafia 23 93 203 483 711 642 805 799
Suecia 20 55 18 30 30 37 32 49
Suiza 34 32 58 57 61 66 65 111
II:/Iaace;(dF;iﬁ):bllca Yugoslava de 1 1 4 6 2 2 5 9
Turquia 10 27 33 86 117 100 132 181
Ucrania 1 1 3 5 1 6 7 12
Reino Unido 486 519 738 946 1157 1464 1701 1923
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Anexo 4
N° Certificados Asia Oriental y Pacifico

ASIA ORIENTAL Y PACIFICO

Ano 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013
Pais 4210 | 5550 | 5807 | 7394 | 8788 | 9665 | 10422| 10748
Australia 59 55 63 55 82 94 113 138
Camboya 0 0 0 1 1 0 0 0
China 75 146 236 459 957 1219 | 1490 | 1710
Hong Kong, China 29 36 59 72 78 99 110 124
Macao, China 2 5 2 7 9 12 13 15
Taipei, China 159 256 702 934 1028 791 855 861
Fiji 0 0 0 0 0 0 0 1
Indonesia 2 3 7 13 22 29 35 48
Japon 3790 | 4896 | 4425 | 5508 | 6237 | 6914 | 7199 | 7084
e e o [ o o[ o+ ]o]s[o
Republica de Korea 50 77 94 174 166 191 230 252
Malasia 18 23 34 38 60 72 100 181
Mongolia 0 0 0 0 0 0 1
Myanmar 0 0 0 1 0 0 0
Nueva Zelanda 1 1 4 5 5 5 12
Filipinas 10 24 27 47 38 59 66 73
Singapur 7 17 36 41 43 68 65 84
Tailandia 7 9 16 34 39 76 96 125
Viet Nam 1 2 7 5 21 36 44 39




o Anexo 5 . Diseno de una
N° Certificados Medio Oriente y Norteamérica

metodologia para
implementar un
MEDIO ORIENTE
Afio 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 SGSIen la UEA
Pais 37 71 128 | 206 | 218 | 279 | 332 | 451 del HCVB.
Bahrein 3 5 8 12 8 6 15 20 73
Republica Islamica de Iran 0 1 1 6 7 13 4 9
Irak 0 0 0 10 0 1 0 0
Israel 0 24 61 78 86 110 130 185
Jordania 0 1 1 1 2 1 3 2
Kuwait 4 6 7 10 18 15 17 15
Libano 1 0 0 1 1 3 3 3
Oomén 3 4 3 11 10 11
Palestina 0 0 0 1 1 0 1 1
Katar 0 0 1 3 6 9 7 23
Arabia Saudita 12 15 18 21 23 37 46 59
Republica Arabe Siria 0 0 0 2 0 0 0 0
Emiratos Arabes Unidos 14 15 27 53 57 73 96 123
Yemen 0 0 1 0 0 0 0 0
NORTEAMERICA
Afo 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013
Pais 79 112 212 | 322 | 329 | 435 552 712
Canada 1 5 13 21 26 50 62 66
México 9 13 31 49 56 70 75 80
EE.UU 69 94 168 252 247 315 415 566
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2015 N° Certificados por sector industrial el afo 2013
2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013
1 |Agricultura, pesca 1 45 1 13 8 14 13 13
2 [Minas y canteras 0 1 3 6 2 12 31 34
74 3 Sr'?:tl:;zgs alimenticios, bebidas 3 14 1 10 6 8 10 24
4 |Textiles y productos textiles 0 1 1 3 3 2 12 10
5 |Cuero y productos de cuero 0 0 0 1 2 5 1 2
6 |Madera y productos de madera 0 0 0 1 3 5 4 4
Pulpa de madera, papel
’ pro?juctos de pap:I PerY 2 6 6 7 4 7 13 17
8 |Editoriales 1 5 6 10 11 20 18 22
9 |Empresas de impresion 34 84 30 62 78 101 121 148
Manufactura de coque
L productos de petrc')(lqeo réﬁnado 3 6 9 8 3 5 4 14
11 |Combustible nuclear 0 0 0 0 0 1 1 2
12 :iztt),lrl;wlca, productos quimicos y - 3 3 9 9 9 11 24
13 |Productos farmaceuticos 0 1 3 4 6 3 0 3
14 |Caucho y plasticos 7 5 0 10 15 16 16 36
15 :g;jét.;iitooss minerales no 1 3 0 16 16 8 0 5
16 Ie-|tocr.rnigén, cemento, cal, yeso, 1 1 1 6 6 14 27 25
17 Metal basico y fabricacion de 10 s 5 16 9t 28 36 50
productos de metal
18 |Maquinaria y equipamiento 18 10 9 29 31 36 43 52
19 |Equipamiento eléctrico y optico| 38 58 50 135 221 280 342 289
20 |Construccién naval 0 0 2 5 3 3 4 8
21 |Aeroespacial 0 7 12 22 24 17 22 18
22 Srgr:ssgft'gam'ento de 1 3 2 4 4 7 4 25
23 (IZ:E :)i't‘):;a;ﬁc;n no clasificados 4 14 ) 5 5 23 8 5
24 |Reciclaje 2 10 4 11 32 44 61 72
25 |Suministro de electricidad 8 10 11 20 9 12 15 45
26 [Suministro de gas 0 2 2 4 3 2 6 6
27 |Suministro de agua 1 1 2 11 13 13 10 23
28 [Construccién 55 17 12 127 266 350 409 396
Al por mayor y menor;
29 |reparacion de vehiculos, 12 | 38 | 26 | 93 | 164 | 214 | 215 | 224
motocicletas y articulos
personales y del hogar
30 |Hoteles y restaurantes 2 4 0 6 10 32 4 5
Transporte, almacenamiento
31 | oo S e Y1 60 | 70 | 63 | 170 | 184 | 241 | 288 | 322
3p [[ntermediacion financiera, 47 | 54 | es8 | 148 | 185 | 113 | 138 | 169
bienes raices, arriendo
33 |Tecnologias de la informacion 890 1236 | 1152 | 2086 | 3217 | 3588 | 4558 | 5059
34 [Servicios de ingenieria 25 33 48 173 122 126 189 211
35 |Otros servicios 189 204 228 380 579 564 755 849
36 |Administracion publica 23 33 79 181 79 106 155 192
37 [Educacion 8 9 25 47 75 65 102 101
38 |Salud y trabajo social 14 10 61 102 102 145 201 201
39 [Otros servicios sociales 8 13 16 46 54 75 98 106
TOTAL 1475 | 2016 | 1940 | 3987 | 5579 | 6314 | 7945 | 8811
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Anexo 8

Encuesta de evaluacion seguridad de la informacién HCVB

Ambito Pregunta SI/NO Comentarios
Politica de Seguridad (A.5) éHan establecido el enfoque de la politica en linea con
1 los objetivos que tienen como hospital y el compromiso NO
con la seguridad de la informacion a través de un
documento?
76 2 Politica de Seguridad (A.5) Este documento, en el caso de tenerlo, ées revisado de NO
forma regular?
(o] izacion de la seguridad de
'. I E ¢Se ha establecido un marco referencial a nivel directivo
la informacion (A.6) . ) .,
3 L para inciar y controlar la implementacion de la NO
Organizacion Interna ) ) L,
seguridad de la informacion?
Organizacion de la seguridad de |¢Existe un comité multidisciplinario el cual tenga
4 |lainformacion (A.6) designado cada rol de seguridad mediante una NO
Organizacion Interna resolucion?
Organizacion de la seguridad de |éExiste contacto con especialistas o grupos de seguridad
5 la informacion (A.6) externos con la idea de mantenerse informado con las NO
Organizacion Interna tendencias mundiales, monitorear los estandares y
evaluar los métodos?
Organizacion de la seguridad de |¢Estan identificados los riesgos que poseen la
6 [la informacién (A.6) Entidades informacidén y sus medios de procesamiento NO
Externas relacionados con entidades externas?
Gestién de activos (A.7) éSe han identificado los activos de informacién y los
7 responsables del mantenimiento de sus respectivos NO
controles?
Gestion de activos (A.7) éExiste una clasificacion de la informacidn seguin su . L, .
X . . Salvo la informacién personal y ficha
8 necesidad, prioridad y grado de proteccidn esperado en NO L . .
R clinica que esta protegida por ley
su manejo?
Seguridad fisica y ambiental . . L.
Buric v ¢éExisten perimetros de seguridad fisica con barreras
(A.9) Areas Seguras X .
9 apropiadas de seguridad y controles de entrada con el <l
fin de proteger areas que contengan informacién y
medios de procesamiento de informacién?
Seguridad fisica y ambiental ¢éExiste alguna proteccion, para todos los equipos del
10 (A.9) Seguridad del equipo hospital, de riesgos tales como: acceso no autorizado; <)
pérdida, dafio o robo; fallas en los servicios basicos,
condicién del cableado?
Control de acceso (A.11) X o . "
¢Procedimientos para controlar la asignacién de los .
y Pero no estan concentrados en una
11 derechos (perfiles) para todas las etapas del acceso del Sl k
. . . . iy sola unidad.
usuario a los sistemas y los servicios de informacion?
Control de acceso (A.11) éLos usuarios autorizados se encuentran informados de
12 sus responsabilidades para la mantencién de controles Sl
de acceso efectivos?
Control de acceso (A.11) ¢Existen medios de seguridad para que el acceso a las
redes por parte del usuario no comprometa la seguridad L. .
p p ) L P g Nivel de seguridad basico, no existen
13 de los servicios de la red, ademas de mantener SI i )
. K ) herramientas de monitoreo
restringido el acceso a los sistemas operativos a los
usuarios no autorizados?
Gestion de continuidad ¢Se ha implementado un proceso de gestion de la
comercial (A.14) continuidad de los servicios prestados por el hospital
14 que minimice el impacto sobre este y que logre NO Muy basico
recuperar las pérdidas de activos de informacion hasta
un nivel aceptable?
Gestion de continuidad T
. Este proceso de gestién écuenta con controles para
comercial (A.14) . e . . n
15 identificar y reducir los riesgos? Esto ademas del NO

proceso general de evaluacion de riesgos, para permitir
la disponibilidad de la informacién requerida
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Resumen controles y objetivos de control ISO/IEC 27001 Anexo A

FOLITICADE SEGURIDAD

Documento v revision de la polifica de
segundad de la mmformacion

ALl
ASLLY
Asl2

Aprobar un documento de politica de
seguridad de la mformacion, hacerlo
CONOCer ¥ Ievisar para garantizar que siga
siendo adecuada, suficients v eficaz
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ORGANIZACION DE LA SECURIDAD DE L4 INFORMACION

Compromise de la direccion con la A6l La direccion debe apoyar activamente la
segundad de la mformacion segundad dentro de la orgamizacion
. L .. Las actividades de la seguridad de la
Coordinacion v asignacion de - . .. o
nomsabilidades Iz - dad de | AG12Y informacion deben ser coordinadas ¥
Tesponza Afes para ‘2 zegunoad ce -2 Asl3 defimr claramente todas las
informacion A ; i
responsabilidades
L. . Defimr e implementar un proceso de
Procesos de automzacion para los servicios .. P N
. s s, Acl4 autornzacion para DUEVOs servicios de
de procesamiento de mformacion A - .
procesammento de la mformacion
Acuerdos sobre confidencialidad A6.l5 Fevizar los requsitos de confidencialidad
: . . Mantener contactos apropiados con las
Contacte con las autondades ¥ con grupes | AB 167 . Prep .
. . L - autoridades perfinentes ¥ con grupos de
de interés especiales ABL7T . L
interss especiales
.. . . . , Fevizar el enfoque de la orgamzacion para
Fevision independiente de la sepunidad de - . 1 h Bamzacion |
- " ABLE la gestion de la segundad de la
la informacion . -
informacion
Idennificacion de los nesgos relacionados , . . ..
3 = Agll Identficar los nesgos para la informacion
con las partes externas =
Consideraciones de la seguridad cuando se A622Y Todos los requsitos de seguridad se deben
trata con los clientes v en los acuerdos con Al;j_ '.,_3 considerar antes de dar acceso o hacer

terceras partes

acuerdos

CESTION DE ACTIVOS

. . ATI1, . . . ]
Inventano, propiedad ¥ uso aceptable de AT1OY Todos los actives ¥ la informacion deben
los activos A 5 .'1_3 estar identificades ¥ documentados
. . . La informacion se debe etiquetas v
Directrices, ehquetado v manejo de la AT21Y . T nuetas
. I e i clasaficar temiendo en cuenta la
clasificacion de la informacion AT22

mmportancia v valor
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SEGURIDAD DE LOS EECTERESO0S HURLANOS

Se deben domumentsr los roles y
Fuoles y responsabilidades de los ABLL, responsabilidades, verficar los
empleados, seleccion v tarminos ¥ AB12Y anfecedentes de los candidatos a
condiciones laborales AR13 empleados v deben estar de scuerdo con
las condiciones del conirate laboral
Fesponsabilidad de la direccion durante la 4371 La direccion debe exigir que = apligue la
vigencia de la contratacion laboral T sepuridad segun las politicas establacidas
Educacion, formacion ¥ concientizacion 4577 Todes los empleados ¥ terceros deban
sobre la seguridad de 1a informacion o recibir formacion sobre las politicas
Proceso disciplinario 4873 Diebe existir un proceso disciplinanio
formal
Fesponsabilidades en 1a terminacion del A3 Acipnar las responssbilidades para levar a
contraio laboral - cabo 1a terminacion dal contrate laboral
Devolucion de activos AR32 ;:u;.-leadus ¥ e deben dﬂnlw:.].m
actvos pertenecientes a la organizacion
Retire de los derechos de acceso AR33 Fetiro de los derechos de acceso

SEGURIDAD FISICA Y DEL ENTORENOD
Penmetro de saguridad fisica ATl
Controles de scceso Ssico AG12 )
- - - - Sa deben utlizar perimetres de seguridad,
seguridad e ':'5‘:"“5'=_"'E‘:m":'=‘ & AD13 las dreas deben estar protegidas con
mstalaciones conTales de acceso, aplicar seguridad
Proteccion CONTA SMENAZas eXtEmas ¥ fisica, protecciones contra dafios por
: . AR14 desastres naturales o artificiales v aislar el
ambientales -
- ACCESD Do suborizado
Trabajo en areas seguras A%1S5
Areas de carga, despacho ¥ acceso publico AB1G
. - - AB2 ] Hasta Los equipos deben estar profegidos v
Ubdcacion ¥ proteccion de los equipos 4077 Iecibic manienimiento

GESTION DE COMUNICACIONES ¥ OPERACIONES

Doommentzcion de los procedimisntos de

Los procedimientos de operacion se deben

operacion Alill documentar ¥ estar disponibles para su uso
Gestion del cambio Aldlz2 Controlar los cambios en los servicios
Distribucion de funciones AlD13 Distribucion de fiunciones
Separacion de las instalaciones de - Separa las instalaciones para reducir los
- Aldl4 ) : )
desarrolle, ensayo ¥ operacion riesgos de cambios no autorizadoes

Craranmtzar que los conmoles, 1as

S e Al0Z2] definiciomes del servicio v los nivelss de

Geston de 1z prestacion del servicio por T . .

tercera: partes Hasta ]:ures..tacmn sean implementados,

AlB 23 manfenidos v operados por las terceras

pares.

. . . L Ald3 1y Hacer seguimiento v adaptacion para
Planificacion y aceptacion del sistema ;1032 sistemas de informacion mevos
Proteccion conta codizos malicioso ¥ AlD4ly Controles de dsteccion, prevencion v

movilas AlD42 TeCuparacion.




Fespaldo

AlQS

Hacer copias de respaldo

Gestion de la sepuridad de las redas

AlDG1y
Al0.632

Mantener las redes y conolar para
protegsr de smenazas

Manejo de los medios

AldT
Hasta
AldT4

Establecer procedimientos para manejar
los medios removibles

Intercambio de la informacion

AldEl
Hasta
AldES

Estzblecer politicas, procedimientos v
confroles de imbercambio para proteger La
informacion

Servicies de comertio elecizonico

Al0Sy
A10.10

La informacion invelucrada en el comercio
electronico debe estar protegida contra
actividades frandulentas, disputas o
miodificaciones no antorizadas
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CONTROL DE ACCESO

Bequisito dal nagocio para el control de
ACCEID

Alll

Establecer, documentar v revisar La
polidca de contrel de acceso.

Gestion del acceso de usuanos

Allzld
Hasta
Alll4

Asegurar el acceso A nsusrios awionzades
¥ evitar el acceso de nsuarios oo
antorizados 2 los sistemas de informacion

Feasponsabilidad de los wmarios

All3ld
Hasta
All3s

Evwitar el acceso de usuanos oo
Autorizados, el robo o 12 puests en pelizre
de la informacion

Comtrol de acceso 3 las redes

All4l
Hasta
All4T

Evitar el acceso no autorizado a los
sarvicios de la red

Conmol de acceso al sistema operatvo

Alls]
Hasta
AllssE

Evitar &l acceso al sistema aperative

Conrmol de acceso a las aplicaciones yva la
informacion

All61y
All62

Evwitar el acceso no autorizade a la
informacion contenida en los sistemas de
informacion

Computacion movil v trabajo remoto

AllT1y
Al173

(Garsntizar 13 seguridad de 1a informacion
cuande se utlizan dispositives de
computacion moviles v de trabajo remono

_-!DQT.'ISICIﬂE: DESARROLLO Y MANTENIMIENTO DE SISTEAMAS DE INFORMACION

Analizis v especificacion de los requisitos

Especificar en los requisitos para los
conroles de segundad las declaraciones

de saguridad AlZL sobre los muevos sistemas da informacion
O ILEjOTas
A1222 Evitar errores, perdidas, medificacionss o
Procesamiento correcto en las aplicaciones Hasta uso inadecnsdo da 1a informacion en las
Al214 aplicaciones
5e debe desarrollar e implamentar uns
) A Al233y politica sobre el wso de controles
Controles criptograficos Al2332 criptograficos para la proteccion de 1z

informacion
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Seguridad de los srchives del sistemsa

Al241]
Hasta
Al243

Garantzar la segunidad de los archivos
controlando la instalacidn de softwars

Seguridad en los procesos de desamollo ¥
50pOTEe

AllSl
Hasta
Al2 5SS

hlantener la seguridad del software v de la
informacion dal sistems de aplicacionss

Gestion de la valnerabilidad técnica

Al2al

Feducir los nesgos resultantes de la
explotzcion de las vulnerabilidades
tecnicas publicadas

GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION

Los eventos de seguridad de La

Repnl;;e]sutlm lu::;;i‘;:tlu; y las d.eb.ll_mad.es _i‘-.alli-.;l.__-l}- i - ¥ .

& sequm informacion A deben reportar las debilidades observadas

Gestion de los incidentes y las mejoras en .-’L_liil Aszagurar que se splica wn enfoque para la
la sepuridad de 1z informiacion '!L-]j 23 restion de los incidentes

GESTION DE LA CONTINUIDAD DEL NEGOCIO

Aspectos de sepuridad de 1 informacion, "!".].'-1_' L ':l:I:I.'_."i:!TEE-'.ET Las mm“““ e las
de 1z gestion de 1z continuidad del negocio asta actividades del HEZ0CI0 Y ProfEges s
e Al4ls PIOCEs0s CIihons
CTUAMPLIMIENTO
A1511 Evitar el incomplimiente de cuslguier ley,
Cumplimienty de los requisitos legales Hasta oblipaciones ¥ cualguier requisito de
Al5 16 sagmridad
Cumplimiento de las politicas ynormas de | AlS21y Asgepurar que Los sistemas cumplan las
seguridad v cumplimiento técnico Al521 normas ¥ politicas de seguridad
Censideraciones de la auditonia de los Al521y Waximizar la eficacia de los procesos de
sistemas de informacion Al521 muditoriz v minimizar la interferencia
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Anexo 11
Minutas de reuniones



