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Presentacion

PRESENTACION

El siguiente proyecto surge desde la experiencia
de lo que he visto y vivido acerca de las redes
sociales y el internet en general, como se ha

visto los peligros que existen y en que afectan en
nuestro dia a dia y sobre todo para las personas
mas jovenes, en este caso los nifios que hoy en
dia estan mas digitalizados, en lo cual que desde
bebes estan con los aparatos digitales “nacen con
la tecnologia”.

Este proyecto busca también poder ayudar a los
padres, ya que ellos no estan muy familiarizados
con los peligros que pueden existir en internet,
ya que nacieron en distintas épocas en donde

la tecnologia no era tan abundante como lo es
actualmente.

Desde la popularizacion de las redes sociales,
la presencia de los nifios en linea ha aumentado
significativamente. Sin embargo, el uso de
las redes sociales por parte de los nifos y
adolescente ha sido motivo de preocupacion
durante los ultimos ainos debido a los posibles
riesgos que generan, como el ciberacoso, la
privacidad, la adicciéon y acceso a informacion
inapropiada entre otros. La falta de medidas
preventiva y de la sensibilizacion sobre este
tema ha demostrado ser peligrosa para los
ninos y ha llevado a situaciones que han sido
descuidadas durante mucho tiempo. Es por
esto que, en este proyecto de diseiho, me he
puesto a abordar esta problematica y crear
soluciones que protejan y eduque tanto como
alos padres y niinos que se encuentran en linea.
Al mismo tiempo que ayudamos a los padres
que no estan familiarizados con las redes
sociales, a entender mejor como funcionan y
como proteger a sus hijos.



Fundamento del
area proyectual

FUNDAMENTO DEL AREA PROYECTUAL

Como uno de los ultimos proyectos en la
universidad, que me da la oportunidad de poder
realizarlo gracias a Taller de Titulo 1 como futura

diseiiadora es lograr diseiiar y comunicar una
nueva plataforma para poder asi ayudar a los
padres e hijos a que puedan tener un lugar mas
seguro en internet. Ya que me enfoco mas en el
area de diseho grafico.

Se realizara una investigacion sobre los peligros
especificos de las redes sociales y como afecta a
los ninos y adolescentes. Esto permitira tener una
informacion precisa y actualizada para transmitir a
una futura pagina web.

En este proyecto, se busca crear una solucion
innovadora que ayude a los padres y tutores a
comprender mejor las redes sociales y como
pueden proteger a sus hijos en linea. Al mismo
tiempo, se busca crear una solucion que ayude
a los niinos a utilizar las redes sociales de
manera mas segura y responsable, y que les
enseine sobre los posibles riesgos y peligros
que existen en linea. El objetivo es crear una
solucion que ayude tanto a los padres como

a los ninos a comprender y aprovechar mejor
las redes sociales de manera segura. El diseiio
puede ayudar a comunicar para poder mejorar
esta situacion. Proporcionar consejos practicos
y recursos Utiles y fomentar un uso seguro y
responsable de las redes sociales.



Acercamiento de
la problematica al
diseho

ACERCAMIENTO DE LA PROBLEMATICA AL DISENO

Hay una serie de datos y experiencias que dan
cuenta del riesgo que representan las redes
sociales para los nifos y adolescentes. Esto

incluye la exposiciéon a contenido inapropiado, la
posibilidad de ser objeto de acoso cibernético,
la pérdida de privacidad y la adiccion a las redes
sociales.

En primer lugar, es importante destacar que las
redes sociales son una parte importante de la
vida de muchos menores de edad. Sin embargo,
su acceso sin control puede ponerlos en riesgo
de ser expuestos a contenido inadecuado, como
imagenes violentas o explicitas, contenido de
adultos, o contenido que promueve conductas
daifinas.

Ademas, las redes sociales pueden ser
utilizadas como una forma de acosar a otros,
especialmente a los menores. Esto se conoce
como “ciberbullying” y puede incluir la
difusion de rumores, la intimidacion en linea,
discriminacioén, etc. Esta experiencia puede
ser muy traumatica para los menores de edad
y tener un impacto duradero en su bienestar
emocional y mental.



Comprender el
término de la
Problematica

COMPRENDER EL TERMINO DE LA PROBLEMATICA

El uso inadecuado de las redes sociales por

parte de los nifnos es un problema creciente que
puede exponer a los menores a multiples riesgos,
como el ciberacoso, la exposicion a contenido
inapropiado y la pérdida de privacidad. Por lo
tanto, es importante desde el punto de vista del
diseiio, haya un desarrollo en la cual se centre en
crear soluciones que protejan a los niilos mientras
utilizan las redes sociales de manera seguray
responsable. También centrarse mas en que deben
hacer los padres.

¢Coémo podemos educar a los padres y proteger a
los ninos en este entorno digital?
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Popularidad de las redes sociales

En julio de 2022, se habia registrado un
incremento del numero de usuarios de redes
sociales, que habia llegado a una cifra de 4.700
millones. Esta cantidad representé un aumento
de mas del 5% en comparacion al mismo periodo
en el ano anterior. En enero de 2023, el nUmero
de usuarios de redes sociales llegé a 4.720
millones, un incremento del 3% en comparacion
con el aifo anterior.

Las redes sociales han sido una
herramienta positiva paralasociedad,ya
que handemocratizadolacomunicacion,
generado mas educacion, promovido
la prevencion y la educacién en salud,
reforzado las relaciones existentes y
permitido que personas de colectivos
minoritarios se sientan menos solas.
Sin embargo, también han tenido un
impacto negativo, como el acoso en
linea, la difusion de informacion falsa y
la adiccion a las plataformas digitales.

COMPRENDER EL TERMINO DE LA PROBLEMATICA

Salud mental

Han creado una presion constante para mantener una
imagen idealizada de la vida, lo que puede generar
sentimientos de inseguridad, insuficiencia y ansiedad.
Estilos de vida

Han cambiado los estilos de vida de la sociedad, incluyendo
la forma de relacionarse, el vocabulario empleado y la
manera de trabajar.



Tipos de peligros
de las redes
sociales

TIPOS DE PELIGROS DE LAS REDES SOCIALES

Grooming: es un método utilizado por depredadores
sexuales para ganar la confianza de un menor y
manipularlo a través de redes sociales, para luego
asi obligarlo a que le mande fotos intimas.

Phishing: es un tipo de estafa en la que los
ciberdelincuentes buscan obtener informacion
personal o confidencial, como nimeros de tarjetas
de crédito, contrasehas y otros datos sensibles
al enganar a las victimas haciéndose pasar por
instituciones financieras, bancos, empresas u
otras organizaciones legitimas a través de correos
electréonicos, mensajes de texto, chats o mensajes a
través de alguna red social.

Bullying virtual: también conocido
como intimidacion en linea, es
un tipo de acoso en el que un
individuo o un grupo de personas
se encarga de tratar de manera
reiterada a una persona o grupo
de manera despectiva, denigrable
y en ocasiones cruel a través de
redes sociales.

Ciber extorsion: Exigir dinero para
evitar un ataque bajo amenaza



¢Qué es el Groom-
ing?

>

El “grooming” es un proceso de manipulacién
por parte de un adulto que busca establecerde
una conexion emocionalconun menorenlinea
para abusar sexualmente o emocionalmente
de él o ella. Los groomers a menudo se
enfocan en ninos adolescentes y usan las
redes sociales para establecer contacto con
ellos.

Las plataformas mas comunes que utilizan
los groomers incluyen Instagram, Facebook,
Snapchat, Twitter, Omegle, y juegos
multijugador en linea.

El modus operandi es normalmente el mismo:
el groomer establece contacto con un joven,
ganarse su confianza a través de regalos
O promesas y una vez que establece esa
conexion, el abuso puede comenzar.

CUIDALINE

Es importante destacar que el grooming
puede suceder en cualquier parte de la
red y que es importante que los padres
estén atentos y se informen acerca de los
peligros en linea para sus hijos.

TIPOS DE PELIGROS DE LAS REDES SOCIALES

» Los groomers a menudo usan perfiles

falsos para establecer contacto con
menores, ya sea en linea o en la vida
real. A menudo usar una imagen de
alguien mas en su perfil (una foto robada
o generada por ordenador) para que
parezcan mas atractivos y confiable.

Luego, intentaran ganarse la confianza
del menor haciéndose pasar por alguien
mas joven o alguien en quien el menor
pueda confiar. Una vez que ganan su
confianza, pueden tratar de llevar su
relacion en linea a una relaciéon en la
vidareal,donde pueden intentarle hacer
dano

[l
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TIPOS DE PELIGROS DE LAS REDES SOCIALES

Retos virales

Los desafios virales en internet son un fenémeno
social que se ha hecho cada vez mas popular en
los ultimos anos. Estos desafios consisten en hacer
algo “increible” y compartirlo en linea para obtener
atencion y reconocimiento. Sin embargo, algunos de
estos desafios pueden ser peligrosos y tener serias
consecuencias para la salud y la seguridad de los
niflos y jovenes que los realizan. A continuacion, se
describen algunos de retos virales peligrosos:

« Retos de asfixia: estos objetivos consisten en
ahorcarse o asfixiarse intencionalmente. Estos
retos pueden causar asfixia, pérdida de conciencia
o incluso la muerte.

 Retos de los Tide Pods: Estos desafios consisten
en comer o masticar las capsulas de lava prendas.
El contenido quimico de estos productos es
altamente téxico y puede causar graves danos a
la salud.

Retos de challenge: Estos desafios
consisten en complete una tarea o
reto peligrosos, como saltar de un
puente o escalar un edificio alto.
Estos retos pueden causar lesiones
graves o incluso la muerte.

Retos de la ballena azul: Este desafio
consiste en tener contactos con un
grupo anénimo que es controlado
por un lider que ordena a los
participantes que realicen distintos
tipos de retos bajo amenazas, hasta
llegar a cortarse.

19
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Net Nanny: Es una herramienta de
paga que permite bloquear contenido
inapropiado, establecerlimitesdetiempo
de uso y monitorear la actividad en linea
de los ninos. Se puede descargar ya sea
desde el computador (Windows o Mac)
y en el celular. https://www.netnanny.
com/

Qustodio: Esta herramienta ofrece
funciones de monitoreo y control
parental, como bloqueo de sitios web,
seguimiento de ubicacién y supervision
de redes sociales. Es similar a la
herramienta mencionada anteriormente,
pero este esta en espanol y tiene una
version prueba gratuita.

o https://www.qustodio.com/es/

CUIDALINE

Sugerencias de
herramientas de
control parental y
filtros de contenidos.
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Norton Family: Proporciona a los padres
herramientas para supervisar y limitar
el acceso a sitios web y aplicaciones, asi
como para recibir informes detallados
sobre la actividad en linea de sus hijos,
por ejemplo ver que videos ha visto en la
pagina de Youtube. También es de paga.

Kaspersky Safe Kids: Herramienta de
paga que permite a los padres establecer
limites de tiempo, bloquear contenido
inapropiado y rastrear la ubicacionde sus
hijos,ademas de proporcionarinformesy
alertas sobre su actividad en linea.

CUIDALINE

SUGERENCIASDEHERRAMIENTASDECONTROLPARENTALY FILTROSDECONTENIDOS.

FamiSafe: Es una aplicacion de control parental que ayuda a los padres a protegery
supervisarla actividad en linea de sus hijos. Aligual que las aplicaciones anteriores,
los padres pueden establecer limites de tiempo de pantalla, bloquar contenido
inapropiado, rastrearla ubicacion de sus hijos y recibir alertas sobre posiblesriegos
en linea.

Ofrece una variedad de funciones, como el bloqueo de aplicaciones y sitios web,
la supervision de mensajes de texto y llamadas, y la capacidad de establecer
geovallas (herramientas donde los padres puedan ver la ubicacién adecuada con
un limite donde se encuentren sus hijos) alrededor de las areas especificas, como
la escuela o casa de algun conocido. Cuando un niiio entra o sale de una

3
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Una de las paginas que existen en Chile al informar
estos peligros, es la pagina web de la PDI. Sin
embargo, su informaciéon esta muy rebuscada y es
complicado poder encontrar la informacién que
uno solicita. Es complicado tanto para los padres y
los nifios.

En la pagina de la PDI se encuentra informacion a
través de la seccion de busquedas.

Otras de las paginas existente es el Instituto
Nacional de Ciberseguridad de Chile (INCIBE): Es
una institucion publica que tiene como objetivo
promover laseguridad informaticaen Chiley mejorar
la conciencia publica sobre la ciberseguridad.

Pagina web INCIBE su inicio: https://incibchile.cl/

CUIDALINE

Paginas
existentes en
Chile
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Desde el punto de vista del diseiio, la pagina de INCIBE presenta una
estructura clara y organizada. Por lo general, suele tener un menu de
navegacion en la parte superior de la pagina, donde se puede encontrar
diferentes secciones como “Inicio”, “Noticias”, “Aula Virtual”, “Blog” y mas.
En la pagina de inicio, generalmente se encuentra informacioén destacada,
noticias relevantes y enlaces rapidos a secciones importantes. En la seccion
de recursos, se puede acceder a guias, documentos, herramientas y consejos
relacionados con la ciberseguridad. También ofrecen formacion y eventos
relacionados con la tematica.

CUIDALINE PAGINAS EXISTENTES EN CHILE 27

Es importante destacar que la estructura y disefio de la pagina web de INCIBE puede
variar con el tiempo, ya que suelen actualizar y mejorar su contenido de forma regular
Esta pagina en si se basa mas en la ciberseguridad en general, la pagina no muestra
en si una seccion para niilos. Es mas que nada para poder contactar con el instituto
y asi que ellos puedan ayudar para que sea mas especificos. También se muestran
blogs para poder informarse.

Su paleta de colores consiste en tipos de naranjas y el blanco

#FF4800 H#FFAF79
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El gobierno de Chile también contiene una pagina de ciberseguridad, CSIRT “Computer Security
Incident Response Team"” que en espanol es “Equipo de Respuesta a Incidentes de Seguridad
Informatica”. Es un grupo de profesionales encargados de prevenir, detectar y responder a
incidentes de seguridad informatica en una organizacion. Son mas que nada un grupo de personas
expertas en seguridad informatica. En su pagina web dan consejos acerca de algunos peligros que
existen en la web y como reportarlos a ellos para poder ayudarlos. A pesar de todo esto no existe
una seccion para ayudar a los padres de los peligros especificos que existen en la web

Tampoco contiene la seccion de busqueda para buscar un contenido en concreto, resulta

complicado de manejar la pagina.
Pagina web CSIRT su inicio: https://www.csirt.gob.cl/

PAGINAS EXISTENTES EN CHILE

El sitio web de CSIRT incluye una seccion de noticias que proporciona informacién
sobre las amenazas cibernéticas actuales y la experiencia de CSIRT en la respuesta

a incidentes, asi como una seccién de recursos que ofrece herramientas, directrices
y videos de capacitacion sobre la seguridad informatica. También existe una seccién
de contacto que permite a los usuarios solicitar asesoria o reportar incidentes de
seguridad, asi como un apartado de informacion sobre la estructura y funcionamiento
de CSIRT

En términos de diseno, la pagina web de CSIRT utiliza un disefo simple y facil de usar,
pero aun asi con alguna informacién que esta muy rebuscada. Tiene una paleta de
colores azul rojo y grisaceo, que refleja la seriedad del tema de la ciberseguridad y
que representa ademas los colores del gobierno.

#004A76 #DE3336 #DS8E3EC

2
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Uso DEL INTERNET EN CHILE 3

Uso del internet en
Chile

Aqui veremos sobre el uso que tiene en internet los niinos en Chile

El acceso a internet por parte de los nifnos en Chile ha experimentado un aumento significativo
en los ultimos ahos. Segun datos del Subsecretario de Telecomunicaciéon de Chile, se estima que
en el aino 2020, alrededor del 85% de los niilos y adolescente en el pais tenian acceso a internet.
Esto demuestra la creciente importancia de la conectividad digital en la vida de los nihos y como
se ha convertido en una herramienta fundamental para el aprendizaje y la comunicacion.

El estudio llamado “Kids Online” por el Centro de Estudios de Politicas y Practicas en Educacion
(CEPPE UC) de la Universidad Catolica y el Centro de Investigacion Avanzada en Educacion
(CIAE) de la Universidad de Chile, en colaboracion con el Centro de Innovacion del Ministerio de
Educacion y UNICEF, analizé el comportamiento de nihos, nihas y adolescentes en internet.

El estudio revel6 que la edad promedio en que nifios y ninas obtienen su primer teléfono movil
disminuy6 de 11 afnos en 2016 a 8,9 afnos en 2022. El 87% de los niihos, nihas y adolescentes
encuestados indicé contar con teléfono celular propio con acceso a internet. Asimismo, los
grupos etarios que mas aumentaron su acceso fueron los nifos y nifas de 0 a 5 afios (quienes
pasaron de 2% a 9%, entre 2016 y 2022) y de 6 a 9 anos (de 30%, en 2016; a 49% en 2022).

Fuente: Emol.com - https://www.emol.com/noticias/Nacional/2023/04/24/1093138/estudio-
acceso-internet-ninos-adolescentes.html
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El estudio también consulté para qué se usa el internet, siendo el entretenimiento (71%) y
el aprendizaje informal (46%) las mas frecuentes, seguidas de socializacion (37%), estudio
(28%), creatividad (23%) y, por ultimo, participacion (14%). Estas practicas se realizan
principalmente en las plataformas de Whatsapp (77%), Tik Tok (68%), plataformas de
musica (73%), Youtube (70%), Google (60%) e Instagram (52%).Fuente: Emol.com - https://
www.emol.com/noticias/Nacional/2023/04/24/1093138/estudio-acceso-internet-ninos-
adolescentes.html

Fuente: Emol.com - https://www.emol.com/noticias/Nacional/2023/04/24/1093138/estudio-
acceso-internet-ninos-adolescentes.html

USO DEL INTERNET EN CHILE

Respecto del aho 2020 aumenta la ocurrencia de situaciones como el haber sido contactado
por personas que no conocen (55%), haber jugado en linea con personas que no conocen
(55%), haber sido victima de burlas (38%), haber visto o recibido fotos o videos violentos (37%)
y el haberse burlado de otras personas (21%).

“Pueden ser instrumentos utiles con la supervision adecuada, sin embargo, son un riesgo
importante para el desarrollo infantil, sobre todo a edades mas tempranas, aun cuando en
todas las edades hay diferentes riesgos”, afirma Alejandra Martinez Noemi, docente de la
carrera de Educacion Diferencial de la U. San Sebastian y magister en Neurociencias de la
Educacion.

De acuerdo con la académica durante la primera infancia “el aprendizaje debiese producirse
a través del juego; el nino requiere explorar, recibir informacién multisensorial. Yo no
recomendaria el uso antes de 5 afos, salvo en casos muy excepcionales y por periodos muy
breves siempre con supervision”.

Dentro de los efectos daiinos que puede producir el uso excesivo de dispositivos
tecnologicos se mencionan: problemas en el desarrollo de habilidades sociales, dificultades
en el desarrollo del lenguaje y baja tolerancia a la frustracion, pues “se acostumbran a que
todo es inmediato. Junto con esto, se han detectado falta de control de impulsos, dificultades
en el desarrollo del procesamiento de las emociones y déficit en la funcion ejecutiva”,
advierte la académica USS.

33
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En otro estudio de VTR y Criteria aplicada en
enero de 2022, se encuestaro a 500 niios, nihas
y adolescentes de Chile entre 8 y 17 afios de
edad, donde cuentan cuales son sus principales
actividades que realizan mediante las redes
sociales.

Los niifos, nifhas y adolescentes estan altamente
conectados y activos en Internet. El 88% cuenta
con conexion desde la banda ancha fija de su
hogar y el 81% a través del teléfono celular. Si se
les pregunta por banda ancha movil, solo el 47%
cuenta con este tipo de conexion.

La mayoria cuenta con teléfono propio desde
los 10 ainos y mas del 90% de los mayores de 13
ahos tiene uno. WhatsApp y YouTube son las
plataformas mas utilizadas, seguidas por Tik
Tok, Instagram y Facebook.

* Radiografia Digital 2021. Gentileza: VTR. Disefio ilustraciones: Cristian
Villagra C. @ ME_DICEN_CRIS_DSG

USO DEL INTERNET EN CHILE

Las principales actividades de los nifos, niflas y adolescentes en RRSS son: ver videos,
investigar informacioén o contenidos de su interés, chatear o hablar con los amigos o amigas, ver
fotos y chatear o hablar con los padres. La Unica actividad que disminuye respecto al 2020 es
“chatear o hablar con profesores y profesoras”, lo que se puede apreciar tanto en el grupo de 8
a 12 afhos como en el de 13 a 17 anos.

Nifos, niflas y adolescentes se exponen a situaciones de riesgo en Internet. El 63% de los
adolescentes reconoce que “a través de las redes sociales, me han contactado personas que NO
conozco”; el 60% ha “jugado en linea o me he comunicado con personas que NO conozco”; y el
46% “ha visto o recibido fotos o videos con contenido violento”.

Los menores de 12 afnos también se han visto afectados por situaciones como las descritas.

El 47% sostiene que “a través de las redes sociales, me han contactado personas que NO
conozco”; el 49% ha “jugado en linea o me he comunicado con personas que NO conozco”; y el
28% “ha visto o recibido fotos o videos con contenido violento”.

Hay otras conductas preocupantes: el 34% de los encuestados entre 8 y 12 anos afirma que
al navegar por Internet “se han burlado de mi o de alguno(a) de mis amigos(as)”, lo que ha
aumentado en el grupo entre 13 y 17 ailos donde un 43% informa acerca de la misma situacion.

Sin considerar diferencias por tramos etareos, es posible constatar que en comparacion al 2020,
aumento la ocurrencia de algunas situaciones como la descrita a continuacion: “A través de las
redes sociales, me han contactado personas que NO conozco”. En 2020 un 35% afirmo esto, cifra
que hoy alcanza al 55%.

Fuente
https://www.revistadeeducacion.cl/de-ninos-y-adolescentes-de-chile-radiografia-digital/
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Conclusion del consumo en Chile

Como se vio en los estudios anteriores se ve que en Chile la cantidad de nifios que tienen
acceso a internet cada vez mas va en aumento, lo cual significa que hay una creciente
necesidad de proteccién para garantizar que las redes sociales y otros sitios web no hagan
dafo a los usuarios jovenes. Si los padres no estan al tanto del uso que sus hijos hacen

de internet, esto puede aumentar la posibilidad de que se enfrenten a peligros como el
ciberacoso, el acceso a contenido inapropiado, la adiccion a las redes sociales y otros
riesgos.

Por lo tanto, es importante que los padres eduquen a sus hijos sobre el uso seguro de
internet y vigilen su actividad en linea, y también es importante que las empresas de
tecnologia y las autoridades legales tomen medidas para proteger a los nifios en linea.

USO DEL INTERNET EN CHILE 37

Metodologia Proyectual

1.- Investigacion: Se Realiza una investigacion sobre los peligros especificos a los que
se enfrentan los ninos en las redes sociales, como el ciberacoso, el acceso a contenido
inapropiado y el contacto con extraios.

2.- Analisis de audiencia: Se identifica a la audiencia objetiva, es decir, los padres y los
propios ninos. Comprender sus hecesidades, preocupaciones y nivel de conocimiento sobre
el tema.

3.- Objetivos del Proyecto: Se define los objetivos especificos para poder crear la futura
pagina web, como educar a los padres sobre los peligros y proporcionar consejos practicos
para proteger a los nifos en linea.

4.- Contenido: Se creara un contenido informativo y releante sobre los peligros de las redes
socales. Proporciona consejos practicos, guias de seguridad y recursos Utiles para los padres
y los nihos.

5.- Estructura y disefo: Se disefiara una estructura clara y facil de navegar para tu pagina
web. Se utilizara un disefo atractivo y amigable para atraer tanto a los padres como a los
nifos-

6.- Interactividad: Se va a considerar la inclusion de elementos interactivos en la pagina web,
como cuestionarios, foros de discusion, testimonios, etc para fomentar la participaciéon de los
usuarios

7.- Desarrollo formal: Esta etapa se realizara en Titulo Il para asi poder llegar al prototipo final
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Para crear una campaia de concientizacion se necesita:

Identificar el problema y sus consecuencias: Es importante tener presente que la actividad
en linea puede representar un riesgo para los niilos y que es necesario concientizar a los
padres sobre los peligros que estan presentes en internet. Es importante identificar estos
peligros y las consecuencias que pueden tener.

Difundir informacion: Es importante difundir informacioén y educar a los padres sobre

los peligros en linea, ya sea a través de charlas, talleres, publicaciones en redes sociales,
medios de comunicacion, entre otros. Es importante asegurarse de que la informacion sea
precisa y actualizada.

USO DEL INTERNET EN CHILE 39

Realizar actividades de seguimiento: Es importante realizar actividades de seguimiento a

la campaiia para evaluar su impacto y para medir si se esta cumpliendo el objetivo de la
campana.

Mantener la campaiia activa: Es importante mantener la campafia activa y actualizada para
que la comunidad siga concientizada sobre los peligros que existen en internet para los nifos
y como deben protegerse.

En resumen, crear una campaia de concientizacion sobre los peligros que existen en internet
en los ninos, para los padres, se puede lograr identificando el problema, determinando el
publico objetivo, difundiendo informacién y educando, realizando actividades de seguimiento
y de mantenimiento de la campana para que quede en la memoria de las personas y de esa
manera concientizamos a mas personas.



Ejemplos de paginas
existentes extranjeras

USO DEL INTERNET EN CHILE

Global Kids Online
Es un sitio web de seguridad en linea para nifios que proporciona informacion y consejos
para mantener a los nifios seguros en linea.

#743B74 #EE3338 #00B8F1
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« Seccion para Investigadores

« Aqui se presentan distintos tipos de herramientas para que puedan los profesionales a
como manejar el internet, esta enfocado para que ayuden a los padres e hijos.

« Esta seccion ofrece varias herramientas y recursos que se pueden utilizar para investigar y
analizar los comportamientos en linea de los niiios, como la recopilacion de datos en linea,
la realizacién de encuestas, el analisis de datos y la creacién de reports. Ademas, también
ofrece recursos y consejos para la capacitacion de investigadores en temas relacionados
con la ciberseguridad y la protecciéon de datos de los nifos

43
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USO DEL INTERNET EN CHILE

Seccion “Resultados de la investigacion”

Esta seccidn, se enfoca en presentar los resultados de investigaciones y estudios
relacionados con la seguridad y el bienestar de los niiios en linea. En esta seccion, los
investigadores y expertos en el area de la ciberseguridad pueden encontrar informacion
sobre estudios y investigacion que se han realizado en el area de la ciberseguridad y la
proteccion de nifios en linea. Ademas, también se presenta informacion sobre los desafios
que existe en el area de la ciberseguridad y la proteccion de nifios en linea, y se ofrece una

vision global de la situaciéon actual en el area.
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“Es una red de investigacion multinacional. Su objetivo es
mejorar el conocimiento de las oportunidades, los riesgos y
la seguridad de los niiios europeos en linea. Utiliza miltiples
métodos para mapear las experiencias de Internet de nifos y
padres, en didlogo con las partes interesadas en las politicas
nacionales y europeas”.

H#A3481F #98223F #3E3D3F

#E63231
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« Seguridadenlinea:Estaseccionproporciona
informacionyconsejos Gtiles paralospadres
y educadores que deseen mantener a sus
hijos a salvo en linea. Incluye temas como
la privacidad en linea, el comportamiento
seguroenlinea,laprotecciondelaidentidad
enlineaycomomanteneralosnifosseguros
mientras juegan y usan aplicaciones en
linea.

- Recursos para familias: Incluye recursos y
consejos para ayudar a las familias a proteger
a los ninos en linea, asi como informacion sobre
los comportamientos de los ninos en linea en la
Union Europea.

47

Recursos paraeducadores: Estaseccion
al igual que la pagina anterior, ofrece
recursos y herramientas utiles para los
educadores que deseen ensenar a los
nifos sobre las diferentes amenazas
en linea y como estar seguros en linea.
Incluye temas como cémo ensehar a
los ninos sobre la seguridad en linea,
como mantener a los nifios seguros en
linea y como responder a las decisiones
dificiles en linea de los nifios
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Family Online Safety Institute (FOSI)
Es un sitio web de seguridad en linea para los padres y profesionales que proporciona
informacion y consejos para mantener a los ninos seguros en linea.

CUIDALINE
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 Recursos para politicos y regulatorios: Esta seccion ofrece recursos para ayudar a los
politicos y propietarios a implementar politicas y regulaciones para prevenir la violencia
en linea y proteger la privacidad y la seguridad de los niios.

« Eventos y conferencias: Esta secciéon ofrece informacién sobre eventos y conferencias
relacionadas con la seguridad y la privacidad en linea de los nifos y las familias.

49



30

Investigacion y estudios: Esta seccion proporciona informacion
e investigacion sobre los Patrones de actividad en linea de
los ninos, como proteger la privacidad en linea de los niiios y
como los ninos y los jovenes estan enfrentando el acoso y otros
problemas en linea.

CUIDALINE
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Recursos para padres: Esta seccion ofrece
recursos para ayudar a los padres a mantener a
sus hijos seguros en linea, como herramientas
para monitorear su actividad en linea, consejos
para hablar de la seguridad en linea con ellos
y como proteger su informaciéon personal en
linea.

 Recursos paraeducadores: Estaseccion
ofrece recursos para ayudar a los
educadores a promover la seguridad de
sus estudiantes en linea, incluido cémo
hablar de seguridad en linea en el salén
de clases, consejos para mantener
seguros los dispositivos y cuentas de la
escuelay herramientas para monitorear
el uso de la tecnologia en el saléon de
clases.

1l
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The National Cybersecurity Alliance (NSA)

Es una organizacion sin fines de lucro que se enfoca
en concientizar sobre la ciberseguridad y ayudar a las
personas a proteger sus dispositivos y cuentas en linea

CUIDALINE
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+ Te ofrece herramientas y articulos para que te puedan ayudar con la seguridad e linea

B
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Formulacion del
Proyecto

Como acabamos de ver en las paginas web de otros paises, se ven que tienen una
plataforma para poder ayudar a los padres, pero aun asi no se ven tan llamativos y no
tienen mucha informacién con lo que se debe realizar hacia los niiios, se ve que también la
informacion es muy plana.

Esta mas centrado a los padres y educadores. También la idea es que una parte pueda
informar también a los nifos.

Tampoco se ve que hay secciones que enseifien a los padres a como se utilizan las redes
sociales y como hay que tener cuidados.

Son muy pocas las paginas que ayudan a resolver estos problemas que es algo muy
importante sobre todo

USO DEL INTERNET EN CHILE

Propuesta Conceptual

Crear un espacio en linea que brinde
informacion y herramientaspara padres que
buscan mantener

seguros a sus hijos en internet.

Propuesta Formal

Diseho de una experiencia educativa

para padres y cuidadores que fomente el
uso seguro de internet a través de guias
interactivas y simulaciones digitales. La
plataforma integra recursos informativos y
dinamicas practicas para identificar riesgos
en linea y promover un didlogo constructivo
sobre seguridad digital en familia.

BH

Oportunidad

Plataforma digital que facilite a los padres
y cuidadores monitorear la actividad en
linea de sus hijos sin violar su privacidad,
centrandose en educarsobre elusoseguro
de Internet y las redes sociales.

Un disefio que se centre en educar
a los adultos responsables de ninos
y adolescentes mediante guias y
simulaciones para ayudarles a reconocer
peligros en linea y comprender el
funcionamiento del mundo digital;
ademas de fomentar un didlogo abierto
y constructivo sobre la seguridad en
internet.
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Formulacion del Proyecto

Nombre descriptivo del proyecto: Plataforma web
para los padres que tengan cuidado con sus hijos
en internet
Estructuraodescripciondelproyecto:Lapropuesta
va a tener los siguientes componentes

1.- Escenario de bienvenida:

El usuario accede ala paginaweb y ve una pantalla
queledalabienvenidayleproporcionainformacion
relevante sobre el objetivo de la pagina y lo que
puede esperar mientras esta visitando. El usuario
es guiado a través del sitio dependiendo del nivel
de informacion que posee.

2. Escenario de busqueda:

El usuario busca informacién adicional
utilizando la funcionalidad de busqueda
avanzada para encontrar la informacion
que necesita.

Las paginas se personalizan y se

muestran segun las preferencias de
busqueda del usuario.
Si el usuario no puede encontrar lo que
esta buscando, se le proporciona un
numero de contacto para obtener ayuda
adicional.

USO DEL INTERNET EN CHILE

3. Escenario de informacion detallada:
Elusuario haceclicenunasecciondelapaginae
ingresa alainformacion detallada. (Por ejemplo,
los peligros que existen tanto en las redes
sociales como en los juegos online)

El usuario puede leer los detalles de la
informacion con facilidad.

La informacion se puede imprimir y guardar en
formato PDF si es necesario. El usuario puede
interactuar con la informacion de diferentes
formas, dependiendo de sus necesidades.

A

4. Escenario de feedback y contacto:

El usuario puede dejar retroalimentacion y
opiniones sobre lainformacién proporcionada
en la seccion “TESTIMONIOS".

El usuario puede dejar un comentario en una
seccion de la pagina utilizando un médulo de
comentario. Dejando su testimonio o dejando
sugerencias o informar sobre algunos peligros
que existen por internet y se han encontrado.
La pagina web proporciona un numero de
contacto para recibir ayuda adicional o para
hacer preguntas.

5. Escenario de agradecimiento:
El usuario ha encontrado la informacién que
necesitaysaledelapaginaconagradecimiento
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Objetivo General

Crear una campaia de concienciacion e informaciéon que eduque a los padres sobre
los riesgos de dejar que sus hijos usen redes sociales. Incluir informacion sobre la
adiccion a las redes sociales, el ciberacoso y la informacion personal que pueden
proporcionar sin saberlo

Objetivo Especificos

« Lograr identificar los peligros a que existen en internet, para tener
cuidado con los niilos y adolescente a que se enfrentan

- Informar y ayudar a los padres y tutores sobre el uso de las redes
sociales y juegos online para que sea un lugar mas seguro

« Proporcionar recursos para hacer un uso seguro y responsable de
Internet, como informacion sobre privacidad y seguridad digital,
consejos para evitar el grooming, entre otros.

CUIDALINE
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[ ] (Y 4
Vision
« Ser la principal referencia en educaciéon y concienciacion sobre la
seguridad digital, capacitando a los padres y tutores para proteger a sus

hijos en el entorno en linea, fomentando un uso responsable, seguro y
consciente de la tecnologia y el internet en las nuevas generaciones.

Mision

« Proporcionaralospadresytutoresinformacionclara, precisayactualizada
sobre los riesgos que enfrentan los nifos en internet, como redes sociales
y videojuegos online. Ofrecemos recursos practicos, herramientas de
seguridad y una plataforma de apoyo para ayudar a las familias a crear
un entorno digital seguro, promoviendo la proteccion de la privacidad y
el bienestar de los menores en el mundo digital.
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Caracteristicas de los tipos
de juegos que existen en
linea

USO DEL INTERNET EN CHILE

1.- Roblox

Esuna plataformade juegos enlinea muy popular
entre los nifios y adolescentes. Permite a los
usuarioscrearyjugarjuegosenunentornovirtual.
Hay una amplia variedad de juegos disponibles,
desde aventuras y simuladores hasta juegos de
rol y competencias.

Aunque Roblox puede ser divertido y creativo,
tambiénhayquetenerprecaucion,especialmente
cuando se trata de los niifos. Algunos de los
peligros potenciales incluyen:

1.- Contenido inapropiado: Existe la posibilidad
de encontrar contenido inapropiado o no apto
para la edad en algunos juegos o en los chats.
Los jugadores pueden tener acceso a contenido
inapropiado si visitan juegos o servidores no
monitorizados. Los padres pueden estar alertas
y utilizar herramientas de control parental para
filtrar contenido potencialmente inapropiado.
Por eso es importante que los padres supervisen
y establezcan limites en el uso de Roblox.

2.-Interacciéncondesconocidos:Losjuegos
en linea pueden permitir la interaccion con
otros jugadores, incluyendo desconocidos.
Los nihos deben ser conscientes de los
riesgosdecompartirinformacionpersonalo
aceptar solicitudes de amistad de personas
que no conocen en la vida real.

3. Compras dentro del juego: Algunos
juegos de Roblox ofrecen compras dentro
de la aplicacion, lo que puede llevar a que
los niilos gasten dinero sin darse cuenta. Es
importante establecer limites y supervisar
las compras en linea. Para mantener a los
ninos seguros en Roblox, es recomendable
que los padres establezcan reglas claras,
supervisen el tiempo de juego, configuren
la privacidad de la cuenta y hablen con sus
hijos sobre los posibles peligros en linea.
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2.- Valorant es un juego de disparos en primera persona en linea que ha ganado mucha
popularidad recientemente. En el juego, los jugadores se dividen en dos equipos y compiten en
emocionantes partidas tacticas. Al igual que con cualquier juego en linea, es importante que
los padres estén conscientes de los posibles peligros y tomen precauciones para garantizar la
seguridad de sus hijos mientras juegan Valorant. Aqui hay algunas precauciones que pueden
tomar:

USO DEL INTERNET EN CHILE

1. Supervision: Mantener una supervision
adecuada mientras los niinos juegan puede
ayudar a asegurarse de que estan teniendo
una experiencia segura y apropiada.

2. Configuracion de privacidad: Revisa y ajusta
la configuracion de privacidad del juego para
limitar la interacciéon con desconocidos y
controlar quién puede comunicarse con tu
hijo. A veces les pueden tocar con jugadores
con una edad mas elevada, ya que este juego
también lo juegan personas mayores de edad,
también hay que tener cuidado con quienes
conversan porque a veces insultan o tratan mal
a las personas de su mismo equipo en el que
esta jugando, en la cual pueda estar su hijoy
escuchar todas esas cosas malas.
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3. Limites de tiempo: Establecer limites de
tiempo para jugar puede ayudar a evitar
que los nifhos pasen demasiado tiempo
frente a la pantalla y fomentar un equilibrio
saludable.

4. Conversaciones abiertas: Habla con
tus hijos sobre los posibles peligros
en linea y ensénales a no compartir
informacion personal, evitar el acoso en
linea y comunicarse contigo si se sienten
incomodos o tienen alguna preocupacion.
Cabe recordar que cada niino es diferente,
por lo que es importante adaptar estas
precauciones segun la edad y la madurez
del hijo.
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3.- Minecraft: Es un juego de construccion y aventura que ha ganado mucha popularidad
en los ultimos ahos. En el juego, los jugadores pueden explorar y construir sus propios
mundos virtuales utilizando diferentes tipos de bloques. Es un juego creativo y divertido
que permite a los jugadores expresar su imaginacion.

Sin embargo, al igual que los juegos mencionados anteriormente, que son en linea, es
importante tener precaucion:

CUIDALINE
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1.Bullying enlinea: Aligual que conotrosjuegos
en linea, Minecraft puede ser una fuente de
bullying y acoso. En Minecraft, los jugadores
pueden matar, robar o destruir propiedad
de otros jugadores, lo que puede llevar a un
comportamiento agresivo y hostil.

2. Contenido inapropiado para menores:
Aunque Minecraft es un juego familiar, algunos
servidores de Minecraft pueden contener
contenido inapropiado para nifios, como
lenguaje vulgar, contenido sexual, o videos
violentos. Los jugadores mas jovenes pueden
ser especialmente susceptibles a la exposicién
a contenido inapropiado.
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3. Adiccion al juego: Como otros juegos
en linea, Minecraft puede ser adictivo y
los jugadores pueden pasar horas y horas
jugando. Si los nifos pasan demasiado
tiempo jugando Minecraft, puede tenerun
impacto negativo ensusalud, rendimiento
escolar, y relaciones con su familia y
amigos.

4.RobodeCuentas:Losniiiospuedentener
problemas de seguridad en linea y tienen
un mayor riesgo de robo de sus cuentas
de Minecraft. Es importante ensehar a
los nifos a usar contraseilas seguras y
no compartir informacion personal en
linea, aunque es dificil para los nihos mas
pequeios entender el riesgo.



Mapa de empatia
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¢Qué siente y piensan? La mayoria de los padres
sienten un sentimiento de responsabilidad por la
seguridad de sus hijos en linea. Algunos padres
también se sienten ansiosos y preocupados de
que sus hijos puedan ser victimas de ciberacoso o
de que puedan ser expuestos a contenido no apto
para todo publico.

Los padres pueden sentir preocupacién por
la seguridad de sus hijos en linea, miedo a los
peligros potenciales, responsabilidad de proteger
a sus hijos, confianza en la educacién que les
brindan y gratitud por las herramientas y recursos
disponibles para ayudarles a proteger a sus hijos

¢Qué ven?: Los padres ven a sus hijos usando
dispositivos digitales, navegando en linea,
jugando videojuegos, utilizando redes sociales y
en contacto con personas desconocidas en linea.

b7

¢Qué dicen y hacen?: Los padres advierten
a sus hijos sobre los peligros del uso de
Internet,lesaclaranlasreglasdeseguridad
y les explican qué hacer en caso de que un
extraiio se ponga en contactoconellos. La
mayoria de los padres estan preocupados
por la proteccion de sus hijos de los
desconocidos que existen en internet.

¢QuéOyen?:Lospadrespuedenoirnoticias
sobre amenazasenlinea,consejosdeotros
padres, recomendaciones de expertos
en seguridad en internet y experiencias
de otros pardes que han enfrentado
situaciones similares.
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cQué desafios enfrentan los padres
al tratar de proteger a sus hijos en
linea? Los padres enfrentan desafios
como mantenerse actualizados con
las nuevas tecnologias, equilibrar
la privacidad con la supervision y
enseiar a sus hijos atomar decisiones
seguras en linea.

¢Qué recursos utilizan los padres
para educarse sobre los peligros de
internet? Los padres pueden utilizar
recursos como guias en linea, talleres
educativos, libros sobre seguridad en
internet y consejos de expertos en
tecnologia.

¢Como se sienten los padres cuando
sus hijos les piden mas libertad en
linea? Los padres pueden sentirse
preocupados y al mismo tiempo
comprender la importancia de que
sus hijos desarrollen habilidades de
autonomia y toma de decisiones
seguras

¢Qué estrategias utilizan los padres
para mantener una comunicacion
abierta con sus hijos sobre Ila
seguridad en internet? Los padres
pueden establecer un ambiente de
confianza, fomentar la comunicacion
abierta, escuchar activamente las
preocupaciones de sus hijos y brindar
orientacion y apoyo.

CUIDALINE
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Se busco una muestra de padres con
ninos de 3 a 12 afos para el estudio. La
muestra final fue de 20 padres. Utilizando
el formato de Google Forms, se creé

una encuesta anénima para recoger las
respuestas de los padres. Con esto, se
buscé medir la percepcion de los padres

Se ha realizado un estudio en Espaiia en 2022
acerca de los cuidados que tienen sus padres
con los hijos y que medidas toman.

* Se puede observar en este grafico, que los nifios generalmente toman la
tecnologia en una edad muy avanzada, por lo cual, es preocupante ya que a
esa edad se estan desarrollando y ocupar mucha tecnologia le puede hacer
mal.
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En este grafico se observa que es lo que mas utilizan en internet los nifios, en
este caso los mas populares serian “Youtube”, Juegos online y “Youtube kids”
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* En este se puede ver como los padres ven las ventajas y desventajas
gue contiene el internet, ahi responden que una de las mayores
ventajas es que ofrece informacion para poder estudiar o buscar alguna
duda que uno requiera. Y en las desventajas respondieron que esto
puede ocasionar una dependencia y aislamiento a los nifios por estar
muy pegados al internet.

N
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Viendo los siguientes graficos se puede ver que los
padres no siempre supervisan que cosas manejan sus
hijos por internet, pero a pesar de eso, un 70% los nifos
comparten las interacciones que han tenido en linea con
los padres
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Sistema Producto

Se va a realizar una pagina web como medio
de comunicacion, con el objetivo de poder
ayudar a los padres a tener una idea de que
peligros existen en internet, esto con ayuda de
la plataforma web con un diseio llamativo, en la
cual se puede difundir a distintas partes. Ya que
en estos ultimos anos lo mas importante ha sido
la era digital la cual esta presente en nuestro dia
a dia.

Dado lo anterior también habra
publicidad en redes sociales ya
sea Instagram, Facebook.

Se tendra una informacion mas
precisaenlapaginadelnstagram,
por lo cual asi pueda llegar al
publico objetivo mas rapido, y
en la pagina web la informacién
completa

USO DEL INTERNET EN CHILE

Proporcionar informacion
detallada y recursos utiles
para padres y tutores en
cuanto la seguridad en
internet

Publicidad en colegios,
reuniones
Analisis de datos
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Propuesta de logo

Propuesta de paletas de colores para la pagina web

CUIDALINE

3
L

Se seleccionaron colores que puedan llamar la atenciéon tanto como a los padres y a los

ninos, que sea atractivo al usar la pagina.

USO DEL INTERNET EN CHILE

#F27EBE #A979D9 #0455BF #0BC4D9
#050259 HAEA9F2 #020873 H#E6E4F2
#2CBFA4 #41BF91 #F2E857 #F2DASE

#7141D9 #171640 #171726 H#5CBEF2
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Logo y nombre:
“Cuidaline”

Es la union de dos pa-
labras de “Cuida” y
“Online”

El logo rempresenta el
simbolo del wifi, con
forma de corazon por
“cuidar”

Tipografia: Bubbl
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Moodboard

Moodboard
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Propuesta 1

Aqui podemos ver un ejemplo que realice de como seria la
futura pagina web de este proyecto, se puede apreciar unas
de las paletas de colores colocadas, también arriba se ve
como serian las barras de herramientas las cuales te indican
que informacion puede tener.

Un ejemplo de esto aparece “CUIDADOS EN” donde aparece
“JUEGOS EN LINEA” y “REDES SOCIALES” , aqui los padres
pueden decidir en qué categoria se quieren informar mejor
para poder abordar los peligros que existen en las redes
sociales.

También agregué la categoria de “TESTIMONIOS” para que
los padres puedan compartir y ayudarse entre ellos sobre la
informacion.

CUIDALINE

USO DEL INTERNET EN CHILE
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Propuesta 2

¢ QUE VIDEO
JUEGOS
HAY QUE
TENER
CUIDADO?

Existen muchos tipos
de juegos online en la
cual los ninos estan
expuestos a
desconocidos

AVERIGUALO
AQUI!

Aqui en esta prpuesta
podemos ver como se veria
la seccion que tendria las
noticias

En la segunda imagen se
muestra como seria el inicio
de la pagina
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Aqui podemos ver al seguir bajando la pagina, también las categorias de informacion acerca
de los juegos en linea y redes sociales, ademas que aqui se agrega las sugerencias que
pueden existir sobre los controles parentales, la cual son herramientas que ofrecen que
tengan mas cuidado y mas facilidad a los padres para proteger a sus niiios en internet.

En el apartado de mas abajo se pueden ver las noticias acerca de los peligros que hay en
internet, se va actualizando cada cierto tiempo. Es para mantener al tanto a los padres de
como estan los riegos que existen hoy en dia en la era digital

Aqui se muestra lo que esta
anclado en el Instagram, lo
que demuestra que cada
categoria se va a explicar en
resumido los peligros que hay
ya sea en Juegos o en cada
red social, también se muestra
algunos testimonios de los
padres para que cuenten

sus experiencia y digan que
cuidados hay.

USO DEL INTERNET EN CHILE
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Propuesta 3
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En esta seccidn se

muestra como seria la parte
de las redes sociales, lo cual
esta la portada y una breve
descripcion

a su continuacion, estarian
los cuidados que hay que
tener para dicha red social,
explicando las protecciones
que contiene y mostrando
un video de como seguir los
pasos

USO DEL INTERNET EN CHILE
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En este lado estaria la parte
de Contacto

en la cual el usuario se podra
contactar con la pagina y el
cliente

o7
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En esta seccion se muestra la parte de los videojuegos, en la cual se dara una breve descripcion
de ello, tambien se mostrara que peligros puede tener y que cuidados como padre debe tener
con este juego, se le mostrara tambien como es el juego por dentro y que tipo de contenidos

tiene.

USO DEL INTERNET EN CHILE
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Propuesta Financiera

Desarrollo Web

Disefador UX/UI (1): $650.000
Programador full- stack: $700.000
Software diseino: $40.800
Dominio web: $10.000

Comunicacion
Disefador Grafico: $750.000

Marketing

Publicista: $800.000
Community Manager: $600.000
Editor: $450.000

Total: $4,000,800

CUIDALINE
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Proyecciones

Conforme la plataforma se expande en escalas mas grandes en el futuro proximos se podrian
anadir nuevas utilidades y funcionalidades tales como:

Colaboracion con entidades educativas y grupos organizacionales.

Establecer colaboraciones y asociaciones estratégicas colectivas entre instituciones educativas
locales y organizaciones sin animo de lucro junto a entidades especializadas en seguridad
cibernética para incorporar el material de la plataforma dentro de iniciativas educativas y
campanas de sensibilizacién.

Organizar sesiones formativas tanto en persona como en linea que enriquezcan la experiencia de
aprendizaje dentro de la plataforma.

Adaptar la plataforma para abarcar diferentes idiomas y entornos culturales con el fin de llegar a
una audiencia global.

Crear apps moviles que faciliten y agilizen el acceso a las herramientas de la plataforma.



1[]4 CUIDALINE

Glosario

Ciberseguridad: Conjunto de medidas y practicas destinadas a proteger sistemas, redes y datos
frente a ataques o accesos no autorizados.

Educacion Digital: Proceso de enseiianza que busca dotar a las personas de conocimientos y
habilidades para un uso seguro, critico y responsable de la tecnologia.

Redes Sociales: Plataformas en linea que permiten a los usuarios crear, compartir y consumir
contenido, ademas de interactuar con otros.

Tiempo de Pantalla: Cantidad de tiempo que una persona pasa utilizando dispositivos
electréonicos, como teléfonos, computadoras o tabletas.

Desafios Virales: Retos populares difundidos en redes sociales que a menudo son realizados por
menores sin considerar los riesgos que pueden implicar.

Fake News: Informacion falsa o manipulada que se difunde en linea con la intencién de engaiiar o

influir en la opinién publica.

USO DEL INTERNET EN CHILE ][]5

Ciberacoso: Hostigamiento, intimidacion o humillaciéon de una persona a través de plataformas
digitales, como redes sociales, chats o videojuegos en linea.

Grooming: Estrategia utilizada por adultos para ganarse la confianza de menores en internet con
el objetivo de abusar de ellos.

Phishing: Técnica fraudulenta utilizada para obtener informacion personal, como contraseiias o
datos bancarios, a través de correos o paginas web falsas.

Control Parental: Herramientas o configuraciones disefiadas para limitar o monitorear el acceso
de menores a contenido inapropiado en dispositivos digitales.

Sexting: Envio de mensajes, imagenes o videos de contenido sexual a través de plataformas
digitales.

Algoritmo: Conjunto de reglas o procesos automaticos utilizados por plataformas digitales para
personalizar el contenido que se muestra a los usuarios.

Cyberbullying: Forma de acoso que utiliza medios digitales para dafhar psicolégica o
emocionalmente a una persona.
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Formulario de Google

¢Su hijo utiliza internet?

-Si

-No

Si es asi, ¢Cual es el mayor uso que tiene su hijo en internet?
- Para estudiar

- Jugar videojuegos en linea

- Utilizar las redes sociales

- Ver videos

- Otra (respuesta)

¢Usted sabe qué es lo que hace su hijo en internet?

- Si

- No

¢Le da recomendacion sobre que peligros hay en internet? ;Qué cosas?
(texto respuesta)

cUsted sabe manejar las redes sociales?
- Si

- No

- Mas o menos

¢Has revisado las redes sociales de tus hijos para asegurarte de que sélo agreguen a personas que
conocen en la vida real?

-Si

-No

USO DEL INTERNET EN CHILE

¢A qué edad fue el primer contacto que tuvieron sus hijos/as con la tecnologia?
-0-3

-4-6

-7-10

-1M-13

- 13 en adelante

¢Le ha puesto limites de tiempo a su hijo/a por el uso de internet?
- Si
- No

¢Has hablado con tus hijos/as sobre coémo prevenir el acoso en linea y cémo reportar
comportamientos inapropiados? ;Qué ejemplos le has dicho?
(texto respuesta)

¢Por cual medio escucha o lee informacién acerca de la ciberseguridad o peligros del internet?
- Television

- Internet, Redes Sociales

- Por algun conocido

- Por ningun lado

¢Cuanto tiempo pasa su hijo/a en internet?

-1-2 horas

-3 -4 horas

- Mas de 5 horas

- Solo fines de semanas

- Durante todo el dia menos en la noche

cConoce sobre algun control parental? Si es asi, (Cuales?
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