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1 NTROOUCC ION 

El avance tecnol ógico, el creciente desarroll o  de los 
ciencias administrativos y lo  complejidad que han al canzado l os 
organizaciones modernas, han obligado o los ej ecutivos o requerir 
información cada vez más completa y oportuna. 

Al mismo tiempo, lo anterior ha obligado al 

profesional auditor o p lantear el problema de tener que enfrentarse o 
situaciones cado vez más cambiantes y especializadas, lo cual implico 
que el auditor debe salir de las tradicional es auditorias financieras y 
operativas. para penetrar en otros estudios o análisis más complej os. 
como lo es el campo de la informático. 

Los materias que trotará a continuación este trabajo, 

están orientadas al profesional auditor que se desempeña en grandes 
organizaciones - sea como auditor externo o interno - poniendo énfasis 

en el papel que este profesional debe jugar frente a l a  concepción y 

desarroll o de los sistemas de información e impl ícitamente en los 
conocimientos básicos que requiere para poder intervenir y controlar 
dichos sistemas. Si bien, este fue el desarrol lo  definitivo del trabajo, el 

objetivo inicial - tal como lo expresa el Título de esta Memoria- era más 
preciso en su ámbito, el área de Finanzas, sin embargo, en lo medida que 
e 1 trabajo se fue de sarro 11 ando se 11 egó a 1 a idea de amp 1 i ar e 1 a 1 canee y 
hacerlo extensivo a cual quier sistema de información administrativo. 

El desarrol lo  de esta Memoria ha sido dividido en tres 
cap ítulos, que a continuación se exponen, en forma resumida, con los 

aspectos más re 1 evantes. 

El cap ítul o primero, describe los aspectos generales de 
los sistemas de información. como son sus características y objetivos. 
además comenta como se manifiestan los distintos niveles de 
información dentro de las empresas y finaliza con una explicación 



respecto a la importancia que ti ene la  planificación infonnétlce en l as 
grandes organizaci ones. 

El segundo cepítulo, trete sobre el ciclo de deserrol lo  
de l os sistemas, es deci r, se descri ben les etapas de definición del 
problem8, estudio de facti bi l i dad, diseño y puest8 en mercha. 

Pare finalizar, el capítulo tercero descri be cual es le  
participaci ón del audi tor en  e l  desarrol lo de  sistemas, l os aspectos de  
control interno que los afect8n y los di ferentes tipos de audi torias que 
se pueden apl icar a l os sistemas de i nformación. 



1: .• t 

CA��TUL.O 1 

S�S1í!EMAS D� INFOOMACION 



SISTEMAS DE INFORMACION 

1 .  GENERALIDADES 

En l a  actualidad, existe consenso respecto a que l a  

información e s  un recurso más d e  l a  empresa, tan importante como los 

recursos materiales, financieros y humanos y que por lo  tanto debe 

administrarse desde l os más al tos niveles de la organización. 

Con el comienzo de l a  automatización, l os nivel es 

operativos que tenían un M al to grado M de procesamiento de datos 

rutinarios y repetitivos, fueron los primeros en automatizarse. Tal es así 

que las primeras unidades de Computación, dependían t ípicamente de l os 

departamentos de Contabilidad o Finanzas. 

Al difundirse las ventajas de la computación, j unto 

con ampliarse la  capacidad de los equipos, otros departamentos y 

gerencias se interesaron por utilizar esta nueva tecnología. Las 

funciones de personal, adquisiciones, ventas y otros, comenzaron a 

presionar y obtuvieron que el departamento de contabilidad les prestara 

servicios de procesamiento de datos. Esto incl u ía  el diseño e 

implementación de los sistemas los que eran realizados en forma 

total mente independiente para cada unidad que solicitaba dichos 

servicios. 
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Numerosos factores hicieron cambiar este situación, 

entre el los el evtmce tecnológico que hizo e los equipos mucho más 

potentes de l o  que l a  contabil idad requería, los conflictos en la  

utiHzación de  los recursos humanos y material es de procesamiento de 

datos, el hecho que el conj unto de l a  demanda por serYicios gl obales 

superó largamente l a  demanda propia de contabilidad, los requerimientos 

que surgieron pera la construcción de sistemas gl obal es y el creciente 

valor de los activos invol ucrados. 

Le consecuencia principal , fue la creación de 

departamentos de informática. Este tipo de unidad se hizo depender 

directamente de l os más al tos niveles para independizarla de l es 

presiones de los nivel es inferiores que tenían objetivos muy parciales, 

respecto de los obj etivos globales de la organización, en términos de la  

utilización de  i nf ormaci ón. 

Con la creación de unidades como la  descrita se 

generaron las condiciones para una visión crítica de lo realizado. 

Simul táneamente, muchos sistemas estaban l l egando al final de su ciclo 

de vida, generalmente por haberse agotado su cuota de flexibilidad y se 

presentaba la necesidad de rediseñarl os o reemplazarlos. 

El resultado fue que se criticó duramente l a  

concepción original de  l os  sistemas, los cual es a la l uz de la  experiencia 

acumul ada y de los nuevos equipos y tecnolog ías disponibles, parec ían 

ineficientes y poco útil es. 

Una de las observaciones más importantes fue que la  

prol iferación de  sistemas creados independientemente, sin una visión de 

1 1  



conjunto que gui ara su desarrol l o, hab íe generado un conj unto de 

probl emas tal es como.: 

- Redundanci a no control ada de datos, con sus secuelas de i nconsistenci a 

y dupl icaci ón de esfuerzos. 

- Inefi cienci a gl obal en el tratami ento de l a  informeci ón. 

- Imposi b i l i dad de impl ementar si stemas de t ipo global que entregaran 

información de cal i dad a los ni vel es superi ores de la  organi zaci ón. 

La respuesta a esto fue que cada organi zaci ón deb ía 

tener el conj unto de apl i caci ones computaci onales de un sistema en 

grupos homogéneos, estructurados dentro de lo posible según sus 

funci ones permanentes de la organización. Simultaneamente se aprendió 

que era necesari o comenzar a pl ani ficar en el nivel estratégi co el 

desarrol l o  de si stemas de información. 

2. CONSTRUCC 1 ON DE S 1 STEMAS DE 1 NFORMAC 1 ON 

Para construir un sistema de información o sistema 

de procesamiento de datos se debe rea l izar un anál i sis  de si stemas, el 

cual consi ste en identi fi car y especifi car el conjunto de subfunciones o 

subprocesos que han de conformar dichos sistemas en las estructuras 

organizaci onal es. Esto signi fica que la organizaci ón debe ser 

descompuesta en subfunciones, en donde se destacan preferentemente l as 

interfases que l as unen, deb ido a que por éstas fl uyen l os datos y/o l a  

información inherente al sistema. 
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Una vez que se establ ece l a  trama estructural de l a  

función, ésta debe someterse a estudio con e l  propósi to de  defi nir los 

cambi os estructurales necesari os, ya sea para i ncorporar, el imi nar, 

agregar o separar subfunciones, para así poder establ ecer cuáles de el l as 

serán automatizadas y cuales serán manuales, todo e l lo  rel aci onado con 

el propósi to de insertarl a nuevamente en la organización. 

El objetivo que se persi gue con el sometimi ento de una 

función o proceso a tratamiento informático, es aumentar su efectividad 

como componente orgánico, por lo cual debe entenderse necesari amente 

corno un componente estructural l i gado a otras subfunciones o 

subprocesos. 

Los si stemas de i nformación y los  sistemas de 

procesamiento de datos son componentes estructurales y debido a esto 

deben i nsertarse efecti vamente en la red de procesos, por lo cual deben 

moverse di námi camente al mi smo ri tmo del funci onamiento del resto de 

l os componentes de la estructura organi zacional . 

Por l o  tanto, el proceso de enfrentar una función 

organizacional, val e decir, someterl a a tratamiento informático y 

reinsertarl a nuevamente en l a  estructura de la  cual se extrae, sól o será 

efectivo a medida que se tenga absoluta clari dad respecto al rol 

estructural de los sistemas a desarroll ar, es decir, de su rol específico y 

parci al , de sus relaci ones con los otros sistemas y con l os otros 

componentes estructural es. Todo esto exige como fundamento preYi o, un 

conocimiento acabado tanto de la estructura organi zacional en la cual 

aquel los sistemas desarrol lan su quehacer, como de l a  misi ón que 

cumplen en una conformación esencial mente jerárquica. 
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3. OIUETIVOS Y CARACTERISTICAS 

E l  objeti vo principal que se persigue con l a  

construcci ón de un si stema de  información, es  utl l l zarlo  como 

i nstrumento de apoyo al quehacer organ1zac1ona1 ,  tanto en lo referente a 

tareas operacional es como a l as instancias dec1s1onales. No obstante l o  

anterior, se  debe tener presente que l os sistemas de  i nformaci ón -ya 

sean manuales y/o automatizados- siempre van a exi stir en l as 

organizaci ones, es deci r, son partes i nherentes a el l as. 

Los sistemos computacionoles tl enen diferentes 

característi cas según l a  instancia organ1zac1onal que han de apoyar. 

a) 51 el sistema esta ori entado a sati sfacer l as necesi dades de 

i nformaci ón que se requieren en l os procesos deci s1onales, se habl a de 

Sistemas de Información. 

- Si apoyan l a  toma de decisi ones estratégicas se les conoce como 

Sistemas de Información Estratégico. 

- 51 estan Hgados a l as tareas de conducci ón de l os procesos 

operacionales se les conoce como Sistemas de lnformoción de 

Gestión. 

b) 51 se trata de un si stema cuyo propósi to es sustentar las tareas 

operacional es, Hgadas a l as transformaciones del t ipo insumo-producto, 

se habla de Sistema de Procesamiento de Datos. Estos sistemas no 

son en esenci a si stemas de información debido a que no necesari amente 

ti enen un impacto en la tarea deci sora del conductor, se rel aciona más 
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b1en a l es neces1dades de efl c1enc1a y efi cac1a de l es transformac1ones y 

general mente son 1nstanc1as de tratam1ento de detos que apoyan a otras 

tareas. Su obj etlYo es aumentar l a  efectiYi dad de l as tareas 

operaci onales, sobre todo aquel l as que se caracteri zan por l o  compl ej o, 

repetl t1Yo y engorroso que 1mp11ca el tratam1ento de c1ertos datos 

requeri dos en l a  transformaci ón. S1n embargo puede ocurri r que estos 

s1stemas se constituyan en el soporte naturcl de l os si stemes de 

1nformac1ón. 

4. ROL DE LOS SISTEMAS DE INFORMACION EN LOS NIVELES DE LA 

ORGAN 1 ZAC 1 ON 

La 1nformac1ón es uno de l os componentes 

fundament�l es de l a  organ1zac1ón y su rol orgán1co cons1ste en sat1sfacer 

los requerim1entos espec íflcos de l as dlferentes 1nstanc1as de regulac1ón 

y control .  

Para real l zar un aná11s1s a l as estructuras 

organizaci onales con el objeto de identiflcar el rol de l a  información y el 

rol estructural de los s istemas de información y los de procesami ento de 

datos, se debe obtener una perspectiYa real de la Yerdadera di mensión del 

probl ema informático en la organ1zac1ón, lo que a su yez proYee l os 

elementos necesar1os para poder formular las pol íti cas y planes 

1nformát1cos, los cuales son la base para enfrentar y resol Yer con 

efect1Y1dad el desarrol lo  de si stemas. 

Por 1 o cua 1, es necesari o  tener un conoci m1 ento 

acabado sobre la estructura organi zaci onal y sus respecti vos niYel es. 
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4. 1 .  LA ESTRUCTURA ORGANIZACIONAL 

La característica pri nci pal del quehacer de toda 

organización es su ori entación a un fin expl íci to. Esto a su vez, si gnifica 

que necesariamente deben estar dotadas de un p lan interno que es 

real i zado por una conformación estructural orgáni ca, siendo justamente 

dicha conformación la que permi te materi al i zar l a  respuesta requeri da. 

En consecuencia, el quehacer orgánico está supeditado 

a dos instancias esenci al es. 

a) Una de el las  es la conformación estructural en la cual se refl ejan l as 

rel aci ones entre J os diferentes procesos, que son l os elementos 

consti tutivos del todo orgáni co. 

b) La segunda es el proceso de final ización, al cual le corresponde definir 

espacial y temporal mente, a partir de l os requerimi entos del entorno, los 

objetivos deri vados de di chos requerimi entos y por ende, el proyecto que 

determinará l a  conducta del si stema. 

Se puede afirmar que l a  esencia de la conformaci ón 

estructural está en la necesidad de contar con una uni dad capaz de 

real izar un proceso Yi tal , es decir de materia l izar el plan de acción 

conducente a la  obtenci ón de un resul tado. Por lo  tanto, la estructura 

orgánica, en cuanto a expresión de una ci erta organi zaci ón, debe estar 

definida en términos tales que sea capaz de: 

- Obtener resul tados consecuentes con l as respuestas requeri das por 

el entorno. 
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·- Mantener los componentes estructurales. 

- Crecer y desarrol larse. 

En toda organi zación social las conformaciones 

estructurales se manifi estan en un cierto ordenamiento jerárqui co y 

recursivo de procesos, en donde la  dimensión más global de l a  jerarquía 

corresponden a una representaci ón de entrada y sali da, tal como se 

muestra en l a  fi gura 1 .  

Fig. 1 .  

E E 
N N 
T T 
o 

Entrada , · ORGAN 1 ZAC 1 ON 
Sal i da ' o , , 

R R 
N N 

o o 

Dada esta vtstón g lobal, en un prtmer ni vel de 

desagregaci ón se pueden di stinguir dos instancias: 

a) La pri mera de e l las se puede i denti ficar como Nivel Estratégico; y, 

b) La segunda, como Nivel de Gestión. 

En l a  figura 2 se muestra l a  rel ación entre ambos 

nt veles. 
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Fig. 2. 

" Nivel 
ENTORNO v 

1 
1"' Estratégico 

1'1' 

'v 
Nivel 
Gestión 

ORGAN 1 ZAC 1 ON 

Para comprender el al cance y l os objetivos QUe cumplen 

estos nivel es, impl i ca adentrarse en l a  trama estructural QUe los 

conforma. Debido a la secuencia operaci onal como desarrol l an su 

Quehacer, se comenzará por el nivel estratégico 

4.1.1. N IVEL ESTRATEG ICO 

Es l a  instanci a organizaci onal QUe fija los dominios 

de activi dad en QUe la  organi zación desea i nvol ucrarse a futuro. Razón por 

la cual debe manifestar apti tudes para l a  obserYación, anticipación e 

i magi nación, en térmi nos tal es QUe permitan establecer un campo de 

acción posible para examinar cada proyecto de tal forma QUe reduciendo 

eventos y consi derando políticas, sea posi bl e retener aQuel QUe ofrezca 

el mejor resul tado. En consecuenci a su acci ón se traduce en la defini ción 

de los obj etiyos y planes estratégi cos globales, es decir, de aQuel l os 

obj etivos Que por sus al cances involucran por un l argo tiempo a toda la  

organizaci ón. 
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P ara cumplir su misión orgánica, este nivel se ordena 

alrededor de dos subniveles : 

-Subnivel de Dirección Superior 

-Subnivel de Inteligenci a 

En l a  figur a 3 se muestro est a des agregación. 

Fig. 3. 

E 
N 1/ 
T 

" 1 Di re c. Superior J o 1 'f R 
N J J o 71 Inteligenci a 

Nivel Estratégico 

�1 T 
Nivel Gestión 

ORGANIZACION 

4.1.1.1. SUBNIVEL DE INTELIGENCIA 

El objetivo Que cumple este subnivel es l a  recolección 

y tratamiento de los datos que permitirán perfilar el comport amiento de 

l a  organización en el . futuro. P ar a  ello es preciso obtener d atos e 

1nform ac1ón referidos a: 
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8) Lo que sucede con el  entorno que rode8 a 1 8  org8niz8ción, en 8spectos 

soc18les, pol íticos, económicos y cultur8les en gener81 . 

b) Los eventos que dan cuenta de 1 8  productivi dad, C8p8cidad actual y 

potencial de la  organiz8ci ón par8 enfrentar pro yectos futuros. 

La información y l os datos son el punto de p8rtid8 

para dar cumpl i mi ento a su misión estructural,  que consiste, 

básicamente en la proposición de un conj unto de estrategi as ev81 uadas 

desde un punto de vista técnico, operacional y económico. 

La dinámica del quehacer de este subnivel se 

representa en la f igura 4. 

Fig. 4. 

Datos Inte l i gencia 
Entorn o

, 1 Reco l ecci ón y 
tratami ento de 

Eval uación nAtnl=: Opci ones " de 
Estrategi cas / 

Estrateg í a� Datos 
Datos 
Interno

, ' [/ / 1 Modelo 
E strateg ías 

La defini ci ón del c onj unto de estrategias evaluadas se 

determina en funci ón de l a  necesi dad de hacer de  las organizaciones 

organismos realmente viables, es dec ir, que tengan la capaci dad de  
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sobrevivir a l os cambios dinámicos de  l a  rea l idad,  va l e  d ecir, que sean 

capaces de crecer y desarro l l arse a través  d e  una acción efectiva 

respecto al entorno. 

4.1.1.2. SUBN I VEL DE D I RECC I O N  SUPER IOR 

A este nive l  le corresponde la tarea de decidir. Es e l  

que debe el egir una d e  l as opciones estratégicas  dete rminadas y 

evaluadas en e l  subnivel anterior, considerando e l  marco  de  referencia 

sugerido por l as pol íticas organizacional es .  

Fig.S. 

Pol íticas 
General es " 1 

La figura 5 muestra en forma gráfica su quehacer 

Dirección Superior 

1 1' / 1' 

Opcione s  Estratégicas 
Eva l uadas 

I nte ligencia 

Estrateg í a � 
/ 

1 1' 

A parte de definir l a  e strategia d e  l a  organización, 

debe 11e11ar a cabo la regul ación y contro l  que requiere dicho proyecto 

estratégico. Esta acción consiste en verifica r  e l  cumplimiento de l  

proyecto en  e l  tiempo, estab l e ciendo para e l l o  medidas correctivas que  
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sean necesarias o bien modificaciones coyunturales o de estructura que 

requiera, ya sea redefiniendo algunos o incluso todos los aspectos de la 

estrategia. 

4. 1 .2 .  NIVEL DE GESTI ON 

El nivel de gestión es el que debe responder en forma 

operativa al interior de la organización, es decir, en términos de 

resultados concretos respecto a los fines y políticas organizacionales 

establecidas previamente corno objetivos globales en nivel estratégico. 

Para cumplir su misión reguladora ya que de acuerdo a su nivel jerárquico 

asume la categoría de control, debe corno punto de partida, desagregar el 

objetivo global en subobjetivos específicos y asignarlos a los diferentes 

procesos operacionales que lo conforman, de tal manera que éstos 

desarrollen las diferentes transformaciones insumo-producto que les 

corresponden en su calidad de funciones orgánicas. 

Una vez que las transformaciones comienzan su tarea, 

el nivel de gestión debe asegurar el logro eficiente y eficaz del objetivo 

que el nivel estratégico ha asignado. 

Para cumplir su misión, el nivel de gestión se orden_Q 

en forma estructurada alrededor de dos instancias : 

-Subnivel de Gestión Global 

- Procesos Operaci anal es 

En la figura 6 podemos ver la estructura del nivel de 

gestión. 
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Fig. 6. 

N IVEL 
E STRATEG ICO  

, 1' 

'"" 

1 Gesti ón Gl obal 1 , 1' 

'"' 

1 P rocesos Operaci onal es 1 
N IVEL GEST I ON 

ORGAN 1 ZAC 1 ON 

4. 1 .2. 1 .  SUBN IVEL DE GEST I ON GLOBAL 

Este subnivel  l l eva acabo l as tareas de regul ación y 

control ,  según el ni vel j erárqu ico  en que se observe su misión. En l a  

perspectiva jerárqui c a  g l obal de l a  organi zac ión es un regu l ador, ya que 

su tarea consiste en asegurar el cumpl imiento de J os objetivos g l oba les 

que l a  di rección superi or l e  ha encomendado. 

Por otro l ado  tambi én debe act ivar  y aj ustar el 

subni vel de procesos operaciona les. lo act i va asi gnando subobjeti vos a 

cada subproceso y a justa veri fi c ando el cumpl imiento  de cada uno de 

ell os. Corri giendo l as desv i ac iones cuando no existe concordanc i a entre 

la conducta esperada y l a  real de cada uno de  l os subprocesos. 
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Cabe hacer notar que existen tre s  aspectos 

fundamentales en l os cuales se centra el  subnivel de gesti ón  gl obal : 

- La a ctivaci ón, consiste en establ ecer subobj etivos asi gnabl es  a partir 

de l os obj etivos gl obales. 

- Ajustar el comportami ento rea l  de  l os procesos operaci onales al  

establ ecido en l os obj etivos. 

- Sumistrar al ni vel estratégico, de toda aque l l a  i nformación rel evante 

que tenga al cances global es. 

4. 1.2.2. PROCESOS OPERAC 1 ONALES 

Este subni vel  c omprende todas l as uni dades 

funci onales que conforman lo que se  puede d enominar  • red de p rocesos 

operacional es ·, la cual debe estar estructurada de tal forma que sea 

posib l e  obtener un resul tado consecuente con el  objeti v o  que ti ene l a  

organi zación. 

Para lograr este p ropósi to, se  debe configurar esta 

red o perativa de tal manera que se puedan al canzar l os objetivos 

espec ífi cos que ha  establ ecido la d irección superior y que ha  desagregado 

el subni vel de gestión g lobal . 

Por otro l ado  para a lcanzar l os  objet ivos  en cada 

proceso, se debe disponer permanentemente de recursos con c apacidad 

para l l evar a cabo en forma efi ci ente y efi caz  l as tareas operaci onales 

propi as.  Para lo cual es preci s o  la concurrenci a de  dos i nstancias 

relati vas a: 
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- Asi gnación de recursos necesarios  para que l os p rocesos puedan 

parti ci par efectiYamente en el quehacer de l a  organización ,  y 

- La admini stración de l os recursos asi gnados, de ta l  manera que el 

propio proceso asegure niYeles de efi ci encia y efi cacia ,  compati b les con 

l os de la  organi zaci ón. 

Para comprender l a  d inámica de este subnivel se 

requiere de una desagregac ión  sucesi v a  de sus componentes 

estructurales, esto s ignifica que no se l i mita  só l o  a una desag regación ,  

sino a Yari as, que a l a  yez se van reproduciendo en forma sucesiv a  y 

recursiYa en cada uno de l os procesos o subprocesos que conforman cada 

ni Yel jerárqui co. La descomposi c ión  sucesiva ,  sin embargo, tiene un 

l ímite y este estará dado por l os ú l ti m os procesos de l a  jerarquía que 

tengan responsabi lidad por el  l ogro de l os subobjetivos asignados. 

La figura 7 muestra una p ri mera desagregació n  de 

l os procesos operacionales.  

Fig.7. 

' Transf. ' T ransf. � Transf. " / F I NANC. / P RODUCT. / COMERC. / 

/ 1' / 1"' / ' 

Transf. 
R .R.H.H. 

ORGAN IZACION 
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El sentido recursivo de esta descomposición impl ica 

que cada ni vel representa un conjunto de redes de independencia rel ativa 

que i nvol ucran los procesos de nivel inferior y que a su vez se i ntegren en 

una red que define el o l os procesos del nivel inmedi atamente superior. 

En l a  fi gura 8 se muestra l a  red de procesos 

fundamental es en una organi zación. 

Fig.8. 

ORGANIZACION 

4.2. DIMENSION ESTRUCTURAl DE lOS SISTEMAS DE INFORMACION 

Dentro de l a  estructura organizaci onal , el rol que 

cumplen los sistemas de información es recoger l os datos mantenidos en 

las bases de datos y l l evar a cabo las transformaci ones necesari as para 

generar los flujos de informaci ón que los distintos niveles de l a  
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organización requieren para su conducci ón. Sin embargo no todos l os 

eventos deben ser recogi dos ni sufri r  tratami entos como datos ya que 

podrían inundar con i nformaci ón superflua a las i nstanci as de 

conducci ón. 

Desde el punto de vi sta estructural , l os si stemas de 

información, a cualqui er ni vel organi zacional , se constituyen en l a  

instancia que al i nteri or de cada proceso, rel aciona l as acci ones 

operaci onales real i zadas con l os niveles de conducción respecti vos, vale 

decir, se asocian directamente a l os procesos de toma de deci si ones. 

4.2. 1 .  I NSTANC IAS ORGAN IZAC I ONALES DE LOS S ISTEMAS DE INFORHACI ON 

la dimensi ón del probl ema informáti co, se proyecta 

a 1 rededor de tres i nstanci as e 1 aramente i dent i fi cab 1 es que son 1 as 

siguientes : 

a) los Si stemas de I nformación Estratégicos 

b) los Si stemas de Información de Gestión 

e) Los Si stemas de Procesamiento de Datos 

Estas tres instanci as forman una red de si stemas de 

informaci ón que interrelaci onan toda la estructura orgáni ca, son en 

consecuencia un componente fundamental ya que estan insertos en l a  

trama estructural de l a  organi zaci ón, l o  cual impl ica que una de sus 

características principal es sea su di mensi ón j erárquica. 

A conti nuaci ón, se exponen en detal le  e l  rol que 

cumple cada una de estas i nstanci as en los nivel es organizacionales. 
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4.2. 1 . 1 .  S ISTEMAS DE INFORMAC I ON A N IVEL ESTRATEG ICO 

El rol de l os sistemas de información a ni vel 

estratégi co, consiste en generar la informaci ón que permita la acti vaci ón 

de toda la organizaci ón, la cual se expresa a través del establ eci miento 

de los objeti vos y planes estratégicos que conforman el marco de 

intenci ones en cuyo contexto actúa el nivel de gesti ón, v ía desagregación 

de objeti vos, y l os procesos operacionales como instancias de aj uste. 

Todo lo anteri or con el propósi to de l ograr el equi l ibri o necesario  del 

funci onami ento de la organización. 

4.2. 1 .2. S ISTEMAS DE INFORMAC I ON A NI VEL DE GEST ION 

A nivel de gesti ón, el rol de l os sistemas de 

información consi ste en apoyar l a  tarea deci sora de l a  conducción del 

proceso a través de mecanismos de activación y ajustes. El ori gen de los 

sistemas de información en el ámbito de los procesos que conforman el 

nivel de gest ión se encuentra en l as transformaciones, es decir, se l es 

puede entender como una función que transforma datos en información. 

Le corresponde a este nivel proveer los flujos de 

información interna que requi ere el nivel estratégico para l a  toma de 

decisiones. 

4.2. 1 .3. S ISTEMAS DE PROCESAMI ENTO DE DATOS 

Los si stemas de procesamiento de datos, son aquel los 

que medi ante l a  uti l ización de un hardware/software transforman cierto 
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flujo de entr ad a de datos en flujos de s alida de datos. al interior de las 

tr ansform aciones que llev a a cabo cual quier proceso org anizacion al. 

El proceso de conversión de los datos puede darse 

medi ante l a  sol a aplic ación de ciertas funciones a los d atos de entr ad a o 

bien medi ante l a  aplic ación de funciones a la conjunción de d atos de 

entr ad a y d atos anteriormente almacen ados, los que a su vez pueden 

estar en arc hivos tr adicion ales o bien en una b ase de d atos. 

En la figur a 9 podemos ver el proceso de conversión de 

los datos. 

Fig. 9. 

D atos Entrad a, 

En que: 

HW = Hardw are 

SW = Softw are 

BD = Base de Datos 

/ 

1 
.t 

HW/SW D atos S alid a� , 

""" 

BD 1 

Finalmente la figur a 1 O muestr a l a  red de sistem as de 

información en la estructur a orgánic a. 
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Fig. 1 O. · 

' 
ENTORNO / 

1 S IE  
:\. 

,¡, 

SIG 

S I  

SPD 

· Donde: 

S I E  = Si stema de I nformación Estratégico 

S IG  = Sistema de Información Gestión 

SI =Si stema de Información 

SPD = Sistema de Procesamiento de Datos 

"" 

SPD 

Esta conformación perm1te captar l a  dimensión real 

del problema informático en l as organizaciones. Al l i  se expl ican en forma 

jerárqui ca l os si stemas de información que ella requiere para su 

funci onamiento, tendiente al l ogro de los objeti vos, as í  como también los 

sistemas de procesamiento de datos. 
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Sin embargo, l e  solución informiltice requeri da por l a  

organización necesi ta de ci ertas premisas bási cas para su desarrol lo. 

Estas son la  elaboración de pol íti cas y el p lan asociado al desarrollo 

mismo. 

5. PLANIFICACION INFORMATICA 

La pl anificaci ón en el área de si stemas de informaci ón 

y si stemas de procesami ento de datos, se j usti fica en el deseo de dar 

solución compl eta o parci al a probl emas como l os si guientes: 

- Establecer prioridades en el desarrollo de l os sistemas de informaci ón. 

- Debido a l a  corta vida úti l de los si stemas producto de los cambios 

organizacional es, o que los si stemas no se aj usten a las estrategias y 

objeti vos de la  organización. 

- Uti l i zación de recursos automati zados en áreas no priori tari as. 

- lnsconci enci a acerca de l a  necesidad de administrar la información 

como un recurso más. 

Para lograr dar sol uci ón a lo pl anteado, se deben 

determi nar pol íticas y planes en i nformáti ca, pues medi ante el los se 

puede expresar la verdadera di mensión de l a  natural eza y el alcance del 

problema i nformático de la organizaci ón. 
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En l a  fi gura 11 se muestra la  rel aci ón entre les 

pol íticas y los planes respecto al problema informático de l e  

organización. 

Fi g.11. 

POL ITICAS 

i 7r-;-
ESTRUCTURA PROBLEMA 

DE ' I NFORMAT ICO 1 
SI y SPD 

.1 ,¡,. 

PLANES 

Generalmente es importante lograr niveles adecuados 

de funcional i dad y efi ciencia en rel ación a las políti cas y los planes en 

informática, por lo  que se precisa de  una instancia que sea capaz de 

resol ver l as posibles incoherencias y confl i ctos que se deriven de una 

tarea cuya misión es servir de soporte al resto de los procesos 

orgánizaci onal es. Para el l o  es fundamental crear un comi té de 

informática, el cual debe ser capaz de sal vaguardar el interés general por 

sobre los intereses parti cul ares de una u otra funci ón. 

Cabe destacar que normalmente el comité de 

informática exi ste en l as grandes organi zaci ones, dado que en las 

medianas o pequeñas no es necesari o debido a sus dimensi ones. 
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5.1. COMITE DE INFORMATICA 

Se trata de un grupo de alto niYel en l a  organizaci ón, 

en el cual partici pan gerentes y especiali stas del área de informiltica. 

Con el propósi to de obtener del iberaci ones y juicios grupales, para dar un 

respaldo a la gestión del área de i nformática e inYol ucrar en sus 

decisiones a l os niveles estratégi cos. 

En consecuenci a el objetivo principal del comité de 

informática, es el de definir y supervi sar l a  ejecución del p lan 

informático en l a  organi zación de tal forma que sea bi en concebi do y 

tenga posib i l i dad es de ser i mp 1 antado con éxi to dentro de l a  

organizaci ón. Esto significa que deben ser los admini stradores d e  mayor 

ni vel quienes decidan cuándo, dónde y cómo debe ser usada l a  

informática dentro de la  organizaci ón. 

Dentro de las ventajas que se pueden obtener al exi stir 

un comité de i nformática en la  organi zación se destacan las siguientes: 

- Dar una di rección cl ara al área de informática 

- Obtener un compromiso gerencial para l os proyectos a desarrol lar 

- Conocer y predefinir los recursos que serán necesarios desti nar a la  

funci ón de informática 

- Conocer oportunamente los probl emas que están afectando el área de 

informática y los proyectos en curso, y 

- Consi derar y priori zar las necesidades de los usuari os en rel ación a 

requerimientos informáticos. 
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Además la  calidad y oportunidad de los sistemas se 

hace cada Yez más reh�Yante en la mayoria de las organizaciones. Por lo  

tanto es  necesario que e l  desarrol lo informático se  ajuste cada yez más 

a la dinámica particul ar de la organización. Al definir planes y pol íticas 

en informática se ayanza hacia el logro de tal equil lbrio. 

5.2 POLITICA INFORMATICA 

Se define por pol ítica informática, al conj unto de 

guías que servirán como referencia para la  el aboración de l os pl anes 

informáticos y cual quier desarrol lo informático posterior en l a  

organización, tanto en l o  referente a la  función informática, como 

también al hardware y software. 

Es obYio que las pol ítlcas informáticas Yan a diferir 

entre una organización y otra, ya que normal mente se formulan para un 

ente en particul ar, pero en términos generales en cualquier organización 

no deben dejar de hacer referencia a las siguientes materias: 

5.2.1. DEF IN IC ION EN RELAC I ON A LAS PR I OR I DADES 

Las pol íticas informáticas deben establecer que 

funciones deben tener prioridad en la organización respecto a l  

equipamiento y desarrol lo de  apl icaciones. Toda organización tiene áreas 

prioritarias de interés ya sea por requerimientos operacionales o por 

aspectos relacionados a l a  estrategia con l a  cual la organización 

enfrenta su desarrollo, por lo tanto éstas áreas deben ser preYilegiadas. 
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5.2.2. DEF IN IC ION EN TORNO AL HARDWARE V SOFTWARE 

El desarrol lo  i nformático en cual quier organización 

está asociado al equi pamiento que se requiere. Por lo tanto, las pol íti cas 

i nformáti cas deben pronunciarse al respecto, para establecer pautas de 

acci ón relaci onadas con : 

- La adquisi ción o desarrol lo del software que se requiere, determinar si 

el software será confeccionado en la propia  organización o se encargará 

su reali zación a terceros. 

- Establecer si l a  organi zación dese.a ir a la vanguardi a o a la zaga, 

respecto al desarrollo tecnol ógico. 

- Deben establecer como seleccionar y adqui ri r  los equipos, el respaldo 

que ofrecen los proveedores y la  mantenci ón de ell os. 

- Definir el carácter de las confi guraciones, en v irtud de l as cuales el 

equipamiento se hará accesible a los usuarios. 

5.2.3. DEF IN I C ION EN TORNO A LA ASI GNACION DE RECURSOS 

Se deben establecer pol íti cas i nformáticas respecto a 

cómo la  organización asignará los recursos que el desarrol lo  i nformático 

requiere ya sea en el corto, medi ano o largo pl azo. 
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5.2.4. DEF IN IC ION RESPECTO A LOS RECURSOS HUMANOS 

El quehacer inform8tico requiere de una alta 

especialización por lo que se deben establecer pol íticas inform8ticas 

claras respecto a l a  selección, contratación, capacitación, desarrol l o  y 

promoción del personal . 

5.2.5. UBICAC ION JERARQUICA DE LA UNI DAD DE INFORMATICA 

Deben existir pol íticas que especifiquen l a  ubicación 

de la unidad de informática en la organización, dejando bien en cl aro si 

ocupará una posición independiente, o estará supeditada a otra función 

orgánica. 

5.2.6. CENTRAL IZAC ION V DESCENTRAL IZAC ION DE LA FUNC ION 

INFORMATICA 

Las pol íticas deben establ ecer los grados de 

centralización y descentralización que deben tener l as unidades de 

informáticas. 

Entendiendose por central ización en que los 

requerimientos de información y proceso de datos son pl anteados por los 

usuarios a la  función informática, y descentralización cuando existe un 

computador central con terminales distribuidos en l os departamentos de 

los usuarios para que éstos desarrol len sus funciones. 
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5.3. PLAN INFORMATICO 

Los planes en i nformáti ca tiene por objetivo 

establecer melas a corto, medi ano y largo plazo, respecto a l as di versas 

apl i caciones que se deben dar en los sistemas de procesami ento de datos 

y si stemas de i nformaci ón tanto estratégi cos como de gestión. Si endo 

desarrol l adas las apli caci ones dentro del marco establecido previamente 

en las pol íticas i nformáticas. Se van asociar a e l los,  los recursos 

i nformáticos requeri dos para l l evar a cabo aquel l as apli caciones con 

posteri oridad. 

5.3.1. IMPORTANC I A  DE PLANES EN INFORMATICA 

Al disponer de un plan al corto, medi ano o l argo pl azo 

para que �uie l as acti vi dades informáti cas, presenta vari as ventaj as. 

Sobre todo cuando los si stemas l legan a ser más complejos, requi eren 

más ti empo y recursos para ser desarrol l ados, uti l i zan archivos con 

datos comunes a diferentes sistemas, compromenten multiples funciones 

organizacionales y ti ene mayor i mpacto en la gestión de la organi zación. 

otra ventaj a, es l a  de contar con una base de 

comunicaci ones fluida entre los di ferentes niveles de decisión de l a  

organización, de tal forma que n o  se entorpezca el desarrol lo  se si stemas 

por presi ones indivi duales de los distintos nivel es. 

Por otro lado el tener un plan, implica formal i zar el 

val or que la organizaci ón asoci a a los sistemas por desarroll ar. También 

provee de un esquema para evaluar el desempeño de l as uni dades de 

i nf ormát i ca. 
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De acuerdo a estas consi deraciones, el no tener un 

plan informático debi damente formul ado, impl ica que el proceso de 

desarrollo de si stemas perdería toda rel ación con los planes y 

actividades de gesti ón de l a  propia organi zación. 

5.3.2. ELABORACION DE LOS PLANES INFORMATICOS 

Una vez que se ha di mensi onado el problema 

i nformático y se han determi nado l as poi íti cas informáti cas en virtud de 

las cuales se desarrol laran los sistemas. Se elaboran l os pl anes 

informáticos quienes distribuiran en el  ti empo los diferentes si stemas 

de procesami ento de datos y los sistemas de información tanto 

estratégicos como de gesti ón que se van a construir. 

Un plan informáti co no se termina con l a  sola 

distribución en el tiempo de l os diferentes si stemas a desarrol lar, sino, 

que a partir de esta últi ma es posi bl e establ ecer también con 

anticipaci ón un conjunto de consi deraciones que van asociadas al 

desarrollo futuro de los si stemas en l a  organi zación, entre las cual es se 

destacan : 

- Cuanti fi car en el ti empo los recursos humanos necesari os. 

- Establ ecer los recursos financi eros a futuro. 

- Dimensionar en el tiempo los recursos computacionales. 

- Establ ecer el desarrol lo  de sistemas. 
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5.3.3. RELAC ION ENTRE LAS POL IT ICAS V LOS PLANES EN INFORMATICA 

Las pol íti cas y planes están fuertemente l i gados. No 

se puede l l evar a cabo un plan si n que previ amente se haya establ ecido y 

especi fi cado una poi ítica a seguir. 

Lo anteri or impl ica que l as pol íti cas otorgan una 

direcci ón uni forme a los pl anes, permi ti endo as í conformarl os de acuerdo 

a l as verdaderas necesi dades de la  organización y conforme a las 

interrelaciones estructurales que el  funcionami ento gl obal sugi ere. 

Los planes i nformáti cos deben supeditarse a l as 

pol íticas i nformáticas puesto que, éstas son las que determi nan entre 

otros aspectos, prioridades, características de l os equi pos y recursos 

di sponibles, los cuales ti ene un efecto si gni fi cativo en l a  conformación 

de los planes. 

Por último, debi do a la estrecha rel aci ón que existe, 

se debe tener mucho cuidado en el desarrol lo  y postulado de las pol íticas, 

pues sólo as í l a  estructura de los pl anes será más sól ida y efecti va. 
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CAPITULO 1 1  

D�SARROLlO DIE S�SlCMAS DE INFORMACION 



DESARROLLO DE SISTEMAS DE INFORMACION 

1. ETAPAS EN El DESARROLLO DE S 1 STEMAS DE 1 NFORMAC 1 ON 

Los si stemas de informaci ón son desarrol l ados en una 

secuencia de fases. Esta secuenci a es conocida como el ci cl o de 

desarrol lo  del sistema, el ci c lo  es usado por dos razones fundamentales: 

a) Para organi zar el gran número de actividades que se necesi tan para l a  

construccíon del sistema, y 

b) Para servir de apoyo a los anali stas en l a  sol uci ón de los probl emas 

que van ocurri endo durante el desarrol l o. 

En el cicl o del desarrol lo  se di stinguen las siguientes 

etapas : 

- Especif icaci ón de Requerimientos o Definición del Probl ema. 

-Estudio de Facti b l l i dad. 

- Di seño de 1 Si stema. 

- Implementación. 

En la fi gura 12 podemos ver de mejor manera el ci clo 

del desarrol lo de si stemas, este ciclo es construido en una secuencia de 

etapas consecutivas dado que para comenzar una etapa se debe haber 

terminado compl etamente la etapa previ a. 
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Al final de cada etapa, se debe emitir un informe 

donde se describe cómo ha sido ejecutada y cuál es el p lan para l a  

próxima. Este informe también debe incl uir las descripciones del sistema 

y 1 os prob 1 e mas detectados. 

Para comprender lo  que significan cada una de las 

etapas, a continuación se presentan en detal l e : 
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1.1. ESPECIFICACION DE REQUERIMIENTOS O DEFINICION DEL 

PROBLEMA 

Esta fase se refi ere esencialmente a la  especifi cación 

del si stema que se pretende desarroll ar, es consi derada una de l as más 

importantes. Su obj etiYo consi ste en defin ir el problema y establecer el 

ámbito de estudio, defi ne qué probl emas serón soluci onados y l a  

dirección que tendrá el proyecto, establece l os l ímites y qué partes del 

si stema pueden ser cambi adas, también se espec ífica en esta fase los 

recursos disponibles para l l e11ar a cabo el proyecto. 

Es necesari o destacar que existen di11ersas fuentes a 

tra11és de las cuales es posible detectar l a  necesi dad de pro11eer a una 

función organizacional, de una soluci ón informáti ca. Entre el las cabe 

señal ar l as si guientes: 

- La inquietud de l os usuarios de l a  empresa. 

-Las necesi dades de l os usuarios que están involucrados 

operacional mente con la función. 

- Las sugerencias de los especi alistas del área i nformática. 

Sin embargo, lo más lógico es que e l la  surja de l o  

señal ado en el plan i nformático vigente e n  l a  organización, e l  cual 

establece la distribución temporal de todos los si stemas de información 

y de procesami ento de datos que se requi ere desarrol l ar. 

42 



1 . 1 . 1 . DEF IN IC ION DEL PROBLEMA 

La defi nición del probl ema tiene su punto de partida 

en una función o proceso organizaci onal que necesi ta de una solución 

i nformática, para lo cual se requiere reali zar un diagnóstico cuyo 

obj etivo consiste en identi fi car y ubicar el problema que da ori gen a este 

estudio .  Los problemas pueden deberse, entre otros, a las si guientes 

causas : 

- Di nami zar la información de la funci ón o proceso 

-Reduci r costos en procesos administrativos o producti vos 

- Mej orar ti empos de respuestas 

- Resol ver probl emas de infraestructura admi nistrati va. 

Un buen diagnósti co y la  forma de real izarlo 

dependen fundamental mente de la  experiencia del anál ista, de las 

cararaterísticas y magnitud del probl ema, y de l a  organi zación en la cual 

se real izará el estudi o. 

Para real izar un di agnóstico, se deben determinar 

con exactitud los probl emas expuestos por l os ni vel es altos de la 

organización y no darle una sol ución informática al momento, si no, que 

primero deben acl ararse y una forma de aclarar los problemas es por 

medi o de l a  i nformación y las fuente más importante de obtener 

i nformación son los manual es de organización, los procedimientos y 

otros materiales escri tos y tambi én l os propios usuari os que partici pan 

en los si stemas, a qui enes se puede l l egar por medio de entrevi stas o 

encuestas. 
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Otros aspecto importante que se debe considerar es 

la ubicación del problema, esto significa situar el probl ema en su medio, 

es decir, conocer la función o proceso que se desea analizar y su entorno. 

1 . 1 .2. ANAL IS IS  A LA FUNCION V SU ENTORNO 

Para definir la  función o proceso y obtener un 

primer acercamiento al problema, se debe hacer un estudio a l os 

siguientes aspectos relacionados con l a  función objeto de estudio : 

1 .  1 .2. 1 .  CONTEXTO GLOBAL 

Es aquel en el cual la función a la que se dará 

tratamiento informático se desenvuelve, es decir, l a  organización. 

Describir el contexto global implica especificar las 

características principales de la organización, en función de su 

releivancia para el desarrol lo  del proyecto informático. Básicamente el 

contexto gl obal debe contemplar: 

- Una descripción general de la  organización como un todo. 

- Los obj etivos y pol íticas organizacional es. 

- Las pol íticas informáticas. 

- Las restricciones financieras, operacionales o de otro tipo para dar 

respuesta a los requerimientos. 
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1 .  1 .2.2. CONTEXTO LOCAL 

Este análisis permite conocer miss en detalle  la  

interacción de l a  funci ón o proceso objeto de estudio con su entorno 

inmediato, o sea sus entradas, sali das y l as funciones inmediatamente 

relacionadas, esto se muestra en l a  fi gura 1 3. 

Fig. 1 3. 

Fr 1 
e 1  

'"' 

F 

'1' 

Fr2 
e2 

En que : 

Fr1 = Funci ón rel acionada de entrada 

Fr2= Funci ón relacionada de entrada 

Fr3= Función relacionada de sal ida 

F = Función Objeto 

e 1 = Fl ujo de entrada 1 

e2 = Flujo de entrada 2 

s = Flujo de sal ida 
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1 . 1 .2.3. ENTRADAS Y SAL I DAS 

Especifican los fl ujos de datos a través de los 

cuales la  l a  función objeto de estudio, interactúa con otras funciones 

relacionadas, las cuales influyen expl ícitamente sobre la función, pero no 

son consideradas en el estudio espec ífico del proyecto. 

1 . 1  .2.4. LA FUNCION Y SU ESTRUCTURA 

La función, esta en relación al conjunto de 

actividades invol ucradas directamente en el proyecto a desarroll ar, es 

decir, las subfunciones que la conforman y sus relaciones, además se 

considera la instancia decisional a la cual estan ligadas. 

1 . 1 .3. EVALUACION DEL PROBLEMA 

Una vez detectado el problema y haber realizado 

un estudio a la función objeto de desarrol lo  informático, se debe realizar 

una eval uación. Este análisis consiste determinar la natural eza del 

problema y para evaluarl o  debe apoyarse sobre las siguientes bases : 

- Referencias bibliográficas. 

- Reuniones con ej ecutivos para definir el sistema ideal. 

- Apoyo de especialistas en la  materia. 
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1.2. ESTUDIO DE FACTIBILIDAD 

En esta etapa del desarrol lo  de sistemas es 

donde se propone una o más soluciones conceptuales al problema 

informático. 

Las soluciones conceptuales don una ideo de 

cómo se Yerá el nueyo sistema. Ellos definen l o  que será realizado en 

formo automátizada y lo  que se hará manual mente. También se deben 

indicar las entradas que necesitarán los sistemas y l as salidas que serán 

producidas, estas sol uciones deben ser factibles y una sol ución debe ser 

preferida. 

1.2.1. ALCANCE DEL ESTUD IO  DE FACTIB IL IDAD 

El alcance del estudio de factibilidad esta 

orientado a tres aspectos fundamentales tales como : 

a) Lo Técnico. 

b) Lo Operacional .  

e) Lo Económico. 

Para realizar un estudio de factibilidad, se 

requiere, como punto de partida la definición en formo precisa de l a  

naturaleza, ámbito, objetivos y alcances del proyecto, a l a  yez de una 

sol ución al probl ema planteado. 

También hay que destacar que un estudio de 

factibilidad sólo se justifica en proyectos de gran enYergadura 

financiera y tecnol ógica, pues inYolucra desembol sos eleYados, por l o  
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tanto se debe tener en cuenta que si el costo de reali zarl o es mayor que 

el beneficio, el proyecto no debe reel izarse. 

Por otro l ado hay que consi derar que el 

desarrol l o  de un estudi o de factibi l i dad generalmente se l leYa a cabo en 

un ambiente organi zaci onal no total mente propicio, debido a que existen 

di Yersos factores que entraban las acti vi dades tales como : 

- Presi ones de los usuari os. 

- Desconocimiento que tienen l os usuari os de las técni cas a emplear. 

- Fal l as que se producen entre anal istas y usuari os. 

- Resistenci a  al cambio que los usuari os manifiestan . 

. Para cada una de l as altematiYas de 

solución en el estudio de facti b i l idad se predefinen las inYersiones 

requeridas y los beneficios y costos deri vados de su posteri or puesta en 

marcha, hay que determinar l a  capaci dad que exi ste en la organización 

para l levar a cabo el proyecto. En virtud de este marco de referencia se 

procede entonces a eYal uar el proyecto con respecto a su facti b i l idad 

técni ca, operacional y económica. 

1.2. 1 .1. FACTI B ILIDAD TECN ICA 

La facti b i l idad técnica consi ste en 

determinar si el problema se puede soluci onar con l os recursos 

computaci onales y conoci mientos técnicos disponibles en la  

organizaci ón, Yale decir, se trata de determinar s i  con l a  tecnología 

exi stente es posible di señar y construi r un sistema que resuel Ya el 

problema. 
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Frecuentemente, este aspecto del estudio 

de factib i l idad no es fácil de resolver, debido a que los obj etivos 

funci onales y rendi mi ento son en gran medi da confusos. Por lo  cual a 

conti nuación se muestran una serie de consi deraci ones que se deben 

tener para enfrentar la facti bi l idad técnica : 

- Observar si están di sponibl es los recursos de hardware necesari o para 

construir el si stema. 

-Verificar si l as condi ci ones de funcionamiento que se requieren del 

hardware se encuentran disponibles. 

- Establecer si el sistema puede ser di señado de tal forma que l as 

funci ones necesari as puedan cumpl i r  su rol con l as restri cci ones 

exi stentes. 

- Conocimiento del personal en relación con el equipo, existen 

si tuaci ones en que el personal no t iene suficiente conocimi ento y 

experienci a para sacarl e el máximo de provecho. 

1.2.1.2. FACTIB IL IDAD OPERACIONAL 

La factibil idad operacional tiene como obj etivo 

determinar si  es posi bl e poner en práctica el sistema en desarrol lo, dado 

el ambi ente y las condi ci ones organi zacionales existentes. Esto 

bási camente consiste en determi nar la capacidad potenci al de l a  

organización para l levar a cabo el proyecto en térmi nos de las pol íti cas, 

planes y procedi mientos vi gentes, es decir, averiguar a que se expone l a  

organización a l  incorporar un nueyo sistema, cuál será l a  reacción que 

susci tará en las demás subfunci ones, en los recursos humanos y en 

general en toda la organización considerando i ncluso agentes externos 

tales como l os c l ientes y proYeedores. 
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Dentro de las consi deraciones relativ8s 8 18  

incorpon�ción de  un sistema de información en  un ambi ente 

predetermi nado, es de vi tal importanci a observar el impacto global del 

si stema en el resto de las áreas, el no hacerlo puede tener como 

resultado, un fracaso significativo. 

Tambi én debe tenerse en consideracíon, que en 

cualqui er organi zación el factor más relevante es el recurso humano, 

impresci ndible para alcanzar los resultados deseados. Por lo tanto es 

importante tomar en cuenta ese factor en los cambios a efectuar en la 

organización sean éstos tecnológicos o de procedimi entos, pues por la 

naturaleza del ser humano, estos cambios deben ser reali zados a través 

de un proceso evoluti vo, el cual debe empezar por las aplicaciones 

si mples sin mayores requerimientos y con un período de entrenami ento 

para construir el medio ambiente adecuado para el uso más elaborado de 

los procesos automatizados. 

Normalmente la incorporación de un si stema de 

i nformaci ón en la organización, trae consigo ci ertas situaciones que 

producen un impacto en ella, entre las cuales se destacan : 

- El mejorar un problema espec ífico, no si empre trae consigo un 

mejoramiento del si stema global. 

- Al resolver un problema i nformático en un área, a veces provoca en 

otras un problema semejante al resuelto origi nalmente medi ante l a  

i ncorporación de un si stema automati zado. 

- Para algunos cli entes, el trato humano no puede ser susti tui do, ya que 

muchos sistemas totalmente automati zados no entregan tratos 

preferenci ales ni consi deraci ones especiales con los cli entes. 
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- Un sistema sustentado en un software, puede necesiter demesiedo 

tiempo para cambiar ante necesidades urgentes. 

- El personol que trabaja junto a sistemas automatizados puede perder l a  

motivación, debido a l o  tedioso que resulta ser por lo  rutinario y poco 

creativo. 

1.2. 1.3. FACT IB IL IDAD ECONOM ICA 

La factibilidad económica, se estima al rededor de 

tres conceptos económicos básicos los cuales son : 

a) La I nversión. 

b) Los Beneficios. 

e) Los Costos. 

El estudio de la factibilidad económica tiene como 

obj etivo determinar si se justifica, en términos de una relación 

costos/beneficios, implementar el sistema obj eto de desarrol lo  

informático. Para l l evar a cabo e l  estudio económico se debe determinar 

l a  inversión requerida, l os costos asociados al sistema y la vida útil del 

proyecto para l uego eval uarl o con el propósito de determinar su 

rentabi 1 i dad. 

La información con la cual se debe realizar el 

estudio es la rel ativa a la inversión, l os beneficios y los costos . Los 

valores correspondientes a estos conceptos son l os que se someten a un 

análisis costo/beneficio, el cual varía de acuerdo a las caracter ísticas 

del sistema a desarroll ar, al tamaño del proyecto y al retomo deseado de 

la inversión. 
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1 .2.1.3. 1 .  INVERS ION 

La i nversión se relaci ona con todos aquellos 

desembolsos que se generan durante la puesta en marcha y el desarrollo 

del proyecto, entre los cuales se puede mencionar : 

- Desembolsos por asesorías. 

- Desembolsos por adquisi ci ón e i nstalación de equi pos. 

- Desembolsos relaci onados con las condi ci ones ambi entales para el 

equipo. 

- Desembolsos por adquisi ón del software y futuros cambios. 

- Desembolsos asoci ados a la selección y contratación de personal. 

- Desembolsos por la admini straci ón del proceso de desarrollo. 

1.2.1.3.2. BENEF IC IOS 

Entre los beneficios se pueden menci onar los 

si gui entes : 

a) Para Si stemas de Procesamiento de Datos. 

- Beneficios por contribuci ones a tareas de cálculos e impresión. 

- Beneficios por tareas de almacenamiento de registros. 

b) Para Sistemas de I nformación. 

- Beneficios por contribución a tareas de si mulac ión y análi sis. 

- Beneficios por tareas de control de procesos y recursos. 

En términos generales, será beneficio todo aquello 

que signi fique ahorro de costos. 
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1 .2. 1.3.3. COSTOS 

Los costos se refieren a aquel l os egresos que se 

generan durante la  explotaci ón del si stema. Entre l os princi pales itemes 

de costos se pueden menci onar l os siguientes : 

- Costos para operar el si stema. 

- Costos de mantenci ón del si stema. 

- Costos de depreci ación de los equipos. 

- Costos de capital . 

1.2. 1.3.4 ANAL IS IS F I NANCIERO DE LA FACTIB IL I DAD ECONOM ICA 

Una vez estimados los val ores de i nversión, 

benefi cios y costos, se l l evan a cabo los anál isi s  económi cos 

correspondi entes. Para lograr este propósito, existen una serie de 

herramientas financieras equi val entes a di ferentes métodos de 

eval uación de proyectos de inversión, l os cuales consisten en comparar 

de algún modo el f lujo  de ingresos con el flujo de costos del proyecto. De 

estos métodos los más uti l izados son : 

- Valor Actual Neto (VAN) : Consi ste en e� .nparar l a  inversión ini ci al con 

los flujos de beneficios netos que se esperan obtener en el futuro, a una 

tasa de interés predeterminada. 

Regl a de Decisión : Una inversión es rentabl e sól o si el valor actual del 

flujo de benefi cios es mayor que el valor actual del flujo de costos, 

cuando éstos se actual izan haci endo uso de la tasa de i nterés pertinente. 
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- Tasa Interna de Retorno (T I R) : La tasa i nterna de retorno es aquel la 

tasa de interés que hace igual a cero el valor actual de un flujo de 

beneficios netoyVale d
_
ecir, es aquell a  tasa de descuento que apli cada a 

un flujo de benefi ci os netos hace que el benefici o al año cero sea 

exactamente igual a cero. 

Regla de decisión : Es conveni ente real izar l a  inversión cuando l a  tasa 

de i nterés es menor que la tasa i nterna de retorno. 

- Período de Recupero (Pay Back) : El método del período de recuperación 

es simpl e y fáci l de entender. Uti l i zado por si solo puede l levar a 

decisiones erróneas, sin embargo, arroja información que es úti l en 

determi nadas circunstancias. El período de recuperaci ón, mi de el número 

de años requeri dos para recuperar el capital invertido en el proyecto 

1 .3.  DISEÑO DEL SISTEMA. 

Una vez que ha final izado 16  et6p6 de factibi l i dad y se 

seleccionB un6 Bl ternativB, con el propósi to de automatizar el si stema. 

Se comienza con la etapa de diseño, la cual tiene por objetivo real izar un 

diseño lógi co y f ísico del si stema. 

1.3.1. D ISEÑO LOGI CO 

Este estudio consiste en dejar cl aramente 

establecido cuales serán. los fl ujos de entradas y salidas, l a  interacci ón 

con otros sistemas de informaci ón, formulari os, codi gos, procedimientos 

administrati vos, y otros elementos que son propios de la admini stración 
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que debe tener el sistema. El anál is is debe ser l l evado a cabo en aquelh�s 

materias que son relevantes para el  diseño f ísi co : 

1 .3. 1 . 1 .  MED IO AMB I ENTE 

Se deben anali zar todas las uni dades admini strati vas 

que interactúan con el si stema y l a  función elemental de cada una, con el 

propósi to de establ ecer en forma cl ara cuales serán l as entradas y 

sal i das del sistema obj eto de desarrol lo  informático. También se debe 

considerar los requerimientos de información de los di ferentes ni veles 

de decisión en la organizaci ón para que actuen como entes de control. 

El resul tado de este anál is is  normal mente genera l os 

si guientes manuales : 

- Manual de funci ones. 

- Manual de procedi mi entos admini strati vos. 

1 .3. 1 .2.  DOCUMENT AC ION DE ENTRADA 

Hacer una descripción de l os documentos de 

entrada, en cuanto al diseño, forma y contenido. La preparaci ón de 

formulari os es de suma importancia pues, debido a el l os el si stema se 

a l imenta de datos para posteriormente generar informaci ón u otros datos 

a otros si stemas. 

A continuación se presentan desde un punto de vista 

prácti co algunos aspectos rel evantes para el diseño de formul arios : 
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- Nombre del Formulario. 

- Número de Fol io. 

- Orientación al usuario. 

- Número de copi as. 

- Incluir sólo información necesaria. 

- Ser estandar. 

También es importante considerar las 

formali dades de entrada, el sistema de autori zación en la emisión del 

documento y el sistema de archivo manual de documentos. 

1 .3. 1 .3. PROCESO Y SAL I DA DEL S ISTEMA 

Consiste en hacer una descri pci ón detal lada de los 

procesos que sufre l a  información del si stema en lo rel acionado con : 

- Si stema de codificaci ón. 

- Recepci ón de información de otros si stemas. 

- Cálculos especial es. 

- Actuali zaci ones y frecuencia de los procesos. 

- Res tri cci ones y contro 1 es. 

- Envío de informacíon a otros sistemas. 

Así como también una descripción de las salidas del 

sistema en cuanto al diseño, forma y contenido : 

- Frecuencia de emisi ón. 

- Forma de sal ida 

- Tipo de papel. 
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- Pagi nas de papel aproximada. 

- Usuari o  de la informac íon 

- Forma l egal de l a  sal ida. 

1 .3.2. D I SEÑO F I S ICO 

El di seño f ísico de un s istema se construye a partir 

de las especi ficaci ones del estudio de definición y diseño l óg ico. Su 

obj eti vo consi ste en di señar tos archivos, programas y procedimi entos 

computacionales del sistema. Tambi én tiene como propósi to preci sar t os 

requeri mientos de recursos computacionales y programar la  conversi ón 

del si stema anti guo al nuevo. 

1 .3.2. 1 .  DEF IN I C ION DE ARCHIVOS 

Consi ste en defi ni r que archi vos conformarán el 

si stema, sus rel aciones con otros exi stentes y las caracterí sticas 

generales de e l los tat es como : 

- Nombre descri ptivo de t os archivos. 

- Conteni do de tos archi vos. 

- Volumen de t os archivos. 

1 .3.2.2. DEF IN I C I ON DE PROGRAMAS 

Su objetivo es determi nar que tipos de programas se 

deben uti l i zar para obtener del sistema lo que realmente se desea. Para 

definir cada programa se debe tener en cuenta l o  siguiente : 
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- Las entradas, proceso y salidas. 

- Bases de dt�tos. 

- Modos de acceso. 

- Archi vos que usará. 

- I nformación que generaré. 

- Lenguaj es de programaci ón a uti l i zar. 

1 .3.2.3. PROGRAMAC I ON 

Una vez que se han definido l os programas que se 

uti Hzarén y se ha real l zado la pl ani ficación correspondi ente, se l l eva a 

cabo la  programaci ón. La cual tiene por objetivo confeccionar los 

programas de computación, l os manuales de explotaci ón del sistema y 

hacer l as pruebas que garanticen su correcto funcionamiento. En esta 

fase l as acti vi dades que se reaHzan son : 

- El aboraci ón de programas. 

- Codificación de programas. 

- Prueba de Programas. 

- Documentación operacional .  

- Charlas y entrenamiento a l os usuarios. 

- Programaci ón de la puesta en marcha. 

1 .4. IMPLEMENTACION 

Una vez terminados y probados l os programas, se 

procede a la impl ementaci ón. El objetivo de esta etapa es dej ar el 

si stema funcionando en la mejor forma posi ble,  la mejor forma de lograr 

una buena impl ementación es real i zando las si guientes tareas : 
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1 .4. 1. PRUEBA EN PARALELO 

Consiste en real izar una prueba general del si stema 

para veri ficar la coordinación entre tos programas entregados y tos 

resul tados de la  apl icación admini strativa y computacional . 

1 .4.2. DOCUMENT AC ION 

La documentaci ón debe ser realizada por tos 

anal i stas y asesores que partici pan en el desarrol lo de sistemas pues 

el los tienen muy cl aro lo que se debe documentar. La documentación del 

si stema debe ser clara, concisa y precisa, y tener como base tos 

sigui entes temas : 

- Documentación Históri ca : Consiste en toda l a  documentaci ón generada 

durante el desarrol lo  del sistema y l a  de las modi fi caciones posteriores. 

La uti l i zación de esta información será de carácter general .  

- Documentación Computaci onal : Consiste en tener programas fuentes y 

bibli otecas donde se tenga toda l a  información en forma permanente, de 

fáci l acceso y actual ización rápida. 

- Manuales : Se deben defi nir cuatro tipo de manuales; Manual del 

sistema, manual de digi tación, manual de operación y manual del usuari o. 

1 .4.3. ENTRENAMI ENTO DEL PERSONAL 

Esta orientada al entrenamiento de tos digitadores, 

operadores y usuarios. Normal mente quien realiza esta labor es el 
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anal ista y l os textos gu ías son l os manuales de digi taci ón, de operación y 

del usuario. 

1 .4.4. I NCORPORAC ION DE DATOS 

Consi ste en i ncorporar los datos necesari os a los 

archivos del si stema para que este comi ence a operar. La forma de pobl ar 

l os archivos se puede real izar medi ante tres formas : 

- Incorporación manual .  

- Incorporación computaciona l .  

- Una combinación de  ambas. 

1 .4.5. CONTROL DE CAMB 1 OS 

Esta actividad consi ste en mantener funci onando por 

un período de ti empo determinado el si stema antiguo, con el objeto de i r  

comparando l os resultados del nuevo si stema y poder dar l a  aprobaci ón 

di finiti va a l  nuevo, esta comparación debe hacerse con datos reales y 

fi de di gnos. 

Para fi nal i zar este cap ítul o, es importante consi derar 

que la metodología de desarro l lo  de sistemas puede vari ar en cuanto a l a  

cantidad de etapas, sus nombres y la  documentación; pero se debe tener 

en cuenta que l as  funciones en el desarrol lo  si empre deben estar 

presentes. 
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CAPITUlO 1 1 1  

CONTROL D� lOS S�S'fEMAS DE INFOOMACION 



CONTROL DE LOS SISTEMAS DE INFORMACION 

1 .  1 NTERVENC 1 ON DEL AUDITOR EN DESARROLLO DE S 1 STEMAS DE 

1 NFORMAC 1 ON 

En una organi zación no se debe desconocer que e 1 

aporte del audi tor en el desarrol lo sistemas, puede ser importante y 8 

veces determi nante en la  sel ección de al ternativ8s, es el profesi onal que 

conoce toda la estructura organizacione� l ,  sus normas, pol íticas 

procedi mi entos, personal y cargos. Esto debi do fundamental mente 81 

carácter de su acti vid8d y formación profesi onal . 

En l a  actual idad los sistemas de i nformación 

avanzados necesi tan de técnicas de control y auditoría que difi eran de 

aque l las técnicas apli cables a l os si stemas manual es. La complej idad de 

estos sistemas, t8mbién requieren que el auditor l l egue a estar 

i nvolucrado en el anál i sis, diseño y veri ficación de estos sistemas antes 

de que sean implementados con el propósito de asegurarse que contienen 

un sistema confi able de controles y que sean auditabl es. 

La parti ci pación del audi tor es bien cl ara, en ningún 

caso debe dejar de ser i ndependi ente en sus observaci ones y juicios, su 

acción debe estar dirigida a asesorar, es decir sugerir, recomendar y 

vetar procedimientos reuni dos con las normas de control interno. La 

i ntervención del audi tor en estos procesos, mejora el porcentaje de éxito 

y asegura que se han consi derado todos o casi todos los aspectos de 
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control tnterno desarrol lados en l a  empres8. Que e l  si stema cuent8 con 

buena documentación tanto en cantidad como en  c81 l d8d y que e l  j efe del 

proyecto o anali sta no han actuado en forma absol uta en la sel ección de 

opciones, sino, por el contrari o sus decisiones han s ido  8Yalad8s por 

audi tores independientes de su Hnea de mando. 

1 . 1 .  MARCO DE ACCION DEl AUDITOR 

Para configurar el marco de  acción  del  audi tor 

frente a la concepción y desarrol l o  del sistema de i nformaci ón, e s  

necesario consi derar ciertas premi sas bósi cas : 

a) Los sistemas de i nformación son validos, en  l a  medi da que s irvan de 

apoyo a l  logro del  objeti Yo de la  organización, razón por la  cual deben ser 

concebidos y desarrol lados con este fi nal i da d  y no  como un  f in en s i  

mi smo. 

b) Para concebi r y desarrol lar un sistema de i nformaci ón, al i gual  que 

cualquier otra actl Yidad al i nterior de una organizaci ón, hay que basarse 

en un enfoque si stemico, el cual debe contener : 

- ObjetiYos del sistema. 

- Recursos. 

- Aspectos metodológi cos, y 

- Control. 

e) Al igual que en toda otra actiY idad que se rea l i z a  al i nteri or de l a  

organización, l a  concepción y desarrol l o  de  s i stemas de  i nformación  

también esta expuesta a ri esgos y es por esta razón  que s e  j usti f ican  l as 
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acti vi dades de control y por ende l a  part ici pación del  audi tor en su 

cal i dad de eval uador y control ador de estas acci ones. 

d) La audi toría como acti vi dad, también requi ere de i nformaci ón adecuade 

para el  logro de su obj eti vo. 

1 .2. DESEMPEÑO DEL AUD ITOR 

El audi tor en su cali dad de revisor y eval uador, puede 

i ntervenir  en el desarrol l o  de un sistema de i nformación,  como : 

- Usuario 

- Revi sor 

1 .2 . 1 .  USUAR I O  

Como usuari o e l  audi tor puede efectuar al interior de 

cada si stema sus propi os  requeri mientos de informaci ón, l os cuales 

pueden consist ir  en la i nstal ación al i nteri or  de Jos s istemas de 

i nformación de un módul o de  audi toría i ntegrada y archi vos de uso 

excl usivo del audi tor, J os que puedan permitir y faci l i tar l a  labor de 

audi toría a l os procesos, datos e información asociada a un si stema en 

particul ar. 

1 .2.2. REV 1 SOR 

Al i nterveni r como reYi sor, el audi tor puede audi tar 

l os si gui entes aspectos � 
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- l8 existencio, cumpl lmiento y cahdad de pol ítl cas, pl anes, normas y 

metodol og ías  de concepci ón y desorrol l o  de  si stemas de i nformación 81 

i nteri or de l a  organización.  

- El uso efi ci ente de l os recursos de l a  empresa en acti vi dades asoci adas 

al c ic lo  de vida de l os si stemas de i nformaci ón. 

- las normas de control i nterno exi stente en l os  si stemas de 

i nformaci ón, con el obj eto de que l a  resul tante de estos si stemas seo 

íntegra, veraz, oportuna y con el grado de desagregación  requerido por 

cada usuari o .  

1 .3. VENTAJAS 

la parti c ipaci ón del auditor en el desarro l lo  de 

s i stemas de i nformación  trae como ventaj as, no sól o el aumento de valor 

y ef i c i encia en la profesión, s ino, que con el l o  se pueden disminuir una 

seri e de s i tuaciones que afectan la efi c iencia  en e l  uso de  los recursos 

por parte de l a  organi zación, como por ejemplo : 

- Inversi ones permanentes en hardware y software que son necesari os  

para l a  organizaci ón, producto de requeri mi entos de i nformación no 

sati sfechos con los  recursos actual es. 

- Altos costos de mantenci ón de si stemas de i nf ormación ,  producto de 

l as metodolog ías  de desarrol l o  de s istemas uti hzadas y de definir sól o 

necesi dad es  a 1 corto p 1 azo. 
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- Aumento en l os costos de control y eudi toríes de si stemes de 

i nformeci ón, dedo el  desconoci mi ento de éstas por perte de l os audi tores 

y el no aprovecher e l os si stemas de i nformaci ón como generadores de 

i nf ormaci ón de contra 1 en f arme permanente. 

- Si stemes cuyos costos de desarrol l o, puesta en marche y expl oteci ón 

superan a l o s  benefic ios  otorgados. 

2. AUD ITOR I A  A LOS S I STEMAS D E  I NFORMAC I ON 

Con l a  i ntroducción de  l os s istemas de i nformación 

automati zados - en  l as organi zaci ones - como procesos capaces de 

manej ar grandes volumenes de i nformaci ón a un m íni mo costo de tiempo, 

ha surgi do una nueva especi a 1 i dad de 1 a a u d i  torí a. La A u di torí a de 

Si stemas de 1 nf ormaci ón o A u di torí a Computaci o n a  1 .  

Es  i mportante destacar, q u e  al gunos autores y 

especia l l stas en l a  materi a  opinan que el deci r " Audi toría de Sistemas 

de I nformaci ón • es más apropiado y preciso que hablar de • Audi toría 

Computaci onal · ,  debido a que al referi rse a la a uditoría computacional 

no queda c laro s i  el objet ivo del examen de audi toría e s  el computador o 

l os si stemas de i n formaci ón. En todo caso, pareci era que esta última ha 

i do ganando terreno en una acepción bastante más amp l i a, s in  que con 

el l o  se deba restring ir  el examen al computador sol amente. 

2. L ALCANCE DE LA AUDITOR I A  DE S I STEMAS DE I NFORMAC I ON 

Se sabe que audi tar es en esenc i a  una función de 

control tanto prevent ivo  como correctivo y en el campo de l a  i nformática 
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l o  que s e  i ntenta e s  • comprobar los  si stemas ·, V8l e deci r, re811Z8r un 

control sobre el l os mismo para determi nar una seri e de p8rámetros 8 

considerar. E l  objetivo de estos parámetros son : 

- Preci si ón : Que l os si stemas se  aj usten exactamente a l o s  objetivos 

prefi j ados. 

- Efic i enci a : Que lo que rea 1 1cen l os si stemas, lo hagan a un costo 

mínimo de ti empo y d inero en términos de Hardware y Software. 

- Efi cacia : Consiste en comprobar la  ut1 1 1 dad  de l o  que hacen l os 

s i stemas, es decir, verif icar que sus resultados sean l os  que necesi t8 1 8  

organi zación parB tom8r deci si ones correctas y tambi én que dichos 

s i stemas sean aquel l os que los usuarios  necesitan para resol ver sus 

problemas, o sea que sati sfaga las necesidades de l os usuari o s. 

- Segurida d : Es el anáh s is  de l os di sposi ti vos prevent ivo s  y correctivos 

ante si tuaci ones de riesgo de pérdi da parci al  o total de l os equipos o 

i nformación. Esta rel aci onado inti mamente con l a  efic ienc i a  y eficaci a 

antes señal ada. 

Es i mportante considerar que en cada una de las 

etapas de desarro l l o  y expl otaci ón de los  s istemas de i nformación, e l  

audi tor deberá examinar e 1 comportami ento de 1 os para metros antes 

descri tos y emit ir  su opi nión y consejo a l os niveles superi ores. 
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2.2. CONTROL I NTERNO APL I CADO A LOS S I STEMAS I NFORMAT ICO 

El p lan de organi zaci ón, l os métodos y medidas 

coordi nadas que adopta una organi zación para proteger sus b ienes y 

derechos, asegurando l a  confi abi l i dad de l a  i nformaci ón, rec ibe el nombre 

de Control I n terno. I nc luye tanto l os  contro les  fi nanci eros, 

admin istrati vos, operati vos y computacional es. 

Es importante destacar que en l a  medida que el 

si stema de control i nterno sea efi ci ente, será pos ib le  ami norar el 

trabajo de deta l le  que demenda una audi toría, tambi én este sistema de 

control de tanta importancia en l as  organi zaci ones modernas, requi ere 

ser eval uado períodi camente con  el f in  de  veri ficar su  efi ci enci a. Una 

eval uación del s istema de control i nterno de una organi zación puede 

abarcar a l a  organi zaci ón como un todo o al gunas áreas funcionales. 

En la actual i dad, la compl ej i dad de las organizaci ones 

ha ido  d i ferenci ando l os  t i pos de auditorías que pueden real izarse. Junto 

a l as  tradi c i ona les  audi torías financi era y operativa ha experimentado un 

notori o  desarrol l o  la auditoría de si stemas o auditoría computaci onal , 

respecto a esta úl t ima se pone énfas i s  al control interno. 

2.2.1. CONTROL I NTERNO EN AMB IENTES COMPUTACI ONALES 

Al i gual que en los si stemas tradicionales, el 

objetivo de los control es es asegurar que la i nformación autori zada, se 

procese correcta e i ntegramente. Si n embargo,  con 1 8  i ntroducción y uso 

de tecnol og ías computaci onales, l os nuevos c onceptos en el diseño de 

si stemas basados en la computación y l as característi cas de los 
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sistemes· computaci onal es  han produci do cambi os importantes en l os 

métodos de control y tratamiento de l os datos, i nf l uenci ando la  forme de 

ej ecutar el tr6b6j o del 6Uditor y el ti po de ri esgos que se presentBn. 

2.2.2. CARACTER IST I CAS DE LOS S ISTEMAS COMPUTACIONALES 

Es importante consi der6r, que el uso del computador 

en el desarrol l o  de s istemas de i nformación, Bfect6 no sólo 1 6s 

operaci ones de carácter f ísico, es  decir, el medi o de procesami ento, s ino 

que también, l a  preparaci ón de entrada de datos, l a  estructura de l os 

programas computaci onales y l a  di stri bución de l a  i nformaci ón de sal i da. 

Por lo tanto, l os si stemas de i nformaci ón presentan características 

importantes de mencionar las cuales se pueden definir en los si guientes 

térmi nos : 

- Programas Al macenados I nternamente : Todo p roceso computacional es 

d iri g i do por programas que requieren de un a l to  grado de detal le  y 

especi ficación. Por otra parte, l as def ici encias de éstos pueden crear 

ri esgos de error, requi ri éndose para tal efecto controles especiales 

sobre el desarrol l o  e i mp lementación de programas, con el objetivo de 

asegurar que todas las si tuaci ones razonabl es han sido antici padas. 

- Operación del Computador : Este opera i ndependiente del hombre, l e  

basta disponer d e  programas al macenados i nternamente. Por e l l o  es 

importante 1 a existenci a de manua 1 es de operaci ón que permitan conocer 

cómo funciona el computador, como se cargan los  p rogramas, etc. 

- Alta Vel ocidad de Procesami ento : Esta característ ica permite el 

proceso de grandes vol úmenes de i nformaci ón. 
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-Rigidez en el Proces8miento: Debido a que el computador por sí solo no 

puede manejar situaciones que no están previstas anticipadamente, exige 

una gran disciplina en las partes en uso, requiriéndose por ejemplo, 

especificaciones detalladas y exactas de como preparar las formas de 

entrada y salida y como corregir los errores. 

-Confiabilidad : El sistema computacional adecuadamente controlado es 

más confiable que un procesamiento manual, pues el computador no sufre 

fatiga, negligencia, aburrimiento o deshonestidad. 

- Registros Invisibles : La información registrada en los archivos 

computacionales es invisible para el ser humano. 

-Altos Costos : Debido a que es más costoso que los métodos manuales, 

e 1 contra 1 . sobre 1 os recursos computaci o na 1 es será siempre de mucha 

importancia. 

2.2.3. TIPOS DE CONTROLES EN LOS SISTEMAS COMPUTACIONALES 

Los tipos de controles en los sistemas 

computacionales se pueden dividir en los siguientes: 

a) Controles del Usuario 

b) Procedimientos programados; y, 

e) Controles de integridad. 
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2.2.3. t .  CONTROLES DEL USUARIO 

Algunos control es son s imi l ares e l os de l os 

si stemas conYencional es, se suel en denomi nar control es  del usuari o y se 

d i  Yi den en tres grupos : 

- Los que no se  relaci onan con el proceso computaci ona l .  

- Los  que se uti l i zan para comprobar e l  proceso computacional .  

- Los que se rel acionan con el proceso computaci ona l .  

2.2.3.2. PROCED IM IENTOS PROGRAMADOS 

Muchos procedimi entos contabl e s  y de control que 

antes se efectuaban en f orma manual se i rán susti tuyendo por otros 

rea l izados a traYés de computadores, y éstos se diYi den en dos t ipos : 

- Los que real i zan funciones de control que antes se  l l eYaban a cabo 

manual mente; y, 

- Los que susti tuyen a operaciones manua 1 es  de natura 1 eza contab 1 e y no 

de contro l .  

Los control es del usuario y l os procedi mientos 

p rogramados, se apl i can sobre datos contab l es, s iendo éstos de dos t ipos :  

permanentes y variabl es. La i nexacti tud sobre l os datos permanentes 

puede tener efectos mucho más graves que l os errores sobre l os datos 

vari abl es, por lo tanto, se suelen apl i car n ive les de contro l  más e levados 
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a l os  primeros que a los  segundos. Los controles deben ser di señados de  

tal forma que  aseguren que todas l as operaci ones v8l idas son  procesadas 

y registradas de modo adecuado. Para lo cual debe examinarse l o  

s i guiente : 

- Total i dad de Entrada y Actual i zación, es i mportante que se reg istren 

todas l as  operaci ones y se  i ngresen y actuali cen en el archi vo maestro 

pertinente. 

- Exacti tud de Entrada y Actua l izaci ón, que la entrad a  de datos de 

o peraci ones y actua l i zación de el los,  se efectúe correctamente. 

- Val i dez de l os  Datos Procesados, es esenc ia l  que l os datos transcritos 

a los archivos maestros o i ncorporados a l os reg istros contabl es sean 

vál i dos. De ah í que todos tengan que ser autori z ados o verificados de 

forma adecuada. 

- Cál culos, requi ere que sean confiables l os datos permanentes, para l o  

cual s e  debe efectuar al guna veri fi cación manual respecto a la  exacti tud 

de e l l os. 

2 .2.3.3. CONTROLES DE I NTEGRIDAD 

Se refi eren a l os controles que se l l evan a cabo, 

pri ncipalmente en el Departamento de I nformáti ca, respecto a l a  

i mpl antaci ón, seguri dad y uso d e  l o s  programas computacional es. Los 

control es son necesari os para asegurar que l a  i nformación al macenada es 

l a  correcta. Los más usua les  son la comprobac i ó n  de l os  datos de los 
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archivos y l as medi das para evi tar e l  acceso a J os mismos sin 

autorización. 

Al i gual que en l os sistemas convencional es, l as 

disci p l i nas sobre l os control es  antes mencionados, son una combinaci ón 

de control es  de supervi sión, segregaci ón de responsabi l i dades y 

contro l es de custodia. Los requeri mi entos esenci a l es son que l os 

resul tados de l o s  contro les  de l  usuario  e i ntegridad deben ser revi sados y 

aprobados por un empleado responsabl e y debe exi sti r para tal efecto, l a  

adecuada segregación d e  responsabi l i dades. 

2.3. T I POS DE EXAMENES DE AUD ITOR I A  

Para J os f ines del  presente trabaj o y con e l  propósito 

de  exp l i car l os exámenes de audi toría que se  deben ap l i car  a l as etapas 

de desarrol l o  y expl otaci ón de l os si stemas, estas se  han defi nido de l a  

s igui ente manera : 

a )  Auditoría al Sistema I nformático. 

b) Auditoría al  Desarro l l o  de Sistemas. 

e) Auditoría a l a  Exp l otación de Sistemas. 

2.3. 1 .  AUD ITOR IA  AL S I STEMA INFORMAT I CO 

Gran p arte de l a  s i tuación que enfrenta una 

organización, en cuanto a informática, no es  una si tuación que se genera 

en forma expontánea, sino, más b ien obedece a una secuenci a lógica de l a  

ap l i cación d e  determinadas act iYi dades, l as cua l es van desde l a  
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apli cación de i deas, pasando por una planifi caci ón i nfonn8tica hasta 

l legar a la concepci ón y desarrol l o  de si stemas. 

El examen de audi toría que se real i za a esta 8rea, 

debe estar ori entado a l as s i gui entes materias : 

- Comité de i nform8tica. 

- Pol íti ca de i nform8ti ca. 

- Plan de i nform8ti ca. 

- I nstancias organi zaci onal es en tomo al probl ema. 

- Enfoques de apl i cación de si stemas al i nterior de la organización. 

- Criteri os de desarro l l o  de sistemas. 

A conti nuación se expl i ca como se pueden audi tar 

estas materias y se proponen los  cuesti onari os ti po que pueden ser 

apl i cados : 

2.3. 1 . 1 .  COMITE DE I NFORMAT I CA 

Se debe tomar conocimi ento sobre la  existencia de 

un Comité de l nform8ti ca en la organi zación, su composi ci ón, 

atri buci ones, forma de operar, etc. y pronunciarse al respecto, 

consti tuyendose esta en la  pri mera etapa de la auditoría. 

Cuestionario  : 

1 .  Estan representados en e 1 Comité a 1 menos : 

- El Gerente General . 

- El Gerente de Admi ni strac i ón. 
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- El Gerente de Finanzas. 

- El Gerente de l nfonnéti ca. 

- Otros. 

2. ¿ Necesita el Comité hacerse asesorar por un especiali sta externo ? 

3. ¿ Considera el Comité la  participación de un especial ista externo que 

l o  asesore ? 

4.  ¿ Se  reunen en f onna perí odi ca para tratar asuntos at i ngentes a su 

creaci ón ? 

5. ¿ Los acuerdos del Comité se di funden y se l levan a l a  práctica ? 

6. ¿ Es el  Comité un buen respaldo para el Gerente de lnfonnática ? 

7. ¿ Está defi ni do el campo de acción del Comi té y sus atri buciones ? 

2.3. 1 .2. POLIT ICA DE I NFORMATICA 

Se debe anal izar si exi ste una pol íti ca y qui en es  el 

ej ecutor, si no existe hay que estudiar las condiciones que se  deben dar 

con el obj eto de definirl a. Las fuentes de infonnación más valiosas son 

l os niveles estratégicos de la organización, vale decir Gerentes, 

Subgerentes y Comité de i nfonnática. 
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Cuestionario : 

1 .  Se h1 zo un estudi o pre1 1m1 nar compl eto antes de phmtear l a  pol ítica ? 

2. ¿ El estudi o incl uía un diagnóstico de la  si tuaci ón actual de l a  

organi zación ? 

3. ¿ Se discuti eron proposic iones para automatizar los  s istemas en l a  

organización ? 

4 .  ¿ Define l a  pol ítica las i nstancias organizacionates responsables de 

a lgunos aspectos concretos de la aplicación de e l l a ? 

5 .  ¿ Se pronunci a la  pol ítica acerca de l as pri ori dades de  l os  sistemas y 

e l  p lan de desarro l lo  al corto, medi ano y largo plazo ? 

6. ¿ Se establece en l a  pol ítica el apoyo de recursos financieros que se 

requieren ? 

2.3. 1 .3. PLAN I NFORMAT ICO 

El audi tor se debe 1nteri ori zar y pronunciar sobre la 

existenci a, cal i dad y cumpl imi ento de un Plan lnform8tico en la  

organización. 

Cuestionari o :  

1 .  ¿ El plan esta conformado de acuerdo a l a  pol íti ca existente ? 
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2. ¿ El p l an establ ece las  acti Yi dades informiltic8s en el corto, medi8no y 

l argo p 18zo  ? 

3. ¿ Estan estableci dos en  e l  p l an l as apl i cac i ones que se deben dar en l os 

si stemas de información y procesamiento de datos ? 

4. ¿ En e l  p lan se  establ ecen J os recursos f i nanci eros que se requi eren 

para automatizar los sistemas ? 

5. ¿ El p l an  dimensiona en el t iempo l os recursos computacional es  ? 

2.3. 1 .4. 1 NST ANC 1 AS ORGAN 1 ZAC 1 ONALES EN TORNO AL PROBLEMA 

Se trata  de i denti f icar J os componentes 

a dmi n istrat i Yos que estan comprometi dos y c ual es  su si tuaci ón, a obj eto 

de hacer un anál i s i s  total de l  problema y examinar el proceso de toma de 

deci s iones en todo el ámbito  de l a  i nformát ica  en la organizaci ón. Se 

debe tener en cuenta que 11eces l os probl e ma s  no se presentan en los 

procesos operaci onales, s i no más b ien  se  dan en los n iYe les medi os  o 

a l tos. 

Para 1 1 e11ar a cabo este examen el  audi tor debe 

sol i ci tar  a l  menos la s igu i ente documentac ión : 

- Pedir u n  organigrama. 

- Defin i c i ón de las i nstan c i as organi zaci onal e s. 

- Pedir. una  d escri pc i ón y espec i  fi cac i  ón  de  cargos. 

- Otros que el aud i tor  en el terreno est ime conYeni ente. 
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Cuestionario : 

1 .  I ndique las i nstancias organi zaci onales comprometi das con los 

si stemas de i nformación automat izados. 

- Comité de l nformitti ca. 

- Gerente de l nformittica. 

- Grupos de estudi o y de sarro 1 1  o. 

- Asesores. 

- Aná 1 i stas. 

- Programadores. 

- Di gi tadores. 

- Usuari os. 

2. ¿ Cada uno de los que parti ci pan del problema i nformitti co tienen 

espec ífica�as sus tareas ? 

3. ¿ Se han presentado confli ctos entre l as disti ntas i nstancias 

organizaci onal es ? 

4. ¿ Es compatib le  l a  formaci ón p rofesional con el cargo ? 

5. ¿ Los ejecutivos, se han desempeñado acorde con lo  esperado en su 

cargo ? 

6. ¿ Los mandos medi os, se han desempeñado acorde con l o  esperado en su 

cargo ? 

7. Los anál istas se han desempeñado acorde con lo esperado en  su cargo ? 
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8. ¿ Estan defi ni dos l os cargos y su campo de acción ? 

2.3. 1 .5. ENFOQUES A LAS APL ICAC I ONES COMPUTAC I ONALES 

Al audi tar este aspecto, se trata de indagar si 

existen cri teri os defi nidos respecto de como se ha decid ido l l evar l e  

apl i caci ón de si s temas de información automat izados a l  i nteri or de l a  

organi zaci ón. Existen vari os  cri terios para hacerlo  y cada uno d e  e l l os 

neces i ta de estudios previ os, es  más, se requiere de un alto nivel de 

c onocimi entos para defi nir las estratégias correctas. A c ontinuación se 

menci onan l as más comunes : 

- Enfoque de Agregación : 

Consiste en fragmentar l os si stemas en subsistemas 

más pequeños y de faci l control, para l uego i mp lementarl os  siguiendo un 

p l an crono lóg ico hasta l l egar a formar el gran si stema. 

- Enfoque Evol uti vo : 

Este cri teri o  esta ori entado a que una vez di señado un 

s i stema, se  haga crecer en forma controlada, esto puede ser tanto a ni vel 

de nuevas apli caci ones, programas y datos que se incorporen a l os 

archi vos. 

- Enfoque Total izador : 

Su obj et ivo es  crear un gran si stema de una sola vez, 

es  decir, que se abarque toda la  organi zación, bási camente es lo  mej or en 

cuanto a ut i l i zación de recursos, raci onal i dad de d iseño e i ntegridad, 

pero en la real i dad es poco prácti co debi do a l os grandes esfuerzos que 
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deben reel izarse sobre todo en aspectos de control y c oordi neción 

pri ncipalmente. 

- Enfoque de Organi grama : 

Este enfoque se ori enta a diseñar en forma a islada 

si stemas, tomando como base las entidades admi ni strativas que f iguran 

en el organi grama, con el obj eti vo de hacerlos  interactuar 

posteri ormente a todos. Este en tena es bueno uti l i zarl o  cuando se dan 

l as si gui entes condi ciones : 

- Organigramas que tienen en común l a  estructura funcional .  

- Los cargos siguen l os princi p ios de administrac ión  por obj etivos. 

Cuestionari o : 

1 .  ¿ Se hizo un anál i si s ,  di scusi ón e i nforme acerca de cual es o será la  

forma de l l evar l os s istemas al i nteri or de l a  organizaci ón ? 

2. Cuál de l os si gui entes, es e l  enten a o l os cri terios para l l evar l a  

ap l i caci ón de l os si stemas de i nformación a l  i nteri or de  la organi zaci ón? 

- Agregaci ó n. 

- Evolutivo. 

- Total i zador. 

- Organigrama. 

- Otro. 

3. ¿ A que ni vel se deci di ó l l evar los  sistemas ? 

- Estratégi co. 

- Gesti ón. 

- Operati vo. 
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4. ¿ En que nivel se están implantando l os si stemas ? 

- Estratégi co. 

- Gestión.  

- Operati vo. 

5.  ¿ Con que cri teri o se decidía cual era el enfoque más apropi ado ? 

6. ¿ Cuál es el criterio para decidir el enfoque a futuro en e l  desarrol lo  

de sistemas de i nformación ? 

7. ¿ Se conocen las  ventajas  y desventajas de cada enfoque ? 

2.3. 1 .6. CR ITERI OS DE DESARROLLO DE S I STEMAS 

Consiste en conocer y evaluar la existenci a en l a  

organizaci ón d e  una metodol ogía e n  e l  desarroll o  d e  sistemas, l a  cual 

entre otros requi sitos debe : 

- Estar defini da formalmente. 

- Ser l ógi ca, coherente y encontrarse acorde a la real i dad y 

característi cas  de l a  organi zaci ón. 

- Ser conocida y apl i cada por l as  unidades que desarro l lan l os s is temas 

de i nformaci ón. 

- Ser fl exi bl e para ir  adaptandose a l os nuevos cambi os  produc idos tanto 

haci a el i nterior  como al entorno de la organi zación. 
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Cuesti onari o : 

1 .  ¿ Está defi n ido el cri teri o  de desarrol l o  de sistemas ? 

2. ¿ Cuál de 1 os si gui entes modos es tan vi gentes en l a  organi zació n  ? 

- Archivos mul ti pl es. 

- Bases de datos. 

3 .  ¿ Se hizo un anál i si s  pre l imi nar para usar mul tipl e s  archivos ? 

4. ¿ Se hizo un anál i s i s  prel imi nar para usar bases de datos ? 

5. ¿ Se hizo un anál is i s  prel imi nar para usar ambos métodos ? 

6. ¿ Se sabe que s i stemas se desarroll arán y con que enfoque ? 

7. ¿ Exi ste capacitaci ón formal a quienes se desempeñarán en cada 

enfoque ? 

2.3.2. AUDITORI A  AL DESARROLLO DE S I STEMAS 

El objetivo de este examen es controlar 

adecuadamente los diseños y desarrol l os de si stemas, a objeto que estos 

deriven en s istemas b ien documentados, que esten confecci onado acorde 

con l a  rea l i dad de la organi zación  y que si gan una metodología aceptada 

por l os d iseñadores con el propósito que éstos después la apoyen y l a  

empl een. 
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Los aspectos pri ncipales que se deben anal i zar al 

practicar un examen de audi toría al DesarroJ J o  de Sistemas I nformación 

son Jos si guientes : 

- Audi toría a l a  Plani fi caci ón del Proyecto. 

- Audi toría al Diseño. 

- Audi toría a la Documentación. 

- Audi toría a la Puesta en Marcha. 

2.3.2 . 1 .  AUD ITOR IA  A LA PLAN I F I CAC I ON DEL PROVECTO 

La pl anificaci ón es una tarea fundamental para el 

éxi to de J os proyectos, sólo exi sti endo p lanificación, es posib le  

establ ecer el control necesari o para revi sar e l  desarroll o  del sistema. La 

audi toría en este aspecto eval uará di cha planif icación, i ndagará cómo se 

plani fica y s i  es  adecuado e l  método empleado. 

Cuesti onari o : 

1 .  ¿ Se hizo un e studio de Factib i l i dad para d imensionar el Proyecto ? 

2. ¿ Se consi deraron l a s  factib i l idades Técni cas, Operacionales y 

Económi cas ? 

3. ¿ Se usó al guna técnica espec ífica de Pl ani fi cación ? 

- PERT. 

- GANTT. 

- otra. 



4. ¿ Se consideró el  tiempo ? 

5.  ¿ Se consideraron los recursos financi eros y humanos ? 

6. ¿ Se defi ni eron cl aramente los etapas y subetapos del proyecto ? 

7. ¿ Se esti mo ron 1 os costos ? 

8. ¿ Se defi nieron i nstancias de control formales ? 

9. ¿ Se documenta l a  pl anificación ? 

2.3.2.2. AUD ITORIA Al D ISEÑO 

Básicamente se  auditará l os pasos que se  dieron para 

d iseñar los si stemas y si estos forman de un método armónico, riguroso y 

a decuado en cada caso en particular. 

la audi toría al diseño deberá veri fi car si los 

s i stemas tienen contempl adas l as etapas de análi si s  y diseño que 

aseguren un buen producto. 

Cuestionari o : 

1 .  ¿ Se propusi eron etapas de Di seño ? 

2. ¿ Se hizo un an81 is is de J os si stemas y subsistemas invol ucrados ? 



3. ¿ Se hizo una descomposición funcional del s1 stem8 p8r8 determi n8r 

cuáles son l os componentes bási cos del s istem8 ? 

4. Se h izo una definici ón de l as funci ones y requeri mientos del sistema ? 

5. ¿ Se hizo un aná l i s i s  de l a  información ? 

6. ¿ Se hizo un Di cci onari o de datos ? 

7. ¿ Se hizo un Diseño de funciones manuales y una especi fi cación pant 

l as automatizadas ? 

8. ¿ Se h izo una especi ficación de programas computaci ona l es ? 

9. ¿ Se defi ni eron procedimientos administrati vos ? 

2.3.2.3. AUD ITOR I A  A LA DOCUMENTAC ION 
• 

Qui zás uno de l os aspectos que más presentan fal l as 

es el de l a  documentaci ón. Normal mente es  defici ente y no cumpl e con los 

obj eti vos, si n embargo, a pesar de que es una tarea tedi osa y pesada, 

documentar es absol utamente re l evante. 

En este aspecto la audi toría buscará si exi ste un 

método cl aro para documentar, si posee estándares, si es c laro y 

transparente, y en l o  posi bl e fáci l de usar. 
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Cuestionerio : 

1 .  ¿ Se ha documentado cada etapa ? 

2 .  ¿ Existe un método formal para documentar ? 

3 .  ¿ Existen formularios ti po para documentar cada una de l as  etapas de 

desarrol l o  ? 

4. ¿ Existe una bibl i oteca de documentaci ón formal y ordenada ? 

5. ¿ Está l a  documentación  del estudi o de Factib i l idad ? 

6. ¿ Está la  documentación del por qué se deci di ó automatizar l os 

sistemas ? 

7. ¿ Está l a  documentación de las  funci ones automati zadas ? 

8. ¿ Está ordenada l a  documentación ? 

9. ¿ Está 1 a  documentación de programas ? 

2.3.2.4. AUD ITOR lA A LA PUESTA EN MARCHA 

Tanto la puesta en marcha como la creación de 

archi vos debe ser documentada en l a  forma como se real i zó ,  el examen 

debe estar ori entado a1 si stema que entrará e n  funcionamiento 

porteri ormente. 
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Cuestionario : 

1 .  ¿ Exi ste documentación de l a  puesta en marcha ? 

2. ¿ Existe documentación respecto a l a  creación de archi vos ? 

3. ¿ Los resul tados con el si stema antiguo son coi ncidentes ? 

4. ¿ Cuánto tiempo se  probaron en parale lo ? 

5. ¿ Se capacitó  a l os usuarios en l a  puesta en marcha y creación de 

archivos ? 

6. ¿ Exi sten aún l as fuentes de l a  i nformaci ón ? 

7. ¿ Se respal daron l os archivos que eran creados ? 

8. ¿ Se hizo l a  puesta en marcha y l a  creación de archivos con : 

- Personal propio. 

- Asesores. 

- Usuari os. 

- Otros. 

9. ¿ Exi sten si stemas de control sobre l os archi vos ? 

86 



2.3.3. AUD ITOR lA A LA EXPLOT AC ION  DE S I STEMAS 

Esta orientada 8 los sistemas en expl otación que 

residen en los Centros de Procesamiento de Datos (CPD). Los aspectos 

más rel evantes que pueden ser auditados en un sistema en explotación 

son : 

- Documentación del S i stema. 

- Di seño del Si stema. 

- Bitácora de Expl otación. 

- Relación con los Procedi mi entos Administrati vos de l a  Organización. 

2.3.3. 1 .  DOCUMENTAC I ON DEL S I STEMA 

Este aspecto es el primero que se consi dera cuando 

se deci de real fzar una auditoría al CPD y tiene l a  ventaja  que el auditor 

puede especi ficar bien lo que debe anal izar, la documentación que se debe 

sol ici tar es la s igui ente : 

- Especif icaci ón de Requeri mientos. 

- Estudio de Fact ib i l i dad. 

- I nformes del Di seño del Sistema. 

- Di agramas del S istema. 

- Manual de 1 Usuario. 

- Manual de 1 operador. 

- Di agramas de F lujo. 
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2.3.3.2. OtSEÑO DEL S I STEMA 

Corresponde i nspecci onar si  l os si stemas fueron 

di señados con cierta metodol ogía y si esta fue aceptada. El audi tor debe 

i ndagar en particular s obre l os  siguientes aspectos del o los s istemas 

que se estan expl otando : 

- Si  cumpl i o  las  etapas de desarro l l o, es decir, requerimi entos, 

facti bi l i dad, di seño y i mpl ementaci ón. 

- Cuáles  fueron l os cri teri os para desarrol l ar el o l os si stemas. 

- Si se desarro l l ó  acorde  con l os obj etiYos i ni ci al mente pl anteados. 

- Si  el di seño consi deró l as restri cciones exógenas del medio ambiente. 

2.3.3.3. B ITACORA DE EXPLOTAC ION  

En esta parte se  hace un segui miento del uso del 

si stema, si se expl ota como corresponde, qui enes deben hacerlo y en l a  

forma más  conYeni ente para l a  organi zación, entre l os aspectos que e l  

auditor debe anal i zar  se  menci onan los si gui entes : 

- Si  existe  una planif icación de uso y medi os, y en l a  forma que esta 

pl ani f icación  se refl ej a. 

- Registro hi stóri co de l a  rea l i dad de la expl otaci ón del si stema : 

- Control de i nsumas. 

- Horas operat i Y as de 1 os computadores. 

- Consumo de Eneg í a. 

- Horas extraordi nari as. 

- Licenci as, etc. 
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- Registros de Mantención y documentación de l a  expl otación del si stema. 

- Proyecci ones futuras del s istema. 

2 .3.3.4. RELAC ION CON LOS PROCED IM IENTOS ADM I N I STRAT IVOS DE LA 

ORGAN I ZAC ION 

En esta etapa interesa verif icar cómo se rel aci ona l a  

expl otación del si stema con l o s  demós sistemas de l a  organi zación. 

Además se debe real izar un anál is is  de l os usuario s  y del personal que 

está rel acionado con di cho sistema. Los aspectos miss rel evantes que 

debe consi derar el audi tor son : 

- Aná l i si s  de cargos administrati vos y funci ones. 

- Rel aci ones con l os cargos admini strativos y l as funciones de la 

organizaci ón. 

- Aná l i sis  del personal que l abora con el sistema y del resto de l os 

usuari os que tienen alguna i ngerencia. 

- Control es de entrada y sal i da del sistema. 

Antes de proceder a formular un cuesti onario  de 

preguntas, el audi tor debe consi derar los si guientes consej os para que el 

examen ha realizar sea óptimo : 
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- Asi stir al CPD con esp íri tu constructivo y deponer toda actitud 

agresi va, esto con el obj etivo de l ograr una buena cooperación y 

participación del o los  usuari os. 

- Sol ic i tar una demostraci ón de l os • menús • que uti l i za el si stema, 

sobretodo en las partes i nteractivas. 

- Requerir  una demostración de cada l i stado que está entregando e l  

s istema y anal i zarl o, en lo  posi b le  con  l as personas que  hicieron el 

sistema. 

- Respecto al  formulari o se deben anali zar l os sigui entes aspectos : 

- Margenes adecuados. 

- Lineas. 

- Copi as n ít idas. 

- Que no se copien documentos de valor que se puedan al terar. 

- Que a simp l e  vi sta un t ítulo indique que hace el formulari o. 

- Que e l  col or de impresión sea e l  adecuado. 

- Ana l i zar l a  numeraci ón de paginas. 

- Que e l  prepicado no corte información. 

Cuesti onari o : 

1 .  ¿ Se está expl otando e l  si stema de acuerdo a l o  pl ani ficado ? 

2. ¿ El si stema hace l o  que se pidió en acuerdo con el usuari o ? 

3. ¿ Se capacitó al usuario  en su uso ? 
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4. ¿ Tiene el si stema especifi cado una defenic ión compl eta de cada tarea 

de exp 1 otaci ón ? 

5. ¿ Están de acuerdo l os usuari os con l os modos de expl otación ? 

6. ¿ Desde que se impl antó el si stema, se ha seguido un control sobre los 

costos f i jos y variabl es ? 

7. ¿ Desde que se impl antó e l  si stema, se han reg istrado l as fal l as ? 

8. Cuánto papel usa cada sistema, se tienen estadística  respecto a el l o ? 

9. ¿ Cuántos tipos de l istados entrega el sistema ? 

1 o.¿ Cuántos tipos de formul ari os usan l as i mpresoras ? 

1 1 .¿ Existe una picadora de papel en e l  CPD ? 

1 2.¿ Si l a  respuesta anterior es NO señal e que se hace con l os papeles : 

- Se regal an. 

- Se i ncineran. 

- Se botan. 

- Se almacenan. 

- Otros. 

1 3.¿ Exi ste un método de control para l a  entrega de l istados ? 

14.¿ Se puede encontrar en forma rápi da un i nforme ? 
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1 5.¿ Existen carpetas archivos para dejar l os l i stados ? 

1 6.¿ ti ene un muebl e para dejar l as carpetas ? 

1 7.¿ Están protegi dos l os l istados de : 

- Robos o hurtos. 

- I ncendios. 

- 1 nundaci ones. 

- Que sean fotocopiados. 

- Otros. 

1 8 .¿ Se revisan períodicamente la val idez de l os i nformes con l os 

usuarios ? 

1 9.¿ Están ori entados l os Menús a l  usuario espec íf ico en  cada caso ? 

20.¿ Hay un responsab le  de l a  documentación ? 

2 1 .¿ Existe un método estandarizado para documentar los s istemas ? 

22. ¿ Para cada si stema en expl otación i ndi que : 

- Cantidad de programas. 

- Cantidad de archi vos. 

23.¿ El esti l o  de programaci ón está definido ? 

24.¿ Tienen l os programas comentari os autoi nstructlvos ? 

25.¿ Exi sten cl aves para i ngresar a l os programas ? 
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26.¿ Están protegidos l os programes de : 

- Alteraciones no eutorizedes. 

- Copies. 

- Fal l es. 

- Cortes de energi e. 

- Otros. 

21.¿ Exi sten respaldo de l os sistemas ? 

0 
28.¿ Revise l os cál cul os t!l programe ? 

29.¿ llenen l os 8rchivos nombres cl8ros e i dentlflc8bles ? 

30.¿ Existen progr8m8s cuyo 8cceso o ej ecución es restri ngi do ? 
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CONCLUSIONES 

A través de l os cap ítul os expuestos en el presente 
trabajo, se ha pretendi do mostrar e l  nuevo campo de  acción que se  ha 
abierto al profesi onal Audt tor : El Desarrol l o  de Si stemas de 
I nformación. De i gual manera, en estas páginas se ha  pl anteado l e  
inquietud de u n  mayor perfecci onami ento y l a  forma de  c ómo poder 
adqu irir  conocimi ento para efectuar examenes a d i chos si s temas de 
i nformación. 

En efecto, debi do al vert ig inoso  a vance t ecnol ógi co  y 
a l  i ncre íb l e aumento en l a  i nformación,  l a s  organi zaci ones, 
necesariamente han teni do que adaptarse a este  nuevo esquema, por l o  
tanto, han i ngresado d e  l l eno a l a  era de  l a  I nformát ica  y sus 
comp 1 e j i  da des. 

Ante esta real t dad, es  ev1 dente  e l  ori gen e spontáneo de 
necesi dades, tal es como, saber acerca de  l a  verac idad  y autenti ci dad de 
la i nformaci ón, la seguri dad de  l os datos, l a  admi n i s traci ón y e l  control 
de l a  informaci ón y de l a  caja negra consti tui da  por computadores, en f i n, 
conocimientos nuevos que requi eren de  profesi onales  ade cuadamente 
preparados, entre e l l os, el Audi tor. 

Por supuesto e l  Audi tor actual requi ere de 
preparaci ón y conocim1 entos especi a l t zados como son : l o s  obj eti vos de 
l os si stemas de i nformaci ón, l a  estructura organizaciona l ,  e l  rol que 
desempeñan l os sistemas en los di ferentes n i ve l es de la organi zaci ón, l a  
pl ani f icación e n  ambi entes i nforméti cos, e l  control e n  toda su  extensi ón, 
etc. 

Por consigui ente, en la me di da que 1 os a u d i  tares 
adquieran l a  preparación y conocimi entos adecuados, estarán capaci tados 
para i ncursi onar directa y activamente en e l  c i c lo  de desarrol l o  de 
s istemas de  i nformación, ya que, hasta hace poco, la funci ón de  audi toría 
a sistemas de información estaba l i mi tada a una rev i si ón restri ng i da a 
l as apl i caciones de los si stemas, después que se  hab ía comple tado e l  



proceso íntegro.  Esto, pri nci pa lmente por l o  creenci o de  que  l o  
independencia y obj eti vi dad de l  oudi tor, estoríon comprometi dos e n  l o  
medida que este profesional part ic i para acti vamente en e l  desarrol l o  de 
si stemas. 

Esta part i c i pac i ón temprano del ouditor es c love poro 
asegurar que se incl uyan l os control es adecuados en e l  desarrol l o  de  un 
nuevo sistema, por lo tanto, el profesional audi tor necesari amente debe 
partici par en esta acti vi dad, en atenc i ón a que este control preventiv o  
proporciono mayor seguri dad en  l os s istemas. 

Final mente, deseo destacar e l  hecho que, en l a  
actual i dad, J os auditores universi tari os  aún continúan egresando con 
escoso conocimiento en l a  materia  expuesto o través del presente 
trabaj o. Esta situación provoca di stanci ami ento, por razones obvi as,  del  
auditor respecto del ambiente i nformáti co,  por consiguiente,  l as 
empresas se Yen en l a  necesidad de  contratar a otro t i po d e  especi a l istas 
que, en la prácti co, están susti tuyendo o l  aud i tor. 

En atenci ón  a esta si tuaci ó n, est imo que l as 
uniYersidades donde se impart e  l a  Carrera de  Audi toría,ya debi eran estar 
enmendando rumbo respecto a l a  preparaci ó n  y p lanes de e studi o, de l o  
contrario, l a  profesi ón d e  audi tor quedará rel egada a un segundo p lano. 
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