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1. Introduccion

Desde el comienzo de la emergencia sanitaria en el afio 2020, mas del 50% de las atenciones médicas en
Chile se han efectuado a distancia, estimandose que el 80% de las consultas se dieron por mecanismos
qgue no cumplian con requisitos minimos de la seguridad de la informacidn, usabilidad del paciente y
otras caracteristicas exigibles a este tipo de prestaciones [1].

Para dimensionar el impacto, solo el afio 2020 entre marzo y octubre, se realizaron 198.854 consultas
por telemedicina. Como las consultas mds recurrentes, aparecen medicina general con el 30% del total;
psiquiatria con el 12% y medicina electiva con el 9% [2]. Si se aplica la misma relacién presentada en el
primer parrafo, se podria inferir que aproximadamente 159.083 atenciones se realizaron de manera
deficiente en algin ambito de la atencion.

Especialidad marzo abril mayo junio julio agosto septiembre octubre Total general %
Medicina general 1.863 5.270 9.747 13.026 9.360 6.549 7.052 6.812 59.679 30%
Psiquiatria 16 931 1.906 3.092 4.334 4.658 4.638 4.577 24.152 12%
Médica electiva 574 1.422 2.779 3.782 3.052 2.800 3.048 17.457 %
Dermatologia 1 365 1.141 2.473 3.954 3.375 2.924 2.549 16.782 8%
Neurologia 1 122 485 1.303 1.877 1.759 1.498 1.363 8.408 4%
Pediatria 127 447 1.169 1.811 1.450 1.172 1.019 7.195 4%
Obstetricia y ginecologia 58 309 896 1.771 1.393 1.355 1.219 7.001 4%
Medicina interna 66 422 1.149 1.547 1.335 1.266 1.207 6.992 4%
Gastroenterologia adulto 80 355 902 1.425 1.318 1.334 1.236 6.650 3%
Endocrinologia adulto 1 79 296 728 1.159 1.212 1.218 1.230 5.923 3%
Traumatologia y ortopedia 9 269 753 1.378 1.081 873 692 5.055 3%
Enfermedades respiratorias adulto 50 318 1.029 1.142 629 783 714 4.665 2%
Diabetologia 1 72 303 620 855 903 933 897 4.584 2%
Urologia 19 179 579 902 710 701 622 3.712 2%
Otras especialidades 303 1.350 3.387 4.775 3.797 3.754 3.233 20.599 10%
Total 1.883 8.125 18.949 33.885 40.072 33.221 32.301 30.418 198.854

Imagen 1: Consultas atencion remota, Isapres Abiertas, por especialidad, marzo a octubre 2020. Fuente: Superintendencia
de Salud
Esta grave situacién se da por multiples razones, siendo parte de ellas la falta de una legislacidon concreta
y directrices claras sobre la creacién y el funcionamiento de plataformas de telemedicina. Actualmente,
se cuenta con un marco normativo que genera ciertas exigencias, y mas recientemente, sanciona a
quienes no cumplan con requerimientos planteados por el Ministerio de Salud de Chile, sin embargo, en
su gran mayoria se basan en el desarrollo de la prestacién mas que en la plataforma en si.

La falta de consenso, guias y modelos para plataformas de Teleconsultas genera que no exista
uniformidad en servicios entregados por estas, diferencias en costo monetario para el paciente e incluso
en la emisidn de recetas y licencias médicas, dejando a los usuarios la responsabilidad de elegir, dentro
de todo el espectro disponible, una plataforma que entregue una atencién integra, segura y en el marco
de la ley.

Con el fin de abordar de manera transversal esta problematica, este trabajo, que puede ser encontrado
en su totalidad en el Anexo 1 de este documento, contiene comparaciones de plataformas a nivel
nacional e internacional, investigacion del marco normativo y recopilacién de documentos emitidos
hasta la fecha considerados de utilidad para el desarrollo de plataformas de Teleconsulta en Chile.



El objetivo de este proyecto es generar un disefio y documentacidn de criterios para el desarrollo de
plataformas de Teleatencion en Chile, por medio del estudio de las normativas vigentes a nivel nacional
e internacional, para su aplicacidn a nivel de desarrollo. Para lograr este cometido, se plantean tres
entregables:

1. Una guia de buenas practicas para el desarrollo de plataformas

Una guia de requerimientos técnicos (funcionales y no funcionales)

3. Un disefio que es presentado a través de capturas de mockups de la plataforma propuesta y
modelos de bases de datos ldgicos y relacionales.

N

Todos los entregables planteados se condensan en un solo documento, el cual se encuentra en el anexo
1.



2. Metodologia

El desarrollo de este proyecto se basd en entregables intermedios que culminan en el disefio de una
plataforma de Teleconsulta. Cada entregable fue fundamental para la creacién del disefio y en su
conjunto conforman la documentacién de criterios para el desarrollo de plataformas de Teleatencidn en
Chile. A continuacién, se detallard la metodologia mencionando elementos del documento final, que se
encuentra disponible en el Anexo 1, al final de este trabajo.

Con el fin de organizar el trabajo del proyecto se realizd una planificacién, la cual sufrié algunas
modificaciones respecto a nombres de actividades, mas no en plazos propuestos. Ambas planificaciones
(original y final), se encuentran en el Anexo 2, al final de este documento.

El primer entregable consiste en una guia de buenas practicas, que fue considerado como el primer paso
para el desarrollo de la propuesta de disefio de la plataforma de Teleconsulta. Actualmente existen guias
destinadas al desarrollo de las atenciones a distancia, mas no en el desarrollo de plataformas de
Teleconsulta, por lo que se decidid iniciar con lo mds basico: una revisidn bibliografica del marco
regulatorio y una comparacién de plataformas de Teleconsulta.

Respecto a la revision bibliogréfica, se utilizd toda la informacién encontrada en el sitio web de la
Biblioteca del Congreso Nacional de Chile [3], respecto a atenciones de Telemedicina y una revision de la
normativa a nivel mundial utilizando el buscador Scholar de Google. Si bien este correspondié al trabajo
inicial, debido a que se encontraba en tramite un reglamento sobre Teleconsultas en la cdmara del
Senado de Chile, también fue el ultimo item en cerrar, esto porque el reglamento fue finalmente
publicado en el diario oficial [4] los ultimos dias en que se desarrollé este proyecto.

Posterior a la revision del marco normativo, se procedid a comparar algunas plataformas del ambito
nacional e internacional, en los items que se consideraron de interés para el proyecto:

- Para las plataformas nacionales: asociaciéon a algun centro médico fisico, requerimientos de
registro, ficha clinica electrénica, integracidn de aplicacion de videoconferencia, formas de
interaccion, especialidades médicas y no médicas, emisién de recetas y otros documentos,
posibilidad de ocupar bonos de atencién y capacidad de compra de estos incorporada en la
plataforma, requerimientos de conexion y otros destacados.

- Para las plataformas internacionales: asociacion a centros médicos fisicos, requerimientos de
registro, integracién de aplicacidon de videoconferencia, necesidad de descargar aplicaciones
para la atencién, requerimiento de consentimiento, existencia de ficha clinica electrdnica,
formas de interaccion, envio de informacién del usuario, especialidades médicas/departamentos
ofertados, requerimientos de conexidn, emision de recetas, y otros relevantes de cada
plataforma.

Donde “otros relevantes de cada plataforma” y “otros destacados” indican particularidades de cada
plataforma (si tuviese).



Ya en este punto, ya fue posible determinar algunos requerimientos funcionales que deberia tener la
propuesta de la plataforma de Teleconsulta, sin embargo, hasta ahora se estaba solamente
considerando el desarrollo de la atencién.

Con la intencion de avanzar en la direccién del objetivo general, se procedié a un nuevo punto que
corresponde a las buenas practicas en el desarrollo de software y aplicaciones, donde se mencionan
tipos de software existentes que permiten la realizaciéon de Teleconsultas, la normativa ISO considerada
como fundamental para el desarrollo de este tipo de aplicaciones y la Ley HIPAA, propuesta como la mas
idénea para el flujo y tratamiento de datos e informacidn de salud en cuanto a seguridad. Este punto
permitio visualizar una parte de los requerimientos técnicos no funcionales.

Una vez concluida la guia de buenas practicas, el paso siguiente consistid en la guia de requerimientos
técnicos, la cual se divide en funcionales y no funcionales.

Para robustecer los requerimientos técnicos funcionales que ya se visualizaban desde la primera parte de
la guia de buenas practicas, se utilizé6 una parte de los Fundamentos para los Lineamientos para el
Desarrollo de la Telemedicina y Telesalud en Chile [5], el cual fue realizado por diferentes entes
destacados del drea de la Telemedicina a nivel nacional, financiado por CORFO y solicitado por la
Subsecretaria de Salud Publica. Especificamente, se utilizo la caracterizacion de servicios de Telesalud, lo
gue permite definir de manera general el qué es lo que se hard, cudndo, quién, como y ddnde de la
plataforma.

De manera posterior, se plantean los requerimientos de la plataforma en el sentido del desarrollo, es
decir, la definicién de la plataforma como de acceso exclusivo a través de navegadores web, la
proposicién de utilizacion de WebRTC (Web Real Time Communications) y, como base, el software
OpenStack. En este item se encuentran también requerimientos funcionales técnicos como conferencias
de video/audio con transmisién peer-to-peer, posibilidad de visualizacion de archivos DICOM con
pointer, sistema de agendas generadas por personal clinico y disponible para pacientes, entre otros. Este
punto es el primero que corresponde a una bajada mas técnica de aquellos requerimientos que se
obtuvieron desde los puntos anteriores.

Continuando con lo técnico, el punto siguiente trata de los requerimientos de conexién y hardware, los
cuales se obtuvieron basandose en aquellos de dos de las plataformas mas populares de videollamadas,
Zoom [6] y Google Meet [7].

Respecto a requerimientos técnicos no funcionales, se plantea la utilizaciéon base de la ISO/IEC 25010,
propuesta que viene desde la lectura del marco regulatorio en Chile, donde esta norma es, en alguno de
sus puntos, exigible por FONASA. Especificamente estos puntos fueron los utilizados para la realizacidn
de los requerimientos técnicos no funcionales iniciales donde, por ejemplo, se planted la necesidad de la
aplicacion de WCAG en su version 2.1 [8] para cumplir con estandares internacionales en usabilidad de la
plataforma.

Con el fin de robustecer la seguridad de los datos de salud de los pacientes, se propone aplicar todos los
puntos presentes en la ley estadounidense HIPAA [9], la cual se presenta como una lista de
requerimientos que se encuentra detallada en el documento final.



El siguiente punto en el desarrollo de la guia de requerimientos técnicos no funcionales es el
consentimiento informado, donde se propone idealmente la utilizacién de blockchain [10], que ya se
utiliza en algunas transacciones bancarias.

Finalizando la guia de requerimientos técnicos, para el desarrollo como tal de la plataforma, se propone
la utilizacién de la guia técnica “Lineamientos para el desarrollo de software” de la division de Gobierno
Digital, dependiente del Ministerio de la Secretaria General de La Presidencia [11].

Finalmente, es posible disefar una visualizacidon de lo que se espera de la plataforma, y esto se logré a
través de la utilizacion de las herramientas Mockplus [12], Renderforest [13], Oracle SQL Developer Data
Modeler [14] y Moqups [15], y los recursos de imdagenes obtenidos desde Depositphotos [16], Intramed
[17] y Archivos Argentinos de Pediatria [18]. Estas herramientas y recursos permitieron la realizacién de
mockups a los que se les realizé capturas de pantalla, modelado de bases de datos ldgicos y relacionales,
y un diagrama UML de casos de uso.
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3. Resultados y discusion

El resultado final es un documento que se encuentra disponible en el Anexo 1 al final de este
documento, sin embargo, se hablara de manera general de los resultados en esta discusion.
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llustracion 2: Primera parte del contenido del documento final. Elaboracion propia.
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llustracion 3: Segunda parte del contenido del documento final. Elaboracion propia.

Para los primeros resultados, la guia de buenas practicas y la guia de requerimientos técnicos, fue
necesario invertir una gran cantidad de horas diarias, esto debido a que, al no existir una referencia a
nivel nacional, se debid realizar una revisién una a una de elementos que constituirian finalmente la
guia.

Las propuestas de las guias de buenas practicas son el fundamento de los requerimientos técnicos que se
presentan posteriormente, y estos ultimos, de la propuesta de disefio de la plataforma de Teleconsulta.

3.1 Guiade buenas practicas

Se encuentra dividida en dos grandes partes: con enfoque al desarrollo del servicio y en el desarrollo de
software y aplicaciones. La primera hace referencia a cdmo deben realizarse las atenciones en
Teleconsulta e incluye el marco regulatorio o el “cdmo debe ser” y una comparacion de plataformas
actualmente en servicio o el “como esta ocurriendo efectivamente”. Ambos items entregan informacién
necesaria para los futuros requerimientos técnicos funcionales del disefio de la plataforma propuesta.

La segunda parte de la guia contiene una tabla de tipos de softwares existentes para el desarrollo de
Teleconsultas, tanto con el fin de servir como base para el desarrollo de plataformas en el futuro como
para la identificacion de posibles requerimientos técnicos para su uso posterior. Presenta, ademas, la
norma ISO/IEC 25010, que es un modelo de calidad de producto software, y la ley norteamericana
HIPAA, referente internacional para el tratamiento y resguardo de informacién y datos de salud. La
norma ISO fue propuesta como base para el desarrollo de la plataforma en cuestidn, esto debido a que
permite la creacién de un producto con posibilidad de acreditacién de calidad. Lo mismo ocurre con la
ley HIPAA, al cumplir con los requerimientos obligatorios presentes en ella, es posible acceder a una
certificacidon que potencia aun mas el prestigio de la plataforma.
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3.2 Requerimientos técnicos

Los requerimientos técnicos por su parte también se dividen en dos partes: en requerimientos
funcionales y no funcionales.

Para los requerimientos técnicos funcionales se consideré como guia la caracterizacidon de servicios de
Telesalud, lo que permite definir de manera general la plataforma. De aqui se desprenden las
especialidades que se consideraron como fundamentales para el disefio, el uso de fichas clinicas
electrdnicas, emision de licencias, recetas médicas, utilizacion de Videoconferencia, entre otros. Desde
este punto es posible encontrar propuestas dentro del marco normativo y ademas sugerencias sobre
situaciones ideales o hacia donde deberia dirigirse en algun futuro el desarrollo de plataformas.

El documento continla con los requerimientos de la plataforma en si, iniciando con la declaracién de la
plataforma como de acceso exclusivo a través de navegadores web, sin perjuicio de una posible
aplicacién descargable a futuro. Para este primer requerimiento se especifica la utilizacion de WebRTC
(Web Real Time Communications) que permite la utilizaciéon de conjuntos de API's (Application
Programming Interface) sin requerir de plugins, y su utilizacién tanto en navegadores de escritorio como
moviles. Se especifica también la necesidad de nubes hibridas para la plataforma, una nube privada para
las fichas clinicas electrdnicas y datos sensibles, mientras que el resto de los datos se almacenen en
zonas publicas. Respecto al desarrollo de la plataforma, se plantea la utilizacién base de software
OpenStack para su creacidn y se presentan servicios que deben ser considerados en este proceso, como
conferencias de video/audio con transmision peer-to-peer, posibilidad de compartir pantalla, entre
otros.

Para finalizar los requerimientos funcionales, se incluyen aquellos referentes a conexidn y hardware, los
cuales se definieron como:

- Conexién de 4G estable en dispositivos mdviles o un minimo de 5 Mbps en caso de conexién a
red para una conexion satisfactoria.

- Cémara delantera en caso de dispositivos mdviles/camara web en el caso de computadores de
escritorio.

- Altavoces o audifonos integrados o Bluetooth inaldmbricos.

- Dispositivos con un minimo de procesador de doble nucleo de 2 GHz o superior y 4 GB de RAM.
En los requerimientos técnicos no funcionales, por su parte, se inicia con el desarrollo en mayor detalle
la ISO/IEC 25010, determinandose caracteristicas para cumplir con al menos los cinco pilares evaluados
en el pais para obtener certificacion FONASA. Se pueden encontrar, por ejemplo, la necesidad de contar
con manuales de usuario para prestadores y pacientes, posibilidad de registro de discapacidad visual o
del habla que active funcionalidades de accesibilidad, propuesta de aplicacion de WCAG (Web Content
Accessibility Guidelines), utilizacion de librerias y frameworks de autores confiables, consultas seguras a
las bases de datos, encriptacion especifica, entre otros. La totalidad de las caracteristicas planteadas
puede ser encontrada en el punto 2.2.1 en el Anexo 1.
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Sigue en los requerimientos no funcionales, la aplicacion de las garantias técnicas HIPAA, la propuesta de
un consentimiento informado sobre los alcances de la atencién (o que es lo que se puede y no se puede
hacer en una Teleconsulta), la seguridad y tratamiento de los datos y los derechos y deberes del
paciente, y finaliza con la propuesta de la utilizacidn de la guia técnica “Lineamientos para el desarrollo
de software” de la division de Gobierno Digital, dependiente del Ministerio de la Secretaria General de La
Presidencia, para quienes finalmente desarrollen el software.

3.3 Maqueta de la plataforma propuesta

Para la maqueta se utilizaron mockups a los cuales se les sacd captura. Se encuentran disponibles
capturas de registros, inicio de sesidn, inicio, perfil, agenda, ficha clinica, atenciones diarias, sala de
espera, pago de consulta y Teleconsulta. En el punto 3 del Anexo 1 es posible encontrar todas las
imagenes.

-

Bienvenido a su sesion privada

! Qs 0 5

Atencion Donde quiecras Como quieras Cuando
clinica & quieras

llustracion 4: Inicio de sesion privada de paciente en plataforma de Teleconsulta. Elaboracion propia utilizando Renderforest.

3.4 Casos de uso en atencion

Se plantean cuatro casos de uso ficticios, donde cada situacidn y paciente son creados para cada uno de
ellos, en los cuales se presentan las imagenes de los mockups de la plataforma planteada aplicada en
cada situacién. Los casos propuestos son los siguientes:
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1. Atencién medicina general — Paciente es un hombre de 40 afos, presenta dolor de cabeza y
manchas rojas en el cuerpo, consulta por primera vez. Para esta atencién el paciente tiene la
opcién de mostrar sus manchas en la videollamada o subir una foto de ellas antes (en su ficha
clinica) o durante la atencién. El médico, por su parte, puede ademas solicitarle acciones que
complementen la informacién obtenida desde el paciente, por ejemplo, solicitindole que se
mida la temperatura.

2. Atencidén kinesiolégica — Paciente es una mujer embarazada en busca de atencidon de
fortalecimiento de piso pélvico en vista del parto. En este tipo de atencién es importante que el
video y la pantalla se aprovechen al maximo, por lo que ambos participantes tienen la posibilidad
de agrandar la videollamada colapsando algunos mendus.

3. Atencién medicina interna — Paciente es una mujer de 54 afios con antecedentes de infarto,
diabetes e hipertension. Atencién corresponde a control para el cual cuenta con
electrocardiograma y examenes de sangre realizados y subidos a la plataforma. En este caso,
debido a que la informacién ya se encontraba disponible, el médico puede revisar el historial y
elige compartir su pantalla con algun examen, en este caso el electrocardiograma, y le explica
hallazgos a la paciente.

4. Atencion de medicina general — Paciente Sordo, hombre de 25 afios que presenta inflamacion
inespecifica en zona cervical lateral derecha y posterior. Tuvo atencién de urgencia hace tres dias
donde se le realiza un TAC de cuello y exdmenes de sangre con diagndstico de mononucleosis.
Fue derivado a atencién de medicina general para seguimiento. En este caso el paciente requiere
de intérprete, la cual se une adicionalmente a la atencidn. Los intérpretes son usuarios de parte
de la plataforma y contemplan contrato de confidencialidad no incluido en este documento.

Las capturas de los mockups de los casos presentados se encuentran en el punto 4 del Anexo 1.

4. Diagramacion

Con el fin de presentar de otra forma el disefio propuesto de la plataforma, se utilizaron tres
herramientas: diagrama UML de casos de uso, modelado légico de bases de datos y modelado relacional
de bases de datos.

4.1 Diagrama UML de casos de uso

Utilizando el software moqups, se realizd un diagrama que muestra una vista del sistema desde la
perspectiva del usuario, por lo que describe qué hace el sistema sin describir cémo lo hace. Este tipo de
diagrama provee a los desarrolladores un panorama sobre lo que desean los usuarios, estando libre de
detalles técnicos o de implementacidn. Esta técnica permite analizar con mas detalle los objetos y sus
interacciones para derivar su comportamiento, atributos y relaciones [19].
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llustracion 5: Diagrama UML de casos de uso de plataforma de Teleconsulta propuesta. Elaboracion propia utilizando
software moqups. Elaboracion propia.

4.2 Modelo légico

El modelo de datos légico establece la estructura de los elementos de datos y las relaciones entre ellos.
Estd compuesto de tres componentes principales: entidades, atributos y relaciones. Cada entidad
corresponde a un recuadro en el diagrama y representa un conjunto de cosas, personas o conceptos
relevantes. Cada entidad tiene atributos que se listan dentro del recuadro, los que corresponden a una
piezas descriptivas, caracteristicas o cualquier otra informacidon util para describir detalladamente una
entidad. Finalmente se encuentran las relaciones, que representan una asociaciéon entre dos de las
entidades presentadas. Estas relaciones pueden ser del tipo1esal, 1 esa My M es a M, dependiendo

de como interactlen los elementos relacionados.
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llustracion 6: Modelo Iégico de bases de datos de plataforma propuesta. Realizado en Oracle SQL Developer Data Modeler.
Elaboracion propia.

4.3 Modelo relacional

El modelo relacional de bases de datos se realiza en base al modelo légico y se fundamenta en el uso de
las relaciones. Se utiliza para modelar problemas reales y administrar datos dinamicamente. Se basa en 3
reglas de integridad:

1. Si las tablas tienen una relacidén entre ellas 1:1, entonces el campo clave de una de las tablas
debe aparecer en la otra tabla.

2. Sidos tablas tienen una relacion 1:M, entonces el campo clave de la tabla (1) debe aparecer en la
otra tabla (M).
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3. Si dos tablas tienen una relacién entre ellas M:M, entonces debe crearse una nueva tabla que
contenga los campos clave de las dos tablas.

A continuacion, se presenta el modelo relacional, donde es posible verificar la creacién de dos tablas
anexas para indicar las relacionas M:M, con titulo “Relacién_dis-int” para identificar a la relacidon entre
intérpretes y discapacidad, y “Relacidon_pac-dis” para aquella entre pacientes y discapacidad. Para
visualizar con mayor detalle, para la ilustracion ampliada dirigirse al punto 5.2.2 del Anexo 1.
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e php Rl ) PF" Discapacidad_pDiscapacidad_ID  NUMBER . Fisica CHia
Prevision_salud (<< iz Indica_PK (Id_paciente_ld_paciente_|D, Discapacidad_Discapacidad= 1 L Auditiva CHAR (1)
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llustracion 7: Modelo relacional de datos de plataforma propuesta. Realizado en Oracle SQL Developer Data Modeler.
Elaboracion propia.
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5. Conclusion

Durante el desarrollo de este documento se hizo cada vez mds evidente la vision de la Telemedicina
como una prestacidn por parte de los entes de salud, situacidon que a nivel organizacional y legislativo
deberia cambiar, para incorporar de manera integra la Telemedicina como otra forma de recibir atencidn
dentro de la vida del paciente, esto ya que si bien la Teleconsulta abarca solo un area, el gran mundo
disponible que incluye, por ejemplo, monitorizacion constante a distancia, puede mejorar
considerablemente la calidad de vida de los pacientes.

Al no existir directrices para la creacién de plataformas de Teleconsulta, el disefio presentado apunta a
una atencidn bdasica, donde el fuerte es la interaccidn cara a cara mediante videollamada y el compartir
examenes e informacién ya existente, con altos protocolos de seguridad y dentro del marco normativo
nacional, en miras de ser una base fuerte para posteriores incorporaciones de funcionalidades, con el fin
de generar una plataforma capaz de entregar la posibilidad para Teleatenciones cada vez mds complejas
y completas, manteniendo la accesibilidad tanto para el paciente como para los prestadores.

En vista de lo anterior se plantean como desafios a futuro:

e Mejora del diseifo de la plataforma, en vista de implementar monitoreo a distancia de signos
vitales y otras mediciones del cuerpo humano.

e Evolucion de prestacion a servicio integrado ciclo de vida paciente. En un mundo donde la
tecnologia cada vez estd mas integrada en el dia a dia de las personas la salud no puede quedar
fuera.

e Evaluar la posibilidad de permitir al paciente grabar la atencién, considerando consentimientos
escritos de parte de todos los involucrados.

e Ficha clinica electrénica, que permita al paciente ser el duefio de esta. Existen ejemplos en
modelos de salud internacionales que pueden ser replicados en Chile. Este punto empodera al
paciente y permite al mismo tiempo una mejor atencidn que trasciende a prestadores de salud,
mejorando diagndsticos y tratamientos.

e Posibilidad de incorporar interconsultas entre profesionales dentro de la plataforma, donde no
esté presente el paciente.

e Interoperabilidad. Siguiendo la linea de la ficha clinica electréonica, mientras mas integracion
exista en salud, mejor es el tratamiento general de los pacientes, ademas que este punto
permite abordar diferentes politicas publicas en salud de manera mas transversal.
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7. Anexos
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Introduccion

Desde el comienzo de la emergencia sanitaria en el afio 2020, mas del 50% de las atenciones médicas en
Chile se han efectuado a distancia, estimandose que el 80% de las consultas se dieron por mecanismos
qgue no cumplian con requisitos minimos de la seguridad de la informacidn, usabilidad del paciente y
otras caracteristicas exigibles a este tipo de prestaciones [1].

Para dimensionar el impacto, solo el afio 2020 entre marzo y octubre, se realizaron 198.854 consultas
por telemedicina. Como las consultas mds recurrentes, aparecen medicina general con el 30% del total;
psiquiatria con el 12% y medicina electiva con el 9% [2]. Si se aplica la misma relacién presentada en el
primer parrafo, se podria inferir que aproximadamente 159.083 atenciones se realizaron de manera
deficiente en algun ambito de la atencidn.

Especialidad marzo abril mayo junio julio agosto septiembre octubre Total general %
Medicina general 1.863 5.270 9.747 13.026 9.360 6.549 7.052 6.812 59.679 30%
Psiquiatria 16 931 1.906 3.092 4.334 4.658 4.638 4.577 24.152 12%
Méedica electiva 574 1.422 2.779 3.782 3.052 2.800 3.048 17.457 9%
Dermatologia 1 365 1.141 2.473 3.954 3.375 2.924 2.549 16.782 8%
Neurologia 1 122 485 1.303 1.877 1.759 1.498 1.363 8.408 4%
Pediatria 127 447 1.169 1.811 1.450 1.172 1.019 7.195 4%
Obstetricia y ginecologia 58 309 896 1.771 1.393 1.355 1.219 7.001 4%
Medicina interna 66 422 1.149 1.547 1.335 1.266 1.207 6.992 4%
Gastroenterologia adulto 80 355 902 1.425 1.318 1.334 1.236 6.650 3%
Endocrinologia adulto 1 79 296 728 1.159 1.212 1.218 1.230 5.923 3%
Traumatologia y ortopedia 9 269 753 1.378 1.081 873 692 5.055 3%
Enfermedades respiratorias adulto 50 318 1.029 1.142 629 783 714 4.665 2%
Diabetologia 1 72 303 620 855 903 933 897 4.584 2%
Urologia 19 179 579 902 710 701 622 3.712 2%
Otras especialidades 303 1.350 3.387 4.775 3.797 3.754 3.233 20.599 10%
Total 1.883 8.125 18.949  33.885  40.072 33.221 32.301 30.418 198.854

Imagen 2: Consultas atencién remota, Isapres Abiertas, por especialidad, marzo a octubre 2020. Fuente:
Superintendencia de Salud

Esta grave situacién se da por multiples razones, siendo parte de ellas la falta de una legislacidon concreta
y directrices claras sobre la creacién y el funcionamiento de plataformas de telemedicina. Actualmente,
se cuenta con un marco normativo que genera ciertas exigencias, y mas recientemente, sanciona a
quienes no cumplan con requerimientos planteados por el Ministerio de Salud de Chile.

A través de este documento se propone el diseiio de una plataforma de teleconsulta que cumpla con los
requisitos minimos planteados tanto en la normativa nacional como internacional. Este disefio se
enfocara en las prestaciones entregadas por plataformas activas a nivel nacional e internacional.
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1. Guia de buenas practicas en el desarrollo de plataformas
de Teleconsulta

1.1 Con enfoque en el desarrollo del servicio

1.1.1 Marco regulatorio

Para generar el disefio de una plataforma de Teleconsulta es necesario contemplar ciertos
requerimientos, con el fin de cumplir con el marco regulatorio referente al desarrollo de la atenciéon a
distancia en el pais.

Actualmente la telemedicina y la telesalud en Chile se rigen bajo un conjunto de normativas que
funcionan como guias para el desarrollo de estas, siendo el reglamento mas reciente el publicado en el
diario oficial con fecha 9 de Diciembre de 2022 [3]. No obstante, son aplicables a la teleconsulta todas las
leyes y reglamentos que atienen a las atenciones de salud presenciales, ademas de aquellas que velan
por la seguridad y confidencialidad de documentos electrénicos. A continuacién, se presentan las leyes y
normativas pertinentes al desarrollo y ejercicio de la telemedicina.

- Ley N°20.584 [4], sobre la regulacion de los derechos y deberes de todos los involucrados en las
acciones de una atencién de salud. Contempla requerimientos basados en el derecho a la
autonomia del paciente, el cual se traduce en un consentimiento informado, derecho a la
informacidn, confidencialidad y privacidad, los cuales se materializan en la reserva de la
informacidn contenida en la ficha clinica.

- Con el fin de profundizar en la privacidad en los derechos del paciente, se remite a la Ley N2
19.628 [5],que regula el tratamiento, transmisidn y almacenamiento de datos de caracter
personal.

- Ley 19.799 [6], sobre documentos electrdnicos, firma electrdnica y servicios de certificacion de la
misma firma. Sobre este tema, adicionalmente, se pueden consultar y considerar decretos que
afectan la regulacion de la seguridad de la informacién en telemedicina, como el decreto N2
83/2005 que aprueba la norma técnica para los érganos de la administracidn del Estado sobre
seguridad y confidencialidad de los documentos electrénicos. El Ministerio de Salud, por su
parte, ha dictado un conjunto de resoluciones que establecen politicas de seguridad de la
informacidn, donde se encuentran la politica de desarrollo de sistemas (Resolucién Exenta N2
778/2014), Politica de proteccidn de datos y privacidad de la informacion personal (Resolucion
Exenta N2 1082/2014), Politica de relacion con los proveedores (Resolucidon Exenta N2
1543/2016) y Politica de seguridad en la gestidn de proyectos y monitoreo de los acuerdos de
servicio (Resolucion Exenta N2 1565/2016).

- Juridicamente, los profesionales de salud deben regirse bajo el libro V del Cédigo Sanitario,
titulado “Del ejercicio de la medicina y profesiones afines”, el cual sigue siendo igual de vélido en
atenciones remotas.
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- Respecto a las recetas médicas, el articulo 101 del libro V del Cddigo Sanitario establece su
regulacidén, fijando la necesidad de una firma electrénica avanzada en estas para su validez, sin
embargo, esto fue modificado por la Ley N° 21.267 [7], que instaura medidas para facilitar la
adquisicion de farmacos en el contexto de la pandemia de COVID —19, eliminando el
requerimiento de firma electrdnica avanzada y fijandola en una simple. El decreto N2 466 del
Ministerio de Salud [8], por su parte, que aprueba el Reglamento de farmacias, droguerias,
almacenes farmacéuticos botiquines y depdsitos autorizados, fue modificado (también en el
contexto de la pandemia) a través de la Resolucién Exenta N°58 ingresada en mayo de 2020,
permitiendo la emisidn de receta electrdnica (simple o retenida) mediante copia digitalizada de
una receta emitida por medios fisicos.

- Enel drea de las licencias médicas en Teleconsulta, su emisién electrdnica es permitida en la
Circular N2 49/2020 de la Superintendencia de Salud.

El recientemente publicado reglamento sobre acciones vinculadas a la atencién de salud realizada a
distancia, en sus veinte articulos, contiene disposiciones generales, donde se declara el dambito de
aplicacion del reglamento y las acciones o prestaciones de salud entregadas, un apartado de tecnologias
de informacidn y comunicaciones en las atenciones a distancia, donde se define que se considera como
herramienta tecnoldgica, estandares, condiciones minimas para asegurar confidencialidad,
disponibilidad y privacidad de los datos, registros de incidentes y protocolos sobre técnicas de
procesamiento de datos y analisis de informacidn. El reglamento ademas contiene un apartado sobre los
derechos y deberes de las personas en las atenciones a distancia, haciendo enfoque que se aplica la ley
N°10.584 y que la normativa que se agrega en el reglamento es complementaria a esta. El reglamento
sigue en la misma linea, indicando necesidad de accesibilidad a las plataformas de atencién, deber de
recibir informacion, identificacién y autentificacién del prestador, acceso a la ficha clinica y su
portabilidad, constancia y confidencialidad de la ficha clinica. con extensiéon de la proteccién de la
informacidn clinica en cuanto a la gestidn de esta, confidencialidad de los examenes de laboratorio y
receta médica y la inclusién de la notificacidon de enfermedades transmisibles de declaracién obligatoria
y su vigilancia en esta modalidad de atencién. El documento finaliza, en su articulo veinte, con la
fiscalizacién y cumplimiento de este reglamento, el cual se define seglin lo dispuesto en Libro X del
Cadigo Sanitario y en la Ley N° 20.584 segln corresponda.

Como antecedente relevante referente al desarrollo de la Telemedicina en el pais, se encuentra la
declaracion jurada para el otorgamiento de prestaciones de Telemedicina de FONASA [9], la cual lista 13
puntos referentes al desarrollo de la atencién y responsabilidades institucionales en esta. Ademas,
presenta un apartado técnico basado en la ISO/IEC 25010. Este documento plantea requisitos para que
una plataforma de Telemedicina sea reconocida por la aseguradora, y, por lo tanto, beneficiaria de
financiamiento segun atenciones a sus asegurados.

Es importante considerar las normativas y leyes recién planteadas, y aquellas que se hayan decretado
posterior a este documento, en el desarrollo de plataformas de telemedicina, esto ya que a nivel
mundial es una tendencia la normalizacién del desarrollo de este modo de atencidn. Sin ir mas lejos, se
encuentran las normas planteadas por la Organizacién Mundial de la Salud (OMS), donde se destaca la
Resolucién WHA.58.28 [10] en la cual se insta a los Estados miembros a la elaboracidon de planes
estratégicos de cibersalud que cuenten, en otros aspectos, con los marcos juridicos apropiados; ademas,
insta a que se fomente la colaboracién multisectorial para definir criterios y normas de cibersalud,
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asegurando de ese modo la disponibilidad de normas en materia de calidad, seguridad y ética, y el
respetos de los principios de confidencialidad de la informacién, privacidad, equidad e igualdad.
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1.1.2 Comparacion de plataformas de Teleconsulta a nivel nacional e internacional

Con el fin de desarrollar una plataforma que sea dptima en lo funcional, y considerando el auge de las
teleconsultas en los ultimos afos debido al contexto de pandemia COVID — 19, es una buena practica
analizar las plataformas que actualmente se encuentran entregando servicios. Para este fin se presentan
de forma comparativa ocho plataformas, cuatro nacionales y cuatro internacionales. Para las
plataformas nacionales se consideraran los siguientes criterios: asociacion a algun centro médico fisico,
requerimientos de registro, ficha clinica electrdnica, integracién de aplicacién de videoconferencia,
formas de interaccidn, especialidades médicas y no médicas, emisién de recetas y otros documentos,
posibilidad de ocupar bonos de atencidn y capacidad de compra de estos incorporada en la plataforma,
requerimientos de conexién y otros destacados. Para el caso de las plataformas internacionales se
considerardn como comparativos la asociacién a centros médicos fisicos, requerimientos de registro,
integracién de aplicacién de videoconferencia, necesidad de descargar aplicaciones para la atencion,
requerimiento de consentimiento, existencia de ficha clinica electrénica, formas de interaccién, envio de
informacidn del usuario, especialidades médicas/departamentos ofertados, requerimientos de conexion,
emisién de recetas, y otros relevantes de cada plataforma.
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Servicios de . . Telemedicina
Telemedicina Telemedicina UC - .

Teleconsulta en ) . Doctoralia Clinica Ciudad del
. Chile Christus

Chile Mar

Asociado a un No Si No Si

centro médico

fisico

Requiere registro | Si Si Si Si

en pagina

Almacenamiento | Si Si Si Si

de ficha clinica

electrdnica

Videoconferencia | Si Si Si Si

por aplicacidn
integrada en la
pagina

Forma de
interaccién

Audio y video de
ambos
participantes.
Chat donde
usuario que
recibe atencion
puede enviar
archivos.

Audio y video de
ambos
participantes. No
especifica mas
informacion.

Audio y video de
ambos
participantes.
Posibilidad de
envio de
imagenes, videos
y archivos de
hasta 10 MB
antes, durante o
después de la
teleconsulta, ya
que quedan
almacenados en
ficha clinica.

Audio y video de
ambos
participantes. No
especifica mas
informacion.

Especialidades
médicas (se
agrupan las
divisiones
pediatricas y de
adulto; cirugia se
agrupa en un
solo item)

Medicina
General,
Neurologia,
Medicina Interna,
Pediatria,
Urologia,
Traumatologia,
Ginecologia,
Cirugia. En total,

Broncopulmonar,
Cirugia, Hemato
Oncologia,
Hematologia,
Infectologia,
Medicina
Familiar,
Medicina
General,

Medicina
General,
Ginecologiay
Obstetricia,
Medicina Interna,
Nutriologia,
Traumatologia,
Inmunologia,
Dermatologia,

Medicina
General,
Dermatologia,
Pediatria, Cirugia,
Cardiologia,
Inmunologia,
Neumologia,
Neurologia,
Reumatologia,

! Plataforma de origen espafiol. Evaluada en su filial chilena.
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8 especialidades.

Medicina Interna,
Oncologia,
Pediatria,
Reumatologia,
Inmunologia,
Nefrologia,
Cardiologia,
Geriatria,
Ginecologiay
Obstetricia,
Neurologia,
Endocrinologia,
Anestesiologia,
Dermatologia,
Gastroenterologi
a, Genética,
Medicina
Complementaria,
Neonatologia,
Psiquiatria,
Oftalmologia,
Otorrinolaringolo
gia, Radiologia,
Radioterapia,
Traumatologia y
Ortopedia,
Urologia. En
total, 30
especialidades.

Cardiologia,
Psiquiatria,
Pediatria,
Endocrinologia,
Cirugia, Geriatria,
Anestesiologia,
Gastroenterologi
a, Hematologia,
Genética,
Infectologia,
Broncopulmonar,
Medicina
estética,
Nefrologia,
Neurologia,
Oftalmologia,
Reumatologia,
Radiologia,
Medicina
Complementaria.
En total, 25
especialidades.

Otorrinolaringolo
gia, Nutriologia.
En total, 11
especialidades.

Otras
especialidades

Enfermeria,
Kinesiologia,
Fonoaudiologia,
Nutricion,
Psicologia,
Terapia
Ocupacional,
Matronas.

Educadora
Diferencial,
Enfermeria,
Fonoaudiologia,
Matrona,
Nutricidn,
Psicologia,
Psicopedagogia,
Kinesiologia.

Enfermeria,
Psicologia,
Nutricidn,
Fonoaudiologia,
Kinesiologia,
Odontologia,
Matrona,
Podologia,
Psicopedagogia,
Quimica
farmacéutica,
Tecnologia
Médica.

Psicologia,
Nutricion.
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Permite utilizar No No Depende del Si

bonos 2 profesional

Venta de bonos No No No No

incorporada en

plataforma

Emisién de Simples y Simples 'y Simples 'y Simples.

recetas retenidas. magistrales. retenidas. Posterior
Posterior Posterior Posterior atencion, via
atencion, via atencion, via atencion, via correo
correo correo correo electrdnico.
electrdnico. electrdnico. electrdnico.

Emision de Si No Si No

licencias

Requerimientos Cualquier Cualquier Cualquier Cualquier

de conexién dispositivo con dispositivo con dispositivo con dispositivo con
conexion a conexion a conexion a conexion a

internet que
permita utilizar
camaray
micréfono.

internet que
permita utilizar
camaray
micréfono.

Recomienda
conexién 4G
estable en
moviles o un
minimo de 50
megas en caso de
conexion a red.

internet que
permita utilizar
camaray
micréfono.

internet que
permita utilizar
camaray
micréfono.

Otros

Emisidn de orden
de examenes,
interconsultas.
Médico de turno
para atencion
inmediata.

Emision de orden
de exdmenes.

Posibilidad de
atencion en
Lengua de Sefias
para atenciones
en Medicina
Generaly
Pediatria, a
través de
intérprete.

Emisidn de orden
de exdmenes y
certificados.
Agendamiento
directo con
clinico
seleccionado.
Compra de bonos
dependiente del
profesional
seleccionado, sin

Emisidon de orden
de examenes,
certificados.

2 Refiere a la posibilidad del paciente de ocupar un bono para pagar su atencidn en la plataforma.
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Emision de
certificados
médicos.

embargo, no son
cargados a
plataforma.
Emision de
boleta en caso de
no utilizar bono
Isapre o Fonasa.

Sitio

https://telemedic
inachile.cl/

https://www.ucc
hristus.cl/red-de-
atencion/centro-
medico-
virtual/telemedic
ina

https://www.doc
toralia.cl/buscar?
g=Telemedicina&
loc=&filters%5Bo
nline_only%5D%
5B%5D=true&sor
ter=

https://www.ccd
m.cl/telemedicin

a/

Tabla 1: Comparacion de cuatro plataformas de Teleconsulta vigentes actualmente en Chile. Elaboracion propia.
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Servicios de Johns Hopkins Teladoc (EE. UU) | Push Doctor Clinica médicay
Teleconsulta en Medicine (EE. (Reino Unido) quirdrgica de
el mundo uu) Tokio (Japén)
Asociado a Si No No Si
centro médico
fisico
Requiere registro | Registro en Si Si, solicita foto Si, en la clinica,
cuenta MyChart oficial registrada | via telefdnica.
de la misma en el gobierno.
organizacién
Plataforma de Si Si Si No
videoconferencia
integrada
Requiere No Si Si Si, Skype o
descargar Facetime.
aplicacién
Requiere Si, disponible en | Si Si No
consentimiento MyChart
para atencion
Ficha clinica Si. Local en Si. Local. Permite | Si. Local. Permite | Si. Local en
electronica hospital. compartir con compartir con clinica.

otros médicos.

sistema publico
de Salud.

Forma de
interaccién

Audio y video de
ambos
participantes.

Permite
compartir
pantalla al clinico
que realiza la

Audio y video de
ambos
participantes.

Audio y video de
ambos
participantes.
Chat para
interaccion
escrita.

Audio y video de
ambos
participantes.
Permite
compartir
pantalla al clinico
que realiza la

o atencion.
atencion.
Envio de Antes de la Al solicitar una Antes y durante Durante la
informacion del consulta. Para consulta se debe | la consulta consultay
usuario otros, se debe subir a la permite subir ala | posteriormente
mostrar en otro aplicacion aplicacion via correo
dispositivo a la cualquier imagen | imagenes. electroénico.

camara a través
de la cual se

de utilidad en la
consulta.
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realiza la
atencioén.

Especialidades
médicas/
departamentos
ofertados

Dermatologia,
Cirugia,
Endocrinologia,
Gastroenterologi
a y Hepatologia,
Cirugia
Oncolégica,
Medicina Interna,
Medicina
General,
Ginecologiay
Obstetricia,
Cirugia Hepato-
Pancreo-Biliar,
Enfermedades
Infecciosas,
Cirugia
Minimamente
Invasiva,
Nefrologia,
Neurologiay
Neurocirugia,
Otorrinolaringolo
gia, Cirugia de
Cabeza y Cuello,
Ortopedia,
Pediatria,
Medicina Fisica y
Rehabilitacidn,
Cirugia Plasticay
Reconstructiva,
Pulmonologia,
Tratamiento del
Dolor, Cirugia
Tordacica,
Urologia,
Trasplantes,
Medicina
Vascular, Cirugia
Vasculary
Terapia

Salud Mental
(Psiquiatria,
Psicologia),
Medicina
General,
Pediatria,
Cuidado del
Bienestar
(Nutricion,
Cuidado de
Espalday
Articulaciones),
Dermatologia

Medicina
general.

Medicina
general,
Gastroenterologi
a.
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Endovascular,
Instituto del ojo.

Requerimientos
de conexidn

Smartphones,
Tablet o laptop
con webcamy

Especialmente
enfocado para
Smartphones con

Especialmente
enfocado para
Smartphonesy

Especialmente
enfocado para
Smartphonesy

parlantes o conexion a Tablet con Tablet con
audifonos, internet. conexion a conexion a
conexién a internet. internet.
internet.

Utilizacién de

Chrome o Safari.

Emisién de Si, dependiente Si, directamente | Si, directamente | Si, retiro de

recetas del criterio a farmacia a la farmacia medicamentos
clinico. elegida por el local en farmacia de la

usuario. correspondiente | clinica o con
al usuario. despacho a
domicilio del
usuario.

Otros Posibilidad de Permite atencidn | Disponible para Disponible
interprete de asincrdnica. Sala | sistema publicoy | especialmente
idiomay Lengua de espera. para atenciones para extranjeros
de Sefias para Resumen de privadas (pago que visitan o
atenciones. atencion al independiente) residen el pais.

finalizar esta,
también solicita
retroalimentacio
n al usuario.
Sitio https://www.hop | https://www.tela | https://www.pus | https://tmsc.jp/t

kinsmedicine.org
/telemedicine/

doc.com/

hdoctor.co.uk/

elehealth

Tabla 2: Comparacion de cuatro plataformas de Teleconsulta vigentes actualmente en el mundo. Elaboracion propia.

De lo recientemente presentado, es posible observar que no existe una uUnica forma de realizar
teleconsultas, y que cada prestador tiene su forma de interactuar con sus clientes/usuarios. Se destaca
que solo una plataforma investigada permite atencién asincrdnica, la cual se basa en teleconsultas de

dermatologia.

Es especialmente importante para el desarrollo de plataformas de teleconsulta, tanto hoy como en el
futuro, la necesidad de una ficha clinica electrénica del historial del usuario que pueda ser compartida,
como en el caso del Reino Unido, con el sistema publico de salud, y con otros proveedores del sistema
privado, como en el caso de las plataformas de Estados Unidos. Esto debido a la dualidad de nuestro

sistema de salud.



1.2 En el desarrollo de software y aplicaciones

1.2.1

Para desarrollar una aplicacidn o software nuevo no es necesario empezar desde cero, es posible utilizar
otros ya desarrollados como parte o base para el nuevo producto. A continuacién, se presentan algunas

Tipos de software que permiten la realizacién de Teleconsultas

alternativas que ya se encuentran en el mercado.

Software/Aplicaciéon
de Teleconsultas

Especificaciones

Doxy.me
Vidyo
Vsee

Polycom

Se puede usar PC y MAC (Chrome, Firefox y safari),
ANDROID (Chrome) o 10S (safari) y tener un ordenador o
dispositivo con camara / micréfono.

Aplicacion Opt-In for
Life

Dispositivo movil Android/ iPhone (computadoras vy
tabletas también) y posee mensajeria con cumplimiento
de HIPAA y seguridad de datos.

Aplicacion movil

LabConcept

Software movil, compatible con teléfonos inteligentes,

computadoras portatiles u otros dispositivos maviles.

Aplicacion web

Utiliza una base de datos MySQL ejecutada en un
servidor Apache. Google Chrome, Mozilla Firefox,
Internet Explorer, Safariy Opera

Tecnologias de
Telesalud como
Tytocare o American
Well

Dispositivos médicos que funciona mediante la TytoApp
y la plataforma TytoVisit. Con esta podrd realizar
examenes de video de telesalud en vivo, revisar
examenes y comunicarse con su médico.

GeriMesdRisk

Se puede utilizar teléfono, fax o e-Consult qué es
mensajeria electrénica segura compatible con HIPAA +
HITECH. Mantiene una interfaz simple que funciona en
cualquier dispositivo mévil y permite la integracidn con
la historia clinica electrénica del paciente o HCE.

Tabla 3: Alternativas de Softwares/aplicaciones encontradas en revision sistemdtica de bibliografia basada en tecnologias y

productos que permiten una atencion de Telemedicina desde el afio 2015 hasta julio 2021 [11].
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1.2.2 Normativa ISO

Es considerada una buena practica universal utilizar normativas internacionales al crear un producto, con
el fin de desarrollar herramientas de valor que sean capaces de ser certificadas en algin momento,
asegurando calidad y seguridad tanto al usuario como al cliente que utilizaran. Se propone como
normativa principal a considerar en el desarrollo, la ISO/IEC 25010, sobre calidad de software y datos, la
cual se divide en 8 caracteristicas, cada una con sus propias sub caracteristicas, que se presentan en el
Anexo 1 al final de este documento.

En Chile, si bien no existe legislacién que obligue la acreditacion de plataformas de telemedicina, el 14 de
enero de 2021 fue presentado por CENS (Centro Nacional en Sistemas de Informacién en Salud) el Sello
de Calidad en Telemedicina, el cual tiene dos dimensiones, una clinica y otra técnica, esta ultima basada
en una revision bajo el estandar ISO/IEC 25010. Se evalua utilizando cinco pilares: proceso clinico,
compatibilidad, usabilidad, fiabilidad y seguridad. El obtener este sello demuestra calidad técnica que
permite certificarse como compatible con los requerimientos declarados por FONASA, obteniendo la
posibilidad de recibir pacientes de esta previsién con financiamiento de la aseguradora, y, ademas, al
optar a la evaluacién, CENS ofrece recomendaciones para ajustar el software segun criterios
internacionales de calidad [12].

CENS sigue la tendencia propuesta por la FDA (Food and Drugs Administration) en Estados Unidos,
quienes el afio 2017 lanzan el “Programa piloto de precertificacion de software de salud digital (Pre-
Cert)”, donde se exploran enfoques innovadores para la supervision regulatoria de software de
dispositivos médicos, el cual busca extenderse a todo tipo de software en salud. El programa piloto fue
concluido recientemente, el 26 septiembre de 2022, generando un informe que, dentro de sus
conclusiones, destaca que las tecnologias en rapida evolucién en el panorama de los dispositivos
médicos modernos podrian beneficiarse de un nuevo paradigma regulatorio, que requeriria un cambio
legislativo [13]. Es relevante destacar este punto, debido a que a nivel mundial la regulacién de software
en salud es un tema que cobra cada vez mds importancia, lo que implica que el desarrollo de estos debe
estar basado en normativas que eventualmente permitan su certificacién de calidad para poder operar
bajo estas posibles nuevas regulaciones que, por lo demas, se aproximan en un futuro mas bien préximo.

La aplicacién de la normativa presentada anteriormente, en conjunto con las consideraciones planteadas
en toda esta guia, son profundizadas y aplicadas en el item Requerimientos Técnicos contenido en este
mismo documento.

1.2.3 Health Insurance Portability and Accountability Act (Ley HIPAA)
Al revisar plataformas de Telemedicina/Teleconsulta, especialmente a nivel internacional, es recurrente
encontrar dentro de sus descripciones, como indicador de que su plataforma es segura y de calidad, que
estas cumplen con las normas HIPAA [14].

HIPAA es el acrénimo de Health Insurance Portability and Accountability Act o Ley de Portabilidad y
Responsabilidad del Seguro Médico, en espafiiol, y corresponde a una ley de EE. UU aprobada en el afio
1996, que tiene como fin modernizar el flujo de informacién de salud de forma segura. La ley es extensa,
y en algunos articulos toca los temas obligatorios que deben cumplir los sistemas de informacidn en
salud como minimo para cumplir con la ley, lo que les permite ser “HIPPA-complient”, ddndoles un sello
de seguridad y calidad.
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Son 3 los grandes pilares que son contenidos en la ley para obtener la calificacién, los cuales son:
garantias técnicas, garantias fisicas y garantias administrativas. Se proponen como buena priactica en el
desarrollo de plataformas de telemedicina debido a su alto nivel referente a la protecciéon de datos en
salud, lo cual aumenta el nivel de calidad de la plataforma a desarrollar, igualmente generando un
ambiente seguro para la interaccién de clinicos — usuarios, cumpliendo no solo con requisitos minimos
de seguridad, sino que niveles comparables a plataformas internacionales que son sometidas
constantemente al escrutinio de instituciones reguladoras y entes legales.

Los requerimientos técnicos que deben cumplir los softwares para ser reconocidos HIPAA-complient se
presentan en la tabla 4 a continuacién, mientras que los correspondientes a garantias fisicas y
administrativas se encuentran al final del documento en el Anexo 2, esto debido a su baja pertinencia en
esta etapa del proceso de desarrollo de un software/aplicacion de Teleconsulta, sin embargo, son
igualmente explicitados para su consideracién posterior.

Garantias Técnicas Tipo

Control de Acceso — Identificacidn unica de Obligatorio
Usuario: Asigna un nombre y/o nimero Unico
para identificar y rastrear la identidad del
usuario.

Control de Acceso — Procedimiento de Acceso | Obligatorio
ante Emergencias/Contingencias: Establezca (e
implemente segln sea necesario)
procedimientos para acceder a informacion
necesaria para atender a un paciente durante
una emergencia.

Control de Acceso — Desconexion automatica: | Recomendable
Implementar procedimientos electrénicos que
terminen una sesién de usuario después de un
tiempo predeterminado de inactividad.

Control de Acceso - Encriptacion y Descifrado: | Recomendable
Implementar un mecanismo para encriptary
descifrar informacidn clinica.

Controles de Auditoria: Implementar Obligatorio
hardware, software y/o mecanismos de
procedimiento que registren y examinen la
actividad en los sistemas de informacién que
contienen o utilizan informacion clinica.

Integridad — Mecanismo para Autenticar Recomendable
informacion clinica: Implementar mecanismos
electrénicos para corroborar que la informacién
clinica no ha sido alterada o destruida de
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manera no autorizada.

Autenticacion: Implementar procedimientos
para verificar que la persona o entidad que
busca acceso a informacion clinica es la
autorizada.

Obligatorio

Seguridad de la Transmision — Controles de
Integridad: Implementar medidas de seguridad
para asegurar que la informacidn clinica
transmitida electrénicamente no sea
modificada o eliminada indebidamente.

Recomendable

Seguridad de la transmision — Encriptacion:
Implementar un mecanismo para encriptar la
informacién clinica cuando se considere
apropiado.

Recomendable

Tabla 4: Requerimientos técnicos presentes

en ley HIPAA.

https://www.hhs.gov/hipaa/for-professionals/privacy/laws-regulations/index.html.

2. Requerimientos Técnicos

2.1 Requerimientos técnicos funcionales

2.1.1 Caracterizacion de los servicios de Telesalud

Elaboracion propia.

Fuente:

Para abordar los requerimientos técnicos para el desarrollo de una plataforma de Teleconsultas se
propone como base los atributos indicados en la ilustracidn 1 presente a continuacién, para la
caracterizacién de los servicios de Telesalud, declarados en los Fundamentos para los Lineamientos para
el Desarrollo de la Telemedicina y Telesalud en Chile [15], realizado por diferentes entes destacados del
area de la Telemedicina a nivel nacional, financiado por CORFO vy solicitado por la Subsecretaria de Salud

Publica.

Dénde

Qué
OBJETIVO
PRESTACION SANITARIO

Cudndo

SITUACION/
CONTEXTO

ORIGEN-DESTINO |

Quién

AMBITO
PAC./JUSUARIO

MEDIO

COMUNICACION

SERVICIO TELESALUD
PROCESO PROFESION/
ASISTENCIAL I OCUPACION
COMUNICACION

PROTOCOLO/ ESTANDAR/ DISPOSITIVO
\_ REGISTRO CERTIFICACION

MODELO
RELACIONAL

llustracion 1: Diagrama caracterizacion servicios de Telesalud. Fuente: Fundamentos para los de Lineamientos
para el Desarrollo de la Telemedicina y Telesalud en Chile.
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Primero se inicia con el atributo Qué donde se define que la plataforma a desarrollar se especializa en
Teleconsulta, con el objetivo sanitario principal de diagndstico y seguimiento (control), con posibilidad
de abarcar también las areas de promocién y prevencion.

Continuando con el Cudndo, se busca el contexto o situaciones de riesgo clinico para las cuales estd
disefada, explicitada o estipulada la prestacidn. En este caso se propone que la plataforma esté disefiada
para patologias agudas, crénicas y paciente sano.

Siguiendo con los requerimientos, en el item Quién, se buscan las dreas, especialidades o
subespecialidades involucradas en el servicio o prestacion de Telesalud, ademas de los profesionales,
técnicos y ocupaciones involucradas en la atencién. Para esta plataforma se contemplaran aquellas areas
gue no involucren sistemas de telemonitoreo en red con la plataforma, y que ademas estén presentes en
la Tabla 1 del apartado 1.1.2 de este mismo documento. Por lo que se consideraran las siguientes
especialidades: medicina general, medicina interna, kinesiologia. Todas las anteriores sin perjuicio de
nuevas incorporaciones que sean compatibles con la estructura de la plataforma propuesta.

El atributo Cdmo, por su parte, busca primeramente encontrar un modelo Relacional — Organizacional.
Para el caso de la Teleconsulta el modelo corresponde a una comunicaciéon directa entre el paciente y el
profesional de la salud, ambos usuarios de servicios de telecomunicacion. Luego solicita indicar el tipo de
dispositivos médicos involucrados en la atencién, lo que en este caso no aplica, debido a que en esta
etapa de la plataforma de Teleconsulta planteada, no se considera la incorporaciéon de dispositivos
médicos. Para el apartado de estandar/certificaciones, se propone la aplicacién de la ISO/IEC 25010,
ademas de las garantias técnicas HIPAA, en el desarrollo de la plataforma. Posteriormente, se solicita la
indicacion explicita de la existencia de protocolos formales y documentados relacionados con el servicio
de Telesalud y de si existe un registro clinico asociado a la atencidn, y si dicho registro es electrénico. En
este caso se considera este documento de confeccion como documentacion de la plataforma, ademas se
propone a futuro, como protocolos planteados, la normativa ISO ocupada y las garantias técnicas, fisicas
y administrativas de la ley HIPAA una vez implementada la plataforma. Para el registro clinico, se regira
por el momento segln las capacidades y legislaciones vigentes a la publicacidon de este documento, es
decir, fichas electrénicas almacenadas localmente dependientes de cada prestador, sin embargo, se
sugiere avanzar paralelamente en fichas electrdnicas Unicas, con posibilidad de compartirlas segin las
necesidades y requerimientos del paciente. Otros registros que se generen en la plataforma, como
accesos, usuarios, claves y otros, se idea su almacenamiento en la nube y respaldo en fisico. Dentro de
los medios de comunicacién para el desarrollo del servicio se considera principalmente
Videoconferencia, correo electrénico, chat escrito, formularios por sistema y sistema para envio de
archivos de parte de pacientes, todo esto a través de canales digitales y con una modalidad de
transmisién hibrida, donde la atencién se realiza de forma sincrénica y el envio de informaciéon como
archivos, formularios, recetas, licencias y otros se puede concretar de forma diferida o en tiempo real.

Finalmente se aborda el atributo Ddnde, el cual se busca establecer el ambito o entorno fisico en el que
se encuentra el paciente o usuario del servicio de telesalud. En este caso se propone el domicilio de este,
sin embargo, al ser una plataforma compatible con diferentes dispositivos electrdnicos, incluyendo
Smartphones, el paciente puede estar ubicado donde estime conveniente recibir la atencidn.
Igualmente, este item solicita la indicacién de los procesos clinico — asistenciales en los que se inserta el
servicio o prestacion de Telesalud en cuestion, siendo la atencion ambulatoria la principalmente
considerada en el desarrollo de la Teleconsulta.
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2.1.2 Requerimientos de plataforma

Como punto de partida, se propone que la plataforma cuente con acceso exclusivo a través de
navegadores web, esto sin perjuicio de una posible aplicacion descargable a futuro.

Se propone la utilizacion de WebRTC (Web Real Time Communications) que permite la utilizaciéon de
conjuntos de API’s (Application Programming Interface) sin requerir de plugins, y permite ser utilizado
tanto en navegadores de escritorio como mdviles.

Para el almacenamiento y traspaso de informacidn, se sugiere la utilizacién de nubes hibridas, donde las
fichas clinicas electrdnicas y datos sensibles se almacenen en una zona privada, mientras el resto de los
datos se encuentran en zonas publicas.

Respecto al desarrollo, se plantea la utilizacién base de software OpenStack [16], debido a que es un
software libre desarrollado para Cloud Computing.

Se deben considerar los siguientes servicios en el desarrollo de la plataforma:

- Conferencias de video/audio con transmisidén peer-to-peer.

- Posibilidad de almacenar archivos subidos a la plataforma por usuarios.

- Posibilidad de compartir pantalla.

- Posibilidad de visualizacidn de archivos DICOM con pointer.

- Sala de espera para usuarios-pacientes.

- Sistema de agendas generadas por personal clinico y disponible para pacientes.
2.2.2 Requerimientos de conexidn y hardware

En requerimientos de conexidn y hardware, se sugiere lo siguiente, basandose en aquellos de dos de las
plataformas mas populares de videollamadas, Zoom [17] y Google Meet [18].

Para conectarse satisfactoriamente a atenciones en la plataforma se requiere conexiéon 4G estable en
dispositivos méviles o un minimo de 5 Mbps en caso de conexién a red.

Respecto a hardware se recomienda considerar los siguientes requerimientos:

- Camara delantera en el caso de dispositivos madviles.

- Camara web en el caso de computadores de escritorio.

- Altavoces o audifonos integrados o Bluetooth inaldmbricos.
En el caso de los dispositivos a conectar, se sugiere de un computador o dispositivo mévil con un minimo
de procesador de doble nucleo de 2 GHz o superior y 4 GB de RAM.
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2.2 Requerimientos técnicos no funcionales

2.2.1 Respecto a ISO/IEC 25010

Se propone que la plataforma inicial cuente con la aplicacidn de aquellos pilares de la normativa que son
requerimientos por parte de FONASA, y certificados por CENS, en el caso de compatibilidad, se busca
gue todos los softwares y aplicaciones utilizadas en la plataforma final, sean capaces de interoperar con
los sistemas de salud de cada institucién usuaria de esta, en vista de una futura ficha clinica electrénica
compartida.

En el item de usabilidad, el producto debe contar con una interfaz amigable para todos los usuarios, es
decir, tanto para clinicos como para pacientes. Con el fin de lograr plenamente este objetivo se
proponen:

- Videos explicativos de cdmo utilizar la plataforma, disponibles en un apartado de esta y presentados al
registro de cada usuario.

- Manual de usuario disponible para prestadores y pacientes.
- Preguntas frecuentes con posibles problemas de baja complejidad.

- Posibilidad de registro como no vidente o sordomudo, lo que active la funcionalidad descriptiva y/o
apoyo de la plataforma, permitiendo la atencidn universal de usuarios.

- Propuesta de aplicacién WCAG en su versién 2.1 [19].

Respecto a la fiabilidad, se propone un sistema redundante, que funcione en su totalidad segun
requerimientos minimos y pruebas de estrés realizadas cada vez que se logre un producto final. Para
esto se debe considerar la realizacidon de un plan de pruebas de usuario, con todos los flujos operativos
de la aplicacién, entradas y salidas posibles, ademds de la identificacién de circunstancias en las que el
sistema puede fallar (como interrupcion de conexion, baja calidad de imagen, calidad de sonido, etc).

En el item de seguridad, basdndose en las propuestas de buenas practicas y en la guia técnica
“Lineamientos para el desarrollo de software” de la divisién de Gobierno Digital, dependiente del
Ministerio de la Secretaria General de La Presidencia [20], se propone:

- Aplicacidn garantias técnicas HIPAA (ver apartado 2.4 a continuacion).

- Utilizacién de librerias y frameworks de autores confiables con mantencion y desarrollo activo, que
sean ampliamente utilizadas (y por ende validadas).

- Consultas seguras a las bases de datos. Estas medidas de seguridad dependeran de la tecnologia de
base de datos utilizada, por ejemplo, en el caso del consentimiento informado, se propone en los
siguientes puntos, la utilizacion de Smart Contract, la cual utiliza usualmente Oracle, donde se utilizan
procedimientos almacenados directamente en el motor, se debe considerar, por ejemplo, la utilizacién
de bind variables.

- Proteccién de datos basada en codificacion y/o escapado, con validaciones a través de lista negra
(datos conocidos como maliciosos) y lista blanca (datos conocidos correctos) dentro de la medida de lo
posible. Se deben considerar la utilizacion de librerias de validacion de datos dependiendo de la
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complejidad de estos. Tanto las validaciones como la codificacién y/o escapado deben ser realizados en
los servidores.

- Ingreso a la aplicacién con nivel 2 de autenticacion para usuarios. Esto debido a la posibilidad de acceso
a ficha clinica, que contiene datos confidenciales. Este nivel es multifactorial, habitualmente utiliza una
combinacion de dos o mas de los siguientes factores: lo que el usuario sabe (por ejemplo, una
contrasefia), lo que el usuario tiene (por ejemplo, un dispositivo o llaves de seguridad), algo que el
usuario es (por ejemplo, biometria). En este caso se propone uso de contrasefa y nimero de documento
de cedula de identidad.

- Encriptacién especifica y denominacién con flag “secure” para ficha clinica electrénica. Con esta
definicidn es posible el transito de datos entre sistemas con proteccion mediante TLS (Transport Layer
Security).

- Mecanismos de registros o logs que permitan monitorizacién automatizada.

2.2.2 Garantias técnicas HIPAA

Parte de las garantias técnicas presentes en esta ley se cumplen con la aplicaciéon del punto 2.2.1, sin
embargo, se propone aplicar en su totalidad las garantias presentes en esta ley, incluidas las clasificadas
como recomendables. El detalle de las garantias técnicas HIPAA se encuentra presente en el apartado
1.2.3.

2.2.3 Consentimiento informado

Para el consentimiento informado se propone idealmente la utilizacion de Smart Contract o contratos
inteligentes en espafiol. Corresponden a programas informaticos disefiados para ejecutarse
automaticamente a medida que las personas involucradas en un acuerdo van cumpliendo con las
cldusulas de este. Estan basados en la tecnologia blockchain, por lo que es imposible que sea modificada
maliciosamente. Operan automdticamente, basta con indicar cudl es el resultado que se tiene que
ejecutar después de que suceda un evento determinado [21].

Por otra parte, esta propuesta a pesar de ser un ideal en contratos tiene ademads un componente que es
crucial para su puesta en marcha en un desarrollo real: Smart Contract, al estar basado en blockchain,
aumenta de valor monetario con cada transaccién, por lo que es un sistema extremadamente costoso
con aumento exponencial a futuro. Sin embargo, el consentimiento informado en Chile no es obligatorio
cuando se refiere a teleconsultas, por lo que tampoco existe legislacién ni requisitos asociados, por lo
que es posible implementarlo en la plataforma utilizando un consentimiento simple al terminar de leer la
informacidn sobre los alcances de la atencidn, seguridad y tratamiento de los datos y derechos y deberes
del paciente.

2.2.4 Desarrollo de plataforma de Teleconsulta

Para el desarrollo de la aplicacidn se propone como base la utilizacién de la guia técnica “Lineamientos
para el desarrollo de software” de la divisidn de Gobierno Digital, dependiente del Ministerio de la
Secretaria General de La Presidencia.
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3. Maqueta de plataforma propuesta

Para presentar el modelo propuesto se utilizan las herramientas Mockplus.com y Renderforest.com.

La interfaz principal de la plataforma muestra informacién general de la misma, algunas caracteristicas
no funcionales, paso a paso de la utilizacién, preguntas frecuentes y manuales de usuario, tanto para
pacientes como para prestadores.

A continuacidn, se presenta la portada en su vista en navegador web. Las otras caracteristicas
mencionadas se encuentran en el Anexo 3, al final de este documento.

Atencion de calidad donde lo necesites

& 0 ]
Atencion Donde quieras Como quieras Cuando
, clinica quieras
- ™ —__4
-

Ilustracion 2: Inicio de pdgina web plataforma de Teleconsulta. Elaboracién propia utilizando Renderforest.

Para las siguientes caracteristicas, propias de la plataforma, se presentan a continuacién las imagenes
correspondientes a los registros, inicio de sesidn, inicio, perfil, agenda, ficha clinica, atenciones diarias,
sala de espera, pago de consulta y teleconsulta. Se utilizaron en este item, imagenes obtenidas desde
Depositphotos.

En el caso de los registros, para crear una cuenta, se solicita tanto al paciente como a los prestadores los
nombres, apellidos, RUN, nimero de documento de la cédula de identidad, correo electrénico y fecha de
nacimiento, siendo requisito obligatorio el ingreso del nimero del registro sanitario en el registro de
prestadores y opcional, en el caso de los pacientes, la indicacidon de alguna discapacidad listada en la
plataforma. Esto ultimo con el fin de generar atenciones personalizadas con apoyo técnico para una
atencion efectiva.

Luego de rellenar el formulario presentado, se redirige a los usuarios a una validacién de identidad,
donde se sugiere al desarrollador, implementar un sistema de escaneo de documentos de identidad y
validacién facial mediante camara del dispositivo a utilizar. Este paso dentro del registro responde a la
sensibilidad de los datos almacenados en cada ficha clinica, ademas de evitar suplantacion de identidad y
duplicacidon de usuarios. Cuando sea validada la identidad, se solicitara a cada usuario crear una
contrasefia con la que podran acceder a su cuenta de ahora en adelante.
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Para finalizar, es necesario aceptar un consentimiento informado, respecto a los derechos y deberes del
paciente, la seguridad de los datos y el uso de la plataforma.

Una vez concluido con éxito el registro, los usuarios podran realizar el acceso a su cuenta utilizando su
RUN, clave y numero de serie de documento de su cédula de identidad. El inicio de sesidén se muestra en
el Anexo 4, al final del documento.
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Ilustracion 3: A la izquierda, pdgina para registro de pacientes en plataforma. A la derecha, pdgina para registro de
prestadores en la plataforma. Capturas realizadas utilizando Mockplus. Elaboracién propia.

Sesidn paciente

Una vez que ingresa el paciente a su sesidn privada, sera direccionado al inicio donde podra navegar en
su perfil, ficha clinica, atenciones y agendar hora.

Donde quieras

)
Atencién
clinica

Bienvenido a su sesion privada

0

Como quiecras

)

5]

Cuando
quieras

<F

= —

Ilustracion 4: Inicio sesion paciente. Captura realizada utilizando Renderforest. Elaboracién propia.
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3.1.1 Perfil

Dentro de su perfil, el paciente podrda modificar su correo electrénico y agregar datos como lugar de
trabajo y direccion particular, como se puede apreciar en la siguiente imagen. También puede cambiar

su contrasefa.

o
L 2

TELECONSULTA

0000

Ilustracion 5: Perfil de paciente. Captura realizada en Mockplus. Elaboracién propia.

3.1.2 Ficha clinica

Cuando el paciente acceda a su ficha clinica puede visualizar resimenes de las ultimas atenciones y se
puede acceder al historial de estas, lo anterior con el fin de darle el control total al paciente de su ficha
histérica. Contiene, ademas, la opcidn de subir exdamenes de distintas categorias, con el fin de dejarlos
disponibles a los profesionales que los revisaran. En conjunto con la opcién de subir, se presenta un
historial de informacion de este tipo subido y disponible en la plataforma.
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y

Ficha clinica electronica

Resumen atencian mas reciente

Atencidn 3 - Fecha/Motivo consulta
Atencion 4 - Fecha/Motivo consulta

Atencion 5 - Fecha/Motive consulta

Historial de resultados de examenes, imagenes y otros documentos

Fecha ingreso 3l sistema/tipo archivo
Fecha ingreso al sistema/tipo archivo

Fecha ingreso al sistema/tipo archivo

Agregar examenes, imagenes y otros documentos

Seleccione archivo PDF, JPEG, PNG

Seleccione archivo DICOM

nchiye

v
L =2

TELECONSULTA

0000

Ilustracion 6: Ficha clinica electrénica, visualizacion del paciente. Captura realizada en Mockplus. Elaboracién propia

3.1.3 Atenciones

El paciente para ingresar a su préxima atencidn debe seleccionar la pestafia “Mis atenciones”, donde es
posible encontrar no solo la atencién o atenciones diarias, sino que también préximas atenciones y el
historial. El ingreso a la atencidn esta disponible solamente si se ha validado el pago y faltan maximo 20

minutos para la hora agendada.
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/

Mis Atenciones

Hoy Hora | Profesional | Prestacion | Estado de pago

Préximas atenc]ones Facha | Hora | Profesional | Prestacién | Estado de pago
Fecha | Hora | Profesional | Prestacion | Estado de pago

Fachs | Hora | Profesional | Prestacion | Estado de pago

Historial de atenciones
Atencién pasada 1 - Fecha/Hora/Profesional
Atencién pasada 2 - Fecha/Hora/Profesional
Atencién pasada 3 - Fecha/Hora/Profesional

Atencién pasada 4 - Fecha/Hora/Profesional

l:‘ :Necesita ayuda?
TELECONSULTA

Ilustracion 7: “Mis atenciones” visualizacion desde sesion paciente. Captura realizada en Mockplus. Elaboracién propia

3.1.4 Sala de espera

Cuando el paciente accede a su atencidn en la pestafia “Mis Atenciones”, es enviado a una sala de espera
virtual hasta que el prestador inicia la consulta. En el intertanto, el paciente tiene la posibilidad de
adelantar informacion al profesional que realizara la atencién, como, por ejemplo, el motivo de consulta
u otros antecedentes.

El mockup de la sala de espera se encuentra en la siguiente pdgina, identificado con el nombre
llustracion 8.
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llustracion 8: Sala de espera paciente. Captura realizada en Mockplus. Elaboracion propia

3.1.5 Agenda

Ud. se encuentra en sala de espera para su atencion
Puede rellenar los siguientes campos para entregarle mas
informacion al encargado de su atencion

Motivo de consulta

Otra informacion relevante
(Atenciones por el mismo motivo
anteriormente, tratamiento anterior, otros)

v
& 0000

ITELECONSULTA

Para agendar una consulta, el paciente tiene la posibilidad de seleccionar seglin especialidad del
profesional, por previsién de salud o buscar por nombre. Luego de seleccionado, aparecera el nombre
del profesional y previsiones con las que tiene convenio. A su derecha, la eleccidon de fechas y horas

disponibles.

Agenda

Seleccione especialidad Kinesiologia
Buscar profesional por nombre Select
Seleccione segin prevision Isapre

; ; Pick date
Profesional seleccionado
Prevision
Pick time
v
—
& 0000

TELECONSULTA

Ilustracion 9: Agenda para pacientes. Captura realizada en Mockplus. Elaboracién propia
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3.1.6 Pago

Todas las atenciones dentro de la plataforma, para poder realizarse, requieren del pago de la prestacion.
El paciente puede elegir pagar con un bono de su aseguradora de salud, en caso de que el profesional
seleccionado tenga convenio con esta, o cancelar el valor particular de la consulta. Existen condiciones
para ambas, las cuales se explicitan en el mockup contenido en la llustracion 10 a continuacion.

———
Inicio  Agenda  Ficha clinica Mist
¥y )

Si su especialista tiene convenio con su prevision de salud

Debe subir a continuacion su bono comprado directamente en su aseguradora Seleccionar archivo (formato pdf, jpg)

Si su especialista NO tiene convenio con su prevision de salud

Pago de atencion

Debe realizar el pago en el siguiente enlace
cl

La validacion del bono demora un méaximo de 12 horas, por lo que tiene hasta 24 horas antes de su atencion para subirlo en esta pagina
En caso de pago via Webpay, debe realizar su pago con un maximo de 4 horas de anticipacion a su hora de atencion
La boleta emitida seré enviada su correo electrénico registrado en su perfil

U
&  mnimm 0000

TELECONSULTA

Ilustracién 10: Pago de atencion paciente. Captura realizada en Mockplus. Elaboracién propia.
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3.1.7 Teleconsulta

Una vez finalizado el pago y llegada la hora de atencidon, se procede a concretar la teleconsulta. Es
posible ver al profesional y en la esquina inferior izquierda de este, una miniatura del mismo paciente.
Durante la atencién el paciente puede seleccionar archivos desde el dispositivo en el que se encuentra
conectado a la teleconsulta para subir y ser visualizados por el profesional. La plataforma admite
archivos en formato PDF, JPEG y PNG de un maximo de 10 MB.

Existe, también, un enlace para reportar problemas durante la consulta. Estos reportes tienen la
intencién de servir para mejoramiento continuo de la plataforma.

El mockup de la teleconsulta se encuentra a continuacion, en la llustracion 11.

5
v,

|

z ’ )

I AT >

:‘.Q’QQEV examenes, imagenes y otros documentos

L = 0000

TELECONSULTA

llustracion 11: Videoconferencia de Teleconsulta. Captura realizada en Mockplus. Imdgenes obtenidas de Depositphotos.
Elaboracion propia.
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3.2 Sesion prestador

Una vez que ingresa el prestador a su sesidn privada, sera direccionado al inicio donde podra navegar en

su perfil, fichas clinicas de sus pacientes, agenda y atenciones.

! Qs
Atencién Donde quieras
clinica 3

0

s

Bienvenido a su sesidon privada

Como quieras

]

Cuando
quieras

-

llustracion 12: Sesion privada prestador. Captura realizada en Mockplus. Elaboracién propia.

3.2.1 Perfil

Al acceder a su perfil, el profesional puede modificar su correo electrénico y prestaciones, segun lo

requiera, o cambiar su contrasefia de ingreso.

Cambiar contrasefia

w
P  eonimam

TELECONSULTA

Agenda  Ficha clinica

0000

Ilustracion 13: Perfil de prestador. Captura realizada en Mockplus. Elaboracion propia.
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3.2.2 Ficha clinica

El prestador, al acceder al apartado ficha clinica, puede buscar por nombre y apellidos del paciente o por
RUN vy visualizar las fichas clinicas de los pacientes que ha atendido en alguna ocasion. Una vez
seleccionado un paciente, se presentardn en pantalla resumenes de las uUltimas dos atenciones, ademas
de un historial de las atenciones mas antiguas en la plataforma.

Es posible, también, visualizar resultados de examenes, imagenes y otros documentos subidos a la
plataforma por el paciente. Para ver en detalle ya sea atenciones o archivos, simplemente deben
seleccionarse y se abriran en otra ventana.

Si el paciente ha modificado en las Ultimas 24 horas su ficha clinica electrénica, aparecera un cuadrado
amarillo al lado del titulo “Ficha clinica electrénica”.
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Buscar por nombre y apellidos pacients

Buscar por RUN

Ficha clinica electrénica

Atencidn 3 - Fecha/Motivo consulta

Atencion 4 - Fecha/Motive consulta

Atencion 5 - Fecha/Motivo consulta

Historial de resultados de exdmenes, imagenes y otros documentos

Fecha ingreso al sistema/tipo archivo
Fecha ingreso al sistema/tipo archivo

Fecha ingreso al sistema/tipo archivo

Para acceder a alguna atencién o archivo, seleccione aquel de su interés y sera dirigido al detalle

e

P 0000

TELECONSULTA

Ilustracion 14: Visualizacién de fichas clinicas para prestadores. Captura elaborada en Mockplus. Elaboracién propia.

3.2.3 Atenciones

En el apartado de “Mis Atenciones” el prestador puede visualizar sus atenciones con detalle para la fecha
actual y el dia siguiente. El item “motivo de consulta” se modifica mientras el paciente se encuentra en
sala de espera. Para ver las atenciones mas a futuro, se cuenta con un calendario en la zona inferior
izquierda. Al seleccionar una fecha, se modificard el item “mafiana” por la fecha en cuestion.

Es posible acceder a la ficha clinica del paciente seleccionado, siempre y cuando haya concretado el pago
de la atencién (en caso de nuevos pacientes) o sea un paciente ya atendido por el profesional.

En este item se accede a la teleconsulta, siendo posible visualizar si el préximo paciente se encuentra en
la sala de espera vy si ha rellenado la encuesta opcional.
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Mis Atenciones

Hora | Nombre Apellido1 Apellido 2| Prestacion | Motivo de consulta | Estado de pago
Hora | Nombre Apellido1 Apellido 2| Prestacion | Motivo de consulta | Estado de pago
Hora | Nombre Apellido1 Apellido 2| Prestacién | Motivo de consulta | Estado de pago
Hora | Nombre Apellido1 Apellido 2| Prestacién | Motivo de consulta | Estado de pago

Hoy

Acceder a ficha clinica

Hora | Nombre Apellido1 Apellido 2| Prestacion | Motivo de consulta | Estado de pago
Mafana Hora | Nombre Apellido1 Apellido 2| Prestacion | Motivo de consulta | Estado de pago
Hora | Nombre Apellido1 Apellido 2| Prestacion | Motivo de consulta | Estado de pago
Hora | Nombre Apellido1 Apellido 2| Prestacion | Motivo de consulta | Estado de pago

Acceder a ficha clinica

Nombre Apellido1 Apellido2

Estado: En sala de espera
Informacién entregada por paciente en sala de espera Acceder a atencién

.
'S
w LR S ;Necesita ayuda? o o o

TELECONSULTA
Ilustracion 15: Mis Atenciones para prestadores. Captura elaborada en Mockplus. Elaboracién propia.

Proximas Pick date =

3.2.4 Agenda

El prestador puede generar su agenda desde esta pestaia. Puede agregar por prestaciones y seleccionar
fechas y horas disponibles. Una vez completo el registro en la plataforma se debe configurar agenda de
al menos 1 mes completo. Se permiten modificaciones con un maximo de 1 semana de anticipacién
cuando se trata de cancelaciones y 3 dias de anticipacidn en el caso de agregar atenciones. Puede ir
agregando meses segln su conveniencia bajo las mismas condiciones indicadas anteriormente.

Agenda
Indique prestacion
Agregar fechas Pick date
Agregar horas Pick time
Modificar agenda
L
k'S
- 0000
ITELECONSULTA

Ilustracién 16: Agenda para prestadores. Captura elaborada en Mockplus. Elaboracién propia.



57

3.2.5 Teleconsulta

Al acceder a la consulta desde el apartado “Mis Atenciones”, el paciente y el prestador accederan a la
plataforma de videoconsulta, la cual presenta, para el prestador, una visualizacidon de la camara del
paciente de mas de la mitad de la pantalla, con una miniatura del profesional abajo en la izquierda.

Si bien el profesional puede tener atenciones anteriores y/o archivos de la ficha clinica del paciente en
otras ventanas mientras realiza la atencidn, la plataforma muestra resumen de la atencién mas reciente
y los exdamenes disponibles en la ficha del paciente. Es posible acceder a estos desde la misma pagina.

Se presentan como opciones para el profesional el compartir pantalla y archivos DICOM en pantalla con
pointer para indicar al paciente. Mientras se produce la atencidén, bajo la videollamada, es posible ir
rellenando items como anamnesis, diagndstico, indicaciones, licencias, recetas y otros. Esta informacién
serd guardada en la ficha clinica del paciente al finalizar la atencion, la cual es independiente del fin de la
videollamada.

Dagnéstico

Resumen atencon

examencs disponibies

Bamen/Foecha

Para acceder a alguna atencién o archivo, seleccione aquel de su interés y sera dirigido al detalle

" o

TELECONSULTA Reportar un problema

Ilustracién 17: Teleconsulta vista prestador. Captura elaborada en Mockplus. Elaboracion propia



4. Casos de uso en atencion

Se plantean cuatro casos de uso ficticios, donde cada situacidn y paciente son creados para cada uno de
ellos, en los cuales se presentan las imagenes de la propuesta de la plataforma aplicada en cada
situacién. Las imagenes utilizadas fueron obtenidas de Depositphotos y de otras fuentes indicadas en
cada pie de imagen. Aquellas que corresponden a exdmenes, son referenciales y no necesariamente

representan el caso propuesto.

4.1 Atencion medicina general - Paciente es un hombre de 40 afios, presenta dolores de cabeza y

manchas rojas en el cuerpo, consulta por primera vez.

Para esta atencion el paciente tiene la opcidon de mostrar sus manchas en la videollamada o subir una
foto de ellas antes (en su ficha clinica) o durante la atencion. El médico, por su parte, puede ademas
solicitarle acciones que complementen la informacién obtenida desde el paciente, por ejemplo, pedirle

al paciente que se mida la temperatura.

Agregar examenes, imagenes y otros documentos

Seleccione archivo PDF, JPEG, PNG| | Fote manchasjpg

v
Q=

TELECONSULTA

\

Reportar un problema

0000

Ilustracion 18: Atencion caso de uso 1, vista paciente. Captura realizada en Mockplus. Imdgenes obtenidas de

Depositphotos. Elaboracién propia.
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sgonds  Figho chnce | %

Tiempa de

atencicn

Pablo Pérez Segovia
Nambee Primer Segunda
Apcllido Apeclido

Dolor de cabeza, manchas rojas
Motwo de consulta

Atenoon mas reoente

Fecha

Matro cansulta

No presenta atenciones anterion
|Diagnéstico

Rezsumen atencion

Bamenes dsponibies

fotografis/10-11-2022
Examen/Fecha

xamen/Fecha

REHCLE Paciente refiere dolor de cabeza difuso hace 3 dias y manchas
rojas en el cuerpo que producen picazon. Ronchas hace 2 dias. Compartir pantalla
Se le consulta sobre posibilidad de medir temperatura y

compartir fotografia de ronchas.
Compartir archivo DICOM

|

Para acceder a alguna atencién o archivo, seleccione aquel de su interés y sera dirigido al detalle

Dagnastica

ndicaciones l

*
«®/F s 0000

TELECONSULTA I

Ilustracion 19: Atencidn caso de uso 1, vista prestador. Captura realizada en Mockplus. Imdgenes obtenidas de

Depositphotos. Elaboracién propia.
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4.2 Atencion kinesioldgica - Paciente es una mujer embarazada que busca atencién de fortalecimiento
de piso pélvico en vista del parto.

En este tipo de atencién, es importante que el video y la pantalla se aproveche al maximo, por lo que
ambos participantes pueden agrandar la videollamada colapsando algunos menus, como puede verse en
las llustraciones 20y 21.

Agregar examenes, imagenes y otros documentos 4\

Reportar un problema

O
& e 0000

TELECONSULTA

Ilustracién 20: Atencion caso de uso 2, vista paciente. Captura realizada en Mockplus. Imdgenes obtenidas de
Depositphotos. Elaboracién propia.
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fiempa de

Anamnests

Compartir archivo DICOM

Para acceder a alguna atencién o archivo, seleccione aquel de su interés y sera dirigido al detalle

*

- s 0000

TELECONSULTA
Reportar un problems

Ilustracion 21: Atencion caso de uso 2, vista prestador. Captura realizada en Mockplus. Imdgenes obtenidas de

Depositphotos. Elaboracién propia.
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4.3 Atencion medicina interna - Paciente es una mujer de 54 afios con antecedentes de infarto,
diabetes e hipertensién. Atencién corresponde a control para el cual cuenta con electrocardiograma y
examenes de sangre realizados y subidos a la plataforma.

En este caso la paciente ya subié sus examenes a la plataforma con anterioridad, asi que ya se
encontraban disponibles para su atencion.

En el caso de la médico, ella puede revisar su historial y elige compartir su pantalla con algin examen, en
este caso el electrocardiograma, y le explica hallazgos.

iy 10:15:03

Clara Castafieda  Rojas

Nombre #rimee

Apcilida

Control cronico

Atencion mas rociente

fecha | 06-09-2022

Mativa consuita

Control crénico

Diagnéstico

Diabetes | Hipertensién | Infart | [T Bt 1o j:_j’}«[‘
Rezumen atencien Ly TR RESS ;" AL \ A

ol = - —f e S
AT R R e RSy SR AT j‘L_‘L_Jq_JA
e e e L )
TS SR IR R e i b S
T L‘t, ‘,L“._f./ “‘AW‘A‘_}'\‘_,J‘;’ _}A_‘}V\_J/\_ J‘/-‘

- \

Pacients trae examenes a contr

Paciente refiere sentirse bien desde el dltimo control, se le

indica mostrar registros de glucosa en sangre siendo estos Compartir pantalla
estables

Compartir archivo DICOM
"Dia S iy i 1 Inf : | ji I_ -
Diabetes | Hipertension | Infarto al miocardio

Indlic

Para acceder a alguna atencién o archivo, seleccione aquel de su interés y sera dirigido al detalle

- S 0000
TELECONSULTA RQ .

Ilustracion 22: Atencion caso de uso 3, vista prestador. Se aprecia una ventana a la izquierda y otra a la derecha con un
examen. Captura realizada en Mockplus. Imdgenes obtenidas de Depositphotos e Intramed. Elaboracién propia.
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s

r’:u.‘. agrin  FElin (ieme i

Agregar examenes, imagenes y otros documentos

Reportar un problema

Seleccione archivo PDF, JPEG, PNG| |

w

TELECONSULTA

0000

Ilustracion 23: Atencion caso de uso 3, vista paciente. Captura realizada en Mockplus. Imdgenes obtenidas de

Depositphotos e Intramed. Elaboracién propia.
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4.4 Atencion de medicina general paciente Sordo - Paciente es un hombre de 25 afios que presenta
inflamacidn inespecifica en la zona cervical lateral derecha y posterior. Tuvo atencién de urgencia hace 3
dias donde se le realiza un TAC de cuello y exdmenes de sangre con diagndstico de mononucleosis. Fue
derivado a atencién de medicina general para seguimiento.

En este caso, el paciente requiere de interprete, la cual se une adicionalmente a la atencidn. Los
intérpretes son usuarios que son parte de la plataforma y contemplan contrato de confidencialidad no
incluido en este documento.

El médico es capaz de comunicarse de manera efectiva con el paciente y viceversa, pudiendo igualmente
visualizar archivo DICOM que contiene informacidén para comparar la situacién actual con la que llevo al
paciente a urgencias en su momento.

g 08:15:55

Pefizloza  Consiglieri

ndo

Control mononucleosis

Motive de consufta

Diagnéstico

Paciente refiere atencidn en urgencias hace 3 dias, con
derivacion a control. Presenta examenes que fusron subidos en
la plataforma anteriormenta

Diagnostco Mononucleosis

Para acceder a alguna atencién o archivo, seleccione aquel de su interés y sera dirigido al detalle

.- S 00060
TELECONSULTA Re R .

Ilustracion 24: Atencidn caso de uso 4, vista prestador. Se aprecia una ventana a la izquierda y otra a la derecha con un
examen. Captura realizada en Mockplus. Imdgenes obtenidas de Depositphotos y Archivos Argentinos de Pediatria.
Elaboracion propia



Bepariaoyn problens

Agregar examenes, imagenes y otros documentos
Seleccione archivo POF, JPEG, PNG
0
Lv
&= : 0000
TELECONSULTA

Ilustracion 25: Atencion caso de uso 4, vista paciente. Se aprecia una ventana a la izquierda y otra a la derecha con un
examen. Captura realizada en Mockplus. Imdgenes obtenidas de Depositphotos y Archivos Argentinos de Pediatria.
Elaboracién propia
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5. Diagramacion
5.1 Diagrama UML de casos de uso

Un modelo de casos de uso muestra una vista del sistema desde la perspectiva del usuario, por lo que
describe qué hace el sistema sin describir como lo hace. Provee a los desarrolladores un panorama sobre
lo que sean los usuarios, estando libre de detalles técnicos o de implementacion. Esta técnica permite
analizar con mas detalle los objetos y sus interacciones para derivar su comportamiento, atributos y
relaciones [22].

Para realizar el diagrama se utilizan distintos elementos que se encuentran en la ilustracién 26 a
continuacién.

Elementosy simbologias
en los diagramas de casos de uso

Asociacion de

Actor comunicaciones
Generalizacion <«
Caso de uso
<< Include >>
Inclusion ShesTm————=
Limites del .
: » << Extend >>
sistema Bension € eeme———

Ilustracion 26: Elementos y simbologias en los diagramas de casos de uso. Obtenido desde Web y
Empresas en su pdgina web [23].

Para crear el diagrama de la plataforma propuesta, se acotd la interaccion de los actores con la
plataforma desde que el paciente concreta el agendamiento de su atencidn, y el prestador ingresa a su
agenda para iniciar la atencidn. Los actores “intérprete” y “staff” son parte de la plataforma y acttdan en
los casos de uso planteados en el diagrama. A continuacion, en ilustracion 27, el diagrama UML de casos
de uso de la plataforma propuesta.
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Plataforma P

Recibe
recordatorio de
atencidn

Entra a atencion ja— et
; erprete
Ingresa a agenda

— g/

-~ oy

E

) = & \
A'.--’"‘--f \
Agenda atencicn - \
~ _
s

Paga atencién
con bono

Paciente \I ~—

L Exteng -

Emite licencia

alida pago con
bone

Staff indicaciones

Ilustracion 27: Diagrama UML de casos de uso de plataforma de Teleconsulta propuesta. Elaboracién propia utilizando
software moqups.
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5.2 Modelo légico y relacional de bases de datos de la plataforma propuesta.

Para graficar la interaccién de bases de datos en la plataforma, se utilizé la herramienta de modelos
l6gicos y relacionales de bases de datos, a través de la utilizacion del software Oracle SQL Developer
Data Modeler.

5.2.1 Modelo légico

El modelo de datos légico establece la estructura de los elementos de datos y las relaciones entre ellos.
Esta compuesto de tres componentes principales: entidades, atributos y relaciones. Cada entidad
corresponde a un recuadro en el diagrama y representa un conjunto de cosas, personas o conceptos
relevantes. Cada entidad tiene atributos que se listan dentro del recuadro, los que corresponden a una
piezas descriptivas, caracteristicas o cualquier otra informacién util para describir detalladamente una
entidad. Finalmente se encuentran las relaciones, que representan una asociacién entre dos de las
entidades presentadas. Estas relaciones pueden ser del tipo1esal,1esa My M es a M, dependiendo
de cémo interactuen los elementos relacionados.

Discapacidad
4 Paciente oVisual
oRUN oFisica
oNum_documento o Auditiva

o Prevision_salud - -
oNombre_1 Ficha_clinica Atencion anterior
oNombre_2 o Alergias L
o Apellido_1 o Enfermedades cranicas - o Diagnostico
o Apellido_2 o Cirugias anteriores DR_ECEta_

oLicencia

oFecha_nacimiento
oDiscapacidad |
oCorreo_glectrénico o Nombre_1 |
oNamero de teléfono o Apellido_1 |
oDireccién oApellido_2 I

_ oTrabajo o RUN
oTipo

|

Intérprete

olndicaciones

/N
Agenda Atencion

oPrestacion

oVideo
oFecha o Audia (" Archivos examenes
oHora .

oPago oLaboratorio

oArchivo olmagenes

oSala de espera

[ Prestador A

oRUN
oNum_documento
oEspecialidad
oMN°Registro sanitario
oMombre_1
oMombre_2
oApellido_1
oApellido_2
oCorreo_electrdnico
oMdmero de teléfono
oFecha_nacimiento

oConvenios_aseguradoras
A

Ilustracién 28: Modelo I6gico de base de datos de plataforma propuesta. Realizado en Oracle SQL Developer
Data Modeler. Elaboracién propia.



5.2.2 Modelo relacional

El modelo relacional de bases de datos se realiza en base al modelo ldgico y se fundamenta en el uso de
las relaciones. Se utiliza para modelar problemas reales y administrar datos dindmicamente. Se basa en 3

reglas de integridad:

4.

debe aparecer en la otra tabla.

otra tabla (M).

contenga los campos clave de las dos tablas.

A continuacién, se presenta el modelo relacional, donde es posible verificar la creacion de dos tablas
anexas para indicar las relacionas M:M, con titulo “Relacién_dis-int” para identificar a la relacidn entre
intérpretes y discapacidad, y “Relacidon_pac-dis” para aquella entre pacientes y discapacidad. Para

Si las tablas tienen una relacién entre ellas 1:1, entonces el campo clave de una de las tablas
Si dos tablas tienen una relacién 1:M, entonces el campo clave de la tabla (1) debe aparecer en la

Si dos tablas tienen una relacién entre ellas M:M, entonces debe crearse una nueva tabla que

visualizar con mayor detalle, se encuentra la ilustracion ampliada en el anexo 5.

Paciente

RUN
Num_doeumento
Prevision_salud

VARGCHARZ (12 CHAR)|
BER

= Agenda_PK (Agenda_ID)

=5 Agenda_Pacients_FK (ld_paciente_ld_paciente_ID)
€ Agenda_Prestador_FK (Prestadores_ld_prestador_ID)

| /

Relacidn_pac-dis

PF" Id_paciente_ld_paciente_ID NUMBER
PF" Discapacidad_Diseapacidad_ID  NUMBER

< &= Indica_PK (Id_paciente_ld_paciente_ID, Discapacidad_Discapacidad,

Discapacidad

Visual
Fisica

Prestador

RUN
Num_documento
Especialidad
N°Registro_sanitario
Nombre_1
Nombre_2
Apellido_1
Apellido_2
Conen_electrénico
Fecha_nacimiento

VARCHARZ (12 CHAR)
NUMBER

Convenios_aseguradaras  CLOS
P * Id_prestador_ID NUMBER
Nimero_de_telfana NUMBER

|—}<j=g Ficha_clinica_Prestador_FK (Id_prestador_ld_prestador_|

& Id_prestador_PK (Id_prestador_ID)

Ficha_clinica

P " Ficha_clinica_ID
Alergias
Enfermedades_erénicas

NUMBER

Ld Auditiva

NUMBER

= P * Discapacidad_ID
s ] 2 Indica_ld_paciente_FK (Id_paciente_ld_paciente_|D)
Nombre_2 & Indioa_Di id o idad_Di dad_ID) @ Discapacidad_PK (Discapacidad_ID)
Apellida_1 - - -
Apellido_2
Fecha_nacimiento —
Discapacidad Atencidn
Correo_electrdnico Video Relacion_dis-int
Direccién Audio FF* Discapacidad_Discapacidad_ID  NULBER
Trabaje CLOB Pago PF* Intéipretes_Intéipretes_ID NUMBER
P " Id_paciente_ID NUWEBER I — R PV Y
Nimero_de_teléfons  NUMBER Sala_de_espera Go Relation_B_PK(D Hoa P LDEL T, |
== [d_pacients_PK (1d_paciente_ID) P " Atencién_ID NUMEBER 3 Relation_8_D idad_FK (D idad_D idad_ID)
- - - - F * Agenda_Agenda_ID NUWEBER € Relation_8_int . FK (Inté : Inté . ID)
F " Prestadores_ld_prestador_ID  NULIBER
Fy F * Paciente_ld_paciznte_ID NUWEBER ¥
e Ateneion_PK (Atensidn_ID) T
& 3 Atencién_Agenda_FK (Agenda_Agenda_ID) F Intérpretes D NUMEBER
e 5 Atencién_Prestador_FIK (Frestadores_Id_prestador_ID)g————————————4< " \umpre_1
3 Atencién_Paciente_FK (Paciente_ld_paciente_ID) Apellida 1
Prestacion cLoB 5
. Apellido_2
Fecha DATE
& RUN
Hora DATE D S
P " Agenda_ID NUMBER . - - i
F * ld_paciente_ld_paciente_ID  NUMBER G ° Soeln (et b @9CEE
F " Prestadores_ld_prestador_ID  NUWMEBER @ Intéipretes_PI (Intépretes_ID)

5 Intéiprete_Atencibn_FK (Atencian_Atencidn_ID

Mencien_arterior

Emisifn_receta
Emisién_licencia
Indicaciones

cLoB

= Ficha_clinica_PK (Ficha_clinica_ID)

3 Fioha_clinica_Paciente_FK (Id_paciente_ld_paciente_ID]
Ficha_clinica__IDX (Id_pacients_ld_paciente_ID!
_ | _p _ld_p: _

Ciugias_anteriores Fecha DATE
Archivos_exs SYS ANYDATA Diagnostico CLOB
F * Id_prestador_|d_prestador_ID  NUWMBER Receta 8
F " Id_paciente_ld_paciente_ID  NUWBER | Licencia 8
Registro_ateneién Indicaciones 8

F " Ficha_elinica_Ficha_eliniea_ID  NUMBER

% Atencion_anterior_Ficha_clinica_FK (Ficha_clinica_Ficha_clinicq

Archivos_examenes

Laboratatio BLOB
Imagenes BLOE
F " Ficha_clinica_Ficha_clinica_lD  NUMBER

85 Archivos_examenes_Ficha_clinica_FK (Ficha_clinica_Ficha_clinica

Ilustracién 29: Modelo relacional de base de datos de plataforma propuesta. Realizado en Oracle SQL Developer Data

Modeler. Elaboracion propia.
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Discusion

Durante el desarrollo de este documento se hizo cada vez mas evidente la vision de la Telemedicina
como una prestacidn por parte de los entes de salud, situacidn que a nivel organizacional y legislativo
deberia cambiar, para incorporar de manera integra la Telemedicina como otra forma de recibir atencién
dentro de la vida del paciente, esto ya que si bien la Teleconsulta abarca solo un area, el gran mundo
disponible que incluye, por ejemplo, monitorizacién constante a distancia, puede mejorar
considerablemente la calidad de vida de los pacientes.

Al no existir directrices para la creacion de plataformas de Teleconsulta, el disefio recién presentado
apunta a una atencion basica, donde el fuerte es la interaccidn cara a cara mediante videollamada y el
compartir exdmenes e informacidn ya existente.

Desafios a futuro

e Mejora del diseiio de la plataforma, en vista de implementar monitoreo a distancia de signos
vitales y otras mediciones del cuerpo humano.

e Evolucion de prestacién a servicio integrado ciclo de vida paciente. En un mundo donde Ia
tecnologia cada vez estd mds integrada en el dia a dia de las personas la salud no puede quedar
fuera.

e Evaluar la posibilidad de permitir al paciente grabar la atencién, considerando consentimientos
escritos de parte de todos los involucrados.

e Ficha clinica electrdnica, que permita al paciente ser el duefio de esta. Existen ejemplos en
modelos de salud internacionales que pueden ser replicados en Chile. Este punto empodera al
paciente y permite al mismo tiempo una mejor atencién que trasciende a prestadores de salud,
mejorando diagndsticos y tratamientos.

e Posibilidad de incorporar interconsultas entre profesionales dentro de la plataforma, donde no
esté presente el paciente.

e Interoperabilidad. Siguiendo la linea de la ficha clinica electréonica, mientras mas integracion
exista en salud, mejor es el tratamiento general de los pacientes, ademas que este punto
permite abordar diferentes politicas publicas en salud de manera mas transversal.
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Anexo 1 —1SO/IEC 25010

Adecuacion funcional: Capacidad del producto software para proporcionar funciones que
satisfacen las necesidades declaradas e implicitas, cuando el producto se usa en las condiciones
especificadas.

Completitud funcional: grado en el cual el conjunto de funcionalidades cubre todas las tareas y
los objetivos del usuario especificados.

Correccion funcional: capacidad del producto o sistema para proveer resultados correctos con el
nivel de precision requerido.

Pertinencia funcional: capacidad del producto software para proporcionar un conjunto
apropiado de funciones para tareas y objetivos de usuarios especificados.

Eficiencia de desempeno: Desempefio relativo a la cantidad de recursos utilizados bajo
determinadas condiciones.

Comportamiento temporal: los tiempos de respuesta y procesamiento y los ratios de throughput
de un sistema cuando lleva a cabo sus funciones bajo condiciones determinadas en relacién con
un banco de pruebas (benchmark) establecido.

Utilizacién de recursos: las cantidades y tipos de recursos utilizados cuando el software lleva a
cabo su funcidn bajo condiciones determinadas.

Capacidad: grado en que los limites maximos de un pardmetro de un producto o sistema
software cumplen con los requisitos.

Compatibilidad: capacidad de dos o mds sistemas o componentes para intercambiar informacion
y/o llevar a cabo sus funciones requeridas cuando comparten el mismo entorno hardware o
software.

Coexistencia: capacidad del producto para coexistir con otro software independiente, en un
entorno comun, compartiendo recursos comunes sin detrimento.

Interoperabilidad: capacidad de dos o mds sistemas o componentes para intercambiar
informacidn y utilizar la informacidn intercambiada.

Usabilidad: capacidad del producto software para ser entendido, aprendido, usado y resultar
atractivo para el usuario, cuando se usa bajo determinadas condiciones.

Inteligibilidad: capacidad del producto que permite al usuario entender si el software es
adecuado para sus necesidades.

Aprendizaje: capacidad del producto que permite al usuario aprender su aplicacién.
Operabilidad: capacidad del producto que permite al usuario operarlo y controlarlo con facilidad.
Proteccion frente a errores de usuario: capacidad del sistema para proteger a los usuarios de
hacer errores.

Estética: capacidad de la interfaz de usuario de agradas y satisfacer la interaccidn con el usuario.
Accesibilidad: capacidad del producto que permite que sea utilizado por usuarios con
determinadas caracteristicas y discapacidades.
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Fiabilidad: capacidad de un sistema o componente para desempefiar las funciones especificadas,
cuando se usa bajo unas condiciones y periodo de tiempos determinados.

Madurez: capacidad para satisfacer las necesidades de fiabilidad en condiciones normales.
Disponibilidad: capacidad de estar operativo y accesible para su uso cuando se requiere.
Tolerancia a fallos: capacidad para operar segun lo previsto en presencia de fallos de hardware o
software.

Capacidad de recuperacion: capacidad para recuperar los datos directamente afectados y
reestablecer el estado deseado del sistema en caso de interrupcién o fallo.

Seguridad: capacidad de proteccién de la informacién y los datos de manera que personas o
sistemas no autorizados no puedan leerlos o modificarlos.

Confidencialidad: capacidad de proteccidn contra el acceso de datos e informacion no
autorizados, ya sea accidental o deliberadamente.

Integridad: capacidad para prevenir accesos o modificaciones no autorizados a datos o
programas de ordenador.

No repudio: capacidad de demostrar las acciones o eventos que han tenido lugar, de manera que
dichas acciones o eventos no puedan ser repudiados posteriormente.

Autenticidad: capacidad de rastrear de forma inequivoca las acciones de una entidad.
Responsabilidad: capacidad de demostrar la identidad de un sujeto o recurso.

Mantenibilidad: capacidad del producto software para ser modificado efectiva y eficientemente,
debido a necesidades evolutivas, correctivas o perfectivas.

Modularidad: capacidad que permite que un cambio en un componente tenga un impacto
minimo en los demas.

Reusabilidad: capacidad de un activo que permite que sea utilizado en mas de un sistema
software o en la construccién de otros activos.

Analizabilidad: facilidad con la que se puede evaluar el impacto de un determinado cambio sobre
el resto del software, diagnosticar las deficiencias o las causas de fallos en el software, o
identificar las partes a modificar.

Capacidad de ser modificado: capacidad que permite que sea modificado de forma efectiva y
eficiente sin introducir defectos o degradar el desempefio.

Capacidad de ser probado: facilidad con la que se pueden establecer criterios de prueba para un
sistema o componente y con la que se pueden llevar a cabo las pruebas para determinar si se
cumplen dichos criterios.

Portabilidad: capacidad de ser transferido de forma efectiva y eficiente de un entorno hardware,
software, operacional o de utilizacién a otro.

Adaptabilidad: capacidad que le permite ser adaptado de forma efectiva y eficiente a diferentes
entornos determinados de hardware, software, operacionales o de uso.

Facilidad de instalacion: facilidad con la que el producto se puede instalar y/o desinstalar de
forma exitosa en un determinado entorno.



e (Capacidad para ser reemplazado: capacidad del producto para ser utilizado en lugar de otro
producto software determinado con el mismo propdsito y en el mismo entorno.

Anexo 2 — Garantias Administrativas y Fisicas presentes en la Ley HIPAA.

Garantias Administrativas Tipo

Proceso de Administracion de seguridad - Obligatorio
Analisis de riesgos: Realice y documente un
analisis de riesgos para ver dénde se esta
utilizando y almacenando la informacién clinica
con el fin de determinar todas las formas en
gue se podria violar la ley HIPAA

Proceso de Gestion de la seguridad — Gestion Obligatorio
de riesgos: Aplicar medidas suficientes para
reducir estos riesgos a un nivel adecuado.

Proceso de Gestion de la seguridad — Politica Obligatorio
de sanciones: Implementar politicas de
sanciones para los empleados que no cumplan
los procesos.

Proceso de Gestion de la seguridad — Revision | Obligatorio
de la actividad de los sistemas de informacidn:
Revise periddicamente la actividad del sistema,
los registros de auditoria, etc.

Responsabilidad de Seguridad asignada — Obligatorio
Oficiales: Designe a los oficiales de seguridad y
privacidad de la politica HIPAA

Seguridad de la Fuerza Laboral — Supervision Obligatorio
del Empleado: Implementar procedimientos
para autorizar y supervisar a los empleados que
trabajan con datos clinicos, y para otorgary
retirar el acceso a informacion clinica de los
empleados. Asegurar que el acceso de un
empleado a la informacién clinica termine con
el fin del contrato.
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Gestidn del acceso a la informacién —
Multiples organizaciones: Asegurar que la
informacidn clinica no sea accedida por
organizaciones de patrocinadores o socios o
subcontratistas que no estén autorizados para
acceder a ella.

Obligatorio

Gestion de Acceso a la Informacion:
Implementar procedimientos para otorgar
acceso a informacién clinica que documenten
cada acceso, o a los servicios y sistemas que
otorgan acceso a informacién clinica.

Obligatorio

Concientizacidn y capacitacion sobre seguridad
— Recordatorios de seguridad: Envie
periddicamente actualizaciones y recordatorios
sobre las politicas de seguridad y privacidad a
los empleados.

Obligatorio

Concientizacidn y capacitacion sobre seguridad
— Proteccion contra malware: Disponer de
procedimientos para protegerse contra el
software malicioso, detectarlo y notificarlo.

Obligatorio

Concientizacién y capacitacion sobre seguridad
— Monitoreo de inicios de sesion: Monitoreo
de inicios de sesion de los sistemas y reporte de
discrepancias.

Obligatorio

Concientizacién y capacitacion sobre seguridad
— Administracion de contraseias: Aseglrese de
que existen procedimientos para crear, cambiar
y proteger contrasefias.

Obligatorio

Procedimientos para incidentes de seguridad -
Respuesta e informes: Identifique, documente
y responda a los incidentes de seguridad.

Obligatorio

Plan de Contingencia — Tener un plan:
Asegurar que haya copias de seguridad
accesibles a la informacidn clinica y que existan
procedimientos para restaurar cualquier dato
perdido.

Obligatorio

Plan de Contingencia — Modo de Emergencia:
Establecer (e implementar los procedimientos
necesarios) para permitir la continuacién de los

Obligatorio
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procesos criticos de negocio para la proteccidn
de la seguridad de la informacion clinica
mientras se opera en modo de emergencia.

Evaluaciones: Realice evaluaciones periddicas
para ver si hay cambios en su negocio o enla
ley que requieran cambios en sus
procedimientos de cumplimiento de la HIPAA.

Obligatorio

Acuerdos de asociacion: Tener contratos
especiales con socios comerciales que tendran
acceso a su informacion clinica para asegurarse
de que cumplan con los requisitos de la Ley
HIPAA.

Obligatorio

Garantias Fisicas

Tipo

Controles de acceso a las instalaciones —
Operaciones de contingencia: Establecer (e
implementar seglin sea necesario)
procedimientos que permitan el acceso al
datacenter para apoyar la restauracion de los
datos perdidos bajo el plan de recuperacion de
desastres y el plan de operaciones en modo de
contingencia en caso de una emergencia.

Recomendable

Controles de acceso a las instalaciones — Plan
de seguridad de las instalaciones: Implemente
politicas y procedimientos para proteger las
instalaciones y los equipos que se encuentren
en ellas contra el acceso fisico, la manipulacion
y el robo no autorizado.

Obligatorio

Controles de acceso a las instalaciones —
Procedimientos de control de acceso y
validacion: Implementar procedimientos para
controlar y validar el acceso de una persona a
las instalaciones en funcién de su papel o
funcidn, incluido el control de los visitantes y el
control de acceso a los programas de software
para su comprobacién y revision.

Obligatorio

Controles de acceso a las instalaciones —
Registros de mantenimiento: Implemente
politicas y procedimientos para documentar las

Obligatorio
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reparaciones y modificaciones de los
componentes fisicos de una instalacién que
estén relacionados con la seguridad (por
ejemplo, hardware, paredes, puertas y
cerraduras)

Uso de la estacion de trabajo: Implemente
politicas y procedimientos que especifiquen las
funciones adecuadas que se deben realizar, la
manera en que se deben realizar dichas
funciones y los atributos fisicos del entorno de
una estacion de trabajo de administrador
donde se pueda acceder a informacidn clinica.

Obligatorio

Seguridad de la estacidn de trabajo:
Implementar medidas fisicas para todas las
estaciones de trabajo que acceden a
informacidn clinica, para restringir el acceso a
los usuarios autorizados.

Obligatorio

Controles de dispositivos y medios —
Eliminacion: Implementar politicas y
procedimientos para abordar la eliminacién de
informacidn clinica, y/o el hardware o medio
electrénico en el que se almacena.

Obligatorio

Controles de dispositivos y medios —
Responsabilidad: Mantener un registro de los
movimientos del hardware, de los medios
electrénicos y de cualquier persona
responsable de los mismos.

Obligatorio

Controles de dispositivos y medios -
Reutilizacion de Medios: Implementar
procedimientos para remover la informacion
clinica de los medios electrdnicos antes de que
los medios estén disponibles para su
reutilizacion.

Obligatorio

Controles de dispositivos y medios — Copia de
seguridad y almacenamiento de datos: Cree
una copia recuperable y exacta de la
informacion clinica, cuando sea necesario,
antes del movimiento del equipo.

Obligatorio
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Anexo 3 — Mockup plataforma general. Capturas disefiadas en Renderforest. Elaboracién propia.

Enfocados en calidad, seguridad y la mejor atencion

Estandar de

seguridad Ley HIPAA
@ ISO/IEC * e

Descubre mds >

::Cgoi;?ai]aén Ficha clinica
ge ciir
':' vigente [@m electrénica

Jescubre més >
Descubre mds >

Ilustracion 30: Requerimientos no funcionales presentados a paciente en plataforma. Captura realizada utilizando
Renderforest. Elaboracion propia.

Como acceder a una consulta

= Registrate en la pagina
.

leery firmar un
consentimiento informado para tu atencién.

Rellena informacion en tu ficha clinica confidencial

Q =

gy Seeccions s stenciony ol profesion que requieres

_ Agenda y recibe tu notificacion
X

Compra tu bono

e Accede a tu atencion

[lustracion 31: Paso a paso para pacientes. Captura realizada utilizando Renderforest. Elaboracién propia.




Preguntas frecuentes

@ :como puedo cambiar mi contrasefia? @ :Puedo reprogramar mi cita?

Si el profesional no tiene convenio, pero soy ) ¢Existe la posibilidad de reembolso si cancelo
& isipre LM reembolsarin? mi atencién?

o
< : 0000

TELECONSULTA

Ilustracion 32: Preguntas frecuentes. Captura realizada utilizando Renderforest. Elaboracidn propia.

Manual de usuario - Para pacientes

1. Registro

Consentimiento informado

Ficha clinica electronica

2 iniciar sesidn

3. Agendar una atencion

4. Pago atencion

5. Examenes y otras imagencs

6. Bl dia de la atencion

Ilustracion 33: Manual del usuario para pacientes. Captura realizada utilizando Renderforest. Elaboracién propia.
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Manual de usuario - Para prestadores

1. Registre

Es cbligatoric contar con registro sunitaria,
wale seré requerido en of registro.

Consentimiento informado

Ficha clinica clectronica

2 Iniciar segion

3. Agenda

4, Pago de atenciones

Serk mecesario firmar Un contrato de Dego pare senciones particulares

5. Examencs y otras imagencs

6. Bl dia de la atenclén

Ilustracion 34: Manual de usuario para prestadores. Captura realizada utilizando Renderforest. Elaboracién propia.
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"

TELECONSULTA
Calidad y seguridad, aseguradas
I1SO/IEC 25010 Ley HIPAA

orma realizada e

'

R 0000

TELECONSULTA

Ilustracion 35: Detalle requerimientos no funcionales para pacientes. Captura realizada utilizando
Renderforest. Elaboracién propia.
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Anexo 4 — Mockups de sesidn en plataforma. Captura realizadas en Mockplus. Elaboracion propia.

-
"
Eﬁ‘ i st i i rasE TR Mere w
TELECONSULTA
Inicic de sesidn
RUM
Clave
Mimero de sarie
cédula de identidad
{0hadé sy contrasefis?
Iniciar sesion
L]
L
e
< o VYO
TELECOMNSULTA

Ilustracion 36: Inicio de sesion para usuarios. Captura realizada utilizando Mockplus.
Elaboracién propia.
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Anexo 5 — Modelo relacional de bases de datos.

FPacierte
RUN VARCHARZ (12 CHAR)
Mum_documento

Prevision_salud
Mombre_1

NUMEER

Fecha_nacimiento
Discapacidad
Coreo_glectrénica

Nimero_de_teléfono HNUMEER

e |d_paciente_PK {ld_paciente_ID)

Relacion_pac-dis

NUMEBER
NUMEBER

PF" Id_paciente_ld_paciente_ID
PF* Discapacidad_Discapacidad_ID

<

In

a_PK(ld_paciente_|d_pa

nte_ID, Discapacidad_Discapacidad

Discapacidad

r“w_:n__om Id_paciente_FK (Id_paciente_ld_paciente_ID)
rnw_:n__om Discapacidad_FK (Discapacidad_Discapacidad_ID)

Direccion
Trabajo Pago
F " Id_paciente_ID zc_c_mmm <+ m Archivo

Agenda
Prestacion GLOB
Fecha DATE
Hora DATE
F " Agenda_ID NUMEBER
F " ld_paeciente_ld_paciente_ID NUMEBER
F " Prestadores_ld_prestader_ID HUMEBER

iZ= Agenda_PK (Agenda_lD)

mwm Agenda_Paciente_FK {ld_paciente_ld_paciente_ID)
“% Agenda_Prestador_FK (Prestadores_Id_prestador_IDY)

Prestador
RUN WARCHARZ (12 CHAR
Num_documento NUMEBER
Especialidad CLO
N°Registro_sanitario VARCHARZ
Mombre_1
Mombre_2

Comeo_electrénico OB
Fecha_nacimiento DATE
Convenios_aseguradoras CLOB
Id_prestador_ID MUMEER
MNimero_de_teléfano NUMBER

=

‘lumr...w Ficha_clinica_Prestador_FK {ld_prestador_ld_prestador_I[

Z= ld_prestador_PK (ld_prestador_|D)

Atencion

Sala_de_espera

P " Atencién_ID NUMEBER
F " Agenda_Agenda_|ID NUMEER
F " Prestadores_|d_prestador_ID MUMEBER
F " Paciente_ld_paciente_|D MUMEBER

G Atencién_PK (Ateneidn_ID)
..U}.nm:o n_Agenda_FK (Agenda_Agenda_ID)

Visual CHAR (1)
Fisica CHAR (1)
> Auditiva CHAR (1)

P * Discapacidad_ID
& Discapacidad_PK (Discapacidad_ID)

NUMEER

Relacion_ nt

NUMEBER
NUMEBER

PF* Discapacidad_Discapacidad_ID
PF" Interpretes_Interpretes_|D

= Relation_8_PK (Discapacidad_Discapacidad_|D, Intérpretes_Intérpretes_

r...w_mm_m:o: 8_Discapacidad_FK (Discapacidad_Discapacidad_ID)
3 Relation_8 _Intérpretes_FK {Intérpretes_Intérpretes_|D)
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7.2 Anexo 2 — Planificacion.

Etapa Actividad Entregables Indicadores Metrica de aprobacion | Tiempo
e Planificacion i 1sem
Planificacién y — e 1=5i
Recopilacion de antecedentes Planificacién Documento Entregado 1sem
antecedentes — 2=No
Revision de antecedentes 1sem
Definicion pardmetros legales Guia buenas 1=S5i 1sem
L. —. L Documento Entregado
Disefio modelo tele Propuesta buenas practicas practicas 2 =No 1sem
atencién Requerimientos generales y casos de uso Requerimientos 1=Si 2 sem
. - X Documento Entregado
Tipos de prestaciones técnicos 2 =No 1sem
Plataforma videoconferencia Modelo plataforma 1sem
Plataforma de interaccién de tele atencién 1=Si 1sem
- Documento Entregado
Plataforma de almacenamiento de datos (maqueta con 2 =No 1sem
Disefio plataforma tele Otros plataformas indicaciones) 1sem
atencion Escaladela3; 1
Nivel de Encuesta de insatisfecho, 2
insatisfecho
Validacién con RUTE Chile A X satisfaccién por item a o ! 1sem
satisfaccion indiferente y 3
evaluar. .
satisfecho.
llustracion 8: Planificacion inicial. Realizada en Microsoft Excel. Elaboracion propia.
Etapa Actividad Entregables Indicadores Metrica de aprobacion | Tiempo
L Planificacion ) 1sem
Planificacién y — . i 1=5i
Recopilacion de antecedentes Planificacién Documento Entregado 1sem
antecedentes — 2=No
Revision de antecedentes 1 sem
Definicion parametros legales Guia buenas 1=5i 1sem
. — K Documento Entregado
Disefio modelo tele Propuesta buenas practicas précticas 2=No 1 sem
atencion Requerimientos generales Requerimientos 1=5i 2 sem
- - . Documento Entregado
Tipos de prestaciones técnicos 2=No 1 sem
Casos de uso 2 sem
Plataforma general Modelo plataforma 1sem
Disefio plataforma tele Plataforma de ingreso e interacciones de tele atencién 125 2sem
atencién (Mockups, Modelos| Documento Entregado 2= No
Maodelado de bases de datos de bases de datos, 1 sem
UML)
UML 1 sem

llustracion 9: Planificacion con modificaciones.

Realizada en Microsoft Excel. Elaboracion propia.




