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RESUMEN

Araiz de la necesidad de efectuar transacciones bancarias de forma rapida, sencilla
y de cualquier lugar, las entidades bancarias han tenido que invertir en medios acorde a
las nuevas tecnologias y necesidades de sus clientes, siendo un ejemplo la banca en
linea. A su vez, estas nuevas tecnologias traen consigo una gran problematica para los
bancos: que se produzca el robo de informacién confidencial de cada cliente por no tener
la proteccién adecuada en los sistemas informéticos. Por lo tanto, es necesario contar con
las medidas de seguridad y la aplicacion de las técnicas de investigacién de fraudes para

evitar este suceso y otros similares.

Bajo este contexto, se analizaron los elementos de seguridad que una institucion
bancaria utiliza para prevenir fraudes electronicos en nexo con la auditoria forense. Para
llevar a cabo este analisis se utilizd una metodologia cualitativa con alcance de
sintetizacion, el cual a través de la tabulacién de resultados de la informacién obtenida de
la teoria que sustenta esta investigacion y de las entrevistas realizadas a personas con
estrecha relacién en transacciones electronicas sobre temas de fraudes electrénicos,
elementos de seguridad, transacciones electrénicas y técnicas de investigacion de

auditoria forense, se procedid a concluir en base a los objetivos establecidos.

Para finalizar, los resultados indican que la institucién bancaria utiliza, tanto la
mayoria de las técnicas de investigacion de auditoria forense indagadas, como los
elementos de seguridad descritos en la teoria para prevenir los fraudes electronicos, a
excepcion de uno de ellos, pero de forma adicional utiliza otros componentes de
seguridad no investigados: la tercera clave y el anti-skimming, considerdndose a nivel de
la banca nacional, como aquella entidad en que constantemente se encuentra invirtiendo
en nuevas tecnologias con el fin de dar una mayor seguridad y tranquilidad a sus clientes

al realizar transacciones electronicas.



CAPITULO I: MARCO TEORICO

ANTECEDENTES GENERALES

En Chile, a raiz del rapido progreso de la tecnologia, las entidades bancarias han
ampliado su gama de servicios para satisfacer las nuevas necesidades de sus clientes,
con la finalidad de realizar transacciones electrénicas de una forma mas facil, comoda y
segura. Es asi como las estadisticas de la Superintendencia de Bancos e Instituciones
Financieras (SBIF) demuestra que el medio mas utilizado por los clientes en el Gltimo
periodo para realizar transacciones electrénicas es la banca en linea. Por lo tanto, al
conocer el aumento del nimero de éstas transacciones en los diferentes medios, nacen
nuevos fraudes, especialmente los de tipos electrénicos que amenazan la seguridad de
los bancos del pais afectando principalmente a sus clientes, por ello estas entidades
deben buscar nuevas herramientas, como por ejemplo el anti-phishing, la encriptacion de
datos o técnicas de investigacion de auditoria forense, entre otras, para prevenir y

combatir esos fraudes en particular.

LA AUDITORIA FORENSE

Segln la Comisién Técnica Especial de Etica Publica, Probidad Administrativa y
Transparencia (CEPAT; 2005), la auditoria forense es una rama de la auditoria orientada
a participar y contribuir en la investigacion de diversos fraudes, en actos conscientes y
voluntarios en los cuales se eluden las normas legales, o se usurpa lo que por derecho
corresponde a otros sujetos, mediante mecanismos fraudulentos para obtener ventajas

econdémicas o un beneficio ilicito.

Es necesario el conocimiento y desarrollo de esta auditoria para comenzar a
combatir y erradicar los actos de corrupcion, tanto en el sector publico como el privado

gue perjudiquen el interés de la sociedad.



Causas y origen de la auditoria forense

La auditoria forense surge a raiz de la unién de diversos factores adversos de
origen social y contable que favorece los actos de corrupcion, fraude y lavado de dinero,
afectando tanto a personas, empresas y gobiernos, generando como consecuencia dafio
a su imagen. El origen de este tipo de auditoria se remonta hacia muchos afios atras,
relaciondndose con la creacion del Cédigo de Hammurabi, el cual da a entender en sus
fragmentos del 100 al 126 el concepto basico de la auditoria forense “el demostrar con
documentacion contable un fraude o mentira”, indicando ademas calculos de ganancias y
pérdidas de los negocios siendo necesario la ayuda de un contador, condenando asi el
fraude o mentira del que negaba haber recibido el pago haciéndole pagar hasta seis

veces el monto.

Existen muchos tratados e historiadores de la contabilidad, pero no de la auditoria
forense, ya que ademas en un momento determinado los tribunales no se enfocaban en la
bldsqueda de evidencia para demostrar la culpabilidad de las personas, razén por la cual
existe un vacio enorme en la auditoria forense. Es por ello, que esta rama de la auditoria
repuntd en los afios 30; época en la cual el crimen organizado prosperd, ganando
millones de ddlares utilizando préacticas criminales. Este pequefio repunte fue provocado
por el arresto de Alphonse Gabriel Capone, mas conocido como “Al Capone”, quien
lavaba dinero y permitia vivir como magnates a sus jefes; para encarcelar a "Al Capone",
el contador del Departamento de Impuestos utilizé la Ley de Impuestos para inculparlo,
por lo que recopilé evidencia encontrandose con cuentas de un negocio que lavaba y
planchaba el dinero y libros de pagos comprobandose que el volumen de las ventas
superaba la capacidad tedrica del negocio de los lavadores, por lo que el volumen de
ventas real no coincidian con el volumen de ventas declarado. El contador al demostrar el

fraude en el pago de impuestos desmanteld la organizacion.

Aln con este tipo de crimenes de la época, la auditoria forense tuvo su gran impulso
entre los afios 70 y 80 surgiendo como herramienta para suministrar pruebas a los
fiscales, como por ejemplo el caso Watergate en 1972 que inici6 el andlisis del fraude en

los estados financieros. (Becerra, Cardenas; 2007).



Caracteristicas de la auditoria forense

Jorge Badillo (2008) clasifica las caracteristicas principales de la auditoria forense

de acuerdo a su:

» Propésito: Prevenir y detectar el fraude financiero.

» Alcance: Corresponde al periodo que cubre el fraude financiero sujeto a

investigacion.

» Orientacién: Puede ser retrospectiva en relacion al fraude financiero auditado; y
prospectiva en cuanto a recomendar la implementacibn de los controles
preventivos, detectivos y correctivos necesarios para evitar futuros fraudes

financieros.

» Normatividad: Las normas de auditoria financiera e interna que son aplicables
como: normas de investigacion, legislacion penal, disposiciones normativas

relacionadas con los fraudes financieros, entre otras.

» Enfoque: La auditoria puede ser preventiva y/o detectiva para combatir la

corrupcién financiera, ya sea publica o privada.

» Auditor a cargo: La realizara un contador publico, abogado u otro profesional

calificado.

» Equipo de apoyo: Serd un equipo multidisciplinado compuesto por: abogados,
auditores informaticos, investigadores publicos o privados, criminalistas, agentes
de oficinas del gobierno, miembros de inteligencia y especialistas de diferentes

campos de acuerdo a las necesidades de la investigacion.



Objetivos de la auditoria forense

La CEPAT, en la XV Asamblea General de la OLACEFS (2005), menciona los

principales objetivos de la auditoria forense, siendo los siguientes:

>

Identificar, demostrar y sustentar el fraude o ilicito realizado.

Prevenir y reducir el fraude, a través de la implementacion de las
recomendaciones de fortalecimiento de control interno propuestas por el auditor.

Participar en el desarrollo de los diferentes programas de prevencion de pérdidas y

fraudes.

Participar en la evaluacion de sistemas y estructuras de control interno.

Recopilar evidencias necesarias aplicando diversas técnicas de investigacion.

Colocar a disposicién de los diversos érganos del Ministerio Pablico y de la
Funcién Judicial la evidencia para ser investigada con el fin de determinar el tipo

de delito y establecer la sancion.

Técnicas de investigacion

La aplicacion de diversas técnicas de investigacion concede al auditor forense el

conocimiento y experiencia necesaria para desarrollar diferentes habilidades, a fin de

establecer indicadores pertinentes de fraude y obtener evidencias suficientes para

sustentar las pruebas. (Fontan; 2002).



Entre las técnicas de investigacion se encuentran:

Técnicas de verificacion ocular: Conformada por la observacion, revisién analitica,

comparacion y rastreo del desarrollo de procesos, procedimientos y actividades.

Técnica de verificacion verbal: Consiste en obtener informacion oral de la entidad
a través de entrevistas, encuestas o0 cuestionarios realizados a empleados o

terceros.

Técnica de verificacion escrita: Corresponde a analizar, conciliar y confirmar la
informacion logica otorgada por funcionarios internos o externos con el fin de
identificar que sea valida, verdadera, idénea y auténtica en relacibn a las

operaciones sujetas a comprobacion.

Técnica de verificacibn documental: Consiste en obtener de la entidad
documentacién escrita para soportar las afirmaciones, andlisis, procesos o
estudios realizados por los auditores, con el fin de comprobar que los documentos

justifican o sustentan una operacién o transaccion.

Técnica de verificacion fisica: Consiste en inspeccionar la manera en cémo los
responsables desarrollan y documentan los procesos o procedimientos de la

ejecucion de las actividades.

Técnica de verificacion informatica: El crecimiento tecnoldgico e informatico es
cada dia més répido, lo que da lugar al aumento de delitos y fraudes informaticos,
por lo tanto, para que la evidencia digital sea aceptada por la justicia, se deberan
aplicar técnicas forenses muchos mas rigurosas para asegurar la confidencialidad,
confiabilidad e integridad absoluta de los datos obtenidos. De acuerdo a ello, las
técnicas mas utilizadas son: observacion y analisis de datos, revisién selectiva,
conciliaciones, comparaciones y el rastreo en sistemas de comunicaciéon

electrénica.
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Normativa relacionada a la auditoria forense

Actualmente para la auditoria forense no existe un cuerpo definido de principios y
normativas aplicables, sin embargo este tipo de auditoria se debe apoyar en las Normas
de Auditoria Generalmente Aceptadas (NAGAS) y de manera especial en normas
referidas al control, prevencion, deteccién y divulgaciéon de fraudes, tales como las

Declaraciones de Normas de Auditoria o Statements on Auditing Standars (SAS).

> SAS N° 82 “Consideraciones sobre el Fraude en una Auditoria de Estados

Financieros”.

Esta norma entré en vigencia a partir del aflo 1997, proporcionando la orientacion
respecto de las responsabilidades del auditor independiente con respecto al fraude
material. Requiere que aquellos auditores realicen una evaluacion especifica sobre el
riesgo de uso incorrecto de los estados financieros en relacion a 40 factores de riesgos
especificos de fraudes los que incluyen a la administracion, la industria y caracteristicas
operacionales; especificamente, se le solicita que realice averiguaciones sobre la
administracién con relacién al riesgo de posible fraudes y que documente en los papeles
de trabajo cualquier factor de riesgo identificados y la reaccion del auditor ante esos

factores de riesgo.

A raiz de los nuevos requerimientos, los auditores invertirian mas tiempo en
cuestiones de fraudes, ya que a los pasos de ejecucidn de la auditoria incluiran la
determinacion sobre como el cliente previene, impide y detecta el fraude, aumentando la
verificacion independiente, las observaciones fisicas y el tamafio de las muestras;
efectuando visitas no anunciadas y pruebas por sorpresa; realizando una revision
detallada de los asientos contables de cierre y aumentando las revisiones de los asientos

de ajuste de fin del ejercicio.

La administracion es la principal responsable sobre la prevencion y deteccién del
fraude en la entidad, detectandolos a través de los controles internos y porque otros
empleados notan de los mismos o por los auditores internos. Por lo tanto, la

administracion debe asegurarse que sus controles contables y administrativos estan
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disefiados para limitar las oportunidades de fraude, ya que si no existen controles es mas
probable que existan incentivos para la ejecucion del fraude y una oportunidad percibida
de hacerlo. Si a su vez el auditor determina que un cliente ha cometido fraude financiero,
debera considerar el efecto posible del fraude e informar del mismo al encargado de
administracién del cliente y al comité de auditoria o al consejo de directores. (SAS 82;
1999).

> SAS 99 “Consideracion del fraude en una intervenciéon del Estado Financiero”.

Esta norma reemplaza la SAS N° 82 “Consideraciones sobre el Fraude en una
Auditoria de Estados Financieros”, enmienda a la SAS N°1 “Consideracién de normas y
procedimientos de Auditoria” y SAS N°85 “Representaciones de la Gerencia”, entrando en
vigencia en el afio 2002. Aunque no modifica la responsabilidad del auditor para detectar
fraudes significativos en una auditoria de estados financieros ni los requisitos de informar
del auditor cuando haya evidencia de fraude, incorpora cambios significativos en los
procedimientos y la documentaciéon de una auditoria de estados financieros.

Menciona que la Gerencia es responsable de establecer un ambiente y controles
adecuados, crear y mantener una cultura de honestidad y ética. Ademas, indica los
puntos o divisiones referidas a las obligaciones y recomendaciones que debe seguir el
auditor, en cuanto a la descripcion de las caracteristicas del fraude, la importancia de
ejercer el escepticismo profesional, la importancia de debatir con el equipo de auditores
sobre los riesgos de errores materiales debidas al fraude, el cémo obtener la informacion
necesaria para identificar los riesgos de errores materiales debido al fraude, en la
evaluacion de los riesgos que se han identificado, dar una respuesta a los resultados de
dicha evaluacién, evaluar la evidencia de auditoria, comunicar sobre el fraude a la
gerencia y/o comité de auditoria y documentar las consideraciones del auditor sobre el
fraude. (SAS 99, 2003).
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» NAGA 63, seccién 240 “Responsabilidad del auditor de considerar el fraude en

una auditoria de Estados Financieros”.

Esta norma trata sobre las responsabilidades del auditor en relacion con el fraude
en una auditoria de estados financieros. Aquellas representaciones incorrectas que en los
estados financieros pueden surgir, ya sea por fraude o por error, siendo el factor que los
distingue es si la accién subyacente que resulta en una representacion incorrecta de los
estados financieros es intencional o no. Al auditor le preocupa el fraude que resulta de
una representacion incorrecta significativa en los estados financieros, teniendo en
consideracion aquellas representaciones incorrectas, que del proceso de preparacion y
presentacion de informacion financiera de la entidad, resultan en informacién financiera
fraudulenta y aquellas representaciones incorrectas resultantes de la apropiacién indebida

de activos.

Adicionando, esta seccion indica que la principal responsabilidad por prevenir y
detectar el fraude corresponde tanto a los encargados del Gobierno Corporativo de la
entidad como también a la administracion. Es de gran importancia que la administracion
dé énfasis en la prevencion de fraude, que pueda reducir las oportunidades para que
ocurra un fraude y en la disuasién de ellos, persuadiendo a las personas a no cometer
fraudes debido a la probabilidad de deteccion y castigo. En cuanto a la supervision por
parte del Gobierno Corporativo incluye considerar el potencial para hacer caso omiso de
los controles y otra influencia inapropiada sobre el proceso de preparacion y presentacion

de informacioén financiera.

Relacionado con las responsabilidades del auditor, aquel auditor que realiza una
auditoria de acuerdo a las NAGAS es responsable por obtener una seguridad razonable
que los estados financieros en su conjunto estan libres de representaciones incorrectas
significativas, causadas por fraude o por error. El riesgo de no detectar una
representacion incorrecta significativa resultante de un fraude, es mayor al riesgo de no
detectar una representacion incorrecta significativa resultante de un error, debido a que el
fraude puede involucrar esquemas sofisticados y cuidadosamente organizados, disefiados
para ocultarlos, como por ejemplos falsificacibn o la entrega intencionada de
representaciones incorrectas al auditor. La capacidad del auditor para detectar un fraude
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depende de diversos factores, tales como la destreza del perpetrador, la frecuencia y el
alcance de la manipulacion, el tamafio de los montos individuales manipulados y la

posicién jerarquica de esos individuos involucrados. (NAGA 63; 2012).

Los principales objetivos del auditor son:

A. ldentificar y evaluar los riesgos de las representaciones incorrectas significativas
de los estados financieros debido a fraude,

B. Obtener suficiente y apropiada evidencia de auditoria respecto de los riesgos
evaluados de representaciones incorrectas significativas debido a fraude, mediante

el disefio e implementacion de respuestas apropiadas, y

C. Responder apropiadamente a fraude o sospechas de fraude identificados durante

la auditoria.

» Ley Sarbanes-Oxley

La ley Sarbanes-Oxley (también denominada “Ley SOX’) fue propuesta por el
senador Paul S. Sarbanes y el diputado Michael G. Oxley; de ahi su nombre. Fue
aprobada en el gobierno de George W. Bush en Julio del 2002, surgiendo principalmente
para responder a diversos escandalos financieros que afectaron a empresas
estadounidenses, como lo es el caso Enron durante el afio 2001 y principios del 2002, con
el fin de proteger a los accionistas que cotizan en la Bolsa de Valores de los Estados
Unidos, a través de la estructuracién de un marco de requerimientos aumentando el nivel

de confiabilidad de la informacion financiera proporcionada por las empresas.

La ley se agrupa en seis grandes areas que afectan a todas las sociedades

cotizadas en los mercados americanos, los cuales se mencionan a continuacion:

1. Mejorar la calidad de la informacion publica y los detalles de la misma: La

informacién presentada debe estar certificada por los directivos de la sociedad,
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legitimando su responsabilidad y correccion en relacion a los informes trimestrales
y anuales, que los estados financieros no contengan omisiones o errores, de ser
asi, comunicar a los auditores y al Comité de Auditoria sobre estos hallazgos y
gue controlen la informacién enviada al mercado. Al realizar la evaluacion del
control interno este debe estar valorado, documentado y certificado por la
direccion de la sociedad y auditado por el auditor de cuentas, quien opinara sobre
la eficiencia de aquel control a la fecha de cierre de los estados financieros.
Aguellos cambios de informacion, que tengan impactos significativos, tanto en las
diversas operaciones de la sociedad o en los estados financieros, deben ser

informados de forma rapida y efectiva.

Reforzar las responsabilidades del gobierno corporativo de las sociedades: Se
incrementaran las comunicaciones directas entre el auditor y el Comité de
Auditoria sobre temas relacionado con politicas contables significativas o
tratamientos contables alternativos. En cuanto a los Comités de Auditoria deberan
ser responsables directos al momento de designar, retribuir y supervisar al auditor,
estableceran un sistema que recogera denuncias anonimas y cada miembro debe
ser consejero independiente. Los gobiernos deben contar, por obligaciéon, con
expertos financieros en el comité de auditoria e informar quienes poseen

experiencia.

Mejorar la conducta y comportamiento éticos exigibles: Sera ilegal cualquier accion
de cualquier consejero o directivo que se encuentre destinada a influir de forma
fraudulenta, confundir o manipular intencionadamente al auditor. Se debe cumplir
obligadamente el cédigo de ética por los ejecutivos del area financiera, cualquier
incumplimiento a dicho cddigo debe ser informada publicamente. Frente a esto, se
dara una proteccién especial a los que realicen denuncias anénimas de conductas

ilicitas.

Incremento de la supervision a las actuaciones en los mercados cotizados: A
través de la creacidon de un organismo publico de supervisién, Public Company
Acounting Oversight Board (PCAOB), teniendo la capacidad de supervisar y

establecer los estandares de auditoria, controles de calidad y normas de éticas. La
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compafiia que quiera auditar sociedades cotizadas en mercados americanos,
debera estar inscrita en el PCAOB. Ademas, éste desplegara programas de
supervision de la labor que cumplan las auditoras para comprobar su efectivo
cumplimiento, de acuerdo a los estandares profesionales. Extension de las
responsabilidades para los abogados: tendran la obligacién de informar cualquier

evidencia que exista sobre incumplimiento a las leyes.

5. Aumento del régimen sancionador que se asocia a incumplimientos: Se extienden
los plazos para perseguir un fraude cometido e/o identificado. Responsabilidades
penales por manipular, alterar o destruir documentos que impidan una
investigacion oficial. Aumento significativo en las sanciones a los auditores por no

facilitar informacién o cooperar con la investigacion.

6. Aumento de las exigencias y presiones sobre la independencia efectiva de los
auditores: Total prohibicion para que el auditor de cuentas pueda prestar ciertos
servicios a sus clientes. El socio firmante y el revisor deberan rotar cada 5 afios.
Se crean restricciones de importancia para que una entidad contrate personal del
equipo de auditoria sin que esto pueda suponer un posible problema de
independencia para la firma auditora.

La ley SOX se aplica a todas las empresas norteamericanas y extranjeras que
cotizan en la bolsa de valores de Estados Unidos, incluyendo a la casa matriz,
subsidiarias y sus afiliadas. Ser& aplicable a las empresas chilenas cuando ellas coticen
en la bolsa de Estados Unidos y son subsidiarias o afiliadas de empresas que cotizan en
aquella bolsa. (Diaz; 2005).
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Enfoques de la auditoria forense

La auditoria forense, al ser una auditoria especializada, esta compuesta por dos

enfoques, siendo uno el preventivo y otro el detectivo:

» Auditoria forense preventiva

Esta orientada a proporcionar aseguramiento o asesoria a diferentes organizaciones
en cuanto a su capacidad para disuadir, evitar, detectar y reaccionar ante diferentes tipos
de fraudes, desarrollandose programas de prevencion y manejo de riesgos de fraudes,
esquemas de alerta temprana de irregularidades, establecer un cédigo de conducta y

sistemas de administracién de denuncias.

Este enfoque se considera proactivo, por cuanto conlleva a la toma de decisiones y

acciones en el presente con el fin de evitar fraudes en el futuro. (Badillo; 2008).

> Auditoria forense detectiva

Est4 orientada a identificar la existencia de fraudes a través de una profunda
investigacion, logrando: determinar la cuantia del fraude; el impacto (en los sistemas y su
dafio econémico); el tipo de fraude; los presuntos autores, cémplices y encubridores; y
documentar los hechos o indicios de fraude. Generalmente, los resultados arrojados por el
trabajo de este tipo de auditoria son considerados por la justicia, la que se encargara de

analizar, juzgar y dictar la sentencia respectiva.

Este enfoque es reactivo, por cuanto implica tomar acciones y decisiones en el

presente por fraudes que han sucedido en el pasado. (Badillo; 2008).

17



AUDITOR FORENSE

De acuerdo a Danilo Lugo en “Técnicas de Auditoria Forense” citado por José Luis
Rojas (2012), el auditor forense corresponde a un auditor financiero con preparacion
técnica-forense, considerado como testigo importante frente a una Corte y capacitado en

modalidades criminales, principalmente en delitos econdmicos vy financieros.

Perfil del auditor forense

El auditor forense debe ser un profesional imparcial, con independencia en cuanto al
proceso que es llevado a cabo, debe poseer la competencia y preparaciéon de un experto
en el area, con la experiencia necesaria para ser capaz de revisar los diversos hechos
acontecidos y asi proporcionar una opinion, que es utilizada para la toma de decisiones.
Ademas, debe poseer multiples habilidades y competencias en cuanto al conocimiento del
negocio, comprendiendo el funcionamiento y la forma de planificar; adoptar una mente
estratégica, obtener conocimiento avanzado en las tecnologias de informacion, adoptar
técnicas innovadoras de auditoria para prevenir hechos delictuosos y desarrollar
habilidades de investigacion en relacion a los tipos de fraudes y delitos que se pueden
cometer en las entidades, principalmente en sus areas vulnerables. En cuanto a las
destrezas que el auditor forense adopta, se encuentra la agudeza, escepticismo
profesional, analisis critico, la profundidad de analisis, busqueda de indicios, visualizador
de riesgos y la capacidad de observar y explorar aquellas areas de informacién valiosa

para la entidad. (Instituto de Capacitacién y Desarrollo en Fiscalizacién Superior; 2011).

Para Badillo (2008), el auditor forense debe ser un profesional altamente
capacitado (conocedor de temas contables, de control interno, de finanzas, de tributacién,
de auditoria, de informética, sobre las técnicas de investigacidn; entre otras disciplinas).
En relacion a la formacion como persona, debe ser objetivo, independiente, justo,
honesto, analitico, planificador, inteligente, astuto, prudente y precavido. En cuanto a la
experiencia y conocimiento, debe ser intuitivo, sospechar de todo y de todas las personas,
debe identificar oportunamente cualquier indicio de fraude, siendo su trabajo guiado por el

escepticismo profesional.
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Riesgos y responsabilidades del auditor forense

Debido a la naturaleza de la auditoria forense, la cual se desarrolla bajo un estrecho
vinculo con la justicia es de gran importancia distinguir el tipo de compromiso que debe

asumir el auditor.

Es asi que en una disputa judicial, siendo un conflicto potencial entre partes de las
cuales se sospecha de algun ilicito o actividad ilegal que si se materializa se puede
establecer fuera de la corte o puede llevarse a los procedimientos judiciales, existen
varios involucrados que se relacionan con el trabajo del auditor forense. Por un lado se
encuentra la parte que realiza las alegaciones o que tiene sospechas demostrando que se
cometid algun hecho doloso o que haya sufrido una pérdida, mientras que por el otro lado
esta la parte contra quien se hace las alegaciones o se tienen las sospechas debiendo
defenderse contra esas alegaciones o sospechas. Debido a ello, por el grado de
compromiso entre las partes involucradas, la conclusion y el consejo que el auditor
suministre producirdn un impacto determinante en el resultado de una disputa, por lo que
el auditor forense debe ser consciente de la responsabilidad al aceptar un compromiso de

este tipo.

El auditor forense desarrolla su trabajo, normalmente en un ambiente
emocionalmente cargado y conflictivo, por lo tanto debe tener en consideraciéon la
particularidad del ambiente y tratar a las partes involucradas con el respeto y dignidad

correspondiente.

Antes de aceptar cualquier compromiso de auditoria forense, el auditor debe
asegurarse de estar libre de cualquier conflicto de interés que podria dafiar su juicio y
objetividad, ademdas de determinar si posee el conocimiento necesario para el campo de
especializacién relacionado al compromiso y si posee la experiencia suficiente para
desarrollar este tipo de trabajo. Por otro lado, debe asegurarse de tener un claro
entendimiento del objetivo del trabajo y si las condiciones del mismo son aceptables, en el
caso de que existieran reservas sobre la buena fe del cliente o la racionalidad de las
demandas debe considerarse la posibilidad de declinar a ese compromiso. El acuerdo de

compromiso entre el auditor forense y el cliente debe fijarse por escrito, siendo redactado
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cuidadosamente, ya que puede ser usado en la corte y podria ser usado en contra del

auditor exponiéndolo a una posicién de riesgo que podria arruinar su credibilidad.

La planificacion de la auditoria debe ser continuamente ajustada a los cambios en
los compromisos asumidos, como también aquellos nuevos hechos que surjan. Los
cambios en la naturaleza y direccién del trabajo deben ser comunicados inmediatamente

a las personas que participan en él.

El auditor forense debe documentar adecuadamente la evidencia de su trabajo, a
través de sus papeles de trabajo que explican los métodos usados, los analisis que se
han efectuado, los hechos bésicos, los datos coleccionados, la evidencia recaudada que
debe ser apropiado y suficiente para apoyar la conclusion. (Antonio, Jardon, Martinez,
Montiel, Velazquillo; p67; 2009).

Certificaciones del auditor forense

No existen programas de tipo universitario para la formacion de auditores forenses,
dado que la formacioén basica es la de contador profesional (contador publico auditor). Sin
embargo, existen programas de entrenamiento y conferencias organizadas por el Institute
of Internal Auditors (Instituto de Auditores Internos) y la National Association of
Accountants (Asociacion Nacional de Contadores), ambos en Estados Unidos y con un

marcado sello de tipo profesional.

The Institute of Internal Auditors no limita su membresia a solo los contadores
publicos, sino que es abierta a todo profesional de las diferentes ramas del conocimiento.
Las certificaciones que otorga (CIA, CGAP, CFSA y CCSA) son escogidas y alcanzadas
por diversos profesionales. Actualmente en la auditoria interna, no es requisito que la
maxima jerarquia de un departamento de auditoria interna de una entidad sea
necesariamente un contador publico, ya que muchos lideres son abogados, economistas,

administradores, entre otros.

A nivel internacional, el auditor se puede acreditar como Examinador de Fraude

Certificado ante la Association of Certified Fraud Examiners - ACFE (Asociacion de

20



Examinadores de Fraude Certificados). La ACFE es la principal y mayor organizacién
antifraude en el mundo, que proporciona los conocimientos y formaciéon con el fin de
disminuir los fraudes corporativos. El Examinador de Fraude Certificado de credencial es
preferido a nivel mundial por las empresas y entidades gubernamentales, valorando la

experiencia en todos los ambitos de la prevencion y deteccién del fraude.

Las certificaciones no constituyen licencias para la practica profesional, sino
constancias o evidencias sobre la calificacion de los profesionales los cuales han pasado
por todos los cursos que le permiten desempefar su labor con la autoridad, que ha
recibido el entrenamiento basico en el sistema judicial y técnico pericial forense y que
conoce la responsabilidad legal de dar un testimonio para sustentar una prueba antes las
autoridades. Los auditores forenses certificados se pueden especializar en actividades
como la de auditor de fraudes, investigador o especialista en el soporte procesal. (Rozas;
20009).
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EL FRAUDE

De acuerdo a la ACFE, define al fraude como aquellas actividades o acciones
realizadas con el propésito de enriquecimiento personal a través del uso inapropiado o la

sustraccion de recursos o activos de una organizacion por parte de una persona.

Alan Rozas (2009), en su publicacion en la revista de la Facultad de Ciencias

Contables, indica que el fraude se entiende como:

1. Las acciones impropias que resultan en una declaracion incorrecta o falsa de los

estados financieros y que hace dafio a los accionistas o a los acreedores;

2. Las acciones impropias resultantes en la defraudacion del publico consumidor,

como por ejemplo publicidad falsa;

3. Las malversaciones y desfalcos cometidos por los empleados contra los

empleadores; y

4. Otras acciones impropias como lo es el soborno, comisién, violacion de reglas de
las agencias reguladoras y las fallas para mantener un sistema adecuado de

control interno.

Tipos de Fraudes

El fraude se puede clasificar en dos principales categorias: informes financieros
fraudulentos y malversacion de activos. Ademas, hay otra forma similar de clasificar los

fraudes, los cuales pueden ser en: fraude corporativo y el fraude laboral.

22



> Informes financieros fraudulentos

Este tipo de fraude corresponde a un error u omisiéon intencional en las cantidades o
revelaciones con el fin de engafiar a los usuarios. La mayoria de los casos de fraude de
este tipo son errores intencionales de cantidades y no revelaciones. Las omisiones de
cantidades son menos comunes, pero una empresa puede sobrevalorar los ingresos al

omitir las cuentas por pagar y otros pasivos financieros.

Principalmente este tipo de casos de informes financieros fraudulentos comprenden
la sobrestimacion de activos e ingresos u omision de pasivos financieros y gastos en un
intento por sobrevalorar los ingresos. Las empresas también pueden sobrevalorar los
ingresos cuando las entradas son altas, para crear una reserva de entradas que se
pueden utilizar para incrementar los ingresos en periodos futuros, conociéndose esta
practica como manejo del ingreso. Este manejo es una forma de administracién del
ingreso en la cual los ingresos y los egresos se cambian entre periodos para reducir la
variacion de las entradas. Una técnica para el manejo de estos ingresos es disminuir el
valor del inventario y de los demds activos de una compaiiia al momento de la adquisicion

generando entradas altas cuando se vendan posteriormente los activos.

Este tipo de acciones puede conllevar la distorsion grave y deliberada de los
estados financieros, ademas de la aplicacion de forma equivocada de los principios de
contabilidad. (Rozas; p8; 2009).

> Malversacion de activos

La malversacién de activos es el fraude que involucra el robo de activos de una
entidad. Muchas veces las cantidades que estan involucradas no son materiales, pero la
pérdida de los activos es una preocupacion importante para la administracion, siendo
probable que la materialidad de la administracién en relacion al fraude sea mucho menor

a la materialidad utilizado por el auditor con el fin de los estados financieros.

Este concepto de fraude se utiliza generalmente como referencia al robo que

involucra a empleados y otras personas que se encuentran dentro de la organizacion. La
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ACFE ha estimado que el promedio que la compafiia pierde por fraude es el 16% de sus
ingresos, pero gran parte de ellos involucra a partes externas, como lo es el robo de

mercaderias en tiendas y engafio por parte de los proveedores.

La malversacion de activos normalmente se comete a niveles inferiores en la
jerarquia de la organizacién, no obstante, en algunos casos es la administracién la que se
encuentra relacionada con el robo de los activos de la entidad, esto es por el grado de
autoridad y control que tienen sobre ellos, generando como consecuencia un robo de

cantidades importantes. (Rozas; p9; 2009).

» Fraude corporativo

Es aquel que se realiza con el fin de distorsionar la informacion financiera realizada
por parte o toda la alta gerencia para causar algin perjuicio a los usuarios de los estados
financieros, principalmente a prestamistas, inversionistas, accionistas y/o estado.

ComuUnmente se le denomina como fraude de la administracion o crimen de cuello blanco.

Una empresa deshonesta, de acuerdo a las irregularidades y fines que persiga,
puede distorsionar los estados financieros generalmente en dos sentidos: aparentar

fortaleza financiera o aparentar debilidad financiera. (Rozas; p9; 2009).

» Fraude laboral

El fraude laboral es la distorsion de la informacion financiera con el animo de causar
perjuicio a la empresa. Uno o varios empleados distorsionan la informacion financiera
para obtener algun beneficio de forma indebida de los recursos de la empresa, como por
ejemplo: activos, efectivo, titulos de valores, bienes. A este tipo de fraude se le denomina

comunmente apropiacién indebida de activos o crimen ocupacional. (Rozas; p9; 2009).

24



El triAngulo del fraude

El triangulo del fraude es el marco conceptual mas reconocido para comprender el
concepto del fraude y los expertos han expuesto que para que el fraude se materialice
deben existir tres elementos: incentivo o presion, oportunidad percibida y racionalizacion

o0 actitud del comportamiento fraudulento.

De acuerdo al crimindlogo Donal R. Cressey (1961), sefiala que los componentes
del triangulo del fraude “surgen cuando una persona tiene altos estandares de moralidad,
probablemente tiene dificultad de cuestionamiento moral cuando esta cometiendo un
fraude. Aquellos que no tienen principios, simplemente encuentran una excusa y se
justifican a si mismos diciendo que no hay nada de malo en lo que estan haciendo” (citado

por Lopez, Sanchez; p.66; 2012).

A continuacion, en la Figura 1: Triangulo del fraude, se muestran los elementos que

conforman el triangulo del fraude.

Figura 1: Tridngulo del fraude

Incentivo / presion

riangulo del fraude

Oportunidad Racionalizacion / actitud

Fuente: Elaboracion propia, a partir de lo expuesto por Donal R. Cressey. 2014
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Los elementos antes mencionados frecuentemente estan presentes para que una persona

comln cometa fraude:

» Poder (incentivo o presion): La administracion u otros empleados tienen un
estimulo o trabajan bajo presion, lo que les da una razén para cometer fraudes.
Ejemplos de ello son: alcanzar metas de desempefio, obtener bonos en funcién de
resultados (aumentar las utilidades o rebajas de los costos). (Arens, Randal, Mark;
2007).

» Oportunidad: Existen circunstancias que facilitan la oportunidad de perpetrar un
fraude. Esta oportunidad se presenta cuando alguien tiene acceso, conocimiento y
tiempo para realizar acciones irregulares, como por ejemplo, la ausencia de
controles, controles ineficaces o la capacidad de la administracién para anular los

controles. (Arens, Randal, Mark; 2007).

» Racionalizacion/ actitud: Aquellas personas capaces de racionalizar un acto
fraudulento en total congruencia con su cddigo de ética personal 0 que poseen
una actitud, caracter o conjunto de valores que les permiten, consciente e
intencionalmente, cometer un acto deshonesto, es decir, trata de justificar el fraude
cometido. Como ejemplo alegar baja remuneracion: convencerse de que no es un
fraude, sino una compensacion salarial; falta de reconocimiento en la
organizacion: convencerse de que es una bonificacion; fraude cometido por
empleados y/o directivos: convencerse de que si otros cometen fraudes, él propio
estaria justificado. (Badillo; 2008).

Método de prevencion de los fraudes descritos

Las organizaciones deben establecer ciertas estrategias para prevenir la ocurrencia

de fraudes, debiendo considerar:

» Un ambiente de control, lo que favorece la conciencia de control.
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» Fijar metas y objetivos realistas para la organizacion.

» Establecer politicas escritas que describan las actividades prohibidas y las

acciones a ejecutar al descubrir alguna violacion.

» Instaurar y mantener politicas apropiadas de autorizacién para las transacciones.

» Desarrollar politicas, préacticas, procedimientos, informes y otros mecanismos para

vigilar las actividades y salvaguardar los activos.

Consecuencias del fraude

Es relevante destacar los peligros que el fraude encierra, cualquiera que sea la
organizacion o empresa en que se produce. Se puede creer que la Unica consecuencia
del fraude fuese su repercusion econdémica, lo que tal vez sea cierto para determinadas

empresas o sectores especialmente las de mayor dimension.

A continuacidn, se enumeran algunas consecuencias que los fraudes generan, mas

alla de la simple evaluacion econémica 0 monetaria:

» Imagen: Las empresas objeto de fraudes significativos sufren un deterioro de su
imagen, modificando su actitud y comportamiento habitual, respecto a su

organizacion.

» Indisciplina: La disciplina se debilita, siendo dificil mantener actitudes exigentes,
cuando no existe una politica clara de lucha contra los defraudadores. Si el fraude
importante no es radicalmente combatido, cada persona se considera con derecho
a tratar de beneficiarse de las posibilidades que en beneficio propio le ofrece el

desempefio de su trabajo.
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» Pérdida de eficiencia: La eficiencia de la organizacidon puede resentirse, puesto
qgue los empleados estardn mas atentos a buscar debilidades de control, que el

desempefio y perfeccionamiento de sus tareas.

» Costos adicionales: Cuando no existe una politica antifraude, cualquier fraude
supondra la realizacion de investigaciones, andlisis, auditorias, demandas

judiciales para tratar de resolver cada situacion.

» Desmotivacion: Los fraudes consentidos son una muestra del desinterés de la
direccién hacia el trabajo de los empleados. Por ello, cuando los empleados
perciben esa falta de atencién hacia el trabajo que realizan, suelen interpretarse
como que en su trabajo no es relevante que las cosas se hagan bien o se hagan

mal, perdiendo interés y la ilusiébn que requieren el trabajo bien hecho.

» Tensiones internas: Se extienden a todo el &mbito de la empresa, especialmente
cuando se hace participe de la mala imagen del defraudador, al colectivo de donde
este procede generandose un clima que acentla gran parte de los efectos ya

comentados.

Estas consecuencias son muy graves que se den en una empresa, pues al no gozar
de buena imagen, los efectos en ellas se manifiestan, muchas veces injustamente.

(Avalos, Navarrete, Sanchez; 2012).
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FRAUDES ELECTRONICOS EN EL SECTOR BANCARIO

Evolucién de los bancos en Chile

Sin duda, la banca ha experimentado numerosos cambios desde la década de los
70, en la cual se observaba una oferta de productos muy limitada, una escasa
competencia y una profesionalizacion casi inexistente, practicamente no se utilizaba
tecnologia, limitAndose a aplicaciones informaticas basicas. En 1973 se comienza a
liberar el sistema, el cual se encontraba reprimido y desde 1975 se empieza a privatizar
un gran nimero de bancos anteriormente estatales. Los acontecimientos mas importantes
de esta época son la liberacion de las colocaciones de crédito, la reduccion del encaje a

los depdsitos en moneda nacional, la liberacion de las tasas de interés, entre otras.

Durante la década de los 80’, luego de la crisis financiera de 1982 - 1984, hubo un
incremento de la competencia, por parte de los profesionales de la tecnologia hubo una
mayor presencia, se aumento la potencia computacional, se enfatizé en el procesamiento
en batch centralizado, o sea, en el procesamiento de un gran volumen de datos a un tipo
de documentos, el manejo transaccional de carteras masivas y la aparicion de los

primeros cajeros automaticos.

En el afio 1986 se desarrolla la reforma de la ley de bancos, siendo intervenidos 14
bancos y 8 sociedades financieras; de todo este conjunto sélo 8 se liquidaron. A su vez,
ocurrié un gran nimero de fusiones y términos de giro, disminuyendo a 40 instituciones de
las 63 existentes. A raiz de estos acontecimientos, surgieron por una parte grandes
bancos, los que concentraron importantes porciones de participaciéon de mercado y por
otro lado, bancos de nicho con altos niveles de especializacion en determinados
segmentos de negocios. Ademas, se observé una caida de los precios de los productos
financieros, producto de la reactivacion de las economias al rebajar las lineas de
financiamiento y de los efectos producidos por la competencia, dejando como
consecuencia el aumento de la eficiencia operacional a través de la automatizacién de
procesos y de una gestion mas eficiente, obligando asi a la banca a estar cada vez mas

automatizada y bajo recursos informaticos.
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En la década de los 90’ se identificaron grandes cambios destacandose el alto
crecimiento e incremento de la eficiencia, la consolidacion y concentracién del mercado y

la integracion internacional y aumento de la participacion extranjera en la propiedad.

Hoy en dia, en el negocio financiero no solo participan bancos e instituciones
financieras debido al constante ingreso de nuevos actores a este negocio, principalmente
en el sector del financiamiento a operaciones de consumo por parte de empresas del
sector retail, se han impuesto mayores exigencias para los bancos. Adicionando a ello, la
industria se concentra en las ofertas de servicios de valor agregado y en la administracion
del conocimiento de los clientes, lo que va acompafiado de herramientas de desarrollo,
equipos de gran rendimiento y de la utilizacién de bases de datos para el tratamiento de
los perfiles de clientes y segmentacion de la cartera, destacando ademas, la banca por
internet, medios telefénicos y la red de cajeros automaticos; también conocidos como

“canales no presenciales”.

Estos nuevos desafios son excelentes oportunidades para utilizar canales no
presenciales, permitiendo el ahorro de los costos de atencidén en sucursales y una mayor

personalizacion de los productos y servicios. (Traverso; 2008).

Del banco tradicional a la banca electrénica

De acuerdo a Mallory Malesky (2013) se puede definir al banco tradicional como
aguella sucursal bancaria que ofrece una completa variedad de servicios para el cliente,
contando con el personal capacitado como lo son los cajeros y agentes de crédito.
Mientras tanto, Dario Moreno explica que la banca electrénica corresponde a un conjunto
de herramientas electréonicas como el internet, cajeros automaticos y otras redes de
comunicacién, que ofrece a sus clientes un facil, rapido y cémodo acceso a sus cuentas,
permitiendo que realicen una gama de operaciones bancarias como si estuviesen en una

oficina real. (Citado por Leal; 2012).

El banco tradicional ha cedido el paso a las diversas formas de uso del internet, la
forma mas comin que han adoptado las instituciones financieras es aquella relacionada

con asumir un menor grado de compromiso por parte de la empresa y que consiste en
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complementar la atencidn del cliente a través de los servicios ofrecidos en una pagina
web. Una segunda forma es la adoptada por aquellos bancos que han creado a través de
internet una alternativa distinta para prestar sus servicios, ofreciendo condiciones y
productos diferentes para los clientes y otorgando intereses privilegiados a lo comin que
ofrecen los bancos tradicionales. Por ultimo, la tercera forma es la adoptada por las
instituciones bancarias que han asumido un mayor compromiso con mencionado canal y
por lo tanto un mayor riesgo desarrollando una oferta especifica y diferenciada a través de

internet. (Torres, Vasquez, 2005; p.3).

El servicio online que ofrecen la mayoria de los bancos tanto a personas naturales
como juridicas resulta muy util, permitiendo consultar sus cuentas corrientes, cartolas
histéricas, cobro de cheques, depdsitos de ahorro, inversiones y todo sin la necesidad de

acercarse a una oficina bancaria.

La banca en linea presenta ventajas y desventajas que deben ser consideradas al

momento de ofrecer servicios por internet. (Leal; 2012).

Las ventajas que pueden ser consideradas de esta herramienta son:

1. EIl ahorro significativo de tiempo y recursos para el banco que puede o deben

repercutir en el cliente.

2. La comodidad de operar desde la casa: El cliente tiene acceso desde su
computadora a los servicios que ofrece su banco las 24 horas del dia, sin

ajustarse a horarios.

3. Larapidez: Através de la banca online se pueden realizar transacciones en pocos

minutos, sin la necesidad de realizar filas ni esperar turnos.

4. La versatilidad y capacidad de personalizacion del servicio: El cliente posee en su
computador su propia sucursal bancaria, permitiéndole acceder y obtener

informacion de los servicios que desee.
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5. La amplia accesibilidad y cobertura de los servicios del banco: El cliente se puede
contactar con su banco desde localidades donde el mismo no cuente con oficinas

fisicas e incluso desde el extranjero.

A su vez, es necesario mencionar las desventajas del sistema online, considerando:

1. Laseguridad de las operaciones en linea: Es un elemento que se ha convertido en
uno de los mayores impedimentos para que un gran nimero de usuarios de la

banca decida utilizar los servicios por internet.

2. Lainseguridad de la privacidad de los datos personales en internet.

3. La falta de velocidad de las conexiones a la red: La lentitud en las conexiones

derivadas de las deficiencias en la infraestructura de red disponible.

4. El trato impersonal, ya que si es necesario resolver problemas con las cuentas de

los clientes o consultas generales no hay mas opcién que dirigirse a una sucursal.

Transacciones electronicas

Los servicios que ofrece una instituciéon bancaria son diversos y cada dia estan al
alcance de mas personas. Mediante las transacciones electrénicas, el consumidor puede
realizar operaciones bancarias sin la necesidad de ir fisicamente a las instalaciones del
banco. Los servicios, generalmente, estan a disposicion del cliente las 24 horas del dia y

los 365 dias del afio.

Los servicios van desde la realizacion de transacciones en cajeros automaticos

hasta transacciones utilizando internet.
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» Transacciones en cajeros automaticos

Los cajeros automaticos, originalmente llamados ATM (Automatic Teller Machines o
maquina de cajero automatico) son dispositivos electrénicos que permiten a los clientes
de un banco hacer retiro de dinero y ver sus estados de cuentas, depositar efectivo,
transferir dinero de entre diferentes cuentas de bancos, utilizar tarjetas con chip, incluso
realizar recargas para teléfonos celulares a cualquier hora del dia durante todo el afio, sin
la necesidad de ir al banco. Estan instalados tanto fuera de las sucursales de las

instituciones bancarias como en centros comerciales.

Para realizar las diversas transacciones se utiliza una tarjeta de débito o de crédito y
un cédigo de identificacion individual y personalizado conocido como PIN. La tarjeta se
introduce en una ranura denominada lector de tarjetas POS (Point Of Sale o punto de
venta), el cual la capturay lee la informacién del cliente contenida en la banda magnética
o chip segun sea el caso, enviandose los datos a una computadora central y ejecutando la
transaccion que se desea. El mecanismo que da el efectivo se llama ojo electrénico; tiene
incorporado un sensor que cuenta cada billete una vez que se solicita la cantidad
deseada. El conteo y los datos de las transacciones son grabados en un diario electrénico

denominado Log. (Guillermo; 2008).

> Transacciones en banca en linea

La banca en linea, es un sistema que utiliza tecnologia computarizada y electrénica,
sustituye los cheques y otras transacciones efectuadas por medio de documentos de
papel. Este servicio se encuentra a disposicion de las personas en todo momento. Se
puede accesar por medio de una computadora personal, la cual debe estar conectada a la

red de internet pudiéndose realizar las siguientes operaciones:

1. Consulta de saldo y ultimos movimientos de cuentas.

2. Transferencias bancarias.
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3. Inversiones.

4. Solicitudes de chequeras.

5. Reportes de robos / extravio de tarjetas.

6. Pagos por transferencia electrénica (pagos de tarjetas de crédito).

7. Asesores y simuladores virtuales (calculos de créditos, calculo de inversiones).

8. Suspensiéon de pago de cheques.

9. Pagos de cuentas y recargas telefonicas. (Leal; 2012).

» Transacciones en CajaVecina

CajaVecina es un sistema de servicios financieros, el cual permite a las personas
gue residen en zonas alejadas de las grandes ciudades o comunas realizar una serie de
transacciones bancarias, a través de terminales instalados en los almacenes y locales
comerciales de cada comuna. En este sistema, utilizando las tarjetas de cajeros
automaticos, se pueden realizar retiros de dinero de hasta un maximo de $200.000,
depdsitos en efectivo, transferencias entre cuentas del mismo banco, pagar cuentas de
servicios y créditos de una manera mas rapida, facil y segura. Todas las operaciones se
realizan con una conexidon en linea con BancoEstado quedando efectiva de forma
automatica cada transaccion que se realice, operando solo con dinero en efectivo o con

transacciones electrénicas. (BancoEstado; 2010).

Fraudes electrénicos bancarios

La modernizacion y globalizacion de las operaciones financieras han provocado

cambios positivos para los usuarios 0 consumidores de los servicios financieros, pero
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también han traido diversas problematicas, ya que la tecnologia no sélo ha sido utilizada
para buenas practicas, sino que también por defraudadores, generando un incremento del
riesgo en las entidades financieras contrarrestandose con los propios avances

tecnoldgicos.

Julio Jolly y Osvaldo Lau (2013), define al fraude electronico como “cualquier
actividad por la cual, una persona toma acciones mediante la utilizacién de equipos o
recursos informaticos para obtener ventaja sobre otra persona o entidad a través de

falsedades, engafos u omision de la verdad”.

Entre las formas de fraudes electrénicos mas comunes en la actualidad se destacan

los siguientes:

» Phishing

El phishing es una técnica de captacion ilicita de datos personales y de cuentas
bancarias, a través de la suplantacion de sitios de internet. Son principalmente correos
electrénicos engafosos y paginas web fraudulentas que aparentan ser instituciones de
confianza, como bancos e instituciones financieras, pero en realidad estan disefadas para

estafar al destinatario y conseguir la entrega de informacion confidencial.

El termino phishing proviene del inglés el que significa “pescar”, teniendo gran

similitud con la pesca, ya que se lanza un “cebo” y se espera a que alguien “pique”.

Esta modalidad de estafa funciona a través de un mensaje electrénico, simulando
proceder de una fuente fiable, intentando recoger los datos necesarios para estafar al
usuario. Se trata en realidad de mensajes masivos, ya que los estafadores no saben
especificamente el banco de la victima, por lo tanto crean un mail con la apariencia
corporativa del banco escogido y se envia masivamente. Algunos de esos mensajes
llegardn a personas que pertenezcan a ese banco con indicaciones de que se han
realizado cambios y por su seguridad debe introducir sus datos personales y cé6digos
bancarios, por lo que debe hacer clic en el link indicado, re-direccionandolo a una pagina

de gran similitud a la del banco habitual de la victima, pero en verdad pertenece al
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estafador, el cual solamente copia los datos que el usuario ingresa. (Recovery Labs;
2004).

» Pharming

El pharming se basa en el mismo principio del phishing en cuanto en hacer creer al
usuario que estd en una web distinta a la que realmente est4, pero es una estafa con un

mayor grado de dificultad.

Este mecanismo consiste en manipular direcciones de una base de datos
denominada DNS (Domain Name System), la cual es utilizada para traducir los nombres
de dominio (facilmente recordables) en niameros de protocolo de internet (direccion IP)
gue es la forma en que la informacién se pueden encontrar en internet, para engaifar al
usuario y cometer fraude. Comunmente el atacante redirecciona el sitio web que esta
visitando el usuario a una pagina falsa mediante la implementacioén de codigos maliciosos,
de esta forma, cuando se introduce un nombre de dominio accedera a la pagina web que

el atacante haya especificado. (Recovery Labs; 2004).

» Fraudes relacionados con la banca en linea

1. Keyloggers

Es un software o hardware que permite identificar lo que escribe o selecciona una
persona en su teclado, permitiendo la captura de los datos de acceso del usuario. En el
caso del software el keylogger captura todo lo que escribe el usuario y se envia a una
direccién de correo electronico del estafador; son programas que se instalan y funcionan
sin que el usuario se percate de ello. En el caso del hardware, corresponden a
dispositivos que se conectan al computador y graban en una memoria interna el texto
escrito por el usuario. (ASOBANCARIA; 2009).

36



2. Spyware

El spyware o programas espias son aplicaciones que recopilan informacion sobre
una persona u organizacién sin su consentimiento ni conocimiento. Generalmente se
instalan cuando se acepta la instalaciéon de otras aplicaciones relacionadas con ello. El
tipo de informacién que pueden recopilar estos programas es muy diversa, como por
ejemplo: nombre y contrasefia del correo electronico del usuario, direccion IP y DNS del
equipo, los habitos de navegacion o datos bancarios que el usuario utiliza para realizar

sus transacciones. (Recovery Labs; 2004).

» Fraudes en cajeros automaticos

El fenédmeno de los cajeros automaticos ha tenido un rapido crecimiento desde que
surgieron, alcanzando cifras de hasta 2 millones de unidades en el mundo, con grandes
ventajas tanto para el consumidor como para la entidad bancaria, aunque su seguridad

siempre ha sido un problema de dificil solucion.

Debido a la valiosa informacion que manejan estos dispositivos y a la propia gestion
y almacenamiento de dinero en efectivo, son elementos bastantes atractivos para los
defraudadores, generando un incremento de los ataques a redes de cajeros automaticos
de manera organizada y sofisticada convirtiéndose en un gran problema, provocando
importantes pérdidas de dinero, no sélo para los clientes sino también para las entidades

bancarias.

Los ataques a los cajeros automaticos se pueden clasificar en dos tipos: ataques a
la infraestructura, tecnologias de informacion (TI), de los cajeros y redes que son
empleadas para procesar transacciones y ataques fisicos en cajeros automaticos.
(Navajo; p165; 2011).
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1. Ataque a las infraestructuras, TI.

Los criminales se han dado cuenta que resulta mas rentable explotar las
vulnerabilidades de la infraestructura Tl del cajero, ya sea infectando al ATM con algun
software maliciosos, pudiendo tomar el control remoto del cajero o incluso obtener dinero
en efectivo directamente del mismo o también aprovechando alguna vulnerabilidad del

software.

El detener este tipo de fraudes es mucho mas complejo, como nho existe
manipulacion fisica del ATM en el momento de efectuar el fraude, la entidad bancaria si
no dispone de herramientas necesarias, puede tardar mucho tiempo en identificar la

causa del problema, dificultando la identificacién del criminal.

Los cajeros automaticos emplean, la mayoria de ellos, como sistema operativo
Microsoft Windows para su funcionamiento comun y utilizan redes IP como mecanismo de
comunicacién, lo que genera un aumento del riesgo de seguridad asociado a las
debilidades existentes en este tipo de sistemas abiertos, quedando dispuestos a

infectarse con software maliciosos. (Navajo; p165; 2011).

2. Skimming

Se denomina Skimming al robo de informacion de tarjetas de crédito utilizadas en el
momento de la transaccion, con la finalidad de reproducir o clonar la tarjeta de crédito o
débito para su utilizacion fraudulenta posterior. El objetivo de este método es capturar la
informacién que se encuentra codificada en la banca magnética en el reverso de cada
tarjeta, a través de un lector de tarjetas modificado conocido como un dispositivo
duplicado. Estos dispositivos son diseflados para ser colocados en la abertura del lector
de tarjetas del cajero automatico, fabricando ademas, paneles falsos que cubren toda la
superficie del frente del lector de tarjetas, con el fin de mimetizarlos y dar a conocer que

son parte del cajero automatico. (Navajo; p165; 2011).
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Elementos de seguridad

Las entidades bancarias, en relacion a su esfuerzo por ofrecer un mejor servicio a
sus clientes, ajustan sus sistemas de seguridad a la actualidad, siendo el miedo un factor
importante que limita, en ocasiones, el uso de la banca electrénica por parte de los

usuarios.

Es asi como las entidades bancarias cuentan con plataformas tecnoldgicas que
permitan garantizar la seguridad de las transacciones efectuadas por sus clientes, sin
embargo, se reconoce que existen muchas instituciones financieras que carecen de esta

tecnologia necesaria para prevenir intrusos y para asegurar parte de su informacion.

Por lo tanto, es necesario incorporar medidas o elementos de seguridad que ayuden
a los usuarios a incrementar la confianza en utilizar la banca electrénica con un grado

minimo de incertidumbre. (Leal; p26; 2012).

Dentro de los elementos de seguridad, se encuentran los siguientes:

» Anti-phishing / Anti-pharming

Los métodos tradicionales para combatir el phishing y el pharming son aquellos

relacionados con la utilizacion de software especializado y proteccion a DNS.

El software suele ser utilizado en los servidores de grandes compafias para
proteger a sus usuarios y empleados de posibles ataques de pharming o phishing. Se
caracteriza por actualizar de forma constante una base de datos de paginas web
fraudulentas, a través de un analisis de comportamientos malintencionados con el fin de

ser bloqueadas cuando se dé con algunas de ellas.

Como método de proteccidn al sistema de nombres de dominio (DNS), los expertos
recomiendan utilizar y verificar que el protocolo de conexién al sitio web sea seguro

(HTTPS), el cual usa firmas digitales y cifrado de claves publicas (ambas técnicas
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utilizadas para proteger documentos e informacion) permitiendo a los servidores web
verificar los nombres de dominio de cada sitio y direcciones IP que correspondan.
(Callegari; 2007).

» Tarjetas bancarias inteligentes

Con la incorporacién de las tarjetas inteligentes, llamadas también “tarjetas con
chip” o “tarjetas con microcircuito”, se ha creado una plataforma de nueva generacion que
permitira llevar servicios y nuevos productos a los clientes del sistema financiero de una

forma mas efectiva, eficiente y segura.

La tarjeta inteligente se puede describir como un dispositivo plastico que contiene un
microprocesador o chip capaz de hacer diferentes calculos, guardar informacién y
manejar programas, los cuales se encuentran protegidos por dispositivos de avanzada

seguridad.

Las transacciones con este tipo de tarjetas son mucho mas sencillas y mas seguras,
debido a que la banda magnética no se desliza en un POS o terminal de punto de venta,
sino que se introduce la tarjeta en una ranura destinada en el terminal para la lectura del

chip.

Garantizar la seguridad de los pagos electrénicos es uno de los pilares
fundamentales del sistema de medios de pago. Todas las tarjetas con chip cuentan con
maltiples elementos de seguridad incorporados convirtiéndolas en un medio de pago

seguro.

A diferencia de las tarjetas con banda magnética, las tarjetas con chip integrado no
permiten que la informacién contenida en él se pueda trasladar a otro chip de similares
caracteristicas, evitando el riesgo de ser clonadas y disminuyendo los costos por fraudes
con tarjetas. (Asbanc; 2013).
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» Protocolo seguro de transferencia de hipertexto

El protocolo seguro de transferencia de hipertexto, mas conocido como “HTTPS”
(HiperText transfer protocol), es un protocolo de aplicacion que se encuentra destinado a

la transferencia segura de datos.

Este protocolo es empleado mayoritariamente por las entidades bancarias, tiendas
en linea y cualquier tipo de servicio que requiera el envio de datos personales o
contrasefias, como puede ser alguna transaccién electronica en donde es indispensable

gue el usuario disponga de sus datos para completar la transaccioén.

Https, utiliza coédigos basado en SSL/TLS (protocolos para establecer
comunicaciones seguras) para crear un canal de comunicacion de informacién codificado.
De este modo, se consigue que la informacion importante para el usuario, como por
ejemplo los datos de acceso, no sean utilizados por algin defraudador que haya
conseguido interceptar la transferencia de datos, ya que lo Gnico que obtendrd sean

valores imposibles de descifrar. (Domingos; pl167; 2013).

» Encriptamiento de datos

De acuerdo a José Echenique (2001), el encriptamiento o criptografia lo define
como “el arte de proteger la informacion transformandola con un determinado algoritmo
dentro de un formato para que no pueda ser leida normalmente”, en palabras mas
simples, consiste en la transformacioén de datos a una forma en que no sea posible leerla

por cualquier persona, a menos que cuente con las claves para desencriptarlos.

Debido a que el internet y diversas formas de comunicacion electrénicas se han
convertido en algo normal, la seguridad es un factor importante a considerar. Su propésito
principal es asegurar la privacidad y mantener la informacion alejada del personal no

autorizado.
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LEY 19.233. “LEY DE DELITOS INFORMATICOS?”

En 1993 entr6 en vigencia en Chile la Ley n° 19.223 sobre delitos informaticos.
Cuerpo legal que consta de 4 articulos, a partir de los cuales se pueden clasificar en dos

grandes figuras delictivas: sabotaje informatico y espionaje informatico.

El sabotaje informético, corresponde a conductas tipificadas que atiende al objeto
gue se afecta o atenta con la accién delictual. El atentado a los sistemas puede ser a

través de su destruccion, inutilizacion, obstaculizaciéon o modificacion.

Los articulos relacionados con lo mencionado son los articulos 1° y 3° de la ley:

Articulo 1°; “El que maliciosamente destruya o inutilice un sistema de tratamiento de
informaciébn o sus partes 0 componentes, o impida, obstaculice o modifique su

funcionamiento, sufrird la pena de presidio menor en su grado medio maximo”.

Articulo 3°: “El que maliciosamente altere, dafie o destruya los datos contenidos en
un sistema de tratamiento de la informacién, serd castigado con presidio menor en su

grado medio”.

En cuanto al espionaje informatico, comprende aquellas figuras delictivas que
atienden al modo operativo que se ejecuta y que pueden ser, delitos de apoderamiento
indebido, uso indebido o conocimiento indebido de la informacion interceptando o
accediendo al sistema de tratamiento de datos, como también comprende delitos de
revelacion indebida y difusion de datos contenidos en un sistema de tratamiento de la

informacidn, siendo los articulos aplicables el 2°y el 4°:

Articulo 2°: “El que con animo de apoderarse, usar o conocer indebidamente de la
informacién contenida en un sistema de tratamiento de la misma, lo intercepte, interfiera o

acceda a él, sera castigado con presidio menor en su grado minimo a medio”.
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Articulo 4°: “El que maliciosamente revele o difunda los datos contenidos en un
sistema de informacion sufrird la pena de presidio menor en su grado medio. Si quien
incurriere en estas conductas es el responsable del sistema de informacion, la pena se

aumentara en un grado”. (Ley 19.223; 1993).
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RIESGOS ASOCIADOS AL SECTOR BANCARIO

La entidad bancaria identifica y analiza los distintos riesgos que existen en el
negocio con el fin de lograr que existan las provisiones y el capital adecuado para

enfrentarlos en caso de que éstos se materialicen.

Si bien los tipos de riesgos generados por las actividades de la banca electrénica no
son nuevos, la forma especifica en que cada uno de los riesgos se genera en cuanto a la
magnitud de su efecto dentro de los bancos es nueva, tanto para los bancos como para

Sus supervisores.

Aquellos riesgos son multiples y variados, encontrando al riesgo operacional, riesgo
reputacional, riesgo legal y de contagio entre otros. Como por ejemplo, una violacion de
seguridad que permita el acceso no autorizado a la informacion de clientes se puede
clasificar como riesgo operativo, pero también este evento expone al banco a un riesgo
legal y a un riesgo de reputacion. (Asociacién de supervisores bancarios de las américas;
20009).

» Riesgo operacional

El Comité de Basilea Il definio el riesgo operacional como “el riesgo de pérdidas que
resultan de procesos internos fallidos o inadecuados, personas, sistemas 0 eventos
externos. Incluye el riesgo legal, pero excluye el riesgo estratégico y el riesgo

reputacional”.

Ademas, el comité define una serie de eventos relacionados con este riesgo, que
periédicamente son considerados con una alta probabilidad de ocurrencia en pérdidas

sustanciales. Estos eventos son:

A. Fraude interno: Errores intencionados en los informes, robos por parte de los
empleados Yy utilizacién de informacion confidencial en beneficio del empleado.
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B. Fraude externo: Robo, falsificacion, circulacion de cheques en descubierto y dafios

por intrusion en los sistemas informaticos.

C. Practicas con los clientes, productos y negocios: Abuso de confianza, abuso de
informacién confidencial sobre el cliente, negociacion fraudulenta en las cuentas

del banco.

D. Dafios a activos materiales: Terrorismo, vandalismo, terremotos y/o incendios.

E. Alteraciones en la actividad y fallos en los sistemas: Fallos en el hardware o

software y/o problemas en las telecomunicaciones.

F. Ejecucion, entrega y manejo de procesos: Errores en la introduccién de los

procesos. (Asociaciéon de supervisores bancarios de las américas; p12; 2009).

» Riesgo reputacional

En la VI Reunién de Auditores Internos de Banca Central celebrada en Chile, se
definié el riesgo operacional como “el riesgo de acciones y/o circunstancias que implican
una publicidad adversa para la entidad por una situacion degradada frente a la

comunidad”.

Este riesgo se puede generar también cuando las acciones de un banco causan una
pérdida de confianza importante por parte del pablico en la capacidad del banco de
realizar funciones esenciales para la continuacion de sus operaciones. El riesgo a la
reputacion puede ser el resultado de una deficiencia no esperada de los sistemas o
productos, causando una reaccion negativa en el publico, por ejemplo: la violacion de
seguridad, ya sea por ataques externos o internos, puede disminuir la confianza del
publico en el banco o que se presenten problemas en las redes de comunicaciéon que

impiden a los clientes el acceso a sus fondos o informacion sobre las cuentas.
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El riesgo reputacional no sélo puede ser significativo para un banco, sino para todo
el sistema bancario, un ejemplo de ello puede ser que un banco mundial experimente un
dafio importante a su reputacion relacionado con sus negocios en la banca electrénica,
generando como consecuencia que la seguridad de los sistemas de los demas bancos

también puede ser cuestionado. (Alvarez; p8; 2010).

» Riesgo legal

El riesgo legal surge de las violaciones o incumplimientos de las leyes, reglamentos
0 practicas establecidas, o cuando los derechos y obligaciones legales de las partes de
una transaccibn no se encuentren bien definidos. Muchas veces los derechos y
obligaciones de las partes relacionadas que realizan actividades de la banca electrénica
son poco precisos, generando incertidumbre en cuanto a la validez de los acuerdos

suscritos por medios electronicos surgiendo asi el riesgo legal.

Aquellos bancos que se dedican a la banca electronica y a las actividades de dinero
electrénico pueden enfrentarse a riesgos relacionados con la divulgacién a los clientes
sobre la proteccion de la confidencialidad. Los clientes que no reciben informacion
adecuada sobre sus derechos y obligaciones pueden iniciar acciones legales en contra
del banco. Por lo tanto, el banco debe preocuparse principalmente de proteger los datos

de los clientes y suscribir acuerdos rigurosos. (Comité de Basilea; 1998).

» Riesgo de contagio o riesgo sistémico

Debido a que el mundo actual se caracteriza por estar interconectado, las
economias, las empresas y las personas viven en una interaccion permanente, que
muchas veces provoca que lo que ocurre a uno se transmite rapidamente a otros. Es por

esto que se utiliza la palabra contagio para diversos temas.

El riesgo de contagio esta relacionado con el efecto domind causado por un banco
sobre sus pares, debido a fallas en sus actuaciones, principalmente si incurre en una
quiebra, o sea que el contagio bancario implica el riesgo de quiebra de una institucion
debido al colapso en otro banco.
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El peligro de contagio de los problemas de una entidad a otra puede ocurrir por su
vinculacién directa o indirecta (mismas operaciones, mismos duefios, etc), pero ademas
porque la entidad que ha sido afectada tenga un tamafio o una imagen que conlleve a
perder la confianza en la misma, volviéndose en una pérdida de confianza en el sistema,

convirtiéndose el riesgo en sistémico porque afecta a todo el sistema. (Alvarez; 2010).
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CAPITULO Il: ANTECEDENTES DE LA INVESTIGACION

PROBLEMA DE LA INVESTIGACION

A nivel global, el sector bancario obtiene pérdidas relacionadas con fraudes
financieros de hasta US$3,5 billones anuales, de acuerdo a un estudio realizado por la
ACFE (Albarracin, 2013). En cuanto al andlisis de los delitos informéaticos, el 46,71%
corresponde a la falsificacién o estafa via informética, refiriéndose con la introduccion,
borrado o supresién de datos o el interferir en los sistemas; el 43,11% son delitos contra
la confidencialidad, la integridad y la disponibilidad de datos, siendo los mas reiterados el
acceso ilicito a sistemas informaticos; y el 10,18% delitos se relacionan con el contenido,
como la produccioén, oferta y difusion de informacion por medio de un sistema informatico
(Recovery Labs; 2012). En Chile, las pérdidas causadas por los diferentes fraudes,
incluidos los informaticos, superan los US$5 millones anuales, siendo el método mas
utilizados el phishing. (Mufioz; 2013).

Debido al rapido crecimiento tecnoldgico se genera como consecuencia el aumento
de delitos y fraudes informaticos, siendo los bancos un objetivo atractivo. Ellos registran
numerosas pérdidas a raiz de las propias vulnerabilidades existentes en sus sistemas
informaticos, siendo aprovechadas por personas, que con 0 sin conocimiento del area,
buscan conseguir informaciéon privilegiada y asi obtener un ingreso extraordinario a su
favor (Mendoza; 2012). Aquellas vulnerabilidades se pueden relacionar, por un lado, con
el control interno de la entidad bancaria, como también lo puede ser la poca seguridad
existente en las plataformas informaticas por el otro. Por lo tanto, es necesario que las
entidades bancarias incorporen las medidas de seguridad adecuadas para prevenir y
reducir el nimero de fraudes en las transacciones electrénicas, ayudadndose ademas, con

la denominada auditoria forense.

La finalidad de esta investigacion es realizar un analisis de las distintas medidas de
seguridad que permiten a una entidad bancaria prevenir los fraudes en sus transacciones
electronicas, relacionandose en alguna medida, con aquella rama de la auditoria

denominada auditoria forense.
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OBJETIVOS DE LA INVESTIGACION

Objetivo general

Analizar los diferentes elementos de seguridad que permiten prevenir los distintos
fraudes de tipo electrénico en las transacciones bancarias de la misma naturaleza, en

relacién con la auditoria forense.

Objetivos especificos

1. Comparar aquellas transacciones electronicas que presentan un mayor riesgo de

fraude con aquellas de menor riesgo.

2. Describir los elementos de seguridad utilizados para prevenir los fraudes

electréonicos en las instituciones bancarias.

3. Identificar la relacibn entre los elementos de seguridad con los fraudes

electrénicos bancarios.

4. Verificar la aplicacion de técnicas de investigacion de auditoria forense y de
elementos de seguridad como método de prevencion de fraudes de tipo

electrénicos en una institucién bancaria.
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METODOLOGIA DE LA INVESTIGACION

La presente investigacion se desarrolla bajo un paradigma cualitativo y con un
alcance de sintetizacién. A continuacién, se presentan las bases para materializar lo

anteriormente sefalado:

ETAPA |: RECOPILACION DE LA INFORMACION

La recopilacion de informacion se basara en:

Bibliografia, libros relacionados al area de la auditoria, auditoria forense, leyes
bancarias, Normas de Auditoria Generalmente Aceptadas (NAGAS) y Declaraciones de

normas de auditoria (SAS).

Pagina web de la Superintendencia de Bancos e Instituciones Financieras (SBIF),
base de datos EBSCO, documentos electrdnicos y revistas relacionadas con las medidas
de seguridad utilizadas por los bancos, fraudes electrénicos bancarios e informacién de

auditoria forense.

ETAPA II: SISTEMATIZACION DE LA INFORMACION

Los criterios de orden de la informacién son los siguientes:

» Auditoria forense y sus técnicas de investigacion.

» Tipos de fraudes electronicos bancarios.

» Elementos de seguridad.
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ETAPA lll: ELECCION DEL SUJETO DE INVESTIGACION

El sujeto de investigacion serd BancoEstado, donde la indagacion se realizara a
aguellas personas que tengan una relacién estrecha con las transacciones electronicas.
Para dicho efecto participara Sebastidn Morales Lisboa especialista programador en
aplicaciones bancarias, Agustin Bascoli Postigo asistente del departamento de seguridad
de canales no presenciales y por ultimo, Cristian Soto Leén jefe del departamento de

seguridad de la informacion.

BancoEstado es una empresa autbnoma del estado, con personalidad juridica y
patrimonio propio, sometida a fiscalizacion de la SBIF y creada con el objetivo de otorgar
acceso al crédito y el resguardo del dinero a sectores productivos y al publico en general,
ademas de favorecer el desarrollo de las actividades econémicas nacionales a través de

la prestacion de servicios y productos financieros.

ETAPA IV: APLICACION DE LA TECNICA DE RECOGIDA DE DATOS

Ruta de investigacion: Entrevista en profundidad.

» El contacto inicial se realizard por medio de un e-mail o llamado telefénico

solicitando la realizacion de entrevistas a los sujetos de la investigacion.

» Luego de la respuesta a la solicitud, se procedera a realizar la entrevista pertinente
estructurada en base a temas que se deseen abordar que en este caso
corresponde a las medidas de seguridad utilizadas para prevenir fraudes en las

transacciones electrénicas bancarias.

» Temas a abordar en la entrevista: diversos fraudes electronicos bancarios,
medidas de seguridad utilizados para prevenir fraudes y aplicacion de técnicas

investigacion para la deteccién de fraudes electronicos.
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» Una vez realizada la entrevista, se transcribird para verificar y constatar que los
entrevistados se encuentran conforme con lo que se publicara, enviandose via e-

mail la transcripcion al entrevistado.

> Para terminar, se confeccionara un informe de entrevista final.

ETAPA V: CRITERIOS DE CALIDAD

El analisis de la informacién recopilada en las entrevistas incorporara criterios de

credibilidad, confirmabilidad, transferibilidad vy fiabilidad.

La credibilidad de las entrevistas en profundidad se lograra una vez que los

entrevistados estén de acuerdo con la transcripcion final, segun las entrevistas realizadas.

La confirmabilidad se presentara al incorporar las tres personas que ocupan los
distintos cargos al interior de la entidad y que forman parte de la investigacion.

La transferibilidad estara dada al describir el contexto en particular de la entrevista

en conjunto con las caracteristicas de los entrevistados.

La fiabilidad se entregard a partir de la descripcion a realizar respecto de la
ideologia del alumno tesista: Rocio Isabel Diaz Céspedes, para optar al titulo de Contador
Publico y Auditor y al grado de Licenciado en Sistemas de Informacién Financiera y
Control de Gestion.
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ETAPA VI: TABULACION DE RESULTADOS

Corresponde a las categorias de analisis a presentar segin lo indicado en la

siguiente tabla:

Categoria Subcategoria Su-subcategoria

Transacciones en cajeros automaticos

Transacciones

e Transacciones en banca en linea
electrénicas

Transacciones en CajaVecina

Phishing

Pharming

Fraudes electronicos | praydes relacionados con banca en linea
(keylogger y spyware)

Fraudes en cajeros automaticos (ataques a las
infraestructuras T1y Skimming)

Banca Electrénica Anti-phishing / Anti-pharming

Elementos de Tarjetas bancarias inteligentes

seguridad Protocolo seguro de transferencias de hipertexto

Encriptacion de datos

Operacional

Legal

Riesgos asociados
Reputacional

De contagio

Verificacion ocular

Verificacion verbal

Técnicas de Verificacion escrita

Auditoria forense investiaacion
9 Verificacién documental

Verificacion fisica

Verificacion informéatica

Tabla 1: Categorias de anélisis, elaboracion propia. 2014.
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ETAPA VII: ANALISIS DE RESULTADOS

Consiste en el andlisis de los resultados que se lograron a través de la entrevista en
relacion a las categorias de analisis mencionadas anteriormente en la Tabla 1: Categorias

de analisis.

ETAPA VIlII: DISCUSION DE RESULTADOS

Corresponde a la comparacién entre los resultados que se logran a través de las
entrevistas realizadas a la institucién bancaria y con la teoria que sustenta el problema de

investigacion.

ETAPA 1X: CONCLUSIONES

Corresponde a la exposicion de las conclusiones en base a los objetivos
propuestos, los resultados obtenidos y la discusién de resultados que se lograron con la

investigacion.
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CAPITULO lll: ANALISIS DE RESULTADOS

A continuacion, se presentan los respectivos analisis de los resultados que se obtuvieron de las entrevistas efectuadas,

tabulados de acuerdo a las categorias de analisis establecidas.

Categoria Subcategoria Conclusiones Su-subcategoria Conclusiones
Las transacciones electrénicas En relacibn a la respuesta del
efectuadas a través del cajero automatico y asistente de canales no presenciales,
por la banca en linea son las mas se indica que aquellas transacciones
utilizadas por los clientes de la institucion gue se ejecutan a través de los cajeros
bancaria, realizandose en este Ultimo un automaticos lideran las estadisticas
poco mas de 360 millones de como el medio mas utilizado por sus

Transacciones en

Banca Transacciones |transacciones en el afio 2013, debido a _ clientes, ya que muchos de ellos no
Electrénica electronicas gue son medios que estan a disposicion au(t::::é::iios tienen acceso ni nociones basicas para

las 24 horas - 7 dias, tanto para realizar
traspasos de dinero, consultas de saldo y/o
pago de servicios.

Al momento de analizar cudles son las
transacciones que representan un mayor

riesgo de fraude se encuentran aquellas

utilizar la banca en linea y siendo el
cajero automatico el de mas facil

acceso para realizar transacciones
comunes lo que evita el paso por caja.
Ademas, el banco considera a este

medio como uno de los que posee un
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gue se efectlan a través de la banca en
linea y por CajaVecina. El primer medio se
considera riesgoso por ser uno de mayor
demanda y por manejar grandes montos
de dinero e informacion significativa,
siendo un objetivo privilegiado para los
hackers, que a través del uso de multiples
técnicas obtienen la clave secreta de los
clientes, las combinaciones de la clave de
coordenadas siendo elementos esenciales
para  efectuar cualquier tipo de
transacciones electrénica. Mientras que el
segundo medio, se puede considerar
riesgoso Yy no riesgoso; riesgoso porque no
hay un control fisico de cada uno de los
terminales de CajaVecina al ubicarse la
mayoria de ellos en lugares muy lejanos y
Nno riesgoso por manejarse montos muy
bajos, no aceptando pagos con cheques y
realizdndose giros y depdsitos con cuentas
de BancoEstado.

Aguellas transacciones que se realizan por

menor riesgo de fraude, porque todos
los cajeros BancoEstado poseen anti-
skimming, sumando a ello, que los
mismos clientes observan las
caracteristicas y el estado en que se
encuentran los cajeros automaticos de
las diferentes instituciones bancarias y
resguardan el ingreso de la clave
secreta para comenzar a ejecutar la

transaccion.

Transacciones en

banca en linea

Dos de los entrevistados indican que
las transacciones realizadas por este
medio son muy numerosas,
efectudndose un poco mas de 360
millones de transacciones durante el
afio 2013, relacionadas con el traspaso
de fondos entre clientes del mismo
banco o0 con otras instituciones

bancarias, consultas de saldos, pago
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cajeros automaticos se consideran las de
mas menor riesgo de fraude, porque todos
los cajeros del banco poseen anti-
skimming, siendo mas dificil el robo de

informacion.

de servicios, solicitudes de créditos
realizadas en cualquier momento,
horario y lugar. Por este motivo, es que
las transacciones realizadas por la
banca electrénica estan mas
propensas a que ocurran fraudes de
tipo electronicos, porque al ser la mas
demandada por sus clientes y de
acuerdo a los montos que se manejan,
los hackers usando un sinfin de
técnicas, pueden obtener informacién
confidencial de cada persona como su
clave secreta, las combinaciones de la
clave de coordenadas o infectar los
computadores con spyware y software
no deseados, siendo responsabilidad
de este Ultimo el propio cliente de
tomar los resguardos

correspondientes.

Transacciones en

CajaVecina

Se observan dos puntos de vista en
relacion a las transacciones en
CajaVecina. Por un lado, se indica que

las transacciones realizadas por este
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medio representan un menor riesgo de
fraude, debido al monto de dinero que
Se maneja, CUuyo giro maximo es por
$200.000, no acepta el pago o
depésitos  por cheques, solamente
giros y depodsitos entre cuentas del
BancoEstado y que cada personas que
desee tener CajaVecina en su negocio
debe cumplir con ciertos requisitos.
Mientras que otro entrevistado da
como respuesta que CajaVecina puede
representar un mayor riesgo de fraude,
principalmente porque no hay un
control especifico de todos los
terminales, ya que muchos de ellos se
encuentran en lugares muy alejados y
verificarlos constantemente es una

tarea dificil y de mucho costo.

Fraudes

electrénicos

Aquel fraude electrénico ejecutado a travées
de internet y que lidera las estadisticas del
banco es el phishing cuya ocurrencia es de
aproximadamente 8 veces en un mes,

seguido del pharming siendo el nimero de

Phishing

Es uno de los fraudes que lidera las
estadisticas en el banco en cuanto a
las trampas visuales, ya que hace
creer al usuario que ha recibido un

correo electronico de la institucion que
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casos aproximado 4 veces al mes. Son las
trampas visuales mas comunes, ya que
hacen creer al usuario que se encuentra en
la pagina del banco o que los correos
electronicos que reciben son de él, con el
fin de obtener informacion confidencial de
cada cliente, como la clave de acceso por
ejemplo, de igual forma son considerados
unos de los fraudes mas bajos al
relacionarlos con el flujo de conexiones
gue tiene la pagina de la entidad, por cada
15 minutos existen cerca de 50 a 60
conexiones.

En cuanto a los fraudes en cajeros
automaticos, esencialmente a través del
uso del skimming se realiza una distincién,
ya que aquellos clientes afectados
ascienden a 117 aproximadamente por
mes, pero corresponde a aquellos que
utilizan las tarjetas bancarias en ATM de
otras instituciones, porque todos los de
BancoEstado cuentan con anti-skimming,

siendo casi imposible el robo de

es cliente, siendo como objetivo
obtener los datos de acceso y asi
realizar  transacciones libremente,
como por ejemplo el giro de los fondos.
El nimero de veces que ocurre este
fraude es de aproximadamente 8 veces
en el mes teniendo en consideracion
gue en 15 minutos hay cerca de 50 a
60 conexiones en linea. El bajo nimero
de casos de phishing se debe a que de
alguna forma los clientes toman las
medidas de seguridad para evitar
cualquier tipo de fraude, por ejemplo,
verifican que la pagina web tenga
conexion segura o no dan respuestas a
correos  electrébnicos que pidan
informacién personal, pero de igual
forma este tema no deja de ser una
preocupacion para la institucion

bancaria.

Pharming

Junto con el Phishing, son las trampas
visuales mas comunes que ocurren

dentro del banco, engafiando a los
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informacion.

En cuanto a los fraudes
electronicos spyware, keylogger y ataques
a la infraestructura de los cajeros
automaticos TI, no se obtuvo informacion,
ya que son fraudes relacionados
Unicamente con las deficiencias de
seguridad del usuario en su equipo
computacional, para los dos primeros
casos. En cuanto al tercero, el banco no
cuenta con informacién ni estadisticas.

Al momento de detectar la ocurrencia de
algunos de los fraudes mencionados y
comenzar a solucionarlos, la entidad
bancaria da respuesta a todos sus clientes
de igual manera, independiente del monto
gue se encuentra involucrado y del tipo de

cliente que sea para el banco.

clientes mostrando paginas que
simulan ser del banco solo para robar
informacién personal. En relacion a las
veces que ocurre este fraude durante
un mes es muy bajo, tan asi que solo
ocurre aproximadamente 4 veces al

mes.

Fraudes
relacionados con
banca en linea
(keylogger y
spyware)

En relacién al spyware y los keylogger,
gue se encuentran dentro de este item,
son fraudes relacionados Unicamente
con las deficiencias de seguridad que
el usuario tiene en su computador,
debido a que estas trampas son
instaladas directamente en los equipos
siendo muy dificiles detectarlos, es por
esto que el banco no tiene estadisticas
sobre estos fraudes, siendo dificil
determinar el nUmero de casos que lo

afectan.

Fraudes en
cajeros
automaticos

(ataques a las

El fraude en cajeros automéaticos es
considerado como el mas comdn
dentro del banco, al ejecutarse a través

del skimming, ya que algunos usuarios
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infraestructuras TI

y Skimming)

no se percatan que los cajeros
automaticos han sido intervenidos con
el fin de robar informacién contenida en
la banda magnética de las tarjetas
bancarias. El nUmero de veces al mes
que ocurren estos fraudes es de 117,
pero esta cifra indica el nidmero de
clientes BancoEstado estafados al
utilizar su tarjeta en otro cajero
diferente al del banco, porque todos los
ATM BancoEstado contienen un anti-
skimming. En cuanto al nGmero de
veces que ocurren ataques a la
infraestructura TIl, o sea infectar al
cajero automatico con algln virus, no
se puede determinar, ya que el banco
no cuenta con las estadisticas
asociado a dicho fraude,
considerandose el menos comun.

Elementos de

seguridad

El banco utiliza como elemento de
seguridad para prevenir fraudes
electrénicos el anti-phishing/anti-pharming,

el protocolo seguro de transferencia de

Anti-phishing /
Anti-pharming

Todos los entrevistados concuerdan
gue el anti-phishing y el anti-pharming
son utilizados por el banco como

alternativa para prevenir los fraudes
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hipertexto y el encriptamiento de datos, a
excepcion de las tarjetas bancarias
inteligentes, elemento que se esta
analizado para su posterior lanzamiento,
todos los deméas elementos ayudan al
banco a resguardar la informacion
confidencial de cada uno de los clientes y
de las numerosas transacciones que se
realizan. De forma adicional, el banco
informa de otros dos elementos utilizados
para los mencionados fines, el uso de la
tercera clave y el anti-skimming, cuya
caracteristica del primero, es permitirle al
usuario validar la transaccibn que esta
efectuando por internet a través del ingreso
de una clave secreta temporal enviada a
su dispositivo mévil para concluir con la
operacion; el segundo elemento es
utilizado en los cajeros automaticos, el cual
codifica la informacion contenida en la
banda magnética de las tarjetas bancarias
con el fin de evitar su clonacién y robo de

informacion.

electrénicos, que si bien no se eliminan
el cien por ciento, han cumplido el

objetivo de disminuir su ocurrencia.

Tarjetas bancarias

inteligentes

El banco, recientemente esta
analizando la implementacion de las
tarjetas bancarias inteligentes como un
complemento a la seguridad para sus
clientes, ya que seria un elemento
mucho mas confiable, menos
vulnerables que las tarjetas con
bandas magnéticas, por lo tanto no es
un elemento utilizado por la institucion

bancaria

Protocolo seguro
de transferencias

de hipertexto

BancoEstado si hace uso de este tipo
de elemento de seguridad a través de
la firma de un contrato con una
empresa certificadora, siendo el fin
demostrar a sus clientes que la pagina
gue visitan es segura, que corresponde
al banco y que no tendran problemas al
efectuar alguna transaccién, por lo
tanto, otorga una mayor seguridad a

sus clientes, cumpliendo con el objeto
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La institucibn bancaria constantemente
invierte en nuevas tecnologias, referidas a
seguridad de informaciéon, monitoreando
las diversas actividades con el objeto de
actualizarse e implementar  nuevos
elementos de seguridad que estén a la par
con las nuevas modalidades utilizadas por

los ladrones informaticos.

de prevenir los fraudes electrénicos.

Encriptacion de

datos

Este elemento también es utilizado por
el banco, por la razén que da mas
seguridad al resguardar la informacion
confidencial de cada cliente y de las
multiples  transacciones que  se
generan, cumpliendo con el objetivo de
prevenir la ocurrencia de fraude
electrénico, ya que en relacion a otros
periodos de tiempo, estos han

disminuidos significativamente.

Riesgos

asociados

Los riesgos que mas preocupan a la
institucion bancaria son, por un lado el
riesgo operacional debido a que debe
contar con controles y protocolos muy
estrictos al ejecutar algun programa
informatico con el fin de evitar cualquier
robo de informacion por parte de sus
empleados o0 por personas ajenas a la
institucion y el riesgo reputacional, por el
otro, en donde BancoEstado por el gran

namero de clientes y las dificultades de dar

Operacional

De acuerdo a la entrevista planteada,
se concluye que el riesgo operacional
es el que mas dafio produce a la
entidad, ya que la institucion financiera
debe contar con controles y protocolos
muy estrictos, siendo analizado cada
programa informético y ejecutado de
acuerdo a la normativa de seguridad
implementada por el banco, con el fin
de evitar cualquier robo de informacion,

tanto por sus empleados como por
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soluciones rapidas y eficientes a las
problematicas que se presenten, le genera
una mala imagen. Mientras que el riesgo
legal y el de contagio, son importantes,
pero el banco los ha mitigado, no

surgiendo problemas de ellos.

personas externas a la institucion.

Legal

El entrevistado indica que la institucién
bancaria ha mejorado su protocolo de
transparencia de informacién, lo que
genera que sus clientes se sientan
confiados en cuanto al servicio que van
a recibir y que este sea de acuerdo al

servicio contratado.

Reputacional

El riesgo reputacional esta siempre
presente en la institucion bancaria,
porgue al contar con un gran ndmero
de clientes, las deficiencias de gestion
de los agentes, los problemas al
realizar transacciones electrénicas o
problemas con sus claves secretas,
genera descontento en los usuarios
creando una mala reputacion al banco;
este dltimo con el fin de dar mas
confianza 'y hacer sentir mas
conformes a los clientes, les trata de
otorgar soluciones rapidas y eficientes

ante cualquier anormalidad.
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De contagio

Al ser una institucion que lidera el

sector bancario en relacion a la

seguridad, ndamero operaciones
financieras y que cuenta con una gran
cantidad de clientes, cualquier accién
de grandes magnitudes afectaria las

actividades de sus competidores.

Auditoria

forense

Técnicas de

investigacion

Aquellas técnicas utilizadas de forma

muy frecuentemente son: las de

verificacibn ocular, fisica e informética,
todas tomadas en cuenta desde el punto
de vista electronico, en las que la
institucion bancaria observa las diferentes
actividades de sus empleados,
inspeccionar y analizar que todo proceso y
programa informéatico se realice de acuerdo
a la normativa de seguridad implementada
por el banco. En cuanto a la técnica de

verificacion verbal la aplica
frecuentemente, aplichAndose con mayor
énfasis a los nuevos trabajadores, el cual a
través de encuestas y entrevistas se

confirmar el cumplimiento de la normativa

Verificacion ocular

La institucion bancaria muy
frecuentemente aplica la técnica de
verificacién ocular para obtener algun
electrénico,

indicio de fraude

preocupandose de observar las
diferentes actividades que realizan sus
empleados, revisando, principalmente,
que los procesos electrénicos se

ejecuten de acuerdo a su normativa de

Verificacion verbal

seguridad.
Se concluye que la técnica de
verificacion  verbal es utilizada

frecuentemente por parte del banco
para conseguir indicadores de fraudes
electrénicos

aplichndose a  sus

trabajadores (con mayor énfasis a los
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de seguridad y calidad de informacion que
exige el banco. Finalmente, aquellas que
menos frecuentemente realiza el banco
son la de verificacion escrita y documental,
por la razén que toda la informacion se

hace y se obtiene de forma computarizada.

nuevos empleados) encuestas y la
realizacion de reuniones, siendo el fin
confirmar que se cumplan las
normativas y calidad que la institucion

exige.

Verificacién

escrita

El banco aplica la verificacion escrita
de forma poco frecuente para obtener
informacién de la existencia de fraude,
por la razén que toda la informacion se
hace y se obtiene de forma

computarizada.

Verificacién

documental

Se obtiene la misma respuesta que al
consultar por la actividad anterior. La
institucion aplica de forma poco
frecuente la verificacibn documental,
por el hecho que toda informacion es

computarizada.

Verificacion fisica

Esta técnica de verificacion fisica
(levada al &ambito del medio
electronico), muy frecuentemente es
aplicada para obtener indicadores
sobre la existencia de fraudes

electronicos, dado que el banco debe
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asegurar que todo proceso se cumpla
con lo estipulado y asi evitar que

ocurran dichos fraudes.

Verificacion

informatica

Para obtener evidencia de Ia
ocurrencia de fraudes electrénicos, el
banco aplica la técnica de verificacion
informatica muy frecuentemente, ya
que este medio es el utilizado para
analizar los diferentes procesos que
indican si hubo o no fraude, con el fin
de dar una solucién efectiva y disminuir

la ocurrencia de ello.

Tabla 2: Andlisis de resultados. Elaboracion propia. 2014
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CAPITULO IV: DISCUSION DE RESULTADOS

Al momento de efectuar la presente investigacion se puede ratificar que la
informacién contenida en el marco tedrico concuerda con la informacién obtenida a través

de la recopilacion de datos.

La banca electronica, como se plantea en el marco teorico, se compone de
numerosas herramientas para efectuar transacciones de tipo electrénico, es por ello que
BancoEstado ofrece a sus clientes medios como el cajero automético, la banca en linea y
la CajaVecina. Los mas utilizados por sus clientes son el cajero automéatico y la banca en
linea realizAndose, en este Ultimo, un poco mas de 360 millones de transacciones durante
el afio 2013, ya que son medios que estan a disposicion las 24 horas del dia por toda la
semana, tanto para realizar traspasos de dinero, consultas de saldo y/o pago de servicios.
Las transacciones que se efectlian por cajero automatico representan el medio con menor
indice de fraudes electronicos, ya que todos ellos poseen anti-skimming dificultando el
robo de informacion, mientras que las transacciones realizadas por banca en linea (al ser
el canal mas demandado), son de un alto riesgo de fraude ya que los hackers utilizan
diversas técnicas para obtener sus claves secretas y combinaciones de la tarjeta de
coordenadas. En cuanto a las transacciones por CajaVecina, estas se pueden considerar,
por una parte, las de mayor riesgo de fraude al no contar con un control fisico especifico
en cada uno de los terminales de este medio al encontrarse la mayoria de ellos en lugares
muy alejados, pero por otra parte lo consideran como el de menor riesgo, ya que los
montos que se manejan son bajos, no aceptando pago con cheques y solo se hacen giros

y depésitos para clientes BancoEstado.

Dentro de este tipo de banca, se aprecia la existencia de fraudes electrénicos,
siendo los mas comunes, de acuerdo al marco tedrico, el phishing, el pharming, los
fraudes relacionados con la banca en linea (keyloggers y spyware) y los fraudes en
cajeros automaticos (ataques a las infraestructura T1y skimming). BancoEstado identifica
los diversos fraudes electréonicos que lo afectan, aquel que lidera las estadisticas en
cuanto a trampas visuales es el phishing, con aproximadamente 8 casos en un mes,
seguido del pharming con 4 casos al mes, los cuales hacen creer al cliente que la pagina

web que visitan o los correos electronicos recibidos corresponden a BancoEstado; a nivel
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general, este se considera como unos de los fraudes de menor ocurrencia. Al momento
de consultar por los fraudes en cajeros automaticos, esencialmente a través del uso del
skimming, se realiza una distincidon, porque aquellos clientes que se ven afectados por
este tipo de fraude ascienden a 117 aproximadamente por mes, pero sélo aplica para
aguellos usuarios que utilizan sus tarjetas en cajeros de otras instituciones bancarias
dentro de RedBanc, ya que todos los de BancoEstado cuentan con anti-skimming, siendo
casi imposible el robo de informacién. En cuanto a los fraudes electrénicos como spyware,
keylogger y ataques a la infraestructura de los cajeros automaticos Tl, no se obtuvo
informacién, ya que son fraudes relacionados unicamente con las deficiencias de
seguridad del usuario en su equipo computacional, para los dos primeros casos; en

cuanto al tercero, el banco no cuenta con informaciéon ni estadisticas.

Para prevenir la ocurrencia de los fraudes mencionados, las entidades bancarias
deben ajustar sus sistemas de seguridad a la actualidad, contando con plataformas
tecnolégicas que garanticen la seguridad de las transacciones efectuadas por sus clientes
y que ofrezcan un mejor servicio. Es asi como el banco utiliza elementos de seguridad
para resguardar la informacion confidencial de cada uno de sus clientes y de las
numerosas transacciones que se realizan: entre ellas se encuentra el anti-phishing/anti-
pharming, el protocolo seguro de transferencia de hipertexto y el encriptamiento de datos,
con excepcidn de las tarjetas bancarias inteligentes, el que se encuentra en atencion para
su posterior lanzamiento a sus usuarios. De forma adicional, el banco informa de otros
dos elementos para resguardar la seguridad del cliente: el uso de la tercera clave y el anti-
skimming; la primera permite al usuario validar la transaccién que esta efectuando por
internet a través del ingreso de una clave secreta temporal enviada a su dispositivo movil
y la segunda es utilizada en los cajeros autométicos, cuya funcién es codificar la
informacion contenida en la banda magnética de las tarjetas con el fin de evitar su

clonacion y robo de informacion.

Al momento de analizar qué riesgo es el que genera mas dafio a la entidad
bancaria, se da como respuesta que es el riesgo operacional, debido a que el banco
debe contar con controles y protocolos muy estrictos al momento de ejecutar un programa
informatico con el fin de evitar cualquier robo de informacioén por parte de sus empleados
y/o por personas ajenas a la institucién. A su vez, es necesario identificar la preocupacion
que generan los demas riesgos. En relacién al riesgo reputacional estan presente los
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problemas que pueden tener con los clientes, ya que esto les generan una mala
reputacion como institucion, tanto con ellos como con las demas instituciones bancarias,
en donde son los clientes los que se deben sentir conformes con los servicios que
entregan. En los casos de riesgo legal y de contagio, si bien son importantes, el banco los

ha mitigado, no surgiendo problemas de ellos.

En relacién a lo planteado en el marco tedrico, al ser la auditoria forense aquella
rama que orienta a participar y contribuir en la investigacion de diversos fraudes, la
importancia de utilizarla en los servicios electronicos de BancoEstado es que aceleraria
los procesos de investigacion de grandes fraudes, ya que llevarlos a un problema en
especifico con un cliente demandaria mayores costos y tiempo, siendo mas conveniente
realizar una auditoria forense a aquellas situaciones y transacciones mas criticas para él

banco, debido a que son muchos los movimientos de dinero que se efectllan diariamente.

Si bien la aplicacion de diversas técnicas de investigacion concede al auditor
forense el conocimiento y la experiencia para obtener indicadores de fraudes, segun lo
expuesto en el marco tedrico, esta entidad bancaria aplica técnicas de investigacion
relacionada con la auditoria forense, utilizando de forma muy frecuentemente la técnica
de verificacion ocular, verificacion fisica y la verificacion informatica; todas tomadas en
cuenta desde el punto de vista electrénico, en donde la institucion bancaria observa a sus
empleados, inspecciona y analiza minuciosamente que todo proceso y programa
informatico se realice de acuerdo a la normativa vigente de seguridad adoptada por el
banco, con el fin de evitar fallas en los sistemas y tener una plataforma estable. En cuanto
a la técnica de verificacion verbal esta se aplica frecuentemente realizando encuestas y
entrevistas a los nuevos trabajadores para confirmar el cumplimiento de la normativa de
seguridad y calidad de informacion que exige el banco. Finalmente, aquellas que menos
efectia BancoEstado son la de verificacion escrita y documental, por la razén que toda la

informacién se hace y se obtiene a través de procesos informaticos.
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CONCLUSIONES

Luego de efectuar los respectivos anadlisis y discusiones de los resultados
obtenidos, es posible exponer las conclusiones que dan cumplimiento a los objetivos

planteados en la investigacion.

Al comparar aquellas transacciones electrénicas que presentan un mayor y menor
riesgo de fraude para BancoEstado se observa que aquellas efectuadas por la banca en
linea lideran los indices de riesgo, mientras que las transacciones por cajeros automaticos
son la que presentan el menor indice de fraude, esto Ultimo gracias a que todos los
cajeros de la institucion tienen tecnologia anti-skimming lo que dificulta el robo de
informacion por parte de terceros. Sin ir mas lejos, también estan en la lista las
transacciones que se ejecutan por CajaVecina las cuales son consideradas como las de
mayor y menor riesgo segun el punto de vista que se trate. Por una parte, se consideran
las de mayor riesgo por la sencilla razén de que no hay un control fisico permanente en
los terminales de este canal y, por otro son consideradas las de menor riesgo por las

caracteristicas especificas que se presentaron.

En base a la comparaciéon anterior, se puede sefialar que los bancos deben ir
ajustando sus sistemas de seguridad en relacion al avance de la tecnologia,
implementando diversos elementos de seguridad para otorgar un mejor servicio a sus
clientes y que les ayude a prevenir los fraudes electronicos. Para ello, las instituciones
bancarias utilizan (a) anti-phishing/anti-pharming cuya principal caracteristica es combatir
el phishing y pharming, respectivamente, a través de la utilizacion de software
especializado y con la proteccién a los sistemas de nhombres de dominio (DNS) los que
bloquean péaginas web fraudulentas y verifican que los nombres de dominio de cada sitio
web concuerden con sus direcciones IP ya registradas; (b) las tarjetas bancarias
inteligentes, que al contener un microchip no es posible el traspaso de informacién de
manera estandar a otro chip evitando asi el ser clonadas; (c) el protocolo seguro de
transferencia de hipertexto mas conocido como “HTTPS”, el cual protege la informacion
gue se encuentra en las pagina web creando canales de comunicacion seguros entre el
usuario y la web del banco; y por ultimo, (d) la encriptacion de datos, que consiste en la

codificacion de datos a una forma en que es imposible leerla por cualquier persona, a
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menos que cuente con conocimientos especiales y certificados de seguridad propios del

banco para poder desencriptarlos.

La existencia de todos estos elementos de seguridad se relacionan completamente
con los fraudes electrénicos, ya que ayudan tanto a que las instituciones bancarias
disminuyan los indices de fraudes, como a que los clientes confien mas en los medios
electronicos que ofrecen los bancos al momento de realizar transacciones por cualquier

medio, sin preocuparse de ser victima de un posible fraude.

BancoEstado aplica los elementos de seguridad antes expuestos, siendo la Unica
excepcion la tarjeta bancaria inteligente. Pero, de forma adicional a esos componentes,
utiliza otros dos elementos de seguridad no definidos en esta investigacion: el anti-
skimming y la tercera clave. El primer elemento tiene la caracteristica de codificar la
informacién contenida en la banda magnética de las tarjetas bancarias con el fin de evitar
su clonaciéon y a la vez el robo de informacién, mientras que para el segundo la
particularidad, es validar la transaccion que el cliente efectla por internet a través del
ingreso de una clave secreta temporal que es enviada a su teléfono celular la que permite
finalizar la transaccién web. Junto a ello, la institucion usa técnicas de investigacion de
auditoria forense para obtener conocimientos de la existencia de fraudes pero no las
aplica bajo ese nombre en especifico, sino mas bien como procedimientos de control para
verificar que los procesos y programas informaticos se desarrollen de acuerdo a la
normativa vigente de seguridad implementada, con el fin de evitar fallas en los sistemas y

gue los datos tratados por los programas no sean usados por defraudadores.

En el marco de lo expuesto, se puede considerar a BancoEstado como la institucion
gue mas invierte en seguridad en comparacion a la banca nacional, ya que continuamente
se encuentra inspeccionando sus sistemas ante vulnerabilidades e invirtiendo en nuevos,
con el objeto de contar con tecnologia de punta que vaya a la par con las nuevas formas

de realizar fraudes electrénicos.
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ANEXO N°2: CUMPLIMIENTO DE LOS OBJETIVOS ESPECIFICOS

A continuacién se indica coémo se cumpliran los objetivos especificos de esta

investigacion.

Objetivos especificos

1. Comparar aquellas transacciones electrénicas que poseen un mayor riesgo de
fraude con aquellas de menor riesgo, mediante el analisis de la tabulacion de

resultados con la informacién recopilada en las entrevistas.

2. Describir los elementos de seguridad utilizados para prevenir los fraudes
electronicos en las instituciones bancarias, se realizara mediante la recopilacién de

informacidn bibliografica contenida en el marco tedrico.

3. Identificar la relacibn entre los elementos de seguridad con los fraudes
electrénicos bancarios, mediante el andlisis de la informacién recopilada en las

entrevistas.

4. Verificar la aplicacién de técnicas de investigacion de auditoria forense y de
elementos de seguridad como método de prevencion de fraudes de tipo
electrénicos en una institucion bancaria, mediante la realizacidon de entrevistas en

profundidad al personal de la entidad en estudio del area de fraudes electrénicos.
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ANEXO N°3: TRANSCRIPCION DE ENTREVISTAS

Entrevista N° 1: Especialista programador de aplicaciones bancarias en BancoEstado.

Transcripcion de la entrevista:

Sebastian, buenas tardes, mi nhombre es Rocio, la finalidad de esta entrevista es
saber su visién interna sobre temas relacionados con las transacciones electronicas,
diversos fraudes de la misma naturaleza y elementos de seguridad utilizados por
BancoEstado.

Sefiorita Rocio, muy buenas tardes. En primer lugar le agradezco la confianza de
poder entrevistarme y tenga la tranquilidad de que colaboraré con todas las preguntas que

usted necesita, para poder cumplir su objetivo que usted me esté solicitando.

Sebastian:
1. En cuanto a las siguientes transacciones electrénicas: a) transacciones en cajeros

automaticos; b) transacciones en banca electrénica y c) transacciones en CajaVecina
1.1 ¢;Cudl es la mas utilizada por BancoEstado?

Bueno, BancoEstado ofrece a sus clientes las distintas plataformas que usted me
indicaba. Afortunadamente, tenemos como estadistica que la plataforma de internet es la
gue mas ocupan los usuarios, ya que pueden hacer un sinfin de transacciones, consultas,
traspasos de dinero, conocido como transferencias, de una manera facil, rapida y
cémoda, piense usted de cualquier dispositivo conectado a internet puede hacer todas las

transacciones sin la necesidad de ir al banco, de hacer filay perder tiempo.

1.2 ¢ Cudl representa un mayor y menor riesgo de fraude?, ¢ por qué?

En este caso la plataforma de internet, como le comentaba, que es la més utilizada,
es la que presenta un mayor riesgo de fraude, por qué, se debe basicamente a que hay
mucha demanda en el sitio y los ladrones informaticos, hackers, denominelos como
qguiera, no necesitan muchos conocimientos para poder utilizar trampas como ingenieria
social, adivinar facilmente su clave de acceso, solicitar por una forma no autorizada su
clave de coordenadas, su digipass en el caso que existiera. Por lo tanto es la plataforma

gue mas fraudes se realizan a diario.
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La de menor importancia o la que tiene menos fraudes, podriamos decir que
actualmente es la de los cajeros automaticos, ya que aca la gente esta tomando mas
conciencia sobre los fraudes y las pillerias que se ocupan dia a dia, que quiero decir con
esto, la gente esta cuidando mas el ingreso de la clave, se esta fijando mas en las
caracteristicas y en el estado fisico que se encuentra el cajero y ya no ocupan estas
plataformas para cargar el celular, para traspasar dinero, mas que todo para sacar platay
muy pocas veces consultar el saldo. Por lo tanto podemos decir que el cajero automatico

se encuentra en la categoria de menor indice de fraudes.

2. De acuerdo a los siguientes fraudes electrénicos: a) phishing; b) pharming; c) fraudes
relacionados con la banca en linea: spyware, keylogger y d) fraudes en cajeros
automaticos: ataques a las infraestructuras, skimming: ¢cuédles son los mas comunes

dentro del banco?, ¢por qué?

En primer lugar tenemos que mencionar que todos los tipos de fraude que me ha
mencionado tienen distintas finalidades, el phishing y el pharming, junto con los spyware y
las banca en linea, son trampas que el usuario no visualiza hasta el momento en que se
conecta a internet, a lo que voy no es una trampa que esta instalada basicamente en su
maquina, por lo tanto son las méas dificiles que un usuario comun y corriente puede
detectar. No como lo es el Keylogger y los fraudes en cajeros automaticos que con eso el
usuario esta viendo en la plataforma y en la infraestructura que esta ocupando si puede
presentar algun defecto o algo que le llame la atencién. Yendo a su pregunta yo le podria
decir que el primer lugar lo lidera el phishing, que es la trampa visual que hace creer al
usuario que esta visitando la pagina oficial del banco, mientras todos los datos de acceso
son enviados a un tercero. Es un tema que no deja de ser importante Rocio, ya que la
cantidad de usuarios que se pueden ver afectados es tremendo. Imagine usted que es 15
minutos la demanda que tiene la pagina del banco es de unas 50 a 60 conexiones en
linea, si un hackers realiza una pagina en donde aparenta ser BancoEstado utilizando el
phishing, en promedio por una hora la cantidad de gente y de usuarios que vemos
comprometidos sobrepasan los 100, por lo cual es un tema importante y no menor para el

banco.

3. En cuanto a los elementos de seguridad que se nombran a continuacién: a) anti-
phishing/anti-pharming; b) tarjetas bancarias inteligentes; c¢) protocolo seguro de

transferencia de hipertexto (https); d) encriptamiento de datos.
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3.1 ¢ Cuédl de ellos ha utilizado el banco para prevenir los fraudes?

Todos los elementos que usted me indica los estamos utilizando con excepcion de
las tarjetas bancarias inteligentes. BancoEstado y como institucidn, reconocemos los
indices de fraudes y nos ha llevado a emplear varios elementos de seguridad.
Lamentablemente estamos un poco atrasados en lo que indica a tecnologias, por lo tanto
las tarjetas bancarias inteligentes, es un complemento a la seguridad que recién el banco

lo estéd analizando, para ver si es que lo lanzamos a nuestros usuarios.

3.2 ¢Piensa usted que los elementos de seguridad han cumplido el objetivo de

prevenir los fraudes electronicos? ¢ Por qué?

Claramente que nos han ayudado a cumplirlos. Dentro de todos yo le podria indicar
gue la encriptacion de datos y el protocolo de transferencia de hipertexto han sido los que
mas seguridad le dan a nuestros clientes. Sabemos que el uso de la tercera clave es un
plus al momento de realizar transferencias no reconocidas. Usted me mencionaba dentro
sus elementos de seguridad el antiphishing, el antipharming, las tarjetas bancarias
inteligentes, protocolo de transferencia, pero yo le podria complementar que también en el
banco ocupamos la tercera clave, ¢la tercera clave en qué consiste? Es un plus o
complemento que le permite al usuario aceptar la transferencia que esta realizando a
través de otro dispositivo, por ejemplo usted va a realizar una transferencia por un monto
no frecuente, pongamos que va a transferir en este caso 100.000 pesos a unha persona
por primera vez, BancoEstado y nuestro sistema reconoce que es algo que usted no esta
acostumbrado y pone en duda la operacién que va a realizar, si usted tiene configurada la
tercera clave le estaria llegando un mensaje de texto a su movil, si es lo que lo tiene
configurado, en donde le va a enviar una clave temporal, usted al confirmar esa clave en
la pagina recién podra realizar la transferencia. ¢Qué desventaja nos trae esto? Como
usted sabe BancoEstado es el banco que muchos clientes chilenos tiene, ya que es un
banco estatal, hay mucha gente la cual no sabe de tecnologias y no podemaos pedirle que
active su tercera clave y a la gente que se la pedimos es muy poca la que toma en cuenta
las consideraciones y recibimos a llamados a diario en donde la gente nos pide que
necesita activar la clave, un tema de Ultima urgencia, y obviamente no podemos dar

abasto a todas las [lamadas que recibimos, pero la verdad yo le comento que seria bueno
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gue también usted considerara este complemento porque no es menor y cada vez lo

vamos a solicitar mas.

4. ¢Qué relacion piensa usted que existe entre los fraudes electrénicos y los elementos

de seguridad?

Bueno, basicamente creo que el uso de todos los elementos de seguridad que
ofrece el banco puede ayudar a nuestros clientes a disminuir la tasa de los fraudes, pero
tenemos que recordar que es el propio ser humano quien tiene el sentido comin de
seguridad al momento de realizar una transaccion. Por ejemplo sefiorita Rocio, si yo le
pregunto a usted, si un semaforo en verde le da seguridad en la via publica, ¢Qué me
diria? claramente yo sé que usted se va a sentir en la confianza de poder cruzar al otro
extremo, mientras el semaforo este en verde, ya que usted tiene la autorizacion para
hacer, en este caso, la transaccion que es el cruce. Lamentablemente en el mundo
tenemos factores externos que nos puede afectar, considere usted también que puede
venir un vehiculo, puede venir quizas que cosa, puede cambiar repentinamente la luz sin
que usted lo tenia considerado y quizds podemos hablar de una tragedia en donde
lamentablemente usted estaba con su confianza, pero el factor externo en este caso fall6,
es lo mismo que se habla en las relaciones con los fraudes y los elementos de seguridad,
todo lo va a ayudar a que usted trabaje tranquilamente, pero siempre estamos expuesto

por mas seguro que nosotros hagamos sentir a los usuarios.

5. ¢Cudles son las normativas de seguridad estdndar que debe considerar un

programador en vuestras aplicaciones?

BancoEstado siempre ha exigido a todas las areas de desarrollo que cumplan una
normativa basica de seguridad y de performance. Las areas de desarrollo se dividen
segun la plataforma, tenemos areas para el cajero automatico, area para caja vecina, area
para internet, area para transacciones, que son puntos distintos, y todos los problemas
van a dar a cada area segun corresponda. En el caso que nuestro software estuviese listo
por instalarse en el banco y se encuentra alguna anomalia y no cumple la calidad que
exige la institucion estos no van a poder ser liberados, ya sea a un usuario, a un ejecutivo,
a un agente, etc y tendremos que hacer todo el proceso de certificacion nuevamente. Por
ejemplo, yo le podria comentar de manera acotada que la normativa méas basica de

seguridad que nos pide el banco, es que todas las transacciones que se realicen por el
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canal de internet vayan encriptadas con el estdndar mas seguridad... mas reciente en
seguridad y ademas tienen que ser en un tiempo muy corto, un usuario no puede estar
realizando una transaccién por mas de 40 segundos, cuando ya el usuario pasa el tiempo
permitido que en este caso es un minuto sin actividad en la pagina va automaticamente el
sitio web le pedira que inicie sesién de nuevo con su usuario y su clave y la transaccion

sera abortada.

6. ¢En qué deberiamos tener mas cuidado cuando estamos navegando por la red para no

ser victimas de ataques?

En primer lugar usted siempre tiene que tratar de ocupar su quipo personal o uno
de confianza, las conexiones desde las maquinas desconocidas (cibercafé, el computador
de un amigo, etc) pueden ocultar muchas veces las opciones de seguridad que estan
configuradas, sea en el sistema operativo o en el navegador de internet.

Cada vez usted quiera visitar el sitio web de BancoEstado debe escribir arriba en
la barra de direccion manualmente la URL del banco, siempre tiene que empezar con
‘triple doble v’y antes de eso incorporar el protocolo de seguridad “HTTPS”, ¢qué le
ofrece ese protocolo a usted? Al estar bajo un protocolo seguro BancoEstado firma con
empresas certificadoras un certificado de internet, lo que le indica que la pagina que usted
esta visitando es segura y no debiera tener problemas mayores. Ademas le recordamos
gue BancoEstado nunca les va a solicitar los datos de acceso bajo un correo electrénico,
una llamada, una tarjeta con las claves de transferencias ni en ningun lugar, para que lo
considere y lo tengan presente, ya que muchos de los fraudes son basicamente por
ingenieria social, ¢qué significa? Ah! su fecha de nacimiento puede ser... no sé... 1990,
probemos con esta fecha y asi la gente va cayendo y lamentablemente el propio factor
humano, como le decia anteriormente, el que tiene que estar atento a estos consejos y a

estos riesgos.

7. Cuando se detecta alguna vulnerabilidad en sus sistemas, ¢ existe algun flujo prioritario

para superar el incidente?

Claramente que todas las vulnerabilidades son importantes. Como le comentaba
existen varias areas para el soporte informatico segun el canal en que se trabaje, por lo
tanto cuando llega un problema todos estos son derivados por el area de soporte

informético a los distintos equipos de desarrollo. Cada incidente viene con una prioridad
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informada, en donde nosotros debemos cumplir los tiempos y las fechas limites de
solucién que el banco nos asigna segun la prioridad. ¢ En qué se diferencia una prioridad
alta de una prioridad baja? por ejemplo, la prioridad alta son los casos mas graves en
donde la vulnerabilidad puede provocar un riesgo en cuanto a la seguridad del banco y de
nuestros clientes y nosotros no lo podemos resolver dentro de las préximas horas para
gue esto quede solucionado, es aqui, cuando se dan estos casos, la gerencia de sistema
toma la decision drastica, por asi decirlo, de bajar la plataforma de internet ¢ qué significa
esto? Que la pagina esta fuera de servicio y es donde todos los cliente empiezan a decir
“oh se cayé la pagina del banco, no hay internet, no hay BancoEstado, efc.” son puntos
gue podria decir que nos pasan muchas veces al afio, podria asegurarle que son mas de
20 veces, pero la ventaja es que algunas veces se cae por un minuto y la gente no se da
cuenta, por lo tanto estamos por un lado salvados, ya que si tuviéramos muchas caidas y
afectaramos a la gente estariamos en problemas un poco mayores, pero creo que ahi nos

escapamos un poco del foco de la conversacion.

Entrevista N° 2: Jefe del departamento de seguridad de la informacion en BancoEstado.

Transcripcion de la entrevista:

Cristian, buenas tardes, mi nombre es Rocio, la finalidad de esta entrevista es
saber su vision interna sobre temas relacionados con las transacciones electronicas,
diversos fraudes de la misma naturaleza, elementos de seguridad utilizados por
BancoEstado y conceptos relacionad con la auditoria forense.

Buenas tardes Rocio. Espero poder entregarle las respuestas necesarias para
cumplir la finalidad que me menciona. Podemos comenzar en cualquier momento.

Cristian:

1. En cuanto a las siguientes transacciones electrénicas: a) transacciones en cajeros

automaticos; b) transacciones en banca electrénica y c) transacciones en caja vecina
1.1 ;Cudl es la mas utilizada por BancoEstado?

Nuestro banco ofrece una variedad de productos y servicios a través de multiples
canales presenciales como también en sistemas automatizados, con la finalidad que
nuestros clientes puedan disponer de ellos en el momento y lugar que lo deseen

proporcionando una atencién 24/7.
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De acuerdo a nuestras estadisticas, el niUmero de transacciones relacionadas con
los diferentes canales que usted me menciona alcanzan las 1.050 anuales
aproximadamente en su conjunto, representando algo mas del 93% del total de las
transacciones bancarias realizadas en el dltimo afio. Sin duda alguna, Rocio, el canal mas
utilizado por nuestros clientes al realizar sus transacciones es el de internet, ya que
pueden realizar multiples operaciones en cualquier momento y horario, como lo es el
traspaso de fondos, consultas de saldo, pagos de productos y servicios, eehh ahorro,
solicitudes de créditos, etcétera, demostrando que en el afio 2013 se efectuaron un poco
més de 360 millones de transacciones.

De acuerdo a nuestras estadisticas, el nUmero de transacciones relacionadas con
los diferentes canales que usted me menciona alcanzan las 1.050 anuales
aproximadamente en su conjunto, representando algo mas del 93% del total de las
transacciones bancarias realizadas en el Gltimo afio. Sin duda alguna, Rocio, el canal mas
utilizado por nuestros clientes al realizar sus transacciones es el de internet, ya que
pueden realizar multiples operaciones en cualquier momento y horario, como lo es el
traspaso de fondos, consultas de saldo, pagos de productos y servicios, eehh ahorro,
solicitudes de créditos, etcétera, demostrando que en el afio 2013 se efectuaron un poco

mas de 360 millones de transacciones.

1.2 ¢ Cudl representa un mayor y menor riesgo de fraude?, ¢ por qué?

Podemos mencionar que las transacciones por internet son las que representan un
mayor riesgo de fraude, debido a que es la de mayor uso por parte de los usuarios y por
montos cuantiosos, aprovechandose de esto los hackers, quienes a través de la
utilizacion de madltiples técnicas obtienen informacién de los usuarios, la clave secreta, el
namero de la cuenta bancaria, los digitos de la tarjeta de coordenadas con la principal
finalidad de utilizarla de forma fraudulenta.

Aquella de menor riesgo se puede indicar a las transacciones de CajaVecina porque
si bien, es un canal que se encuentra en todo Chile y se realizan retiros de dinero,
depdsitos, pago de cuentas de servicios y créditos, sélo se manejan montos de dinero de
hasta 200.000 mil pesos para efectuar retiros, no acepta cheques, los socios estratégicos
(que es como nosotros llamamos a aquellas personas que tienen en sus negocios la

CajaVecina) deben cumplir con ciertos requisitos para formar parte de esta red, como por
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ejemplo el tener un buen comportamiento comercial y las operaciones que se realizan

son con una sola conexion en linea siendo esta con BancoEstado.

2. De acuerdo a los siguientes fraudes electrénicos: a) phishing; b) pharming; c) fraudes
relacionados con la banca en linea: spyware, keylogger y d) fraudes en cajeros
automaticos: ataques a las infraestructuras, skimming: ¢cuales son los mas comunes

dentro del banco?, ¢por qué?

Haber, esencialmente el phishing es lider en los fraudes electronicos, seguido del
pharming, el cual consiste en una estafa que utiliza mecanismos electronicos, como un e-
mail o una pagina web falsa, para robar informaciéon personal de un usuario. Estos
atagues son posibles debido a la utilizacién de métodos de autentificacion faciles de
descifrar, como por ejemplo una facil combinacion de usuario y clave. Dentro del mismo
tipo de fraude, los relacionados con la banca en linea son poca ocurrencia, pero no deja
de ser importante para el banco.

En cuanto a los fraudes de cajeros, también es un punto importante, principalmente
el skimming, ya que algunos usuarios no se percatan que los cajeros estan intervenidos
con el fin de robar la informacion contenida en la banda magnética de su tarjeta.
Afortunadamente, este tipo de delito ha ido disminuyendo, porque nuestros clientes se
han informado y han tomado las medidas de seguridad adecuadas para evitar ser

victimas.

3. En cuanto a los elementos de seguridad que se nombran a continuacion: a) anti-
phishing/anti-pharming; b) tarjetas bancarias inteligentes; c) protocolo seguro de
transferencia de hipertexto (https); d) encriptamiento de datos:

3.1;,Cudl de ellos ha utlizado el banco para prevenir los diversos fraudes

electrénicos?

Bueno Rocio, el banco utiliza todos los elementos que me ha mencionado.
Recientemente, para ser mas precisos, el afio pasado el banco inicié la implementacion
de las tarjetas con chip en las tarjetas de crédito, el cual se caracteriza por ser un sistema
mucho mas confiable para nuestros clientes, porque no se han visto sistemas que

vulneren masivamente los procesos ejecutados con este tipo de elementos.
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Ah! como dato adicional, para que agregues a tu investigacion Rocio, es la famosa
tercera clave, la cual genera un nuevo nivel de autorizacion usando un procedimiento de
validacion en el que se hace llegar al cliente un mensaje de texto con la clave necesaria
para autorizar la transaccion que se esta realizando por internet para concluir con el

proceso.

3.2 ¢Piensa usted que los elementos de seguridad han cumplido el objetivo de

prevenir los fraudes? ¢Por qué?

iSin duda alguna! Los elementos nos ayudan como institucion financiera, a
resguardar la informacién confidencial de cada uno de nuestros clientes y de las millones
de transacciones que se realizan a diario de los numerosos hackers que se aprovechan
de las deficiencias de los sistemas para obtener este tipo de informacion y utilizarla de
forma inadecuada. O sea podemos concluir que se les hace mucho mas complicado a
este tipo de ladrones el hacer de las suyas en los diferentes canales utilizados en la
realizacion de transacciones electrénicas, siendo la principal finalidad de los elementos de
seguridad.

4. ¢Qué relacion piensa usted que existe entre los fraudes electrénicos y los elementos

de seguridad?

Pienso que se relacionan de forma directa, ya que los elementos de seguridad
utilizados por el banco son de gran ayuda para prevenir los fraudes electrénicos,
disminuyendo enormemente la tasa de ellos.

Como te mencionaba anteriormente no solo nos ayudan dichos elementos, sino
también a los clientes. Hay que destacar el conocimiento que éstos han tenido y la
postura que optan frente al fraude electrénico, preocupandose mucho mas de los sitios
bancarios por los cuales navegan, tomando en cuenta las diversas consideraciones que el

banco les ha manifestado en cada oportunidad para realizar transacciones seguras.
5. ¢Por qué piensa usted que BancoEstado es el principal objetivo para realizar fraudes,
esencialmente de tipo electrénico?

BancoEstado es la institucién puablica financiera mas grande a nivel nacional y que
por motivos obvios tiene la mayor cantidad de clientes. Bajo estas circunstancias, las
necesidades de los ladrones informaticos se ven en aumento, ya que pueden llegar a una
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cantidad no limitada de publico. Dentro de nuestros clientes tenemos un amplios rango
etario en donde no muchos tienen conocimientos basicos sobre seguridad informatica, la
gran desventaja que deja la puerta abierta a los constantes ataques que recibimos.
Sabemos cémo institucion que dentro de todos nuestros canales de operacion el
electrénico es el mas usado, tener un control absoluto de cada transaccion es algo que se
nos escapa de las manos, claramente estamos educando cada dia mas a nuestros
clientes y capacitando a nuestros encargados de area tecnoldgica para saber enfrentar y

prevenir los fraudes electronicos.

6. Al sector bancario se asocian mdltiples riesgos, como por ejemplo:

a) Riesgo operacional: es el riesgo de pérdida que resulta por errores intencionados de
los empleados o personas externas, robo, abuso de confianza o fallas en el hardware o

software.

b) Riesgo reputacional: es el riesgo que al realizar acciones o0 ataques internos o externos

a la entidad, generen publicidad adversa al banco.

c) Riesgo legal: surge a raiz del incumplimiento de las leyes o reglamentos, como por
ejemplo, que los contratos con los clientes no se definan adecuadamente, generando

incertidumbre en cuanto a la validez de los mismos.

d) Riesgo de contagio: es el riesgo que las dificultades financieras de una entidad afecten

a las otras entidades bancarias.
¢, Cudl piensa usted que el que genera mas dafio a la entidad? ¢ Por qué?

Dentro de todos los riesgos que me ha indicados, Rocio, permitame explicarle cémo
nos afecta cada uno de ellos.

Riesgo operacional: sin duda que este tipo de riesgo es importantisimo, ya que se
trabaja con informacion de todo Chile, de cada persona y todo tipo de transaccion. Es por
ello que el banco cuenta con controles y protocolos muy estrictos; toda transaccion,
programas informaticos son analizados y ejecutados de acuerdo a nuestra normativa de
seguridad, con el fin de evitar que ocurra el robo de informacién privilegiada que es lo mas
importante para el banco.

Riesgo reputacional: para nosotros el tener problemas con clientes (problemas con

las transacciones electrénicas, con las claves secretas, la mala gestion de los agentes)
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nos genera una mala reputacién, tanto con ellos como con las demas instituciones
financieras, en donde nuestros clientes se deben sentir mas conformes con el servicio que
entregamos. BancoEstado siempre trata de compensar a nuestros clientes para que
gueden conformes con las soluciones que entregamos. Claramente tener una mala
imagen nos cierra las posibilidades de llegar a mas chilenos.

Riesgo legal: dentro de todos los riesgos mencionados en este estamos mas
tranquilo pues Ultimamente hemos mejorado nuestros protocolos de transparencia con
nuestros clientes, claramente ellos también estan mas confiados en lo que nos
corresponde ofrecerles segun lo que contrataron.

Riesgo de contagio: BancoEstado lidera el sector bancario, tanto en seguridad
como financieramente, dado que el nimero de clientes es muy elevado, por lo que
cualquiera variacién en el mercado o sector bursatil afecta tanto a nuestros competidores
COMO a nosotros.

Bueno, resumiendo un poco y yendo a su pregunta le comento que todos los riesgos
son muy dafiinos, pero el que mas dafio nos produce es el operacional, por las razones

mencionadas anteriormente.

7. Se comenta al entrevistado en qué consiste la auditoria forense - Desde su punto de
vista, ¢qué importancia puede tener usar esta metodologia en los servicios electronicos

del banco?

Es un tema mas que importante para nuestra institucién ya que nos aceleraria los
procesos de investigacion de fraudes. Claramente lo podriamos usar en grandes fraudes
o estafas, creo que llevarlo a un problema en especifico de un cliente nos demandaria
mas tiempo y costo que el reponer por nuestra parte los fondos que se vieron afectados.
Mas que usarlo en los servicios electronicos yo lo emplearia en un nivel o situacion critica
del banco, claramente seria un caos para quien la realice, recuerde que son muchos los

movimientos de dinero dentro del banco, pero bueno, una por otra.

8. Para obtener informacion, indicadores o evidencia de la existencia de fraudes

electrénicos. Indique y expligue en qué grado han realizado las siguientes actividades:
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Actividades

Muy

frecuente

Frecuentemente

Poco

frecuente

Observar, revisar y comparar
diversos procedimientos o]

actividades.

Realizacion de entrevistas,
encuestas 0 cuestionarios a

terceros o empleados.

Analizar y confirmar de forma
escrita la informacion otorgada
por los empleados para
identificar la validez de los

registros y procesos.

Obtener documentacion escrita
para resguardar los procesos que
justifican una operacién o

transaccion.

Inspeccionar la forma en que se
desarrolla 'y documentan los
procesos de la ejecucion de las

actividades.

Andlisis de datos y rastreo de la
informaciébn en los sistemas

electrénicos.

Explicacion:

Observar, revisar y comparar diversos procedimientos o actividades: De forma muy

frecuente se observan y se revisan las diversas actividades que realizan nuestros

empleados al ejecutar los diversos procesos informaticos con el fin de que cumplan
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9.

con la normativa de seguridad implementada por el banco, evitando que sufran

“caidas” y que estas sean aprovechadas por personas ajenas a la institucion.

Realizacion de entrevistas, encuestas 0 cuestionarios a terceros o empleados:
Frecuentemente. Hemos realizado algunas encuestas o pequefias reuniones, muchas
veces no tan formales a los trabajadores, principalmente a aquellos que se han
incorporado recientemente a la institucion, siendo el fin averiguar si han cumplido las

normativas de seguridad y calidad exigidas por el banco.

Analizar y confirmar de forma escrita la informacion otorgada por los empleados para
identificar la validez de los registros y procesos: mmm.... Esta actividad casi nunca se
desarrolla de forma escrita, ya que todo es utilizado de forma computarizada, por lo

tanto, estaria dentro de la aplicacidn poco frecuente.

Obtener documentacion escrita para resguardar los procesos que justifican una
operacion o transaccion: La misma respuesta que la actividad anterior, Rocio, ya que

todo es utilizado y manejado de forma computarizada.

Inspeccionar la forma en que se desarrolla y documentan los procesos de la ejecucion
de las actividades: Muy frecuentemente, ya que no podemos confiar ciento por ciento
de s6lo observar o conversar sobre la aplicacién de la normativa de seguridad, si no

gue debemos cerciorarnos de ello.

Andlisis de datos y rastreo de la informacién en los sistemas electrénicos: Muy
frecuentemente se realiza esta actividad, ya que a través de ella se puede identificar y
obtener evidencia si hubo o no fraude electrénico, analizando minuciosamente cada
proceso que estuvo involucrado y dar una respuesta y solucién lo mas adecuada

posible.

¢BancoEstado aplica en sus empleados algun tipo de seguridad para que no puedan

acceder a informacion confidencial de sus clientes?

Si. Siempre nos preocupamos por la confidencialidad de nuestros clientes,

tenemos medidas y protocolos muy estrictos para que solo el personal autorizado pueda

acceder a los datos. Frente a esto, no significa que no podamos sufrir algin tipo de

ataque o robo de informacién para que después esta informacion se "venda" a otras

empresas o instituciones. En el caso que detectemos actos fuera de la moral procedemos
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con la desvinculacion inmediata del trabajador y si es necesario podemos aplicar el peso
de la ley segun corresponda.
En resumen, podemos sentir la tranquilidad que es un acto por el que no hemos

pasado.

Entrevista N° 3: Asistentes en el departamento de seguridad de canales no presenciales

de BancoEstado.
Transcripcién de la entrevista:

Agustin, buenas tardes, mi nombre es Rocio, la finalidad de esta entrevista es
saber su vision interna sobre temas relacionados con las transacciones electronicas,
diversos fraudes de la misma naturaleza y elementos de seguridad utilizados por
BancoEstado.

Buenas tardes Rocio.
1. En cuanto a las siguientes transacciones electrénicas: a) transacciones en cajeros

automaticos; b) transacciones en banca electrénica y c) transacciones en caja vecina.
1.1. ¢Cual es la mas utilizada por sus clientes?

BancoEstado tiene estadisticas que revelan cuantas transacciones se realizan en
los distintos canales. Las transacciones realizadas a través de cajeros automaticos (ATM)
lideran la lista. Muchos de nuestros clientes utilizan este medio para realizar
transacciones comunes de una manera mas rapida evitando el paso por caja de sucursal.
Recordemos que no todos los clientes tienen acceso y conocimientos basicos para usar la
banca electrénica.

1.2. ¢ Cual representa un mayor riesgo de fraude y menor riesgo de fraude? ¢Por qué?

Caja Vecina presenta un mayor riesgo, ya que no tenemos un control especifico de
todos los terminales, algunos estan en lugares muy alejados, por lo tanto verificarlos
constantemente no es una tarea facil.

En menor riesgo puedo decir que son los cajeros automaticos son mas seguros que
la plataforma de internet, esto se debe a que nosotros como institucion no podemos
verificar la seguridad que tiene cada usuario en su computadores, pueden estar
infectados con spyware o un virus similar y eso no lo tenemos en conocimiento; en estos

casos laresponsabilidad del fraude recae en un 100% sobre el cliente.
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2. De acuerdo a los siguientes fraudes electrénicos: a) phishing; b) pharming; c) fraudes
relacionados con la banca en linea: spyware, keylogger y d) fraudes en cajeros
automaticos: ataques a las infraestructuras, skimming: ¢cuéles son los mas comunes

dentro del banco?, ¢ por qué?

Actualmente los mas comunes son los skimming, porque el volumen de cajeros,
incluidos los de otros bancos, es de un alto nimero y reciben un alto nivel de ataques.
Ademas no toda la banca implementa medidas de seguridad en sus ATM.

3. En cuanto a los elementos de seguridad que se nombran a continuacién: a) anti-
phishing/anti-pharming; b) tarjetas bancarias inteligentes; c) protocolo seguro de

transferencia de hipertexto (https); d) encriptamiento de datos.
3.1 ¢ Cual de ellos ha utilizado el banco para prevenir los fraude?

BancoEstado ha implementado en todas las alternativas iniciativas, con el objeto de

disminuir los fraudes, a excepcién de las Tarjetas Bancarias inteligentes.

3.2 ¢Piensa usted que los elementos de seguridad han cumplido el objetivo de prevenir
los fraudes? ¢ Por qué?

Creo que si, ya que al comparar al dia de hoy la cantidad de reclamos con la de
unos afos atras estos han disminuido significativamente, sobre todo los fraudes a través

de Internet.

4. ¢Qué relacién piensa usted que existe entre los fraudes electrénicos y los elementos

de seguridad?

La verdad es que considero que sin los fraudes electrénicos, BancoEstado no
tendria la seguridad que tiene hoy en dia. Aunque usted no lo crea, somos la institucion
mas segura dentro del mercado. BancoEstado constantemente invierte en nuevas
tecnologias para ofrecer a sus clientes la maxima seguridad y tranquilidad para que

realicen sus transacciones electrénicas sin problemas.

5. ¢Qué diferencias, en cuanto a seguridad para sus clientes, tiene que destacar

BancoEstado en comparacién a otras instituciones bancarias?
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Principalmente las medidas que ha implementado para evitar la clonacion de
tarjetas, mediante la instalacion de anti-skimming en todas sus sucursales y ATM

ubicados en ellos.

6. Al detectar el fraude electrénico y comenzar a dar una solucion, ¢ se prioriza la atenciéon
del fraude en cuanto a la magnitud de su monto? ¢Y qué procedimientos debe realizar

para dar una solucion?

No, BancoEstado no discrimina por los montos involucrados. Atiende a todos sus
clientes de igual manera independiente del patrimonio que se vio afectado. El proceso de
analisis establecido para este tipo de reclamo es estandar para todos nuestros clientes y

en el mismo tiempo destinado para su resolucién.

7. Indique el numero de veces al mes en que ocurren los siguientes fraudes:

Fraudes electronicos Veces al mes
Phishing 8
Pharming 4
Fraudes relacionados con la| Al ser un problema
banca en linea: Spyware. netamente del usuario no
podemos tener una

estadistica de los equipos

infectados

Fraudes relacionados con la| Al ser un problema
banca en linea: Keylogger. netamente del usuario no
podemos tener una
estadistica de los equipos

infectados

Fraudes en cajeros | El banco no cuenta con
automaticos: Ataques a las |estadisticas relacionadas con

infraestructuras TI. este fraude.
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Fraudes en

automaticos: Skimming

cajeros

117 (A clientes BancoEstado,
no a los cajeros de nuestra

institucion.)

8. ¢Cual es su vision del nivel de seguridad existente en el banco? ¢otorga la seguridad

necesaria para realizar transacciones seguras?

El nivel de seguridad del banco es de un alto nivel tecnolégico que constantemente

se esta monitoreando, con el objeto de actualizarse e implementar nuevas iniciativas que

vayan de la mano con los nuevos modus operandis utilizados por los defraudadores. En

comparaciéon con las demas instituciones bancarias, este nivel es de los mas eficientes

conforme a las mediciones otorgadas por la SBIF.

Cabe mencionar que BancoEstado es la institucion financiera con la mayor cantidad

de clientes operando y realizando transacciones en el mercado. Por lo cual al parecer es

el banco con mayores indices de fraudes, pero porcentualmente esto no tiene

coincidencia con la realidad.
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