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Resumen ¢ El objetivo del presente trabagjo es intfroducir al debate
entre el tecno-entusiasmo y el tecno-escepticismo, y la necesidad
que esto implica a la hora de formular estrategias de intervencion
que lidien con problemas vinculados a Internet. Se sostiene una
hipdtesis doble: que Internet, como red de circulacion de
informacién, refleja las dindmicas de explotaciéon propias de la
economia global capitalista; y que pensarla como espacio de
libertad, constituye una mitificacion de esta en omisiéon del contexto
general de lucha de clases que la configura y da soporte. Nociones
como las de “prosumidor” y “trabajo digital” permiten entender la
concatenacioén y caracteristicas de los distintos procesos presentes

en la cadena de valor de la industria de hardware y software, vital
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para su funcionamiento. De tal modo, la consideracion sobre
problemas como ciberamenazas no puede readlizarse desde fetiches
tecno-cénftricos, sino mediante un andlisis de sus funciones en cuanto
a niveles y procesos partes de una economia politica digital
extendida globalmente. Las conclusiones indican que Internet
expresa contradicciones propias del régimen de produccion
capitalista, y se invita a la discusion sobre las tacticas que podrian

arficularse ante ellas.

Palabras clave ¢ Internet, trabajo digital, cibervigilancia, capitalismo

digital, explotacion.

Abstract « This paper aims to infroduce the debate between techno-
enthusiasm and techno-skepticism, and the need that this implies
when formulating intervention strategies that deal with problems such
as privacy on the Internet. A twofold hypothesis is held: that the
Internet, as a network of circulation of information, reflects the
dynamics of exploitation of the global capitalist economy; and that
to think of it as a space of freedom constitutes a mythification based
on the omission of the general context of class struggle that
configures and supports it. Notions such as those of prosumer and
digital work allow us to understand the concatenation and
characteristics of the different processes involved in the value chain
of the hardware and software industry vital for its operation. Thus, the
consideration of elements such as cyber threats cannot spring from
pessimistic or enthusiastic fechnocentric fetishes, but from an
extensive analysis of its functions in ferms of levels and processes part
of a globalized digital political economy. The paper concludes that
the Internet expresses global confradictions of its own capitalist

systems of production.

Key Words < Internetf, digital labour, cyber surveillance, digital

capitalism, exploitation.
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1. Introduccién

Las transformaciones asociadas a la masiva adopcidén de dispositivos
inteligentes en el mundo actual plantean una serie de desafios altamente
complejos en su estudio e intervencién (Holt, 2012; Das y Nayak, 2013;
Amaro, 2016; Kailemia, 2016). Internet, en tanto red de circulacion de
informacién, no puede ser entendida como elemento abstraido de las
l6gicas que operan sobre los fendmenos constitutivos de la realidad
concretaq, sino como reflejo o extension de ellos (Fuchs y Trottier, 2017). Si
bien existen vulnerabilidades que son propias de su infraestructura, estas no
son fetichizadas tecnocéntricamente, sino que son estudiadas a partir del
modo en que son explotadas en un contexto econdmico y politico general.
En dicho proceso se involucran tantos actores como usuarios de Internet
existen, resumidos en gobiernos, corporaciones y sociedad civil (Kurbalija,
2016). Pese a que el diseno de la red de redes se ha desarrollado en un
proceso en el que se distinguen ciertos intereses clave que configuran su
codigo técnico (Feenberg, 2005), no se le debe esencializar positiva o
negativamente, sino que se debe estudiar como parte de una totalidad
histérica, econdmica, politica y cultural.

Internet se puede entender como una herramienta que evidencia
diferentes contradicciones en su uso. Por ejemplo, el problema de la
vigilancia masiva sobre la poblacién, y el lucro derivado de la explotacion
de los datos producidos por millones de internautas (Bigo, 2015; Fuchs vy
Trofttier, 2017). Datos que son apropiados y explotados por corporaciones
de diferentes industrias —publicitaria y tecnoldgica principalmente—
transformdndolos en informacién dotada de valor comercial y financiero
(Fuchs, 2014a: 74-152). En base a la plusvalia derivada del trabajo digital,
companias como Facebook o Google se enriquecen en base a la
especulacion realizada sobre los datos recolectados de sus usuarios,
conformando una estructura de clases entre propietarios de plataformas y
proletariados digitales no reconocidos como tal, este problema se entiende
como extension de dindmicas de explotacion propias del mundo offline
(Graham, Hjorth y Lehdonvirta, 2017).
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De igual modo, prdcticas como robos bancarios cometidos por
delincuentes informdticos constituyen una mera extension de logicas de
funcionamiento del mundo offline, y no fendmenos originados por la red de
redes. El ciberdelito, por lo tanto, no corresponde esencialmente a algo
nuevo vy, tal como en el mundo fuera de lineq, justifica la infroduccién de
sofisticados sistemas de cibervigilancia (Holt, 2012; Hintz, 2014). La
infraestructura de Internet, controlada por gobiernos y corporaciones,
ademds de monitorear todas y cada una de las acciones realizadas por los
usuarios de la red, cumple una funcién politica de control y econdmica de
explotacién (Fuchs, 2014a). La critica ante ello, proveniente desde el
panopticismo, indica que la gestidon de la infraestructura técnica de Internet
es formulada y empleada con propdsitos de control biopolitico (Foucault,
2006; Caluya, 2010). Pero en el fondo, lo que justifica la introducciéon de
millonarias inversiones en su perfeccionamiento deriva de los beneficios
econdémicos (comerciales y financieros) percibidos por corporaciones de la
industria digital (Scholz, 2013; Fuchs y Fisher, 2015).

La respuesta orquestada desde ciertos sectores de la sociedad civil ante
ello ha sido arficulada acudiendo a valores culturales individualistas y
politicos democrdticos (Jenkins, 2008; Castells, 2012; Murthy, 2013; Tufekci,
2017). Por ejemplo, demandas por privacidad y transparencia en linea
expresan sus limitaciones en no englobar adecuadamente la complejidad
qgue el fendbmeno implica desde su origen hasta la configuracién de su
actualidad. Dicho de otro modo, de reducirse a una cuestion basada
puramente en la proteccion del anonimato en Internet, los infentos de
intervencion serdn limitados. La deep web, asi como diferentes técnicas
criptogrdaficas, permiten conservar el anonimato en Internet (Bautista, 2015;
EFF, 2015); pero el problema no se reduce a ello, sino a todas las
condiciones de precariedad y explotacion situadas en los distintos procesos
productivos de la cadena de valor de la industria digital (Fuchs, 2014a;
Bautista, 2015).

La infraestructura de Internet se configura a partir de una compleja y
enorme red de servidores, cables submarinos, antenas, satélites, entfre ofros.

La cadena de produccion involucra diversos procesos de explotacion
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medioambiental y de mano de obra, entre las que se encuentran industrias
extractivas de minerales como cobalto, litio y oro, y de fabricacion en
companias como Foxconn (Manzerolle y Kjosen, 2012; Qiu, Gregg vy
Crawford, 2014), conocida por sus deplorables condiciones de frabajo,
millonarias ganancias que aumentan ano a ano y gigantescos clientes
directos como Apple, Microsoft o Samsung. Sus instalaciones juegan un rol
fundamental en la demanda tecnoldgica contempordnea. Si a lo anterior
se agregan los procesos de desecho acelerado por obsolescencias
programadas y su dano ambiental, se ilustran las contradicciones internas
de los procesos de valorizaciéon y acumulacion de una economia de
capitalismo digital (Chen, 2016). Operando desde la base de un régimen
altfamente globalizado en el que gobiernos compiten por atraer inversidon
extranjera abaratando costos laborales y medioambientales de
produccion, la precarizacion de estos parece ser la tendencia mundial de
todo proceso productivo.

Pero el capital encuentra formas de explotacidn y apropiacion de
ganancias no sélo a partir de las fuerzas productivas, sino también desde la
mercancia donde se originan términos como el de prosumidor o de
consumidor productivo como parte de una economia digital extendida
globalmente (Islas-Carmona, 2008; Fuchs y Sevignani, 2013; Kostakis vy
Giotitsas, 2014; Fuchs y Fisher, 2015). La gestiéon de la infraestructura de
Internet, debido a sus altos costos de instalacidon y mantenimiento bajo el
orden actual, es propiedad de las mismas corporaciones propietarias del
trafico de lared. Companias como AT&Ty Google establecen un oligopolio
de la red, ante el que gobiernos y otras instituciones regulatorias adhieren
mediante diferentes estrategias de cooperaciéon (Cepal, 2016; Bates, Bavitz
y Hessekiel, 2017). Guiados por la superacion de brechas digitales y de
desarrollo de infraestructura de telecomunicaciones a nivel fterritorial,
terminan reproduciendo las logicas de explotacidon y acumulacién que las
sustentan.

Pero agencias de seguridad gubernamental también explotan sus propios
beneficios. Ademds de la explotacion derivada del control del trdfico de

datos por parte de corporaciones, se han identificado diferentes tacticas

Rev. F@ro | Valparaiso, Chile | N° 27 (2018) | e-ISSN 0718-4018



Un fantasma recorre la web. Aproximacién critica
al frabajo digital y cibervigilancia

como la weaponization en contextos generales de ciberguerra (Waltzman,
2017). Dicha practica convierte ordenadores, mediante exploits u otros
malwares, en armas para la ejecucidon de tdcticas de ciberguerra,
ciberdelito o ciberterrorismo, ejemplificando la fragilidad en las distintas
fases de la edificacion de este sistema sociotécnico (Kaspersky, 2017).
Ahora bien, esto no debe conducir a la generacion de un fetiche
esencialista ni determinista de Internet en un sentfido positivo o negativo.
Internet no es por si mismo explotacion, vigilancia o libertad (Caluya, 2010;
Castells, 2012; Scholz, 2013; Fuchs, 2017). La traduccion prdctica de esta
idea es que, tanto diagndsticos como intervenciones realizadas sobre los
problemas dados en el funcionamiento de Internet, no se pueden centrar
enla cosa en si. Ello significaria un reduccionismo inadecuado para abordar
tanto los desafios conceptuales de su delimitacién como las practicas para
la solucidn de sus problemas.

A un fendmeno multidimensional - como lo es la configuracion vy
funcionamiento de Internet - se debe aplicar un andlisis que articule a lo
menos tres dimensiones o niveles fundamentales. El primero de ellos, y que
posee cierta centralidad respecto de los dos siguientes, corresponde al
econdémico vy, en especifico, a las distinciones acerca de los distintos
procesos de valorizacion que ocurren en Internet (Manzerolle y Kjosen, 2012;
Marcus y Joseph, 2015; Fuchs y Fisher, 2015). Le sigue el politico, en el que
se despliegan diferentes tdacticas orientadas a consolidar un aparato
institucional y juridico encargado de normalizar el curso de las actividades
del nivel econdmico. Finaimente, se encuentra el cultural en el que se
comprenden todos los procesos propios de la configuraciéon de un sistema
de creencias, valoraciones, representaciones e/o imaginarios, desde los
cuales se legitima la ordenacién de los dos primeros. Las discusiones
relativas a problemas derivados de la existencia de ciberamenazas deben
considerar tales elementos de confexto para lograr su adecuada
delimitacién.

A continuacioén, se examina brevemente el debate entre tecno-entusiasmo
y tecno-escepticismo desde una perspectiva critica, especialmente sobre

la fetichizacién que la primera postura realiza de Internet. Luego, se
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destaca la necesidad de su comprension a fin de pensar tacticas de
infervencion para el funcionamiento de Internet. La relevancia de ello
radica en que usualmente las alternativas que formulan estrategias de
proteccidon de los “usuarios” de la red omiten aspectos econdmicos,
politicos y culturales de fondo (Fuchs, 2017). Promoviendo, por ejemplo,
derechos de privacidad basados en valores neoliberales de
responsabilidad individual y/o de participacion en espacios democrdaticos.
La limitacion de estos es que al ignorar las condiciones de explotacion que
dan soporte a Internet, sus propuestas no permiten terminar con su
problema de base: la monopolizacién de la infraestructura y del trdfico de
datos de la red (Thatcher, O'Sullivan y Mahmoundi, 2016).

Elementos como ciberamenazas deben comprenderse desde una
economia politica digital por sobre concepciones tecnocéntricas,
pesimistas o entusiastas. El potencial de ello es caracterizar las funciones
que cumplen ciertas prdcticas englobadas en nociones como
ciberterrorismo, ciberdelitos, o cibervigilancia en procesos de valorizacion,
de conformaciéon de estructuras regulatorias, o de promocion de principios
valdricos, imaginarios, creencias o representaciones. En dicho sentido, la
hipotesis del presente trabajo sostiene que Internet como red de circulacion
de informacion, refleja las dindmicas de explotacion propias de la
economia capitalista global (Islas-Carmona, 2008; Scholz, 2013; Fuchs vy
Fisher, 2015; Graham, Hjorth y Lehdonvirta, 2017). Por lo tanto, pensarla
como espacio de libertad constituye una mitificacién de esta, y la omisidon
del contexto general de lucha de clases que la configura y da soporte. No
basta entonces con la promocién de acciones confrarias a los usos
corporatfivos y gubernamentales de datos personales que vulneren la
privacidad de los individuos, sino con ir al origen mismo del problema con

un propdsito revolucionario.

2. Procesos, cadenas y valores en Internet: entre tecno-entusiasmo y tecno-
escepticismo.
La rdpida expansion global de Internet y su penetracion en la cotidianidad

del orden mundial ha generado un debate que es posible resumir entre dos
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posturas: el tecno-entusiasmo y el tecno-escepticismo. Aun cuando cada
una posee cierta heterogeneidad interna, la primera se caracteriza por la
frecuente defensa del potencial democrdtico que significa la
conformacién de un escenario altamente tecnologizado en la era actual
(Murthy, 2013; Tufekci, 2017). Por ejemplo, las tecnologias de informacion y
de las comunicaciones (en adelante TICS) permiten empoderar a la
ciudadania en la difusidon de abusos e injusticias que sufra por parte de los
poderosos. Favoreciendo la libertad de expresidn se pueden rastrear hitos
clave en el uso realizado de dispositivos moviles y redes sociales de Internet
durante las Primaveras Arabes como episodio revolucionario (Castells, 2012;
La Tuerka, 2015).

La critica fundada desde el tecno-escepticismo apunta a develar los
fetiches tecnoldgicos y la omision de las variables estructurales de contexto
que usualmente sostienen argumentos tfecno-entusiastas (Fuchs vy
Sevignani, 2013). La conformacién de un escenario globalmente integrado
debe entenderse desde una perspectiva histérica y no puramente técnica.
Ello permite problematizar el hilo de las decisiones politicas y econdmicas
realizadas en torno a la inversidon en desarrollo fecnoldgico. Al examinar con
detencién, muchas de ellas se enmarcan en el franscurso de diferentes
tipos de conflictos comerciales, bélicos o sociales (Fuchs y Trottier, 2017). Si
se presta especial atencidn a cuestiones prdcticas de acceso y dominio
tecnoldgico en la sociedad es posible identificar la progresion de diferentes
dindmicas de exclusion generadas en torno al dominio técnico, y no al
revés; expresadas en muchos casos, ademds, en el fortalecimiento de
asimetrias de poder en términos geogrdficos (Marcus y Joseph, 2015).

El desarrollo técnico, bajo las condiciones de produccidén globales vy
contempordneas, exhibe en la prdctica una orientacién hacia la
contribucion de la acumulacion de capital por parte de quienes lo
comandan (Manzerolle y Kjosen, 2012). Como parte de ciclos de
produccion econdmica, este parece colaborar mds con el enriquecimiento
de las corporaciones de la industria tecnoldgica que lo dirige por sobre la
emancipacioén de los oprimidos del mundo. Pese a que se ha explorado en

diversas investigaciones el vinculo entre el uso de redes sociales de Internet
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y ciclos de movilizacién ciudadana (Murthy, 2013; Tufekci, 2017), este no
estd exento de contfradicciones (Fuchs, 2014b). En primer lugar, las
movilizaciones sociales poseen una trayectoria que, si bien contiene cierta
relacion histérica con el desarrollo de medios técnicos de produccion,
distribucién y circulaciéon de informacién, no es estrictamente causal.
Pareciera ser que su surgimiento responde mds bien a la agudizaciéon de
diferentes cuestiones politicas, como crisis de legitimidad de un sistema
politico, o econdmicas, como abruptas inequidades materiales en un pais
determinado.

A lo anferior se suman las denominadas brechas digitales referidas a la
distribucién desigual en el uso y manejo de recursos como TICS en la
sociedad, posibles de describir siguiendo variables como edad, nivel
educacional, zona de residencia (urbana o rural), entre ofras. Constituye
una limitacién reconocida incluso por tecnoentusiastas (Cepal, 2016;
Murthy, 2013). Suponer que la ciudadania se configura en base a una
distribucién equitativa de recursos es un error puesto que la masificacion del
uso de TICS se traduce, en muchos casos, en la generacidon de nuevas
asimetrias sociales. Esto constituye un arma de doble filo: empodera a
quienes se familiarizan con ellas y discrimina a aquellos que no (Fuchs,
2014b).

Lo tecnoldgico, entendido desde una globalidad econdmica digital y
distinciones tecno-escépticas, instala la duda acerca de si acaso es tan
beneficioso como se plantea por el tecno-entusiasmo. Hechos englobados
por ellas corresponden bdsicamente a dos. En primer lugar, la generaciéon
y reproduccion de nuevas asimetrias al interior de la sociedad, en base a
las inequidades de dominio o habilidades técnicas de los sujetos. Segundo,
el beneficio corporativo y gubernamental en cuanto a explotacion vy
vigilancia, derivado de la penetracion de diferentes TICS, principalmente
de aquellas smart (Thatcher et al., 2016). De tal modo, la valoracién de lo
digital como condicién de posibilidad y realizacidon del empoderamiento
y/o emancipacion se fundaria en un fetiche tecnoldgico, que ademds

terminaria reproduciendo dominaciones de clase en base a la propiedad
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de los medios de produccidon tecnoldgica y digital (Fuchs, 2014a; Marx y
Engels, 2017)

El tecno-optimismo representa, en resumen, un idealismo en vista de la
omision de las condiciones materiales que contextualizan el diseno vy
desarrollo de nuevas tecnologias. Igualmente es imposible entender el
desarrollo tecnoldgico en su complejidad si se le piensa Unicamente en
términos técnicos (Adorno y Horkheimer, 1998). Nociones como las de
‘codigo técnico’ permiten examinar la naturalizacion técnica que se realiza
de ciertos requisitos que ocultan en realidad propdsitos culturales,
econdémicos y/o politicos (Feenberg, 2005). Ejemplos de ello pueden
encontrarse en la configuraciéon técnica de los smartphones, dotados hoy
en dia de dos cdmaras web, tres micréfonos, sistemas de geolocalizacion
GPS, y una vida Util que no supera los tres anos. Es innegable que la
comunicacion es indispensable para la ciudadania, sea en contextos de
catdstrofe o de movilizaciéon social, pero gqué sucede cuando el diseno del
hardware permite la implementacion de tacticas opresivas por parte de
agentes de seguridad del Estado?.

Desde este debate es posible entender que Internet se encuentra lejos de
ser un medio colectivo de produccion y circulacién de informacidn, sino
que es disenado, configurado y operado por agentes especificos como
gobiernos y corporaciones. De hecho, las capas que conforman su
arquitectura son propiedad de grandes corporaciones y Consorcios
internacionales, entre las que figuran companias como Google, AT&T, vy
Facebook (Marcus y Joseph, 2015). Las que precisamente poseen lared de
cables submarinos mediante los cuales fluye la informacién, o los balones
de helio, propiedad de Google, que proveen de conexidon wi-fi a lugares
remotos y proyectos de cables especificos como Tannat y Monet. Por
cuestiones de costo e inversion asociadas a la instalacion, mantenimiento
y actualizacion de lo que constituye finalmente la espina dorsal del Internet,
resulta asunto exclusivo para agentes con capacidad de inversion de
grandes capitales. Esto configura en la prdctica un sistema altamente

monopolizado en el que las mismas companias propietarias de la
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infraestructura son las que controlan el trafico de datos (Thatcher et al,
2016).

Tales elementos dificimente permiten sostener que Internet es sinénimo de
libertad o emancipacién social (Castells, 2012; Murthy, 2013; La Tuerka,
2015). Rastreando elementos fundamentales de su composicidon se hallan
contradicciones presentes en diferentes niveles. La instalacion de
macrosistemas técnicos compuestos a partir de cables, servidores, antenas,
entre otros, responde a decisiones que van mds alld de pardmetros
técnicos (Feenberg, 2005). Interseccionadas con aspectos politicos y
econdmicos, son recubiertas usualmente con discursos de inclusion vy
reduccion de brechas digitales (Bates et al, 2017). El tecno-escepticismo
permite enfatizar, al mismo tiempo, en los sucesos que marcan la gestion
de acuerdos de cooperacion intersectorial entre gobiernos vy
corporaciones.

Asi, la constitucidon de un orden juridico e institucional se realiza acorde al
sostenimiento de procesos de produccidén y acumulacion de datos
tendientes a su explotacién y valorizacion bajo lbgicas comerciales y
financieras capitalistas (Scholz, 2013; Fuchs y Fisher, 2015). Es el lucro
derivado de los usos de la informacidn producida por prosumidores en
dispositivos de su manufactura, operados en sus servidores y baqjo sus
licencias de software en colaboracién con organismos regulatorios, lo que
conforma esta gran economia digital (Islas-Carmona, 2008; Graham et al,
2017). Innovacion, manejo de informacion y su posterior financiarizacién en
bolsas de valores, conforman la puesta en marcha de un modelo de
negocios basado en una economia de capitalismo digital. En tal aspecto
se deben reconocer los intentos por implementar una economia politica
basada en criptomonedas como los bitcoins. No obstante, y pese a basarse
en Comunes, mds que brindar soluciones a los debates sobre la crisis
financiera, plantea interrogantes pertinentes de abordar una vez resuelto
aspectos fundamentales de los intermediarios y propietarios de la
circulacién de informacién en Internet (Kostakis y Gioftitsas, 2014).
Tampoco es posible afirmar que Internet permite superar las inequidades

socioecondmicas del mundo offline, por el contrario, al operar bajo I6gicas

Rev. F@ro | Valparaiso, Chile | N° 27 (2018 e-ISSN 0718-4018
| P | ( ) |



Un fantasma recorre la web. Aproximacién critica
al frabajo digital y cibervigilancia

comercial-financieras de produccién y acumulacion (Fuchs, 2014a) las
potencialidades que este enfrega se restringe a segmentos con capacidad
adquisitiva, contraviniendo discursos pro-inclusion y democratizacion de la
red (Marcus y Joseph, 2015). Mdas aun, en la cadena de produccion propia
de dispositivos e insumos necesarios para su uso se encuentran grandes
multinacionales de la industria manufacturera de hardwares y softwares.
Contrario a la apreciacion positiva que se pudiera tener de estas, se
caracterizan, en general, por poseer regimenes laborales de alta
precariedad (Qiu et al., 2014). Foxconn, corporacioén taiwanesa y principal
fabricante de componentes electronicos, constituye su ejemplo por
antonomasia. Con frabajadores suicidas que protestan por mejores
condiciones laborales, clientes de renombre como Apple y Microsoft, y
exuberantes ganancias lucrativas, ilustra patentemente las contradicciones
internas del modo de produccién capitalista en la industria tecnoldgica
(Fuchs, 2014q).

La procedencia de materias primas necesarias para la manufactura de
dispositivos como teléfonos, computadores, o tablets, asi como su posterior
desecho, involucra también condiciones de rapido deterioro humano vy
medioambiental (Chen, 2016). Distinguible a partir de sucesos propios de la
l6gica extractivista presente en la industria minera de litio, cobalto y oro
situada en el tercer mundo, ha implicado un alto costo a paises africanos
como el Congo (Qiu et al., 2014: 574-575). La demanda de materias prima
aumenta en la medida que aparatos electronicos son crecientemente
requeridos por el mercado, lo que se tfraduce, ademds, en la generacion
de toneladas de chatarra tecnoldgica. En tal sentido, si se consideran, por
ejemplo, los disenos que contienen desarrollos que hablan de una
obsolescencia programada, la situacion empeora aiun mds.

En el caso de la industria de softwares la precariedad y exclusion es vivida
por desarrolladores de companias de la India y Silicon Valley (Fuchs, 2014q):
Exigencia desmesurada, jornadas laborales que no dan espacio a
descansos, despiadada competitividad entre empleados terminan por
ocasionar en muchos de sus trabajadores de cuello blanco sindromes de

burnout. Ahora bien, en el caso de la mano de obra de cuello azul, las
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labores de limpieza, mantenimiento de magquinaria y manipulaciéon de
objetos téxicos, entre ofras, son realizadas principalmente por mujeres y/o
migrantes. Disfunciones respiratorias que van desde la silicosis al cdncer del
pulmdn, enfermedades a la piel, abortos espontdneos, y enfermedades
congénitas expresan la reproduccion de una economia politica del tfrabajo
racista y sexista que mutila trabajadores, destruye familias y el ecosistema
(Fuchs, 2014a: 231; Qiu et al., 2014).

En consideracion de los procesos involucrados en la configuracion y
manufactura de requerimientos necesarios para el uso de Internet 3puede
sostenerse que es sinbnimo de libertad?2 Castells, a raiz de los
acontecimientos de las Primaveras Arabes, divulga tal interpretacion
(Castells, 2012; La Tuerka, 2015; Tufekci, 2017), por lo que es necesario
considerarla desde aspectos propios que configuran el funcionamiento de
los procesos de movilizacion social. Primeramente, es dificil sostener que
estos se encuentran determinados por la disponibilidad de TICS para
quienes los ejecutan. Su lectura de los actos de censura gubernamental
sobre Internet en el transcurso de las Primaveras Arabes sostiene que ante
tal amenaza al ejercicio de libertades civiles se generd una efervescencia
de masas (Murthy, 2013; Ocana, 2015). Violentos enfrentamientos entre
civiles y fuerzas de orden publico, intervencién de la comunidad
internacional, y derrocamiento de regimenes dictatoriales fueron
consecuencias de tales acontecimientos.

No obstante, la respuesta desde el tecno-escepticismo esbozada por
Christian Fuchs (2014b) disecciona tal argumento. Su conclusion indica que
las Primaveras Arabes no pueden ser entendidas en omisidn de las
condiciones histéricas y estructurales en las que se sitUan (Ocana, 2015;
Fuchs y Trottier, 2017). Su explicacion enfatiza en las altas desigualdades
econdémicas propias de los paises de oriente medio, la existencia de un
sistema politico autoritario y centralizado, y la propagacién de valores
liberales de democracia y libertad. Sin caer en romanticismos de suma de
factores (Lenin, 2014), tales elementos deben articular una explicacion
realista sobre lo ocurrido, por sobre ideadlismos fundados en fetiches

tecnoldgicos. Mdas aun cuando las condiciones sobre las que opera la
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propiedad de la infraestructura ha contribuido a la generacion de nuevas
y perfeccionadas formas de confrol social cimentadas en la red de redes
(Manzerolle y Kjosen, 2012; Marcus y Joseph, 2015; Thatcher et al, 2016). Se
frata de la cibervigilancia, la cual se comprende como parte de un
complejo entramado de ciberamenazas para los usuarios de Internet, sobre

las que se profundiza a continuacion.

3. Aproximacion a amenazas y seguridad en Internet

El concepto de ciberamenazas remite a un conjunto heterogéneo y
cambiante de riesgos existentes en la red, partes de un proceso de
expansiéon y consolidaciéon de una economia digital de cardcter global
(Amaro, 2016; Bates et al, 2017; Graham et al, 2017). El aumento de la
cantidad de intfernautas, la cantidad de tiempo que estos permanecen
conectados a Internet, y dispositivos de los que cada uno dispone, es
manifestacion del sostenido crecimiento de su productividad. La
penetracién de Internet se ha dado en diferentes dreas sociales y
comerciales que van desde actividades ludico recreativas, operaciones
financieras y gestion de sistemas fundamentales para el funcionamiento de
una ciudad, hasta transporte o energia. Esto es problemdatico a la hora de
considerar la vulnerabilidad propia de los sistemas informdticos que ha
involucrado igualmente una extension de los limites de la actividad
delictual, originando diferentes repertorios de ciberdelitos (Oxman, 2013;
Das y Nayak, 2013).

Phising, pharming, robos a particulares mediante adulteracidon de cuentas
bancarias, tréafico de armas, estupefacientes y/o pornografia, son algunos
repertorios de los denominados ciberdelitos. Casos especificos se pueden
encontrar, por ejemplo, en la vulneraciéon del sistema de seguridad del
Banco Central de Bangladesh en el ano 2016, operado por el grupo Lazarus
(Evan, Leverett, Ruffle, Coburn, Bourdeau, Gunaratna y Ralph, 2017). Con
un motin de US$81 millones, sus acciones como las de tantos ofros grupos
similares se han replicado en diferentes dmbitos, como de industrias de
medios o manufactureras. La evolucion de amenazas como estas, ademas

de la introduccién de nuevos virus y malwares aumenta a ritmos
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exponenciales. En 1994 se hablaba de la generacion diaria de un nuevo
virus, cifra que para el 2017 aumentd a 323.000 malwares diarios (Kaspersky,
2017).

Su importancia reside en que el rango de sucesos de aqcciones
ciberdelictuales involucra igualmente ataques a las denominadas
infraestructuras criticas (Masera y Ortiz, 2015). Comprendiendo aquellas
redes de sistemas fisicos y virtuales vitales para el funcionamiento de un pais.
Se destacan enftre ellas instalaciones de servicios de emergencia, salud,
agua, energia eléctrica, gasoductos, transporte, agricultura, financieros,
comerciales, defensa, quimicas, comunicacion e informacioén, entre otros.
No existe certeza sobre las eventuales consecuencias que tendria la
ejecuciéon de un bien planificado ciberataque sobre ellas. Todas ellas son
vulnerables en contextos de ciberguerra o de ataques ciberterroristas
(Waltzman, 2017). Apagones masivos, descarrilamientos de trenes,
descoordinacion de vuelos aéreos, destruccion de datos bancarios e,
incluso, pérdida de control de sistemas de gestidon militar, serian parte de sus
repertorios. Ejemplos concretos pueden rastrearse en el sabotaje del
sistema de suministro eléctrico a Ucrania en el ano 2005, del sistema
bancario de Estonia en el ano 2007 y del sistema nuclear de Irdn mediante
el malware Stuxnet (Holt, 2012; Amaro, 2016).

Estos presuponen un manejo técnico por parte de quienes los ejecutan,
quienes resguardan su privacidad empleando tdcticas de criptografia y
protegen el anonimato de sus acciones desde, por ejemplo, la deep web
(Bautista, 2015). Dificultando su seguimiento por parte de policias y otfros
agentes de seguridad ciberdelictual, su existencia nutre el desarrollo de una
compleja industria de ciberseguridad. Companias como Kaspersky o Eset
destacan en dicho dmbito, ademds de las acciones realizadas por
diferentes ejércitos mediante sus departamentos de ciberguerra que han
reaccionado ante las vulnerabilidades de los sistemas informdticos (Holf,
2012; Kaspersky, 2017). La respuesta de estas se encamina actualmente en
implementar procedimientos de monitoreo y mitigacién de ciberataques,
similar a las estrategias de policias del mundo offline. No obstante, las

estimaciones para el ano 2016 sobre los costos de sus danos indican un
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aproximado de US$400 billones, mientras que la inversiéon en ciberseguridad
marca un aproximado de US$175 billones (Ross, 2016).

Estas acciones no corresponden a la aparicion de prdcticas o fendmenos
nuevos debido a la introduccién de nuevas tecnologias informdaticas. El
delito, el terrorismo, y la guerra poseen una historia muy anterior a ellas y, en
dicho sentido, sélo representan expresiones de su actualizaciéon en la era
digital (Evan et al, 2017; Fuchs y Trottier, 2017). Suponer lo contrario seria caer
en fetiches tecno-centristas. Ahora bien, lo que si podria corresponder a
algo relativamente reciente es la enfrada de técnicas de vigilancia
poblacional masiva desde gobiernos y corporaciones. Pese a los conocidos
ejemplos del siglo XX del FBI de John Edgar Hoover, o la Gestapo, y la Stasi,
el perfeccionamiento de lo que se entiende hoy por cibervigilancia es algo
sin antecedentes (Caluya, 2010; Bigo, 2015). Para su ejecucidon se
desarrollan acuerdos comerciales entre distintos agentes corporativos y
gubernamentales como parte de una economia politica de la vigilancia,
entre propietarios de la infraestructura y de los sistemas regulatorios vigentes
(Hintz, 2014; Fuchs, 2014a: 85-122).

Medidticamente, podria decirse que la atencidén sobre estos asuntos se
debe en parte a las divulgaciones realizadas por Julian Assange y Edward
Snowden (Ocana, 2015; Fuchs y Trottier, 2017). Ello ha conftribuido a la
popularizacién de ciertas iniciativas que sostienen que Internet, uno de los
mas grandes inventos de la humanidad, seria, pese a todo, un facilitador
del totalitarismo. Sistemas como Echelon, Prism, Xkeyscore, y Tempora,
ademads de la difusion de casos como el de Cambridge Analytica, ilustran
tales nociones (Bigo, 2015). El escenario se configura a partir de actores que
cumplen funciones especificas en procesos concretos de la conformacion
de una totalidad econdmica, politica y cultural: las corporaciones se
benefician de diferentes procesos de valorizacidn de los datos producidos
por los internautas, y, al mismo fiempo, agentes gubernamentales
conforman sistemas politicos que permiten la operacidn de procesos
productivos.

En cuanto a la prensa y medios de comunicacion, estos colaboran con

conformacién de un sistema de creencias que desplaza el conflicto de
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clases presente en tales procesos. Por el contrario, centran la interpretacion
en nociones humanitarias y tecno-pesimistas, resolubles mediante férmulas
convencionales de derechos humanos y politicas publicas. Dicha lectura
no permite pensar las relaciones sociales de produccion presentes en el
modo de acumulacion capitalista que configura la economia digital
contempordnea (Manzerolle y Kjosen, 2012; Qiu et al, 2014).

Asi, el panopticismo instala una vision fundada en idealismos que no
permiten avanzar en la conformacion de programas y tdcticas de lucha
entre productores y propietarios bajo un esquema de hegemonia
capitalista. Por sobre la toma de los medios de produccién, promueve ideas
como que la gubernamentalidad del poder no es algo que se encuentra
centralizado, sino diseminado de manera omnipresente en la sociedad
moderna (Foucault, 2006). No obstante, la existencia de los privilegios de
unos descansan sobre condiciones de opresidon y explotacion de otros,
siendo este el componente de la lucha de clases esencial para toda
iniciativa de transformacién social actual (Fuchs, 2014a). De ello no se debe
entender que Internet posee una esencia alienante o emancipatoria, en
tanto objeto, puede servir para propdsitos emancipatorios o reaccionarios.
Su problema contempordneo reside en estar sujeto - como pieza funcional
inserta en un modo de produccidon determinado - a légicas liberal-
burguesas de la propiedad privada (Marx y Engels, 2017: 51-72).

Para el fecno-entusiasmo la cibervigilancia, pese a todo, no es contraria al
enunciado de que Internet es un espacio de libertad. “Pese a ser vigilado,
no puede ser confrolado”, senalé Castells en una entrevista televisiva (La
Tuerka, 2015). Mds alld de la lucha contra el delito, terrorismo, o carreras
armamentisticas entre  Estados, la construccidon de sistemas de
cibervigilancia constituye también una promesa de solucionismo técnico
en sistemas proclives a modernizarse (Amaro, 2016; Bates et al, 2017; Evan
et al, 2017). Sistemas de iluminaciéon, control de frafico, entre otros, son
proclives a la intervencién de soluciones smart a sus rendimientos
(Manzerolle y Kjosen, 2012; Niaros, 2016; Fuchs y Trottier, 2017). Pero el
terrorismo no se detendrd por la infroduccion de mds cadmaras de vigilancia

en las ciudades, ni el ciberterrorismo por el monitoreo de ciberamenazas,
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ya sea por vulnerabilidades internas de la infraestructura o por elementos
que la sobrepasan (Kailemia, 2016; Kaspersky, 2017). Igualmente, las
soluciones de smart cifies han estado lejos de confribuir, por ejemplo, a la
eficiencia energética al estar cooptadas por intereses conservadores de
gobiernos y corporaciones, engendrando nuevas formas de
estigmatizacién y criminalizacién espacial (Niaros, 2016; Thatcher et al.,
2016).

4. Reflexion final: Privacidad ;reforma o revolucion?

La célebre frase atribuida a Rosa Luxemburgo encierra un enigmdtico
principio: el capitalismo en su desarrollo ha asentado sostenidamente los
gérmenes de su propia destruccidon. Esta proposicidon es pertinente de
considerar a la hora de examinar las diferentes acciones orientadas a
denunciar la violacidn de derechos de privacidad y vulneraciéon de
libertades en Internet por parte de gobiernos y corporaciones hacia la
ciudadania. Exigiendo mayor transparencia en el uso que hacen tales
entidades de los andlisis que realizan sobre el trdfico de datos, y cldusulas
que aseguren la privacidad de los usuarios que los han producido.
Derechos de autor, privacidad y de libertad de expresidon son parte de las
demandas. También hay iniciativas que apuestan por fomentar el uso de
herramientas que protejan la privacidad de los usuarios de Internet,
basadas en recursos criptogrdaficos como el navegador Tor (EFF, 2015;
Jardine, 2016). Tal navegador, ulilizando el modelo de redes de
encaminamiento de cebolla, permite mantener la privacidad del usuario
con respecto a su fradfico en Internet. No exentas de problemas o
limitaciones técnicas, actualmente significa una alternativa viable para
dificultar el ejercicio de las facultades de los sistemas de cibervigilancia.
Pero cualquier iniciativa que se proponga lidiar con los aspectos que
restrinjan el ejercicio de libertades civiles en Internet debe comenzar por
dos aspectos fundamentales. El primero trata sobre los aspectos ideoldgicos
que figuran a Internet como un espacio de participacidon universal vy
horizontal y, por lo tanto, un aporte para una nueva cultura democrdtica

(Jenkins, 2008; Fuchs, 2014a: 122). El segundo consiste en develar la
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apariencia oculta de la explotacién usualmente enmascarada como juego
o recreacion. La nocion de web 2.0 suele sustentarse en tales principios, los
qgue se conjugan con fundamentos neoliberales de responsabilidad
individual y competitividad (Murthy, 2013; Tufekci, 2017: 189-222).

Sin embargo, ello suele ignorar la relacién entre la industria tecnoldgica vy,
en especifico, aquella basada en la entrega de servicios digitales y el
desarrollo de las Ultimas crisis financieras. La aparicion de nuevas
plataformas de producciéon de informacién personal basadas en valores
neoliberales de cultura participativa y de compromiso individual (Jenkins,
2008), en el modo de explotacion y en acumulacién capitalista se extiende
hacia un emergente nicho de publicidad dirigida. Los usuarios, de tal modo,
generan el valor mediante la actividad que realizan en tales plataformas,
permitiendo a sus propietarios especular en base a la informacién derivada
de ella. Ello significa la realizacién de la expansion capitalista en todos sus
términos: fetichizacion de las mercancias en cuanto a informacién “libre y
participativa”, explotaciéon del trabajo humano en la produccion de datos
en plataformas de propiedad privada, y composicion de una “nueva”
estructura de clases entre explotadores y explotados.

Desde lo anterior es posible indagar en los alcances que poseen las
alternativas que actualmente se enuncian como reivindicativas de un
Internet libre y seguro. Enfre algunos de los elementos con los que estas
deben lidiar figuran, por ejemplo, la brecha digital, articuladora de una
demanda hacia la democratizacion de la comunicaciéon. Por ejemplo, en
América Latina la tasa de acceso a Internet es baja (entre 45% y 55%) en
comparacion alarealidad europea (entre 80% y 90%) (CEPAL, 2016). De ahi
que la penetracidn de herramientas como Tor u ofros mecanismos de
seguridad enfre los usuarios sea bastante escasa, lo cual asegura el
oligopolio de las grandes productoras de hardware y software privado
sobre el trafico de datos circulante en Internet. Esto no implica que los
sujetos sin acceso directo a Internet estén liberados de la cibervigilancia.
Diferentes dispositivos de seguridad conectados via “Internet de las cosas”
(Sosa y Godoy, 2014: 41-45), como reconocimiento facial, biometria,

cdmaras, drones, etc., presentes en espacios publicos y semipuUblicos,
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ademds de la recoleccién de datos mediante sistemas de comercio y
banca electronica, transporte, telecomunicaciones, entre otros, operan
sobre tal segmento de la poblacién (Niaros, 2016).

Es posible identificar diferentes esfuerzos regulatorios por proteger a los
individuos de prdcticas que vulneren elementos como su privacidad e
integridad en linea. Uno de estos corresponde a la gobernanza de Internet
con una estrategia que busca articular principios regulatorios a ser
incorporados por los Estados en sus jurisdicciones (Kurbalija, 2016). Pero su
lento desarrollo sujeto a diferentes oscilaciones politicas y econdmicas
coyunturales, ha articulado la configuraciéon de nuevos instrumentos mads
efectivos. Ejemplo de ello es el Reglamento General de Proteccion de
Datos de la Unién Europea, el que acudiendo a diversas dreas de los
derechos nacionales se ha implementado recientemente como
mecanismo de regulaciéon digital. Derechos de consumidores, derechos
civiles, codigos penales e incluso férmulas de derechos humanos figuran
entre ellos.

Instrumentos como los senalados deben lidiar con la limitaciéon de lidiar
localmente con problemas globales. Prueba de ello es la secreta
ciberguerra extendida mundiaimente, en la que estrategias de
ciberseguridad militar podria decirse que corresponde a su expresion por
antonomasia. La actualizacion de los planes de defensa e inteligencia de
los gobiernos se concibe como parte de estrategias politicas y econdmicas
en un contexto generalizado de guerra extendida mundialmente, pero
desarrollada secretamente (Waltzman, 2017). Los actores comunes,
prosumidores y/o trabajadores digitales de Internet estdn llamados por una
cuestion de responsabilidad politica de clase a responder ante ello de
modo revolucionario. En este caso, el problema reside en evitar la
colaboracion de clases, dada de modo tripartito entre gobiernos,
corporaciones y sociedad civil, en desmedro de esta Ultima en tanto masa
proletaria de Internet, por ejemplo, en los frentes amplios o populares. Es
decir, para aplacar las tendencias globales del capitalismo y su economia
mundial, se tfrata de hacer una politica por la revolucidén mundial. No una

querella hacia Estados nacionales, tendiente en el mejor de los casos al
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mito del socialismo en un solo pais, sino hacia un estado de revolucidn
permanente (Bosch, 2017).

Las condiciones que configuran Internet de modo global contienen las
posibilidades de realizacion para la arficulacion de demandas con
perspectiva internacionalista y de lucha de clases. Esto permitiria enfrentar
directamente las barreras que mantienen a Internet diezmado como una
mercancia de propiedad corporativa, empleada como pieza fundamental
del despliegue de distintos procesos de valorizacién en una economia
capitalista mundial. Fundados en principios de explotaciéon del trabajo
humano, se da en condiciones no reconocidas, como es el caso de los
prosumidores. Por ofra parte, la totalidad de su desarrollo, dado en
plataformas digitales, extractivas y manufactureras, condiciona a su vez la
configuracion de un sistema institucional y regulatorio afin al orden
econdmico. Sustentando mitos juridicos como el de la regulaciéon nacional
y fetiches econdmicos como el de la autosuficiencia de las economias
nacionales, las alternativas de cambio y transformacién amortiguan a priori
su alcance. Estas Ultimas, acuden a principios neoliberales de la
participacion en espacios democraticos y de responsabilidad individual y
social-empresarial.

El debate en torno a Internet, por tanto, representa la extensiéon de un
campo de combate conceptual y prdctico donde se enfrentan,
fundamentalmente, posturas filoséfico-econdmicas de intervencion politica
en la era contempordnea. Entender sus respectivos avances y retrocesos al
margen de las dindmicas generales de lucha de clases, constituye una
tarea desprovista de contexto histérico, politico y social. Fundamental para
la elaboracién de cualquier programa tactico de transformacion, dada la
configuracion y funcionamiento actual de Internet, es delimitarlo como
cuestion de propiedad y acumulacién. Los beneficios de las estrategias
comerciales y financieras efectuadas sobre la informacién producida por
millones de internautas, asi como de sus usos politicos, son parte de un
oligopolio corporativo y gubernamental. Desde tal propuesta, se invita al
frabajo de diseno de programas con perspectiva “usuaria”, que pueden ir

desde el control obrero de la ciber-produccion, el tele-comunismo de
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redes, el establecimiento de una economia digital de comunes, entre otras,

y a eventuales combinaciones de niveles entre estas.
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