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RESUMEN

El aumento del indice de percepcién en la corrupcion, entregado por la Ultima
encuesta de la ONG Transparencia Internacional (TI), respecto a los niveles de
corrupcion al que se han enfrentado las instituciones puablicas en nuestro pais, forma
especial importancia en la implementacion de un sistema de control interno, enfocado
en elaborar herramientas de consulta permanente sobre aspectos de probidad y
transparencia institucional, para enfrentar la incertidumbre que presenta tanto riesgos

como oportunidades.

Ante esta situacion y para mitigar los casos de fraudes al interior de las organizaciones
el Comité de Organizaciones Auspiciantes de la Comision Treadway (COSO) publica el
Enterprise Risk Management Integrated Framework (ERM) o denominado también
Libro Coso Il, proporcionando un foco mas robusto y extenso sobre la identificacion,

evaluacioén y gestién integral de riesgo.

El propésito de esta investigacion es el analisis en la gestion de riesgos de fraude al
interior de un 6érgano publico de la region de Valparaiso en el Marco del Libro COSO Il
durante los periodo 2014-2015. Identificando los riesgos que generen potenciales
fraudes, luego explicando las situaciones de riesgo mediante el andlisis de la matriz
estratégica de riesgo y finalmente determinar las actividades asociadas al proceso de
gestion a aplicar para mitigar los riesgos de fraude. Para llevar a cabo este estudio
cualitativo con un enfoque de sintetizacion se aplicaran cuestionarios y entrevistas con

el fin de obtener la informacion necesaria para el logro de estos objetivos.

El presente trabajo de tesis espera identificar aquellas situaciones potenciales de
riesgo de fraude que se generen al interior del organismo en estudio, determinando si
las actividades efectuadas para la mitigaciébn de dichos riesgos son efectivas y

aseguran un mantenimiento y mejoramiento continuo.



MARCO TEORICO

1. Antecedentes Generales
Desde 1995 Transparency International elabora el indice de Percepcion de la

Corrupcion, instrumento que permite clasificar a los paises de acuerdo a los niveles de
corrupcién percibidos en el sector publico. Este indice se basa en la combinacion de
encuestas y evaluaciones por parte de instituciones internacionales de prestigio

mundial.

Segun los resultados de la Ultima encuesta en la que participan 177 paises y las
puntuaciones son en una escala de 0 a 100 (donde 0 significa mucha corrupcion y 100
gue no se percibe corrupcion), Chile en ranking se ubica en el lugar 22 a nivel mundial

y retrocede a la segunda posicion a nivel latinoamericano.

Grafico N°1: Ubicacion de Chile en el Ranking mundial de la Gltima encuesta de la
ONG Transparency International.
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Fuente: Resultados disponibles en el sitio web Transparency.org.

En el grafico N°1 Chile se ubica en los lugares de avanzada a nivel latinoamericano,
en relacibn a Sudamérica, Uruguay lo sobrepasa, obtiene un puntaje de 71 en la
escala de 0 a 100 (donde O significa mucha corrupcion y 100 que no se percibe

corrupcion).
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Grafico N°2: Resultados historicos en el indice de percepcion y su ubicacion en el

ranking internacional desde 1996 al 2013.
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Fuente: Chile Transparente “indice de percepcién de corrupcién”

Elaboracién Propia.

Como lo muestra el grafico N°2, si se compara con los resultados del afio pasado
desciende dos lugares y baja un punto (descenso estadisticamente no
significativo).El pais muestra un nivel de estancamiento debido a la falta de avances
en el combate a la corrupcion y mejoramiento en percepcion.

Es en este contexto, tanto las organizaciones publicas como privadas deben
implementar herramienta de consulta permanente sobre aspectos de probidad y
transparencia institucional, para enfrentar la incertidumbre que presenta tanto riesgos
como oportunidades, y puede generar tanto deterioro como crecimiento del valor. El
Libro Coso ERM provee un marco para que la gerencia u administracion pueda
manejar eficazmente la incertidumbre y los riesgos y oportunidades asociados y asi

aumentar su capacidad de generar valor.
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CONCEPTO DE FRAUDE

¢, Qué se entiende por Fraude en Chile?

Si bien corresponde a una pregunta amplia, la respuesta posee aspectos especificos
gue permiten dar forma al concepto, esto es importante considerando los efectos que

tiene el particular entendimiento del término en el presente trabajo de Tesis.

Las Normas de Auditoria Interna N°3 “Glosario de términos y conceptos de Auditoria
Interna y de Gestién” Emitida por el Colegio de Contadores Chile A.G. ha definido el
Fraude como “Cualquier acto ilegal caracterizado por engafio, ocultacion o violacién de
confianza. Estos fraudes son perpetrados sin violencia fisica por individuos o por
organizaciones para apropiarse en forma indebida de dinero, bienes o servicios, para
evitar pagos o pérdidas de servicios 0 para asegurarse ventajas personales o de

negocio”.

Pero ademas las Normas de Auditoria Generalmente Aceptadas NAGAS; Seccién AU
240, “Consideracion de Fraude en una Auditoria de Estados Financieros”, en su
parrafo 11 también nos entrega una definicion de Fraude como “Un acto intencional
por parte de una o mas personas de la Administracién, encargados del Gobierno
Corporativo, empleados o terceros, involucrando la utilizacion del engafio lo cual
resulta en una representacién incorrecta en estados financieros sometidos a una

auditoria”.

2.1 Caracteristicas del Fraude

Al realizar un analisis de este concepto, el hecho que un fraude generalmente se
oculte, puede hacer muy compleja su deteccion, pero se pueden identificar ciertos
hechos o condiciones, estos involucran un incentivo o presion, una oportunidad

percibida para realizarlo y cierta racionalizaciéon del acto de fraude.

El incentivo o presién afectara en preparacion y presentacion de informacion financiera
fraudulenta en los casos donde la Administracion tiene la necesidad de cumplir ciertas
expectativas 0 metas exigidas por fuentes internas o externas a la entidad o bien el
pago de bonificaciones importantes al cumplirse metas de utilidades poco realistas,

creando claramente un incentivo para cometer un fraude.

El segundo factor de riesgo de fraude se genera cuando existe en la entidad un

ambiente de control poco efectivo creando una oportunidad para cometerlo. Es el caso

12



por ejemplo, de una persona que esta en una posicion de confianza o tiene
conocimiento de deficiencias especificas que le permiten hacer caso omiso del control

interno.

La racionalizacién de la accion fraudulenta, corresponde a los valores éticos que tiene
cada persona, que les permite, a sabiendas e intencionalmente, cometer un acto
deshonesto. Aunque también existe el caso, que la persona al ser honesta, se ve

obliga a cometerlo ya que su entorno impone suficiente presion sobre ella.

Figura 1: “Triangulo del Fraude que identifica los tres principales factores de Riesgo”.

Metas excesivas a cumplir
por la administracion.

Actitud, caracter o
conjunto de valores
éticos del personal
de la entidad

Ausencias de controles
que generan al personal

a ocasion de fraude.

Oportunidad

Incentivo o
Presién

Racionalizacion

Normas de Auditoria Generalmente Aceptadas-NAGAS; Seccion AU 240, Consideracion de Fraude en

una Auditoria de Estados Financieros. Elaboracion Propia.
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De los tres elementos que aparecen en la Figura 1, la oportunidad es el factor sobre el
que mas puede influir una organizacion. Las organizaciones necesitan procedimientos
y controles internos que eviten poner a empleados en posiciones para cometer fraudes
y que detecten actividades fraudulentas si estas ocurren. Aunque los auditores internos
pueden no conocer el motivo exacto o la racionalizaciébn conducente al fraude,
necesitan identificar las oportunidades de fraude que existan. También estos necesitan
comprender cuales son los esquemas y escenarios de fraude, asi como mantenerse al

tanto de los indicios que apuntan hacia un fraude y como prevenirlo.

2.2 Tipos de Fraudes
Los fraudes suelen clasificar en dos categorias los cuales se denominan fraude interno

y fraude externo.

2.2.1 Fraudes Internos

Son aquellos organizados por una o varias personas dentro de una empresa, con el fin
de obtener beneficio propio. Por lo general, se realizan con la intencion de cometer
malversacion de activos de la empresa y, para ello, se valen de su cargo dentro de la
organizacion o de la informacion que administran. Dentro de esta categoria podemos

identificar el fraude al fisco.
e El Fraude al Fisco
Es un ilicito cometido por el funcionario publico en el desempefio de sus funciones.

El empleado publico que en las operaciones en que interviniere por razén de su cargo,
defraudare o consintiere que se defraude al Estado, a las Municipalidades o a los
establecimientos publicos de instruccion o de beneficencia, sea originandoles pérdida o
privandoles de un lucro legitimo, incurrira en las penas de presidio menor en sus

grados medio a maximo y multa del 10 al 50% del perjuicio causado

Hay tres particularidades a saber del Empleado Publico, la primera de ellas es que éste
no necesariamente debe pertenecer al ente defraudado, so6lo basta con que intervenga
en la operacion. La segunda particularidad es que su intervencién tiene que ser en
razon de su cargo, esto quiere decir , que debe tener competencia para participar en la
operacion, y por ultimo es menester que el funcionario tenga algun grado de
responsabilidad o incidencia en la posibilidad de corregir el procedimiento o de

rectificar las decisiones que se adopte por otros.
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2.2.2 Fraudes Externos

Son aquellos que se efectian por una o varias personas para obtener un beneficio,
utilizando fuentes externas como bancos, clientes, proveedores, entre otros. Este tipo
de fraudes puede involucrar esquemas tales como reclamaciones fraudulentas

respecto automdvil, salud o incapacidad, la negociacién de cheques falsificados.

El Fraude al que se enfrentan las organizaciones con mas frecuencia es el interno,
que involucra a sus directivos y/o empleados, y que puede dafiar tanto sus activos
como su imagen publica.

Los Fraudes mas comunes en las empresas se pueden agrupar en las tres categorias
siguientes:

e Apropiacién de activos: Aquel empleado que desvia fondos de la empresa
para su propio beneficio.

¢ Manipulacién contable: Aquella que se realiza para la consecucion de algunos
objetivos (por ejemplo ventas falsas para conseguir un bono).

e Corrupcién: Aquellos casos en los que reciben o pagan tratos de favor para la
adjudicacion de un producto o servicio.

15



GOBIERNO REGIONAL DE VALPARAISO

3.1 Identificacion Bésica

El Gobierno Regional de Valparaiso (GORE) es un Servicio Publico descentralizado
que cuenta con personalidad juridica de derecho publico y patrimonio propio, si bien
este servicio no tiene dependencia ministerial se encuentra adscrito al Ministerio del
Interior del cual depende jerarquicamente. Dentro de sus atribuciones es el encargado
de la administracion superior de la Regidn, tiene por objeto el desarrollo social, cultural

y econémico de la region.

3.2 Misién Institucional

Ejercer la administracion superior de la Region de Valparaiso a objeto de promover su
desarrollo sustentable, orientado a mejorar la calidad de vida de sus habitantes,
formulando y aplicando instrumentos de planificacién y de inversion de decision

regional, con apego a los principios de probidad y transparencia.

3.3 Objetivos Estratégicos:

e Disefiar e implementar instrumentos de planificacién, en coordinaciéon con la
institucionalidad publica y privada, para orientar y/o promover el desarrollo
regional.

e Gestionar en forma eficiente y eficaz la inversion publica de decision regional,
optimizando las etapas del proceso de inversion publica; para materializar los
objetivos de desarrollo regional.

¢ Implementar un enfoque de mejoramiento continuo en la gestion institucional,
mejorando los procesos internos y externos, con el propdsito de optimizar la
gestidn de la institucion, incluyendo la incorporacion de calidad en la entrega

de los servicios prestados a los usuarios.

3.4 Resefia Gobierno Regional de Valparaiso

El Gobierno Regional nace con la Ley N°19.175, Organica Constitucional sobre
Gobierno y Administracion, promulgada en el afio 1992 por el presidente de la época
Sefior Patricio Aylwin Azocar y actualizada en el decreto con fuerza de ley N°1 de

noviembre 2006 del Ministerio de Interior. Esta normativa define atribuciones funciones

16



del Intendente, crea la estructura administrativa del Gobierno Regional, Consejo

Regional, sistema presupuestario regional entre otras.

3.5 Leyes y Normativa que rigen el funcionamiento del Gobierno Regional de
Valparaiso
e Ley N° 19.175, Organica Constitucional sobre Gobierno y Administracion

Regional y Jurisprudencia Administrativa.

3.6 Estructura Organizacional y Dependencia
La Ley 19.175 Organica Constitucional sobre Gobierno y Administracion Regional en

su articulo N° 22 menciona lo siguiente al respecto “el gobierno regional estara
constituido por el Intendente, que es designado por el Presidente de la Republica para
ejercer el cargo, y por el Consejo Regional, cuyos consejeros son electos

indirectamente.”

3.6.1 Organigrama

ittty T Intendente
! Consejo Regional i Regional
........ e m———
i Staff Gabinete
! Intendente
-------- o o e o
-------------------------- 1 Secretario Ejecutivo |
----------------- o
Auditoria Asesoria
Interna Juridica
Division de Administracion y Finanzas Division de Analisis y Division de Planificacion
‘ Control de Gestion y Desarrollo
| | —— —
Dep. Unidad Unidad Departamento || Departamento Dep. Dep. Dep. Pla':irf?:agsﬁn
Técnico || Informética PGestién Administrativo (- De Finanzes Controlde | | Inversiones | | Desaolo | | JS0ELnY
Consejo ersonas Gestion Regional Tenitorial
Regional
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CONTROL INTERNO

4.1 Concepto de Control Interno

Existen diversas definiciones de control interno pero se considera valida para el
presente trabajo de tesis la entregada por Cepeda, G. (1997) “El Control Interno se
define como un proceso efectuado por el concejo de administracion, la administracion y
el resto del personal de una entidad, disefiado con el objetivo de proporcionar un grado
de seguridad razonable en cuanto a la consecucién de los objetivos.”

4.2 Libro COSO |

El denominado "Informe COSO I" define un nuevo marco conceptual del control
interno, publicado en EE.UU. en 1992, plasma los resultados de la tarea realizada
durante mas de cinco afios por el grupo de trabajo que la Treadway Commisslon,
National Commission on Fraudulent Financial Reporting cre6 en Estados Unidos en
1985 bajo la sigla COSO (Committee of Sponsoring Organizations).

Este informe constituirA una excelente guia practica y una insustituible fuente de
consulta y ayuda para directores de empresas, consejeros, gestores, profesores
universitarios y de escuela de negocio, auditores y en general, para aquellos que estén
interesados en la nueva cultura del control y de la gestion de la organizaciones, asi
como para los reguladores y funcionarios publicos con responsabilidades en el control,
auditoria e intervencion de la entidades gubernamentales y de la administracion

publica.

4.3. Libro COSO Il

El Libro COSO Il Gestién de Riesgos Corporativos, Marco Integrado —Técnicas de
aplicacion es una herramienta valiosa para administrar la organizacion, para mejorar el
desempefio y proteger los activos de la misma y los auditores internos lo pueden usar
para agregarle valor a la organizacién mediante el alineamiento de sus actividades con
los objetivos de la organizacion.”

En Septiembre de 2004 se publica el Enterprise Risk Management Integrated
Framework (ERM), como respuesta a una serie de escandalos, e irregularidades, el
cual amplia el concepto de control interno, proporcionando un foco méas robusto y

extenso sobre la identificacion, evaluacion y gestion integral de riesgo.
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4.4 Evolucién entre el Libro Coso |y Libro Coso Il

La finalidad que tiene el informe COSO | est4 relacionada directamente con el control
interno de la entidad, mientras que el informe COSO Il constituye una parte integral de
un nuevo concepto que es la gestion de riesgos corporativos de las organizaciones,
permitiendo a la direccion abordar eficazmente la incertidumbre, los riegos y

oportunidades.

La Revista de Investigacion “Gestion de Riesgos de Fraude, desarrollo de una
estrategia de prevencion, deteccion y respuesta al fraude”, emitida por KPMG
Auditores Consultores Chile nos afirma que el libro Coso Il, no intenta sustituir el marco
de control interno, sino que lo incorpora como parte de él, permitiendo a las
organizaciones mejorar sus practicas de control interno o decidir encaminarse hacia un

proceso mas complejo de gestién de riegos.

Ambos informes estructuran una excelente guia practica y una fuente de consulta
ayudando a directores de empresas, consejeros, gestores, profesores universitarios,
auditores y para todos aquellos que estén interesados en la cultura del control y la

gestion de las organizaciones.

Al comparar el Libro COSO |y COSO Il como se observa en la figura 2, podemos decir

gue existen diferencias cualitativas, que se mencionan a continuacion:

e EI COSO | consta de 5 componentes, Entorno de Control, Evaluacién de los
Riesgos, Actividades de Control, Informaciéon y Comunicaciéon y Supervision, los
cuales estan directamente relacionados con los tres objetivos de control que
son la Eficiencia y Eficacia de las Operaciones, la Confiabilidad de las
Informacion, y el Cumplimiento de las Normas y Leyes, que se consideran
principalmente como un pre requisito para el control interno

e Por el contario el COSO Il consta de 8 componentes; Ambiente Interno,
Establecimiento de Objetivos, Identificacion de Eventos, Evaluacion de Riesgos,
Respuesta al Riesgos, Actividades de Control, Informacion y Comunicacion y
Supervision, relacionados con los cuatro Objetivos: Los Objetivos
Operacionales, Los Objetivos Financieros y Los Objetivos de Cumplimiento
agregando el Objetivo de Estrategia y ampliando la categoria de “Informacion
Financiera” del Coso. Estos Objetivos son incluidos en el ERM como un

componente separado.
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Figura 2: Esquema “Evolucion entre el Libro Coso | y Libro Coso II”.

COSO II - ERM: Marco de Gestion Integral
de Riesgo (Enterprise Risk Management)
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Fuente: Libro COSO Il “Gestion de Riesgos Corporativos, Marco Integrado —Técnicas de aplicacion.”
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ANTECEDENTES DEL COSO i

5.1 Origen del ERM
Hacia fines de septiembre de 2004 se publica el Enterprise Risk Management (ERM)-

Integradet Framework y sus aplicaciones técnicas asociadas, denominado COSO I, el
cual amplia el concepto de control interno, proporcionando un foco mas robusto y

extenso sobre la identificacidn, evaluacion y gestion integral de riesgo.

Reconociendo la necesidad de una orientacion definitiva sobre ERM, el Comité de
Organizaciones Auspiciantes de la Comisién Treadway (COSO) dio inicio a un proyecto
para desarrollar una estructura conceptualmente profunda que suministrara principios
integrados, terminologia comun y orientacion para la implantaciébn practica que
permitan dar soporte a los programas de las entidades tendientes a desarrollar o hacer
comparacion de sus procesos de gestidn de riesgos. Esta estructura resultante tendra
como objetivo asociado servir de base comun para gerentes, directores, reguladores,
académicos, entre otros, para comprender mejor la administracion de los riesgos, sus

beneficios y limitaciones y para comunicarse eficazmente.

5.2. Gestion de Riesgos

La Norma de Auditoria Interna N°3, emitida por el Colegio de Contadores de Chile
A.G., nos define la Gestién de Riesgos como un proceso efectuado por el directorio, la
administracién superior y otros miembros de la organizacién, basado en la estrategia y
a lo largo de la empresa, disefiado para identificar potenciales eventos que puedan
afectar a la entidad y administrar el riesgo dentro de los rangos de aversién al riesgo
aceptado por la entidad, para proveer una razonable seguridad en el logro de sus

objetivos.

El objetivo de la gestion de riesgos es reducir diferentes riesgos relativos a un ambito
preseleccionado a un nivel aceptado por la sociedad. Puede referirse a numerosos
tipos de amenazas causadas por el medio ambiente, la tecnologia, los seres humanos,

las organizaciones y la politica.
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5.3 Objetivos del ERM
El presente Marco de gestion de riesgos corporativos estd orientado a alcanzar los

objetivos de la entidad, que se pueden clasificar en cuatro categorias:

o Estrategia: Objetivos a alto nivel, alineados con la mision de la entidad.
e Operaciones: Objetivos vinculados al uso eficaz y eficiente de recursos.
¢ Informacion: Objetivos de fiabilidad de la informacién suministrada.

¢ Cumplimiento: Objetivos relativos al cumplimiento de leyes y normas aplicables.

Esta clasificacion de los objetivos de una entidad permite centrarse en aspectos
diferenciados de la gestiébn de riesgos corporativos. Estas categorias distintas, un
objetivo individual puede incidir en mas de una categoria se dirigen a necesidades
diferentes de la entidad y pueden ser de responsabilidad directa de diferentes
ejecutivos. También permiten establecer diferencias entre lo que cabe esperar de cada
una de ellas. Otra categoria utilizada por algunas entidades es la salvaguarda de

activos.

Dado que los objetivos relacionados con la fiabilidad de la informacién y el
cumplimiento de leyes y normas estan integrados en el control de la entidad, puede
esperarse que la gestién de riesgos corporativos facilite una seguridad razonable de su
consecucion. El logro de los objetivos estratégicos y operativos, sin embargo, esta
sujeto a acontecimientos externos no siempre bajo control de la entidad; por tanto,
respecto a ellos, la gestion de riesgos corporativos puede proporcionar una seguridad
razonable de que la direccién, y el consejo de administracibn en su papel de
supervision, estén siendo informados oportunamente del progreso de la entidad hacia

Su consecucion.

5.4 Componentes de la Gestién de Riesgos Corporativos
La gestidn de riesgos corporativos consta de ocho componentes relacionados entre si,
que se derivan de la manera en que la direccién conduce la empresa y como estan

integrados en el proceso de gestiébn. Como se puede apreciar en la figura N°3:
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Figura 3: Esquema “Componentes del Libro Coso II”.
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Fuente: Libro COSO Il “Gestiéon de Riesgos Corporativos, Marco Integrado —Técnicas de aplicacion.”

A continuacion, se describen estos componentes:

5.4.1 Ambiente interno

El Ambiente Interno abarca el talento de una organizacién, que influye en la
concienciacion de sus empleados sobre el riesgo y forma la base de los otros
componentes de la gestibn de riesgos corporativos, proporcionado disciplina y
estructura.

Tiene un impacto significativo en el modo de implantar la gestion de riesgos
corporativos y en funcionamiento continuado, constituyendo el contexto en que se
aplican otros componentes.
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El entorno de control consta de los siguientes elementos:

e Integridad y valores éticos.

¢ Filosofia de direccién y estilo de gestion.

e Estructura de la organizacion.

e Asignacién de autoridad y responsabilidad.
e Politicas y practicas de recursos humanos.

e Compromiso de competencia profesional.
5.4.2 Establecimiento de objetivos

Los objetivos deben existir antes de que la direccion pueda identificar potenciales
eventos que afecten a su consecucion. La gestion de riesgos corporativos asegura que
la direccion ha establecido un proceso para fijar objetivos y que los objetivos
seleccionados apoyan la mision de la entidad y estan en linea con ella, ademas de ser

consecuentes con el riesgo aceptado.

Los obijetivos se fijan a escala estratégica, estableciendo con ellos una base para los
objetivos operativos, de informacién y cumplimiento. Cada entidad se enfrenta a una
gama de riesgos procedentes de fuentes externas e internas. Una condicién para la
identificacion eficaz de los eventos, la evaluacién de sus riesgos y la respuesta a ellos,
es fijar los objetivos que tienen que estar alineados con el riesgo aceptado por la

entidad, que orienta a su vez los niveles de tolerancia al riesgo de la misma.

5.4.3 Identificacidon de eventos

Los acontecimientos internos y externos que afectan a los objetivos de la entidad
deben ser identificados, diferenciando entre riesgos y oportunidades. Estas ultimas

revierten hacia la estrategia de la direccion o los procesos para fijar objetivos.

La direccion identifica los eventos potenciales que afectardn a la entidad y
determinaran si presentan oportunidades o si pueden afectar negativamente a la
capacidad de la empresa para implementar la estrategia y lograr los objetivos con
éxito. Los eventos con impacto negativo representas riesgos, que exigen la evaluacion
y respuesta de la direccion, por el contrario los eventos con impacto positivo

representan oportunidades, que la direccidon reconduce hacia la estrategia.
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5.4.4 Evaluacion de riesgos
Los riesgos se analizan considerando su probabilidad e impacto como base para
determinar cémo deben ser gestionados y se evalian desde una doble perspectiva,

inherente y residual.

La evaluacion de riesgos permite a una entidad considerar amplitud en los eventos
potenciales que impactan en la consecucion de los objetivos. La direccion evalla estos
acontecimientos desde una doble perspectiva, probabilidad e impacto y normalmente
usa una combinacion de métodos cualitativos y cuantitativos. Los impactos positivos y
negativos de los eventos potenciales, deben examinarse, individualmente o por
categoria, en toda la entidad. Los riesgos se evaltan con un doble enfoque: riesgo

inherente y riesgo residual

5.4.5 Respuesta al riesgo
La direccion selecciona las posibles respuestas - evitar, aceptar, reducir o compatrtir los
riesgos - desarrollando una serie de acciones para alinearlos con el riesgo aceptado y

las tolerancias al riesgo de la entidad.

Una vez evaluados los riesgos relevantes, la direccion determina cémo responder a
ellos. Las respuestas pueden ser las de evitar, reducir, compartir y aceptar el riesgo. Al
considerar su respuesta, la direccién evalla su efecto sobre la probabilidad e impacto
del riesgo, asi como los costos y beneficios, seleccionando aquella que sitle el riesgo
residual dentro de las tolerancias al riesgo establecidas. La direccion identifica
cualquier oportunidad que pueda existir y asume una perspectiva del riesgo
globalmente para la entidad o bien una perspectiva de la cartera de riesgos,
determinando si el riesgo residual global concuerda con el riesgo aceptado por la

entidad.

5.4.6 Actividades de control

Las actividades de control son las politicas y procedimientos que ayudan asegurar que
se lleven a cabo las respuestas de la direccion a los riesgos. Las actividades de control
tienen lugar a través de la organizacion, a todos los niveles y en todas las funciones.
Incluyen una gama d actividades, tan diversas como aprobaciones, autorizaciones,
verificaciones, conciliaciones, revisiones de funcionamiento operativo, seguridad de los

activos y segregacion de funciones.
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5.4.7 Informacién y comunicacion

La informacion pertinente se identifica, capta y comunica, en un marco de tiempo que
permiten a las personas llevar a cabo sus responsabilidades. Los sistemas de
informacion usan datos generados internamente, entradas de fuentes externas y
salidas informativas, que facilitan la gestion de riesgos y la toma decisiones informadas
relativas a los objetivos. También existe una comunicaron eficaz, fluyendo en todas las
direcciones dentro de la organizacion. Todo el personal recibe un mensaje claro desde
la alta direccion, donde considerar seriamente las responsabilidades de gestion de los
riesgos corporativos. Las personas entienden su papel en dicha gestion y cédmo las
actividades individuales se relacionan con el trabajo de los demas. Asi mismo, deben

tener los medios para comunicar hacia arriba la informacion significativa.

5.4.8 Supervisién

La gestibn de riesgos corporativos se supervisara, revisando la presencia y
funcionamiento de sus componentes a lo largo del tiempo, llevando a cabo actividades
permanentes de supervision y evaluaciones independientes o una combinacion de

ambas técnicas.

El alcance y frecuencia de las evaluaciones independientes dependera
fundamentalmente de la evaluacion de los riesgos y de la eficacia de los
procedimientos de la supervisidon permanente. Las deficiencias en la gestion de riesgos
corporativos se comunican de forma ascendentes, trasladando los temas mas

importantes a la alta direccién y al consejo de Administracion.

5.5 Relacion entre Objetivos y Componentes
Existe una relacion directa entre los objetivos que la entidad desea lograr y los
componentes de la gestion de riesgos corporativos. La Siguiente Figura describe esta

relacion es una matriz tridimensional, en forma de cubo, que se explica posteriormente.
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Figura 4: “Matriz Tri- dimensional del Libro COSO II”.
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Fuente: Libro COSO Il “Gestion de Riesgos Corporativos, Marco Integrado —Técnicas de aplicacion.”

Las cuatro categorias de objetivos, (estratégicos, operativos, elaboracion de
informacion y cumplimiento), estan representados por las columnas verticales.Los ocho
componentes estan representados por las filas horizontales. La entidad y sus unidades

organizacionales estan representadas por la tercera dimensién de la matriz.

Debe entenderse que las cuatro columnas representan categorias de objetivos de una
entidad y no partes o unidades de la entidad. De acuerdo con ello, al considerar la
categoria de objetivos relacionados con la elaboracién de informacién, por ejemplo, se
necesita conocer una amplia gama de informacién con respecto a las operaciones de
la entidad. Pero en ese caso, se focaliza en la columna centro-derecha del
modelo,(objetivos asociados a la elaboracion de informacion), en vez de hacerlo en la

categoria de objetivos asociados a las operaciones.
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5.6 Roles y Responsabilidades.
Cada uno en una organizacion tiene responsabilidades en la gestibn de riesgos

empresariales.

5.6.1 Directorio

La gerencia debe rendir cuentas al directorio, el que provee gobierno, orientacion y
supervision. Al seleccionar a la gerencia, el mayor rol corresponde al directorio al
definir sus expectativas en cuanto a integridad moral y valores éticos y puede confirmar
sus expectativas a través de las actividades de supervision. lgualmente, al reservar
para si la autoridad para ciertas decisiones clave, el directorio juega un rol al establecer
la estrategia, al formular los objetivos de alto nivel y los lineamientos generales en

relacién a la asignacion

5.6.2 Gerencia

El gerente general da el ejemplo en cuanto a la honestidad y los valores éticos y los
otros factores del ambito interno. En una empresa grande, el gerente general cumple
este cometido liderando y orientando a los gerentes experimentados que, a su vez,
asignan responsabilidad por el establecimiento de politicas y procedimientos de
administracién de riesgos mas especificos al personal responsable de las funciones
individuales de las unidades. En una empresa mas chica, la influencia del gerente
general, con frecuencia un propietario-gerente, es usualmente mas directa. En
cualquier caso, en un marco de responsabilidades decrecientes, un gerente es
efectivamente un gerente general de su esfera de responsabilidad. También son
importantes los lideres de funciones de apoyo como cumplimiento, finanzas, recursos
humanos y tecnologia de la informacién, cuyas actividades de monitoreo y control
atraviesan horizontal y verticalmente las unidades operativas y de otro tipo de una

empresa.

5.6.3 Auditores internos

Los auditores internos juegan un rol importante en el monitoreo de la gestion de
riesgos y de la calidad del desempeiio como parte de sus cometidos regularnos o
respondiendo a especiales requerimientos de la alta gerencia o ejecutivos de divisiones
o subsidiarias. Pueden dar asistencia tanto a la gerencia como al directorio o comité de
auditoria monitoreando, examinando, evaluando, informando al respecto y
recomendando mejoras con relaciébn a la adecuacion y eficacia de los procesos

gerenciales de.
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5.6.4 Otros miembros del personal

La administracion de los Riesgos, en alguna medida, responsabilidad de todos los
integrantes de una entidad y en consecuencia debe ser una parte explicita o implicita
de la descripcion del trabajo de cada uno de ellos. Virtualmente todo el personal
produce informacion usada en ERM o realiza otras acciones necesarias para
administrar riesgos. Ademas, todo el personal es responsable por comunicar hacia
arriba con respecto a riesgos, como problemas en las operaciones, incumplimientos del

cadigo de conducta, violaciones de otras politicas o acciones ilegales.

5.7 Limitaciones

Esta herramienta si bien ayuda a la gerencia a conseguir objetivos. Pero,
independientemente de lo bien que esté disefiada y operada, no asegura el éxito de la
entidad.

La consecucion de objetivos esta afectada por las limitaciones inherentes a todo
proceso gerencial. Cambios en politicas o programas de gobierno, acciones de los
competidores o las condiciones de la economia pueden estar fuera del control de la
gerencia. La toma de decisiones humanas pueden tener fallas y pueden producirse
dafios derivados de fallas humanas tales como errores y equivocaciones. ERM no
puede cambiar un gerente mediocre por uno bueno. Adicionalmente, los controles
pueden ser burlados por la colusion de dos 0 mas personas y la gerencia tiene la

posibilidad de ignorar el proceso de ERM, incluyendo respuestas a riesgos y controles.
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Norma Chilena NCh-ISO 31000:2012 Gestién del riesgo - Principios y

orientaciones.

6.1 Introduccion ala Norma.

El Instituto Nacional de Normalizacién, INN, es el organismo que tiene a su cargo el
estudio y preparacién de las normas técnicas a nivel nacional. Es miembro de la
International Organization For Standardization (ISO) y de la Comisiébn Panamericana

de Normas Técnicas (COPANT), representando a Chile ante esos organismos.

Esta norma se estudié a través del Comité Técnico Gestion del Riesgo, para entregar
los principios y orientaciones acerca de la implementacion de una gestion del riesgo,
asi también el establecimiento de su marco de trabajo y sus procesos.

6.2 Alcance y Campo de Aplicacion.

Esta norma puede utilizarse por cualquier empresa publica, privada o social. Por tanto,
esta norma no es especifica de una industria 0o sector concreto. Ademas se puede
aplicar a lo largo de toda la vida de una organizacién, y a una amplia gama de
actividades, incluyendo estrategias y decisiones, operaciones, procesos, funciones,

proyectos, productos, servicios y activos.

6.3 Algunas caracteristicas de la Norma:

e Aunque esta norma proporciona orientaciones genéricas, no tiene como
objetivo promover la uniformidad en la gestion del riesgo a través de las
organizaciones. El disefio y la implementacion de planes y marcos de trabajo de
gestion del riesgo necesitaran tener en cuenta las diversas necesidades de

cada organizacion.

e Se pretende que esta norma se utilice para armonizar los procesos de gestion
del riesgo establecidos en las normas existentes y futuras. Proporciona un
enfoque comun en el apoyo de las normas que tratan riesgo y/o sectores
especificos, y no sustituye a dichas normas.

e Lanorma no esta prevista para fines de certificacion.
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6.4 Principios

Mientras todas las organizaciones gestionan el riesgo en algun grado, esta norma
establece una serie de principios que se deberian cumplir en todos sus niveles, para
gue la gestién del riesgo sea eficaz. En la figura N°5 se muestran once principios y una

breve descripcién de cada uno:

Figura N°5: Esquema “Principios del proceso de gestion de riesgos”

a) Crear y protege el Contribuye al logro de los objetivos y a la mejora del desempefio de
valor. la organizacion.

b) Pate Integral del los No es una actividad independiente de los procesos principales de la
procesos de gestion. organizacion.

¢)Ayuda a la toma de Informa a quienes toman decisiones y les permite priorizar las
decisiones. acciones y a distinguir entre planes de accion alternativos.

d)Trata expll'citamente la Considera la naturaleza y la manera en que se puede tratar la
incertidumbre. incertidumbre.

e) Sistematica, Permite la eficiencia y obtencion de resuftados coherentes,
estructurada y oportuna. compartibles y fiables.

f) Se basa en la mejor Sus principales fuentes de informacion son datos nhistéricos,
informacion disponible. experiencias, observacion, prondsticos y juicios de expertos.

g) Se adapta. Se alinea con el contexto intemo y externo de la organizacion .

h)integra los factores

humanos y culturales. Permite identificar las capacidades, las percepciones y las intenciones

de las personas que faciliten o afecten los objetivos.

i) Transparente y

participada. La participacion apropiada y oportuna de las partes, asegura que la

gestion del riesgo se mantenga pertinente y actualizada.

J) Dinamica e interactiva, _ _ _
responde a los cambios. Percibe y responde a los eventos externos e internos, se realizando

el monitoreo Y [a revision de nuevos riesgos.

k)Facilita la mejora continua _ _ .
de la Organizacion. Desarrolla e implementa estrategias para mejorar su madurez en la

gestion del riesgo junto alos demés aspectos de la organizacion.

Fuente: Norma Chilena NCh-ISO 31000:2012 Gestion del riesgo - Principios y orientaciones.
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6.5 Marco de Trabajo.
Todas las organizaciones deberian tener como objetivo disponer de un nivel

apropiado de desempefio de su marco de trabajo de la gestion del riesgo.

Figura N°6: Esquema “Marco de Trabajo del proceso de gestion de riesgo”

l Mandato y Compromiso \

Disefio de Marco de Trabajo de la Gestion del Riesgo

Comprension de la organizacion y su contexto
Establecimiento de la politica de gestion de riesgos
Obligacion de rendir cuentas

Integracion en los procesos de la organizacion
Recursos

Establecimiento de los mecanismos internos de comunicaciony de reporte
Establecimiento de los mecanismos externos de comunicaciony de reporte

Implementacion del proceso de gestion del riesgo

‘ Mejora continua del marco de trabajo

- Implementacion del marco de trabajo de la gestion del riesgo

- Implementacion del proceso gestion del riesgo

Monitoreo y revision del marco de trabajo

Fuente: Norma Chilena NCh-ISO 31000:2012 Gestion del riesgo - Principios y orientaciones.
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6.6 Proceso de Gestion de Riesgo

Este proceso deberia:
o Ser parte integral de la gestion;
e Integrarse en la cultura y en las practicas; y
o Adaptarse a los procesos de negocio de la organizacion.
El proceso de gestion del riesgo comprende las actividades descritas en la figura:

Figura N°7: Esquema “Actividades del proceso de gestion de riesgo.”
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Fuente: Norma Chilena NCh-ISO 31000:2012 Gestién del riesgo - Principios y orientaciones.
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6.7 Analisis de las Actividades que comprenden el Proceso de Gestion de
Riesgos.

6.7.1 FASE 1 “Establecimiento del Contexto”
En esta fase se define el contexto organizacional y estratégico en los cuales tendra

lugar el Proceso de Gestion de Riesgos.
o Contexto Interno y Externo

Contexto organizacional o interno: comprende a la organizaciéon en su conjunto, tanto

en su estructura interna, politicas, misién, metas, objetivos y estrategias para lograrlos.

Contexto estratégico o externo, corresponde al entorno en que opera la organizacion,
considerando aspectos tales como los financieros, operacionales, culturales, legales,
clientes y proveedores, comunidad local y sociedad.

e Contexto de Gestion de Riesgo
Para establecer el contexto de gestion debe constituirse y definirse el alcance de

aplicacion del analisis de riesgos.

6.7.2 FASE 2 “Identificacion del Riesgo”
Esta fase contempla la identificacibon de los riesgos como también de las
oportunidades, que son definidos como un incidente o evento que emana de fuentes

internas o externas que afectan al logro de los objetivos.

Los eventos pueden generar impactos positivos 0 negativos, o0 ambos. Los impactos

positivos, se denominan oportunidades, y los negativos son conocidos como riesgos.
¢ |dentificacién de Oportunidades

La identificacion de oportunidades es de vital importancia para retroalimentar las
estrategias en la organizacion, siendo también relevante para orientar el tratamiento de
los riesgos, por lo que éstas deben ser conocidas y evaluadas oportunamente por la
direccién, se debe identificar oportunidades a nivel global de procesos de negocio. Es
importante la realizacién de esta actividad, puesto que las oportunidades sirven a la
institucion para retroalimentar las estrategias, en especial para incorporar los nuevos

énfasis de Gobierno.
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Identificacién del Riesgo

Es fundamental en un Proceso de Gestidn de Riesgos identificar los riesgos, poniendo

especial énfasis en los siguientes puntos:

1.

Identificar o actualizar los riesgos, considerando los cambios normativos,
presupuestarios o de los lineamientos del Gobierno o direccion, en especial los
nuevos enfoques y énfasis de Gobierno y de los jefes de Servicio u otras
autoridades.

Identificar en la forma mas completa y desagregada posible los riesgos que se
relacionan a una etapa dentro de un proceso. Para ello se sugiere examinar las
actividades al interior de las etapas, identificando los riesgos que se asocian a
dichas actividades. Identificar en forma prioritaria los riesgos asociados con
aspectos econdémicos Y financieros, considerando los recursos involucrados en
los procesos y subprocesos.

Considerar que una etapa puede tener, y en general es asi, mas de un riesgo.
Considerar que una buena y completa descripcion del objetivo operativo de la

etapa facilita la identificacion de riesgos.

Se deberd revisar la clasificacion de los riesgos realizada de acuerdo a la tipologia

desplegada en el cuadro N°1 prestando especial atencidn a lo siguiente;

Los riesgos deben ser clasificados segun su fuente como externos o internos. Para ello

se considerara principalmente el origen del riesgo, esto es a su causa, solo debe

clasificarse en una fuente, no siendo valido un riesgo interno/externo, debiendo optarse

por aquella fuente que tenga mayor importancia en el origen del riesgo.

Cuadro N°1: Tipologia de riesgos
Se sefalan ejemplos de los tipos de riesgos, considerando los elementos que

caracterizan a cada uno. Es necesario indicar que la clasificacion propuesta es una

adaptacion de la establecida en el Marco COSO ERM
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Tipos de Riesgos

Elementos que los Caracteriza

Ejemplos de Riesgos Especificos

Financieros

Se relacionan con el uso adecuado
de los recursos entregados por el
Estado a sus entidades.

-Mal uso de los recursos.
-Desviacién de recursos.
-Entrega de recursos a no beneficiarios.
-Malversacioén de fondos.

Econémicos

Se relacionan con elementos
financieros, comerciales 'y
Presupuestarios.

-Errores en el servicio de la deuda.

-Servicio de la deuda muy alto.

-Exceso de compromisos del Servicio que
afecten su presupuesto.

-Malas inversiones en mercado de capitales.
-Deficiencias en la ejecucién presupuestaria
del Servicio.

Sociales

Se relacionan con elementos de
comunidad social, cultural,
demograéfica, comportamientos
sociales.

-Deficiente comportamiento de usuarios (bajo
compromiso, bajo cumplimiento, etc.).
-Problemas con los datos personales v
privados de los clientes o proveedores.

-Falta de responsabilidad social del Servicio o

excesivamente gravosa.

-Cambios culturales en los usuarios del
Servicio (bajo interés, dificultades para aplicar
politicas, etc.

Tecnolégicos

Acerca de las tecnologias de la
informacién como concepto y los
cambios que producen a nivel
global en el sector o el Servicio

-Interrupcion de servicios.

-Complejidades del Comercio Electronico
gravosas para el Servicio.

-Complejidades y requisitos del Gobierno
Electronico Falta de cumplimiento de las
obligaciones.

-Falta de confiabilidad de los datos externos.
-Desactualizacién del Servicio debido a las
tecnologias emergentes.

-Falta de poder adquisitivo del Servicio frente
a las nuevas tecnologias.

Estratégicos

IAspectos claves para el desarrollo
del Servicio, que se relaciona con
decisiones superiores y politica de
Gobierno.

-Falta de planificacién en los cambios de
gobierno.

-Deficiencias en el conocimiento,
comprensiéon y aplicacion de las politicas
publicas por parte del Servicio.
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Tipos de Riesgos

Elementos que los Caracteriza

Ejemplos de Riesgos Especificos

Elementos que se relacionan con los
distintos aspectos de los procesos

-Deficiencias en el disefio del proceso.
-Ejecucién errénea de los procesos
-Ejecucion inoportuna de los procesos
-Falta de supervision

-Falta de responsables de ejecutar la

Procesos que desarrolla el Servicio; como el|supervisién y monitoreo
disefio, la ejecucion, la supervisiéon y |-Falta de medidas adoptadas ante Ia
los clientes. supervision, o se adoptan medidas que no
son adecuadas
-Falta de cumplimiento o deficiencias en el
mismo por parte de los clientes
-Falta de actualizacién por cambios en la
Aspectos de cumplimiento y de |legislacion.
conformidad del actuar del Servicio |-Aumento de los requerimientos por cambio
Legal con la normativa publica general y |de legislacion.
especifica aplicable al -Falta de cumplimiento de normas por
Servicio deficiencias en las mismas (normas oscuras
o contradictorias, vacios legales).
-Falta de capacidad del personal.
Aspectos relacionados al personal |-Personal sin capacitacion.
Personas del Servicio, desde su ingreso -Act|_V|_dad'frauduIenta de_I person'al'.
hasta su egreso del mismo. -Defl_C|enC|as en Ial_ segurldad_e_ higiene y en el
ambiente de trabajo del Servicio.
-Deficiencias en el cumplimiento de normas|
de personal (dotacién, escalafon, etc.).
IAspectos relacionados con el perfil-Escéndalos.
Imagen del Servicio y la reputacion social del—Corrupcion.
mismo. Percepcion de la comunidad|-Incumplimiento de las funciones del Servicio.
del actuar del Servicio -Disconformidad de los usuarios.
-Mal uso de recursos.
-Falta de integridad y confiabilidad de datos.
Relacionado con los sistemas de -Falt_a_de Q|spon|bllldad dg}datos y sistemas.
. . L, o -Deficiencias en la seleccion de sistemas.
Sistemas informacién  del  Servicio, las

tecnologias que posee y los datos
que maneja.

-Deficiencias en el desarrollo y despliegue de
los sistemas.
-Deficiencias en el mantenimiento.

-Falta de interoperabilidad de los sistemas.

Bienes muebles e
inmuebles

Se relacionan con elementos
asociados a los recursos materiales
muebles o bienes raices que utiliza el
Servicio para el cumplimiento de sus
objetivos institucionales.

-Excesiva antigiiedad de los bienes.

-Dificiles condiciones de proteccion de los
bienes.

-Vulnerabilidad de los bienes ante el uso 0
ante elementos externos que aceleran su
deterioro.

-Incumplimiento o falta de planes
proteccion y resguardo de bienes.
-Desaparicion fisica de bienes, el deterioro de
los bienes que imposibiliten cumplir su
funcién

-Mal uso de los bienes o en forma distinta a
su naturaleza

de
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6.7.3 FASE 3 “Anélisis del Riesgo”

Después de desarrollar la identificacion de riesgos y su clasificacion se proceder a
analizarlos, considerando los riesgos en relacion a su probabilidad y consecuencias.
A su vez, los controles deben ser analizados en términos de efectividad, para
finalmente identificar el nivel de exposicion al riesgo por proceso, subproceso, etapa y

riesgo especifico.

Existen dos elementos que deben considerarse en esta fase:
1. Andlisis de los Riesgos: Debe analizar los riesgos y oportunidades, poniendo
especial énfasis en los siguientes puntos:

* Analizar y/o actualizar los riesgos y su calificacion de probabilidad e
impacto, de acuerdo a las ultimas auditorias, los antecedentes historicos
gue se tengan y a los cambios que hayan afectado a la institucion.

* Analizar y/o actualizar los riesgos del Servicio, con especial énfasis en los
riesgos asociados con aspectos financieros, considerando los recursos
involucrados en los procesos y subprocesos y el uso de los mismos.

» Considerar la retroalimentacion de la auditoria interna, ya sea a través de
las auditorias de aseguramiento y seguimiento del Proceso de Gestion de
Riesgos, asi como las auditorias a los diversos procesos del Servicio.

» Analizar y/o actualizar los riesgos de Gobierno Electrénico, analizando qué
procesos han sido mejorados con TIC y cémo ello influye en su desarrollo,
teniendo en consideracion que muchas veces el mejoramiento de las TIC se
realiza en etapas o actividades del proceso, pero su influencia e impacto
irradia la totalidad del mismo.

» Relacionar adecuadamente los riesgos con el objetivo de la etapa. Esto
implica que la concrecion de un riesgo debe afectar el cumplimiento o logro
de la etapa en forma directa, de tal manera que los riesgos identificados
impidan o dificulten el resultado esperado por el Servicio al desarrollar esa
etapa.

* Analizar y/o actualizar la descripcion de los controles de acuerdo a los
resultados de las auditorias realizadas, los antecedentes historicos que se

tengan y a los cambios que hayan afectado a la institucion.
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+ Describir y analizar los controles claves que mitigan los riesgos después de
un analisis profundo de los mismos, detallando qué se hace, como se hace,
guién lo hace y cuando lo hace.

2. Incorporacién del Concepto de Ponderacion Estratégica: Debe aplicarse el
concepto de ponderacién estratégica a nivel de subproceso para cada proceso
critico. En efecto, para determinar el nivel de exposicion al riesgo ponderada
de los subprocesos, debera multiplicarse el nivel de exposicién al riesgo de
cada subproceso por el porcentaje de ponderacién estratégica que a cada uno
de ellos le fue asignado, de la forma que se explica en el cuadro a

continuacion:

Cuadro N° 2: Ejemplo de Ponderacién Estratégica por Subprocesos.

Nivel de
Nivel de Exposicion al Riesgo Exposicion
al Riesgo
Transversal Proceso proceso Ponderada
Riesgo Etapa Subproces
Especifico (o}

Proceso Sub-

Subproc Etapa 3x70% =
Proceso Proceso eso 1 1 2,8 2,1
Transversal 1 Etapa 3 3
1 2
Sub- 30% Etapa 3 3 2,5 2,5 x 30%
proceso 3 =0,75
2 Etapa 2 2
4
Sub- 60% Etapa 5 5 35 3,5 x 60%
Proceso Proceso proceso 5 3,8 =21
Transversal 2 3 Etapa 2 2
2 6
Sub- 40% Etapa 2 2 4 4 x 40% =
proceso 7 1,6
4 Etapa 6 6
8
Sub- 50% Etapa 2 2 2 2 x50% =
Proceso Proceso proceso 9 1
Transversal 3 5 Etapa 2 2 2,7
3 10
Sub- Etapa 2 2
proceso 11
6 Etapa 4 4 3,3 x 50%
0% | 1o 33 =165
Etapa 4 4
13

Fuente: Guia Técnica N° 59, “Mantencién y mejoramiento de las actividades asociadas al proceso de
gestion de riesgos en el estado”
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Es posible apreciar que la ponderacion estratégica releva la importancia del proceso
en el contexto de la Institucion y del subproceso en el contexto del proceso,

acercando el resultado a la posicion y relevancia de éstos.

6.7.4 FASE 4 “Valoracion del Riesgo”

Para la valoracion de los Riesgos considera dos pasos. Primero la confirmacion del
criterio que se escogera (definido en la Fase de Definicién del Contexto de la Gestidn

de Riesgos) y segundo la confeccion de un ranking de riesgos en la organizacion.

e Definicién y Confirmacion de Criterios.
En el caso de los Procesos se utilizard como criterio para la confeccion del Ranking, el
nivel de exposicion al riesgo de los mismos.
En la figura N° 8, se muestra la relacion entre los distintos componentes del analisis de

riesgos.

Figura N°8: Esquema “Relacién entre Severidad del Riesgo y Exposicion al Riesgo”

SEVERIDAD DEL | > EXPOS|C|ON AL
RIESGO RIESGO
Consecuencias (Severidad del Riesgo/
(Probabilidad X) Efectividad del Control)

Los ri inl . - . .
e?esc:gsssgnoitsigs;go(r):s Controles existentes para mitigar Nivel del Riesgo
del control La Severidad del Riesgo Residual determinado
después de aplicados
EFECTIVIDAD DEL CONTROL los controles
existentes

Fuente: Norma Chilena NCh-ISO 31000:2012 Gestién del riesgo - Principios y orientaciones.

e Ranking de Riesgos
Basado en la informacion de las fases anteriores del proceso, se debe evaluar en
cuales ambitos organizacionales se requiere actuar en forma prioritaria (procesos,

subprocesos y etapas). Para ello se deben realizar ranking de procesos y subproceso.

Ranking de Procesos por Nivel de Exposicién al Riesgo
En el cuadro N° 3 se presenta el esquema del andlisis a realizar para un proceso critico

que fue desagregado hasta el nivel de riesgo operativo.
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Cuadro N° 3: Ejemplo de Ranking de Procesos por Nivel de Exposicién al Riesgo

Ranking para priorizar

Procesos Nivel de Exposicién al estrategias de tratamiento

Riesgo de los riesgos en los
Procesos Criticos

Entrega Créditos 4 1°
Capacitacion 3,5 20
Contabilidad y Presupuesto 3 3°

De lo anterior, se deduce que se comenzara a definir y aplicar estrategias para efectuar
el tratamiento de los riesgos asociados al proceso con mayor nivel en el ranking, es
decir, en el ejemplo comenzara por el “Proceso de Entrega de Créditos”, seguira con el

de “Capacitacion” y asi sucesivamente.

Ranking de Subprocesos por Nivel de Exposicion al Riesgo Ponderado
(ponderacion estratégica).

Dentro de los subprocesos priorizados deben ser tratados los riesgos,

correspondientes a las actividades que se desarrollan al interior de todas las etapas

gue los componen, priorizados de acuerdo al nivel de exposicion al riesgo para cada

etapa.

Es importante que, en base la informacion proporcionada por los Ranking de
Procesos y Subprocesos la institucion determine qué etapas, subprocesos y procesos

seran abordados con acciones para tratar los riesgos especificos.

6.7.5 FASE 5 “Tratamiento del Riesgo”
En esta Fase se requiere de la participacion de la direccion e implica que debe tomar
todas las acciones necesarias en forma concreta para administrar los riesgos una vez

gue han sido analizados y priorizados en el ranking de riesgos.

Por la importancia que esta fase adquiere en un Proceso de Gestion de Riesgos en el
Sector Gubernamental, se ha estimado necesario entregar algunos elementos que

permitan una mejor comprensién de los requerimientos a realizar.
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Formular Estrategias para el Tratamiento y Monitoreo de los Riesgos

Una vez evaluados y priorizados los riesgos en las fases respectivas, la direccion debe

asumir la realizacion de las acciones concretas necesarias para tratarlos y

monitorearlos, generando una respuesta lo suficientemente adecuada para mantener la

exposicion del riesgo en un nivel aceptado.

Estrategias Genéricas para Tratamiento de los Riesgos

El tratamiento del riesgo supone un proceso ciclico de:

Evaluar un tratamiento del riesgo.
Decidir si los niveles de riesgo residual son tolerables.
Si no son tolerables, generar un nuevo tratamiento del riesgo.

Evaluar la eficacia de este tratamiento.

Por su parte, el Libro Coso Il sefiala que existen cuatro estrategias globales que

permiten enfrentar la problematica de gestionar los riesgos, desde el punto de vista de

su nivel de severidad (probabilidad y consecuencias) y del nivel de la exposicién al

riesgo (severidad — efectividad control), estas estrategias globales o genéricas son:

Evitar: Salir de las actividades que generen los riesgos. Cuando esto sea
realizable y no afecte los requerimientos legales o la eficiencia operacional. La
aplicacion de esta estrategia en el sector publico esta muy limitada, ya que la
mayoria de su quehacer se encuentra normado en sus leyes organicas u otros
cuerpos legales, por lo cual el salir de una actividad, generalmente no es una
decision que se pueda adoptar en forma independiente.

Reducir: Implica llevar a cabo acciones para reducir la probabilidad o las
consecuencias del riesgo 0 ambos a la vez. Adicionalmente puede analizarse si
es posible mejorar la efectividad del control asociado al riesgo.

Compartir: La probabilidad o las consecuencias del riesgo se reducen
trasladando o, de otro modo, compartiendo una parte del riesgo.
Adicionalmente puede analizarse si es posible mejorar la efectividad del control
asociado al riesgo.

Aceptar: No se emprende ninguna accion que afecte a la probabilidad, las
consecuencias del riesgo o la efectividad del control asociado al riesgo (por

ejemplo, la relacion costo — beneficios no lo justifica).
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Evaluar y

Seleccionar las Estrategias de Tratamiento de los Riesgos

Una vez conocidas las estrategias genéricas para tratar los riesgos, es necesario a

través de
estrategia

la evaluacion de los costos y beneficios potenciales, determinar qué
va a utilizar y hacia donde orientarlas. Para ello, es necesario tener presente

algunas consideraciones:

Enels

Las opciones pueden ser evaluadas sobre la base del grado de reduccién de
la Severidad del Riesgo y las mejoras en la efectividad de los controles.

El costo de administrar un riesgo, necesariamente debe ser compensado con
beneficios relacionados, sean sociales y/o econémicos.

Considerar que los requerimientos legales podrian estar por sobre los
resultados del andlisis costo-beneficio antes referido.

Se debe tener en cuenta que un tratamiento al riesgo mediante una
estrategia podria introducir nuevos riesgos.

El objetivo principal de la seleccién de las estrategias siempre debe ser el
reducir la severidad del riesgo y/o aumentar la efectividad del control
existente.

iguiente cuadro se presenta una relacion comparativa de la aplicacion de las

estrategias y su efecto en la severidad del riesgo y en la efectividad del control.

Cuadro N° 4: Relaciones Generales Entre las Estrategias y su Efecto en el

Riesgo y Efectividad del Control

. Efecto potencial en los Efecto Situacion esperada en relacion
Estrategias . q
L. componentes de la potencial del con el Nivel de
Genéricas : . o _
Severidad del Riesgo Control Exposicion al Riesgo
El Nivel de Exposicion al Riesgo esta
Evitar La probabilidad e impacto no se - fuera de los limites aceptados por el
reducen. Servicio. No se ve afectada.
Reduci El nivel de probabilidad o impacto | Mejora su | EI Nivel de Exposicibn al Riesgo
educir
se reducen. efectividad disminuye.
. El nivel de probabilidad o impacto | Mejora su | EI Nivel de Exposicibn al Riesgo
Compartir o o
se reducen. efectividad disminuye.
La probabilidad e impacto no se El Nivel de Exposicion al Riesgo debiera
Aceptar reducen. - estar ya dentro de los limites con que el
Servicio puede aceptar operar.
Fuente: Guia Técnica N° 59, “Mantencion y mejoramiento de las actividades asociadas al proceso de
gestion de riesgos en el estado.
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o Preparar e Implementar Planes de Tratamiento y Monitoreo
La Direccion debe aprobar los planes y estrategias seleccionadas. En consideracion a

que dentro de los procesos y subprocesos priorizados, deben tratarse todos los
riesgos que corresponden a la actividades de las etapas que éstos Ultimos contienen,
asi como los riesgos de entrada y salida de cada subproceso, es recomendable
gestionar los riesgos bajo una perspectiva de cartera o portafolio, esto implica analizar
los riesgos en su conjunto, considerando como los riesgos individuales se

interrelacionan en el ambito organizacional.

6.7.6 FASE 6 “Monitoreo y Revision”

En esta fase es necesario nombrar responsables de monitorear la efectividad de
todos los pasos del Proceso de Gestibn de Riesgos, para asegurar que se esta
cumpliendo adecuadamente y que las circunstancias cambiantes no alteran las
prioridades al afectar las ponderaciones estratégicas, las probabilidades o impactos
de los riesgos, etc. Para esta fase del Proceso de Gestion de Riesgos, el Servicio
debe establecer formalmente responsables del monitoreo y formular estructuras de
reportes Utiles a la organizacién, que le permita a la direccion, obtener informacién
relevante, en forma oportuna y periédica sobre el estado de los riesgos en cualquier

etapa del proceso.

También es conveniente, internalizar en la cultura organizacional la implantacién vy
utilizacion de modelos de autoevaluacion de riesgos.
Actividades Recomendadas para Controlar los Planes de Tratamiento vy
Monitoreo
1. Seguimiento de las estrategias seleccionadas y monitoreo de las actividades
requeridas.
2. Verificar periddicamente el avance en la implementacion de la estrategia de
tratamiento de los riesgos.
3. También se deben analizar y evaluar los controles existentes que contribuyen a
asegurar el cumplimiento de las medidas tomadas para mitigar los riesgos.
La auditoria interna tiene un rol fundamental en esta actividad, los planes de auditoria
deben considerar la evaluacion de las actividades de monitoreo y el seguimiento de la

implantacion de las estrategias de tratamiento de los riesgos.
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6.7.7 FASE 7 “Comunicacién y Consultas”
Esta fase se desarrollard a través de comunicar, informar y consultar con los
interesados. La informacion es identificada, capturada y comunicada de manera que

todos puedan cumplir con sus responsabilidades.

Debe propenderse a mejorar la calidad de la informacion, incorporandose las
tecnologias de informaciébn que le permitan operar entre distintos sistemas y
plataformas, en forma interna y externa, obteniendo datos en linea de las actividades

del negocio y en particular del Proceso de Gestion de Riesgos.

Se debera realizar una revision y propuesta de mejora sobre la informacion del
Proceso de Gestion de Riesgos orientandose a que ésta refleje un uso adecuado de la
informacion que emana de dicho proceso. Para esto, se deben evaluar los parametros
de calidad de la informacién del Proceso de Gestion de Riesgos que se sefialan en
esta Fase, relacionados con el contenido, oportunidad, actualidad, exactitud y
accesibilidad. Algunos ejemplos de criterios e indicadores que pueden establecerse en
relacién al andlisis de la informacién derivada de las fases anteriores se encuentran en
el ANEXO N°1
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PLANTEAMIENTO DEL PROBLEMA

Los resultados entregados por la dltima encuesta de la ONG Transparencia
Internacional (T1), sobre el indice de percepcion de la corrupcion, instrumento que
permite clasificar a los paises de acuerdo a los niveles de corrupcién percibidos en el
sector publico, posiciona a Chile en el lugar 22 a nivel mundial y baja a la segunda
posicién en Latinoamérica, con menores niveles de corrupcion. De acuerdo al estudio
se analizaron durante el afio 2013 a 177 paises y mas de la mitad de los encuestados

cree que la corrupcion ha empeorado en los Gltimos dos afios.

En este contexto y con la finalidad que los servicios e instituciones del estado mejoren
sus procesos de gestién de riesgos implementados, como también determinar si las
politicas, procedimientos y controles aplicados son efectivos para reducir los casos de
fraude, es indispensable contar con herramientas necesarias que faciliten la toma de
decisiones y alcanzar los mas altos niveles de integridad mediante una sdélida
estructura integrada entre el sistema de control interno y una administracion enfocada

a generar , mantener y mejorar estrategias de gestion de los riesgos de fraude.
Por lo tanto el presente proyecto de tesis tiene como finalidad el analisis en la gestion

de riesgos de fraude al Gobierno Regional de Valparaiso en el Marco del Libro COSO
I, periodo 2014.
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OBJETIVOS DE INVESTIGACION

OBJETIVO GENERAL:

Analizar la gestion de riesgos al Gobierno Regional de Valparaiso, investigando cual
sera el procedimiento de gestion que se aplicara para mitigar las situaciones de riesgo
gue generen potenciales fraudes, de acuerdo a las herramientas que proporciona el

Libro Coso Il durante el afio 2014.

OBJETIVOS ESPECIFICOS:

1. Identificar los riesgos que generen potenciales fraudes para el Gobierno
Regional de Valparaiso de acuerdo a los criterios del Libro Coso Il y

cuestionarios dirigidos a los funcionarios de la Institucion.

2. Explicar las situaciones de riesgo mediante el analisis de la matriz de riesgo
gue generen potenciales fraudes para el Gobierno Regional de Valparaiso, de
acuerdo Norma Chilena NCh-1SO 31000:2012.

3. Determinar las actividades asociadas al proceso de gestién a aplicar para

mitigar los riesgos de fraude de acuerdo a las herramientas que proporciona el

Libro Coso Il y entrevistas a realizar a auditores internos.
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METODOLOGIA

El paradigma de investigacion se realiza en base a una metodologia cualitativa con un

enfoque de sistematizacion, con apoyo de una herramienta cuantitativa.

Etapa 1: Recopilacion de antecedentes Bibliograficos:

¢ Reuvision de las siguientes paginas web:
o Gobierno Regional de Valparaiso.
o Chile Transparente, revisar los resultados de la encuesta que mide el
indice de Percepcion de la Corrupcion 2013 en Chile.
o Instituto Nacional de Normalizacion, Norma Chilena NCh-ISO
31000:2012.

e Revision del Libro Sponsoring Organizations of the Treadway Commission
(COS0), Gestion de Riesgos Corporativos, Marco Integrado —Técnicas de
aplicacion.

e Revision a las Normas de Auditoria Interna emitidas por el Colegio de
Contadores de Chile A.G.

Normas de Auditoria Generalmente Aceptadas-NAGAS; Seccion AU 240,

Consideracion de Fraude en una Auditoria de Estados Financieros.

Revision a las revista de investigacion:
o Pricewaterhousecoopers Chile. “‘Comités de Auditoria: Mejores
Practicas para aumentar su efectividad”.
o KPMG Auditores Consultores Chile. “Gestién de Riesgos de Fraude,
desarrollo de una estrategia de prevencion, deteccién y respuesta al

fraude”

Etapa 2: Sistematizacion de la Informacién recopilada:
e Ordenamiento de la informacion encontrada, dependiendo de su importancia y
relevancia dentro de la tesis, en fichas resiumenes.
e Digitalizacion de la informacién recopilada.

e Confeccion de esquemas.
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Etapa 3: Determinar sujeto de investigacion:

a) Criterios de seleccion al sujeto en estudio;
Servicio publico que se ha seleccionado para el presente trabajo de Tesis, es el
Gobierno Regional de Valparaiso (GORE) y dentro de los requisitos para su seleccién
se consideré lo siguiente:
¢ Que su desarrollo sustentable, sea aplicando instrumentos de planificacion y de
inversion de decision regional, con apego a los principios de probidad y
transparencia.
e Que tenga disponibilidad y acceso a la informacién que se requiere para la
investigacion.
b) Seleccién de los sujetos a entrevistar, este instrumento va dirigido a
funcionarios que rednan las siguientes caracteristicas;
e Sean personas que trabajen en el Area de Auditoria Interna en la institucion
en estudio.
o Realicen actividades directamente relacionadas con la preparaciéon de
actividades asociadas al proceso de gestion de riesgos.
e Tengan conocimiento de la Norma Chilena NCh-ISO 31000:2012, como
también del libro Coso Il “Gestibn de Riesgos Corporativos, Marco

Integrado —Técnicas de aplicacién.”

Etapa 4: Instrumentos realizados:

a) Cuestionarios basados en los criterios de Libro Coso Il.
Adaptar cuestionarios basado en los criterios de Libro Coso Il, en relacién a su
contenido y para el levantamiento de la informacién recopilada, a fin de determinar la
situacion actual que presenta el servicio publico en estudio, respecto a los riesgos que

generan potenciales fraudes. (Anexo N°2).
b) Entrevista.

Elaboracibn de una entrevista, a fin de determinar las actividades asociadas al
proceso de gestion a aplicar para mitigar los riesgos de fraude de acuerdo a las
herramientas que proporciona el Libro Coso Il. La Validacién de la entrevista basada

en juicio de expertos en el tema, en relacion a su contenido y construccion.
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Etapa 5: Andlisis de lainformacion levantadas por los instrumentos.

La Aplicacion del cuestionario dirigido a los funcionarios contables del area de auditoria
interna de la institucion en estudio, y que tengan participacion en el proceso de gestion
de riesgos de fraude. La informacién recopilada sera llevada a tablas detalladas, que

seran presentadas finalmente en graficas.

Luego se procedera al analisis de una Matriz Estratégica de Riegos, que proporcione
las principales situaciones de potenciales riesgos de fraude al interior del Gobierno
Regional de Valparaiso. En esta etapa se identifican, analizan y evaldan las
situaciones de riesgo que representan potenciales fraudes ya reconocidas en los
cuestionarios a efectuados funcionarios contables del area de auditoria interna del
organismo en estudio. (Anexo N°3).

Para finalmente, con la entrevista determinar las actividades que aplica el Gobierno
Regional de Valparaiso, asociadas al proceso de gestion a aplicar para mitigar los

riesgos de fraude.

Etapa 6: Discusion de resultados.
Con la informacién obtenida durante el proceso de investigacion y los antecedentes
recopilados en cuestionarios y entrevistas, son presentados en graficas y narrativas

respectivamente, que faciliten el andlisis e interpretacion de ambos instrumentos.

Analisis y discusion de la informacion obtenida en los cuestionarios que representan
aguellas situaciones de riesgos que generan potenciales fraudes y son utilizadas en la

construcciéon de la matriz de riesgo.

Posteriormente con las narrativas de las entrevistas, se determina si las actividades
efectuadas para la mitigacion de dichos riesgos son efectivas y aseguran un
mantenimiento y mejoramiento continuo. Levantamiento de conclusiones a partir de la

informacion analizada e interpretada.

Etapa 7: Elaboracién de conclusiones.

La presente investigacion realiza un andlisis para establecer la importancia de la
integracion del proceso de gestion de riesgo de fraude, al interior del Gobierno
Regional de Valparaiso, para asegurar la probidad, legalidad y transparencia en todas

las actividades que realiza para la consecucion de sus objetivos estratégicos.
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ANALISIS Y DISCUSION DE LOS RESULTADOS OBTENIDOS

Antecedentes Generales
Para dar cumplimiento a los objetivos definidos en esta investigacion, primero se

procedié a aplicar un cuestionario, dirigido a los funcionarios contables del area de
auditoria interna del Gobierno Regional de Valparaiso, con el motivo de obtener un
primer acercamiento respecto a la situacion actual de la institucién en estudio.

En segundo lugar se realizo el andlisis de la Matriz de Riesgos Estratégicos, tomando
aguellas situaciones potenciales y reales de riesgos de fraude, presentadas en cuadros
resumenes.

Para finalmente dar cumplimiento al Ultimo objetivo planteado, con la aplicaciéon de una
entrevista al Auditor Interno que nos permitio determinar si las actividades asociadas al
proceso de gestion aplicadas para mitigar los riesgos de fraude estan conforme a lo

establecido en el libro Coso II.

De acuerdo a la informacién proporcionada por los cuestionarios, respecto a los
riesgos que generen potenciales situaciones de riesgo de Fraude al interior del
Gobierno Regional de Valparaiso, basado en los criterios del Libro Coso Il. Se realizo
el levantamiento de la informacion en tablas, que permitian tabular, graficar, analizar y
discutir los resultados obtenidos en las dos primeras preguntas, que se presentan a

continuacion;

I.  Seguln su experiencia, al analizar los riesgos bajo lo establecido en la Guia
Técnica N°59, considero la siguiente estructura (responda con una X segun

escala de Likert)

of o ¢ | o
SS9 g |2 love
R
= Q|
Detalle ~ouos|g |33
S o © S ©
S o o |2 <
o T — | 0O
a) Precisar el contexto organizacional y estratégico en los 113 |a
cuales tendréd lugar el Proceso de Gestion de Riesgos.
b) Identificar del Riesgo, efectuando un proceso de 5|3
busqueda, reconocimiento y descripcion de este.
c) Efectuar un andlisis que permita comprender la 117
naturaleza del riesgo y determinar su nivel.
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d) Ordenar y priorizar mediante un ranking los riesgos
analizados.

e) Determinar un tratamiento y/o monitoreo, desarrollando
e implementando estrategias, que mantengan el riesgo 1 (7
dentro de los niveles aceptados por la organizacién

Grafico N°1: Identifica el contexto organizacional y estratégico del Proceso de Gestidn

de Riesgos.

12%

o

B Muy en desacuerdo
M En desacuerdo

Indiferente

B De acuerdo

B Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso Il
Elaboracién Propia

Al consultar por la identificaciébn del contexto organizacional donde se generan
situaciones potenciales de riesgos, un porcentaje significativo del 88% afirma estar de
acuerdo o muy de acuerdo, y tan un solo un 12% considera que es indiferente el
contexto donde se puede desarrollar el mismo, lo que deja en evidencia que los
funcionarios del GORE tienen conocimiento de aquellas areas estratégicas que
consideran en su proceso de gestion de riesgos, lo cual es muy favorable ya que esta

actividad permite identificar los parametros internos cuando se gestiona el riesgo.

Grafico N°2: Identificacion y Reconocimiento del riesgo.

B Muy en desacuerdo

M En desacuerdo

Indiferente

M De acuerdo

B Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso I
Elaboracién Propia.
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Respecto a la identificacién, busqueda y reconocimiento de aquellas situaciones de
riesgos que se pueden generan al interior del GORE, existe una tendencia clara, con
un del 62% y 38% afirma estar de acuerdo y muy de acuerdo respectivamente.

Grafico N°3: Analisis de la naturaleza y nivel del riesgo

B Muy en desacuerdo
M En desacuerdo
= Indiferente

B De acuerdo

M Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso Il
Elaboracion Propia.

El analisis del riesgo implica conocer las causas, consecuencias y probabilidades de
ocurrencia, en este caso, Si un porcentaje significativo afirme estar muy de acuerdo,
establece que existen herramientas y técnicas para la identificacion del riesgo que se

adaptan a sus objetivos.

Grafico N°4: Ordenar y priorizar mediante un ranking los riesgos.

B Muy en desacuerdo
M En desacuerdo
= Indiferente

H De acuerdo

= Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso I
Elaboracién Propia.

La finalidad de la valorizacion es ayudar a la toma de decisiones, determinando los
riesgos a tratar y la prioridad para implementar el tratamiento, por lo tanto, si un 75% vy
25% esta de acuerdo y muy de acuerdo respectivamente, afirma que se efectian

mecanismos para ordenar y priorizar mediante un ranking.
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Grafico N°5: Determinar un tratamiento y/o monitoreo.

B Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso Il

Elaboracién Propia

Indiferente

M De acuerdo

M En desacuerdo

H Muy en desacuerdo

El tratamiento del riesgo involucra obtener un equilibrio entre los costos y los esfuerzos

de implementacion, frente a las ventajas que se obtengan, teniendo en cuenta que un

88% y 12% afirman estar de acuerdo y muy de acuerdo respectivamente, determina

que se desarrollan e implementan estrategias, que mantengan el riesgo dentro de los

niveles aceptados por la organizacion.

La primera parte del cuestionario nos permite afirmar que los funcionarios de la

institucion en estudio identifican la fuente de los riesgos, los eventos, sus causas y sus

potenciales consecuencias como lo establece el Libro Coso Il. Se puede apreciar

ademas que cuentan procesos destinados al tratamiento del riesgo.

II.  Enla preparacion de la Matriz de Riesgos Estratégicos, ¢,Se efectuaron
algunas de las siguientes actividades? (responda con una X segun escala

de Likert)
of of | ©
SSl g =l8loe
RS
Detalle > ol © ol| o %\%
S8 gs5|c|23
S gElelF<
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1. Identificar los procesos que desempefia el Servicio. 711
2. Priorizar los procesos criticos segun su nivel de 3|5
contribucién al cumplimiento de los Objetivos Estratégicos.
3. Identificar los subprocesos que componen los citados 6 |2
procesos criticos.
4. Ponderar los subprocesos en relacion a su importancia 5|3

para el proceso critico que componen.
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5. Identificar las etapas que componen los subprocesos del
proceso critico.

6. Identificar los objetivos o finalidades que tienen cada una
de las etapas o subprocesos, segun corresponda.

7. ldentificar los riesgos que pueden impedir o retrasar el
logro de los objetivos de la etapa o subproceso segun
corresponda.

8. Clasificar los riesgos por tipo y origen.

9. ldentificar los controles asociados a los riesgos
identificados.

10. Valuar los controles claves en relacion a la efectividad de
su disefo.

11. Determinar la exposicién al riesgo por riesgo, etapa,
subproceso y proceso, segun corresponda.

Grafico N°1: Identifica los procesos que desempefia el Servicio.

13%

M En

B Muy en desacuerdo

desacuerdo

Indiferente
B De acuerdo

B Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso I

Elaboracion Propia.
La identificacion de procesos, subprocesos y etapas es una

deberian tener realizada y respaldada a través de documentos

que un 87% afirme estar de acuerdo y un 13% muy de acuerdo, asegura que los

funcionarios de auditoria interna, tiene identificados en bases técnicas, términos de

referencia y normativas internas sus procesos.

Grafico N°2: Prioriza los procesos criticos

labor que los servicios

formales, en este caso

Muy en desacuerdo

En desacuerdo

Indiferente

De acuerdo

Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso Il

Elaboracion Propia.
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Para levantar informacion de los procesos, la técnica a utilizar para documentar y
estructurar el trabajo es clave, por lo tanto que un 37% Y 63% afirme estar de acuerdo
y muy de acuerdo respectivamente, permite al personal definir el nivel de riesgos y

eficiencia de los controles claves.

Grafico N°3: Identifica los subprocesos que componen los citados procesos criticos.

B Muy en desacuerdo
M En desacuerdo
Indiferente

B De acuerdo

= Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso I
Elaboracién Propia

Al igual que los procesos, los subprocesos que lo componen pueden ser de diversa
importancia y tener distinta influencia en la generacion del servicio, un 75% y 25%

asevera estar de acuerdo y muy de acuerdo respectivamente.

Grafico N°4: Pondera los subprocesos en relacion a su importancia para el proceso

critico que componen.

B Muy en desacuerdo
M En desacuerdo
Indiferente

H De acuerdo

B Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso I
Elaboracion Propia.

Para correcto andlisis de los procesos criticos o relevantes en el GORE, es necesario
conocer el nivel en que afecta al cumplimiento del objetivo estratégico, es por ello que

si el 62% y 38% considera estar de acuerdo y muy de acuerdo respectivamente, con
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ponderar los subprocesos en relacion a su importancia define que se realizan

esquemas de relacion y priorizacion de procesos relevantes en la Institucion.

Grafico N°5: Identifica las etapas que componen los subprocesos del proceso critico.

B Muy en desacuerdo
M En desacuerdo
= Indiferente

B De acuerdo

= Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso I
Elaboracién Propia.

Esta variable depende claramente de la naturaleza y estructura de cada servicio, por lo
tanto, si un 25% y 75% afirma estar de acuerdo y muy de acuerdo respectivamente,

establece que en el GORE, se identifican las etapas que conforman los subprocesos.

Grafico N°6: Identifica los objetivos que tienen cada etapa o subprocesos.

B Muy en desacuerdo
M En desacuerdo

= Indiferente

B De acuerdo

B Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso I
Elaboracion Propia.

Los objetivos representan la finalidad que se persigue mediante la ejecucién de una
etapa 0 subproceso; si un 37% y 63% se encuentra de acuerdo y muy de acuerdo
respectivamente, implica una labor de estudio y andlisis de la documentacion
regulatoria y de soporte en los procesos, que efectian los funcionarios del

departamento de Auditoria Interna del GORE.
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Grafico N°7: ldentifica los riesgos que pueden impedir o retrasar el logro de los

objetivos.

B Muy en desacuerdo
M En desacuerdo

= Indiferente

B De acuerdo

B Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso Il
Elaboracién Propia.

Es necesario identificar los riesgos relevantes que se presentan asociados a los
objetivos en cada proceso, subproceso y etapa, por lo tanto si un 75% y 25% aseveran
estar de acuerdo y muy de acuerdo con la realizacion de esta actividad.

Grafico N°8: Clasifica los riesgos por tipo y origen.

B Muy en desacuerdo
M En desacuerdo
= Indiferente

H De acuerdo

B Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso Il
Elaboracion Propia.

Si un 25% y 75% afirma esta de acuerdo y muy de acuerdo respectivamente, con
clasificar los riesgos de acuerdo a su tipo y origen, define que el los funcionarios
efectian una medicion del riesgo de acuerdo al nivel de severidad de este, evaluandolo
en términos de probabilidad y posibilidad de ocurrencia
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Grafico N°9: Identifica los controles claves asociados a los riesgos identificados.

B Muy en desacuerdo
B En desacuerdo
Indiferente

B De acuerdo

B Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso Il
Elaboracion Propia.

El reconocimiento y levantamiento de los controles claves que tiene el servicio consiste
en la clasificacién y calificacion de los controles, segun su oportunidad y periodicidad,
cuyo objetivo principal es la mitigacion de los riesgos, por lo tanto si un 75% y 25% se
encuentra de acuerdo y muy de acuerdo respectivamente implica que los funcionarios

enfocan sus acciones a la identificacion de los controles claves.

Grafico N°10: Evalta los controles claves en relacion a la efectividad de su disefio.

B Muy en desacuerdo
B En desacuerdo
Indiferente

B De acuerdo

B Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso Il
Elaboracion Propia.
Considerando que los funcionarios del departamento de auditoria interna identifican los
controles claves, la tendencia hacia la evaluacion de estos es muy similar, con un 62%
y 38% que afirman estar de acuerdo y muy de acuerdo respectivamente, lo que
evidencia que se genera una respuesta suficientemente adecuada para mantener la

exposicion del riesgo en un nivel aceptado.
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Grafico N°11: Determinar la exposicion al riesgo por riesgo, etapa, subproceso y

proceso.

12%

B Muy en desacuerdo
M En desacuerdo

Indiferente

B De acuerdo

B Muy de Acuerdo

Fuente: Resultados del cuestionario en base al Libro Coso I
Elaboracién Propia.

Definir la exposicion al riesgo es una labor clave, ya que se identifican los controles
efectivos a aplicar en cada riesgo en forma individual, en este caso si un 12% y 88%
afirma estar de acuerdo y muy de acuerdo respectivamente, establece que los
funcionarios efectlan estrategias para el tratamiento y monitoreo que permitan
enfrentar el impacto o probabilidad oportunamente.

Sobre la pregunta numero dos enfocada a la preparacion de la Matriz de Riesgos
Estratégicos, en cuanto a las actividades que se deben realizar en el proceso de
confeccion de la misma, se puedo obtener una tendencia orientada a estar de acuerdo
y muy de acuerdo con la realizaciéon de las diversas actividades, evidenciando que el
proceso de gestion de riesgos en la institucion en estudio, estd de acuerdo a los
criterios del Libro Coso Il en gran parte de la ejecucién de cada uno de los
componentes del control interno.

En relacién a la informacién extraida de las preguntas restantes del cuestionario, cabe
destacar que un porcentaje significativo afirma que las herramientas entregas por la
Guia Técnica N° 59, si bien, son efectivas, siempre va a existir un grado de
vulnerabilidad, ante un posible fraude.

Mencionan ademas aquellos procesos que aportan de manera fundamental e
importante en el cumplimiento del objetivo estratégico de la organizacion que seran

considerados para la matriz de riesgo, donde se destacan los siguientes;

1) Proceso de Control: Este proceso permite a la organizacion vigilar el desempefio y
realizar acciones correctivas, cuando las cosas no estan marchando de acuerdo a lo

planeado.
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2) Proceso Administrativo: Este proceso permite planificar, organizar y controlar los
objetivos estratégicos dentro de la organizacion.

3) Proceso Recursos Humanos: Empleados competentes y Motivados por su trabajo.
De modo contrario, se sefialan los procesos que aportan en forma menor al
cumplimiento del objetivo estratégico de la organizacién que son: Proceso Estudios e

Investigaciones; Proceso de Infraestructura.

Finalmente, se destaca la importancia de Instaurar un Departamento de Contraloria
Interna, para efectos, de disminuir en forma anticipada, la posibilidad de produccién de
un Fraude, toda vez, que ésta, toma razén y conocimiento de los hechos como primer
filtro.

Matriz de Riesgos Estratégica
Para dar cumplimiento al segundo objetivo planteado, se realizo el andlisis de la Matriz

de Riesgos Estratégica, que tiene como finalidad proporcionar las principales
situaciones de potenciales riesgos de fraude al interior del Gobierno Regional de
Valparaiso.

Al realizar el andlisis de este instrumento, que fue entregado por funcionarios del
Gobierno Regional de Valparaiso, se deja establecido que los antecedentes seran
tratados confidencialmente y utilizados s6lo para fines educacionales.
La Matriz de riesgos estratégica confeccionada por los funcionarios de la institucién en
estudio, tiene 3 procesos transversales que presentan situaciones de riesgos, estos
son; Recursos Humanos, Iniciativas de Inversion y Transferencias a/de otras entidades
publicas, los cuales tienden a desglosarse en sub-procesos y etapas.
Al revisar esta matriz se identificaron 77 etapas en total, las cuales 32 corresponden a
recursos humanos, 26 a iniciativas de inversién y tan solo19 a transferencias a/de otras
entidades publicas, en donde se tomaron 5 etapas de cada proceso que es presentado
a continuacién y se divide en cuatro grandes secciones:
1. Identifica el proceso que genera una situacion de Riesgo.
2. Descripcion especifica del riesgo respecto a su probabilidad, impacto severidad.
3. Define los Controles claves y clasifica el riesgo entregandole una ponderacion.
4. Finalmente, se entrega el valor y clasificacion de la exposicion al riesgo
ponderada la cual se divide en riesgo critico, etapa, subproceso y proceso.

Ademas se confeccionaron 3 cuadros resumenes de cada proceso.
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1° Identifica el proceso que genera una situacion de Riesgo.

e Proceso Transversal Recursos Humanos por Sub-proceso y Etapas

PROCESO PROCESO SUBPROCESO PONDERACION ETAPAS OBJETIVOS
TRANSVERSAL CRITICO ESTRATEGICA
SUBPROCESO
RECURSOS RECURSOS . o e g - L ~
HUMANOS HUMANOS Evaluacion de Desempefio | 0,15 Calificacion Calificar objetivamente el desempefio de los
funcionarios dentro de los plazos que estipula el
proceso.
RECURSOS RECURSOS » . y
HUMANOS HUMANOS Evaluacion de Desempefio | 0,15 Evaluacion Evaluar permanentemente el desempefio de los
funcionarios, de acuerdo al perfil de cargo por
competencias, incentivando el mejoramiento de su
trabajo Individual y en Equipo.

RECURSOS RECURSOS i4 & 4

HUMANOS HUMANOS Evaluacion de Desempefio | 0,15 Apelacion Dar cumplimiento a la normativa y al derecho del

funcionario a manifestar su desacuerdo.

RECURSOS RECURSOS Evaluacion del | Efectuar andlisis del cumplimiento o no cumplimiento

HUMANOS HUMANOS Higiene y Seguridad 0,15 avance del Plan de | de actividades y su justificacion para adopcién de
trabajo medidas correctivas.

RECURSOS RECURSOS Higiene y Seguridad 0,15 Diagnostico de ) L. .

HUMANOS HUMANOS prevencion de riesgo Ev?lgar _eI despacm& fISIICO a fm ,de detectar
y mejoramiento de las eficiencias de acuerdo a la normativa vigente.
condiciones de
trabajo




e Proceso Transversal de Iniciativas de Inversion por Sub-proceso y Etapas

PROCESO PROCESO SUBPROCESO PONDERACION ETAPAS PROCESO TRANSVERSAL
TRANSVERSAL CRITICO ESTRATEGICA
SUBPROCESO
Seguimiento Administrativo Revision y Verificar el avance efectivo del proyecto, con relacién
Iniciativas de EJECUCION DE |y Financiero de las 0,3 | Aprobacion de al monto contratado y al cronograma de actividades
inversion LA INVERSION | Iniciativas de Inversién Estados de Pago propuesto
Control de las
Seguimiento Administrativo Modificaciones de Constatar que la modificacion (Plazo-Presupuesto)
Iniciativas de EJECUCION DE |y Financiero de las 0,3 | Contrato, tanto en el | ha sido debidamente aprobada, conforme a la
inversion LA INVERSION | Iniciativas de Inversién monto como en el normativa vigente
plazo
Seguimiento Administrativo Revision de informes Evaluar técnicamente el informe del Asesor Técnico
Iniciativas de EJECUCION DE |y Financiero de las 0,3 | de Asesores Técnicos de Obras para visar el pado respectivo
inversion LA INVERSION | Iniciativas de Inversion de Obras P pag P
s . L, ” Suscripcién del Dar inicio a la ejecucion de las iniciativas de
Iniciativas de EJECUCION DE | Licitacion y contratacion 0,4 trat . -
inversion LA INVERSION contrato inversion
Gestionar
Iniciativas de EJECUCION DE | Licitacion y contratacion 0,4 |r:’crement(isr_ Lograr la adjudicacion de la iniciativa de inversion
inversion LA INVERSION presupuestarios

cuando corresponda
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Proceso Transversal de Transferencias a/de otras entidades publicas por Sub-proceso y Etapas

PROCESO PROCESO SUBPROCESO PONDERACION ETAPAS OBJETIVOS
TRANSVERSAL CRITICO ESTRATEGICA
SUBPROCESO
Transferencias L Elaboracion de las Establecer criterios para la postulacion, la
Disefio y s o . L
a/de otras Postulacion Disefio de las bases 0,3 | Bases del concurso | distribucién presupuestaria y evaluacion del
entidades publicas por la DIPLAD concurso FIC-R.
Transferencias Disefio y Recepcion de Bases .
L, L Dar visto bueno a las Bases del concurso por
a/de otras Postulacién Disefio de las bases 0,3 | por parte de la arte de la SUBDERE
entidades publicas SUBDERE P
Disefio y Recepcion de
Transferencias Postulacién . . documentos Conocer con certeza cuales la distribucion de los
Lineamientos y . . ) ;
a/de otras Planificacion FIC-R 0,4 | presupuesto montos disponibles para realizar las gestiones
entidades publicas Asignado al FIC-R del Fondo de Innovacion para la competitividad.
por la DIPRES.
Transferencias Disefio y Lineamientos y Reuniones
al/de otras Postulacién Planificacion FIC-R bilaterales con -
: . Agencias Eiecutoras Lograr que los objetivos de los programas
entidades publicas g Jecu implementados por las Agencias Ejecutoras
0,4 | para presentacion de . . .
estén enmarcados en los ejes de la estrategia
propuestas regional de innovacion
(Feedback entre 9 '
Agencias y GORE)
Transferencias glc?setzlc;élién Egii?;:c?;sgl C-R A;alz:sl'tg 3I:1borar Las propuestas analizadas y elaboradas, tengan
a/de otras 0,4 prop una base sdlida y sustentable dirigida a la

entidades publicas

distribucion de los
recursos FIC-R.

Comision Técnica y al pleno del CORE
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2° Descripcion especifica del riesgo respecto a su probabilidad, impacto y severidad.

e Proceso Transversal Recursos Humanos

RIESGOS CRITICOS

SEVERIDAD DEL

PROBABILIDAD IMPACTO RIESGO
‘ SIS TIPO DE
DESCRIPCION RIESGO ESPECIFICO DE RIESGO
RIESGO
VAL
CLASIF. VALOR CLASIF. VALOR CLASIF. OR
Que un funcionario se ausente lo que dificulte su EXTERNA | PROCESOS | MODERADO 3| MODERADAS 3| ALTO 9
notificacion y atrase el proceso
El jefe directo no cumpla en los plazos establecidos en el | oy o\ | procESOS | CAS! 5 | MODERADAS 3 | EXTREMO 15
reglamento de calificaciones con notificar al funcionario CERTEZA
Resolucion que define la apelacion se emita fuera del EXTERNA | PROCESOS CASI 5 | MODERADAS 3 | EXTREMO 15
plazo establecido CERTEZA
Que no se efectlen la cantidad de reuniones exigidas
y/o no asistan todos sus integrantes titulares para EXTERNA | PROCESOS | MODERADO 3 | MODERADAS 3| ALTO 9
evaluar el avance del plan de trabajo.
Que no se detecten todas las deficiencias de INTERNA | PROCESOS | MODERADO 3 | MENORES 2 | MODERADO 6
implementos necesarias
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e Proceso Transversal de Iniciativas de Inversion

Los antecedentes de respaldo son incompletos o
inconsistentes, impidiendo la tramitacién del pago EXTERNA | PROCESOS |PROBABLE 4 | MAYORES 4 | EXTREMO 16
correspondiente.

Las unidades técnicas autorizan aumentos de plazo y
contrato sin informar oportunamente al Gobierno EXTERNA | PROCESOS | PROBABLE 4 | MAYORES 4 | EXTREMO 16
Regional

Constatacion de que el Asesor Técnico de Obras no ha
cumplido sus obligaciones contractuales, afectando la EXTERNA | PROCESOS | MODERADO 3 | MODERADAS 3| ALTO 9
calidad y avance de las obras

No suscripcion del contrato por la empresa adjudicada en

primera instancia EXTERNA | PROCESOS | IMPROBABLE 2 | MODERADAS 3 | MODERADO 6

ElI CORE no aprueba el incremento presupuestario

) INTERNA | PROCESOS | IMPROBABLE 2 | MAYORES 4| ALTO 8
requerido
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e Proceso Transversal de Transferencias a/de otras entidades publicas

Que las bases del concurso no se ajusten a los Ejes. INTERNA | Procesos MODERADO 3 | MENORES MODERADO 6
Retraso y/o rechazo INTERNA | Legal MODERADO 3| MAYORES EXTREMO 12
Demora en tramitacion por parte de la DIPRES INTERNA | Procesos PROBABLE 4 | MAYORES EXTREMO 16
No llegar a consenso, demora en la entrega de INTERNA | Procesos MODERADO 3| MODERADAS ALTO 9
informacion.

Las propuestas no se ajusten a lo solicitado. INTERNA | Procesos MODERADO 3 | MODERADAS ALTO 9
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3° Define los Controles claves y clasifica el riesgo entregandole una ponderacion.

e Proceso Transversal Recursos Humanos

Se realizan tres intentos personales y luego se realiza a

. e SI OCASIONAL CORRECTIVO MANUAL
través de carta certificada
Se envian correos para el cumplimiento de los plazos. NO PERIODICO CORRECTIVO MANUAL
Se insiste en la importancia de la resolucién y cumplimiento S| OCASIONAL CORRECTIVO MANUAL
de los plazos.
Las citaciones se realizan con debida ant_elacm_n, ademas se S| PERMANENTE DETECTIVO MANUAL
conversa uno a uno para confirmar su asistencia
Perma_nentemente se esta monitoreando para tener una idea S| PERMANENTE DETECTIVO MANUAL
de los implementos faltantes.
Se realizan tres intentos personales y luego se realiza a S| OCASIONAL CORRECTIVO MANUAL

través de carta certificada
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e Proceso Transversal de Iniciativas de Inversion

La DAF y la DACG imparten instrucciones detalladas a las
Unidades Técnicas, para una correcta elaboracién de los Sl PERMANENTE PREVENTIVO SEMIAUTOMATIZADO 5
Estados de Pago

Reuniones de Coordinacién entre el Departamento de
Inversiones y las Unidades Técnicas, para impartir
instrucciones y aunar criterios, levantando Actas De
Compromisos

SI OCASIONAL PREVENTIVO SEMIAUTOMATIZADO 2

Los fiscalizadores del Depto. Control de Gestion, revisan los

informes de los ATOS, visando su desempefio SI PERIODICO CORRECTIVO SEMIAUTOMATIZADO 3

Coordinador de inversiones verifica la firma del contrato

dentro de los 10 dias contados después de la adjudicaciéon St PERMANENTE CORRECTIVO SEMIAUTOMATIZADO 5

Presentacion ante el CORE por parte de la unidad técnica de

S SI PERIODICO CORRECTIVO SEMIAUTOMATIZADO 3
los antecedentes detallados que fundamentan la solicitud
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e Proceso Transversal de Transferencias a/de otras entidades publicas

Se presentan a profesionales del area, con el fin de

. ; . Sl PERIODICO PREVENTIVO MANUAL
establecer su pertinencia y redaccion.
Las bases son revisadas por profesionales del area juridica
y de auditoria, que garanticen una estructuracién adecuada | Sl OCASIONAL PREVENTIVO MANUAL
de las bases ajustadas a la normativa.
Comunicacion mediante E-MAIL y llamadas telefénicas Sl PERMANENTE PREVENTIVO MANUAL
Reuniones bilaterales periédicas. Sl PERIODICO PREVENTIVO MANUAL
Reuniones bilaterales periédicas. Sl PERIODICO PREVENTIVO MANUAL
Se presentan a profesionales del area, con el fin de S| PERIODICO PREVENTIVO MANUAL

establecer su pertinencia y redaccion.
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4° VALOR Y CLASIFICACION DE LA EXPOSICION AL RIESGO Y EXPOSICION AL RIESGO PONDERADA

VALOR Y CLASIFICACION DE LA EXPOSICION AL RIESGO Y EXPOSICION AL RIESGO PONDERADA

RIESGO ESPECIFICO ETAPA SUBPROCESO PROCESO
EXPOSICIO EXPOSICIO EXPOSICION | ,RANKING || NIVEL e
N AL VALOR N AL VALOR EA)\(LP(R)lsEIg(lsooN VALOR AL RIESGO PRIOR’LZACIO E,A)\(LpglsElgé;OoN VALOR PR(I:?ORI\IJZA
RIESGO RIESGO PONDERADA
MAYOR 4,5 | MAYOR 4,5 | NO ACEPTABLE 9 1,35 1| MEDIA 36 1
NO ACEPTABLE 15 | NO ACEPTABLE 15 | NO ACEPTABLE 9 1,35 1| MEDIA 36 1
MAYOR 7,5 | MAYOR 7,5 | NO ACEPTABLE 9 1,35 1| MEDIA 36 1
MENOR 2,25 | MENOR 2,25 | MAYOR 7,92 1,19 2 | MEDIA 36 1
MENOR 1,5 | MENOR 1,5 | MAYOR 7,92 1,19 2 | MEDIA 36 1
MEDIA 3,2 | MEDIA 3,2 | MAYOR 4,73 1,42 1| MENOR 2,79 2
NO ACEPTABLE 8 | NO ACEPTABLE 8 | MAYOR 473 1,42 1| MENOR 2,79 2
MEDIA 3 | MEDIA 3 | MAYOR 4,73 1,42 1| MENOR 2,79 2
MENOR 1,2 | MENOR 1,2 | MENOR 1,58 0,63 2 | MENOR 2,79 2
MENOR 2,67 | MENOR 2,67 | MENOR 1,58 0,63 2 | MENOR 2,79 2
MENOR 1,5 | MENOR 1,5 | MEDIA 3,75 1,12 1| MENOR 2,42 3
MAYOR 6 | MAYOR 6 | MEDIA 3,75 1,12 1| MENOR 2,42 3
MEDIA 3,2 | MEDIA 3,2 | MENOR 2,23 0,89 2 | MENOR 2,42 3
MENOR 2,25 | MENOR 2,25 | MENOR 2,23 0,89 2 | MENOR 2,42 3
MENOR 2,25 | MENOR 2,25 | MENOR 2,23 0,89 2 | MENOR 2,42 3
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Resumen del Proceso Transversal Iniciativas de Inversion por Sub-proceso y

Etapas
a) Seguimiento Administrativo y Financiero de las Iniciativas de Inversion
e Control de las Modificaciones de Contrato, tanto en el monto como en el plazo
e Revision de informes de Asesores Técnicos de Obras
b) Licitacién y contratacion
e  Control del cumplimiento del calendario de licitacién
e  Evaluacion de pertinencia de los proyectos FRIL, Circular 33 y 6% FNDR
e  Gestionar incrementos presupuestarios cuando corresponda
e Licitacion y/o adquisicién en proyectos de la Circular 33
e  Priorizacién de los proyectos Circular 33
e  Suscripcion del contrato
c) Monitoreo de Avance Fisico y de las Rendiciones de Gastos de las
Iniciativas de Inversién
e Visita en Terreno a Proyectos en Ejecucion de Obras FNDR y FRIL
e Revision de rendicién de gastos de proyectos 6% FNDR y Transferencias de
Capital
d) Revisién Admisibilidad
e Revisién de los Antecedentes minimos de postulacion de las iniciativas de
inversion del FNDR
e) Andlisis de Pertinencia
e Aplicacion cuestionario de medicién de pertinencia con la estrategia regional de
desarrollo
f) Proyeccién del gasto mensual
e  Programacion inicial anual de la inversion regional, segun presupuesto vigente y
cartera de idis vigente
e Reprogramacion mensual de la inversion regional
g) Preparacion del Anteproyecto del Presupuesto de Inversion
e Formulacion de Anteproyecto Presupuestario (Arrastre y Nuevos)

h) Convenio con unidades técnicas

e Designacion de unidades técnicas por parte del Gobierno regional

e Elaboracion y suscripcion de Convenio Mandato




Resumen del Proceso Transversal Recursos Humanos por Sub-proceso y Etapas

b)

d)

f)

9)

Evaluacion de Desempefio
e  Apelacion

e Evaluacion

Higiene y Seguridad

e Diagnostico de prevencion de riesgo y mejoramiento de las condiciones de trabajo
e Elaboracion de Plan de Trabajo de prevencién de riesgo y mejoramiento de
condiciones de trabajo

e Evaluacion del avance del Plan de trabajo

Remuneraciones

e Calculo de Ingresos (Haberes)

e Cotizaciones de Salud/ Previsionales / Impuestos (previred)

e Descuentos Varios

Capacitacion

e Ejecucion

e Postulacion

e Programacion

e Registro

Actuaciones funcionarias

e Emisién de Informe de disponibilidades y actuaciones funcionarias a Jefaturas
e Registro de informacion relativa a las disponibilidades y actuaciones funcionarias
Servicio de Bienestar

e Administracion y control de la informacion administrativa y contable

e Entrega de Beneficios a los Socios

e Ingreso de Aportes

Contratacion

Contratacion

Llamado a Concurso

Seleccion
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Resumen del Proceso Transversal Transferencias a/de otras entidades publicas

por Sub-proceso y Etapas

a) Disefio de las bases
e Recepcion de Bases por parte de la SUBDERE
b) Lineamientos y Planificacion FIC-R
e Analizar y elaborar propuesta de distribucion de los recursos FIC-R.

e  Aprobacion de la propuesta de distribucion por la Jefatura DIPLAD, enviada a la
Comisidn de Ciencia y Tecnologia, para posterior aprobacion del CORE.

e Envio de Sub-asignacion Presupuestaria de las Agencias Ejecutoras beneficiadas, a
la DIPRES. (Creacién Codigos BIP)
e Recepcion de documento presupuesto Asignado al FIC-R por la DIPRES.
e Reuniones bilaterales con Agencias Ejecutoras para presentacion de propuestas
(Feedback entre Agencias y GORE)
c) Postulacién
e Etapa de interaccién y aclaraciones (Postulantes-DIPLAD)
e Publicacion de bases del concurso, en prensa escrita y pagina web del GORE.
e Recepcion de postulaciones
d) CORE sanciona iniciativas evaluadas.
e CORE sanciona propuestas priorizadas, en base al puntaje de los Proyectos
Admisibles.
e Informar a las entidades receptoras adjudicatarias del concurso FIC
e Publicacion de Iniciativas priorizadas
e) Se constituye Comisién Técnica para evaluacién Proyectos.
e Evaluacion y elaboracion del listado de proyectos admisibles.
e Disponer de un listado admisible de proyectos.
e La Comision Técnica evalla los Proyectos admisibles, otorgando puntaje a cada uno
y elaborando un listado conforme a la evaluacion.
f) Elaboracién de Convenio GORE- ENTIDAD.
e Envio de convenios firmados a Intendente para su aprobacién y posterior entrega a las

ER.

e Envio de convenios firmados desde las ER al GORE.

e Envio y tramitacién de firmas de Convenio a entidades receptoras.
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Respecto a los resultados obtenidos tras la aplicacion de la entrevista realizada al
Auditor Interno, esta se dividié en tres grande areas, la primera parte del instrumento
aplicado, se enfoca al proceso de gestidén de riesgo, donde el entrevistado se refirio a
los procesos criticos que se identificaron en la matriz y las actividades implementadas
para el tratamiento del riesgo, afirmando que si bien esta de acuerdo con estos,
considera que la Matriz de Riesgos Estratégicos puede ser mejorada en orden a
incorporar un esquema de cadena de valor priorizando e identificado los procesos

estratégicos y de soporte.

La segunda parte de la entrevista se situé a las actividades de control y el monitoreo,
donde el entrevistado afirmo que el ciclo de auditoria termina con un seguimiento, de
las recomendaciones al auditado. Por otra parte se consulto por las politicas y
procedimientos para asegurar que se toman acciones correctivas de forma oportuna,
donde se destaca que si bien estas existen, el problema es la definicion del control ya
que la administracion pulblica se caracteriza por tener mas controles detectivos que
preventivos, casi siempre se llega después, comento el auditor interno, enfatizando
ademas que se han mejorado los controles y su efectividad esta dada definiendo “el
que, el como, el quien y el cuando”, estos tres atributos permiten definir la calidad del

control aplicado.

La tercera parte del instrumento aplicado se dirigid6 a consultar por el rol del Auditor
Interno en el Proceso de Gestién de Riesgo, afirmando que este corresponde al que
establece la guia técnica, solo asesor, ya que la matriz de riesgo es un insumo clave
para determinar las auditorias que se realizan o fijan al interior del la institucion.

Ademas la auditoria Interna deberia independizarse y fortalecerse aun mas.

Una vez reunidas las evidencias necesarias y el analisis de los objetivos planteados,
no existen diferencias sustancias respecto a lo establecido en el Libro Coso Il y los
resultados obtenidos ya que el proceso de gestion de riesgos de fraude de la institucién
en estudio, se encuentra normado por la guia técnica N°59 “Mantencién vy
mejoramiento de las actividades asociadas al proceso de gestion de riesgos en el
estado”, cuyo enfoque se basa principalmente, pero no en forma exclusiva, al Libro

Coso |y Coso ll.
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CONCLUSIONES

La investigacion desarrollada ha permitido, a través del andlisis y discusion de los
instrumentos aplicados, evaluar la implementacion de una gestion de riesgos de fraude
basada segun el marco integrado del Libro Coso Il, al Gobierno Regional de
Valparaiso, durante el periodo 2014, lo que contribuye y permite sefialar las siguientes
conclusiones:

En esta base a los antecedentes obtenidos en la aplicacion de los cuestionarios, a los
funcionarios de la institucibn en estudio, la tendencia es favorable respecto al
cumplimiento del levantamiento de los procesos, subprocesos y etapas criticas que
presentan situaciones de riesgos, afirmando que se efectian las siguientes
actividades:

¢ Identifican los riesgos, realizando un proceso de busqueda, reconocimiento y
descripcion de este.

e Confeccionan analisis que permitan comprender la naturaleza del riesgo y
determinar su nivel.

e Priorizan mediante un ranking los riesgos analizados.

e Determinan un tratamiento y/o monitoreo, desarrollando e implementando
estrategias, que mantengan el riesgo dentro de los niveles aceptados por la
organizacién

En relacion a la informacién obtenida respecto a la efectividad de la guia técnica N°59,
cabe destacar que un porcentaje significativo afirma que las herramientas entregas por
este documento, si bien, son efectivas, siempre va a existir un grado de vulnerabilidad,
ante un posible fraude.

Nuestra indagacion ademas sefiala que los principales riesgos de acuerdo a la Matriz,
son los identificados en el proceso de Recursos Humanos, Iniciativas de Inversion y
Transferencias a/de otras entidades publicas, en base a los criterios utilizados en la
preparacion del instrumento mencionado, estos se encuentran en concordancia a lo
establecido en el proceso de gestiobn que entrega la Norma Chilena NCh-ISO
31000:2012.

En cuanto a la funcién de auditoria interna es un actor principal en las actividades
antifraude, y que sirve de apoyo a promover un enfoque basado en prevenir, detectar y

responder ante fraudes y conductas irregulares. Tales responsabilidades representan
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un importante cambio en comparacion con el papel més tradicional de la auditoria
interna, enfocada principalmente al cumplimiento del control interno. También se debe
tener en consideracion fomentar el desarrollo de una auditoria interna responsable de:
e Planificar y llevar a cabo la evaluacion del disefio y la efectividad operativa de
los controles antifraude.
e Ayudar a la organizacién en la evaluacién de los riesgos de fraude y a sacar
conclusiones en cuanto a las estrategias mas apropiadas para mitigarlos.
e Informar al Comité de Auditoria sobre las evaluaciones del control interno,
auditorias, investigaciones y actividades relacionadas.
En relacién al rol que tiene el auditor interno dentro del proceso de gestién de riesgos
en una entidad gubernamental, se puede concluir que es fundamental, ya que es
responsable de proveer el aseguramiento sobre la certeza de las actividades del
proceso de gestion de riesgos, para ayudar a asegurar que estan siendo gestionados

apropiadamente y que el sistema de control interno esta operando efectivamente.

Finalmente la investigacion evidencio que el Gobierno Regional de Valparaiso, en su
aplicacion de la gestién de riesgos, esta de acuerdo a los criterios establecidos en el
Libro Coso Il en gran parte de la ejecucion de los componentes del Control Interno.

La institucion durante el periodo 2014 realizo la identificacién, el analisis, la valorizacion
de los riesgos criticos y la formulacién de las medidas de tratamiento de dichos riesgos
en base a lo establecido en la Guia Técnica N° 59, cuyo marco metodolégico para la
gestion de riesgos esta basado principalmente en las disposiciones de las Normas
Chilenas NCh-1SO 31000:2012, NCh-ISO 31000:2013 y en menor medida el Libro
Coso Iy Coso Il.

Pero es de vital importancia mencionar que pese a contar con herramientas para
mitigar las situaciones potenciales de riesgos de fraude, como la matriz de riesgos
estratégica y su plan de tratamiento, ambas contribuyen de manera integral al proceso
de gestién de riegos, pero es preciso fortalecer el desarrollo de un programa antifraude
especifico para procesos que involucre el manejo o la transferencia de efectivo o
efectivo equivalente, definiendo una Matriz de Riesgos Especifica donde se puedan

generar este tipo de fraude.
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ANEXO N°1: EJEMPLOS DE CRITERIOS E INDICADORES PARA ANALISIS DE LA
INFORMACION

Posibles Indicadores para Analisis Responsable

Procesos con mas altas severidades del riesgo. | Encargado de Riesgos| En el mes
Severidad Subprocesos con mas altas severidades de| en conjunto con los| de enero

del Riesgo | riesgo. coordinadores de de cada
Etapas con més altas severidades de riesgo, | riesgos. afio.
etc.

Procesos con mas altas exposiciones al riesgo. | Encargado de Riesgos| En el mes

Exposicion | Subprocesos con mas altas exposiciones al| en conjunto con los| de enero

al Riesgo riesgo. coordinadores de de cada
Etapas con mas altas exposiciones al riesgo, | riesgos. afio.
etc.

* Procesos con riesgos de impactos mas altos.

* Subprocesos con riesgos de impactos mas| Encargado de Riesgos| En el mes

Impacto al | altos. en conjunto con los| de enero

Riesgo ' Etapas con riesgos de impactos mas altos, etc. coordinadores de de cada
riesgos. afio.

» Tipologias de Riesgos que mas se repiten. Encargado de Riesgos| En el mes

Tipos de | Tipos de riesgos con mayor exposicion. en conjunto con los| de enero

Riesgos |+ Tipos de riesgos con mayor impacto, etc. coordinadores de de cada
riesgos. afo.

* Procesos con controles mas efectivos.

* Procesos con controles menos efectivos. Encargado de Riesgos| En el mes
* Riesgos extremos con controles menos| en conjunto con los| de enero
Controles ] .
efectivos, etc. coordinadores de de cada
riesgos. afio.

* Procesos en los primeros lugares del ranking y
su relacién al negocio. Encargado de Riesgos| En el mes
Ranking " Procesos en los primeros lugares del ranking y| en conjunto con los| de enero
su relacion al soporte. coordinadores de de cada
Procesos priorizados y profundidad del| riesgos. afio.
levantamiento realizado, etc.
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ANEXO N°2: “CUESTIONARIOS A APLICAR A LOS FUNCIONARIOS CONTABLES
DEL AREA DE AUDITORIA INTERNA DE LA INSTITUCION EN ESTUDIO”

El siguiente cuestionario forma parte de la Tesis de Titulacién y Grado: “Analisis en la
Gestién de Riesgos de Fraude al Gobierno Regional de Valparaiso en el Marco
del Libro Coso I, periodo 2013-2014” para optar al Titulo de Contador Publico-
Auditor y al Grado académico de Licenciado en Sistemas de Informacién Financiera y

Control de Gestion.
El siguiente instrumento pretende:

o Determinar la situacion actual, respecto a los riesgos que generen potenciales
situaciones de riesgo de Fraude al interior del Gobierno Regional de Valparaiso,

basado en los criterios del Libro Coso I, respecto a la evaluacion del riesgo.

Las preguntas de lal ala 7 se han preparado como afirmaciones, las que deben ser
contestadas segun la escala de Likert dividida en 5 tramos donde 1 es el valor minimo
y 5 el maximo. Existen preguntas para responder en forma abierta, donde Usted podra

expresar su experiencia.

1 2 3 4 5
Muy en En Indiferente De acuerdo Muy de
desacuerdo | desacuerdo Acuerdo

Se deja establecido que los antecedentes recopilados seran utilizados sélo para fines

educacionales y el cuestionario con sus resultados seran tratados confidencialmente.

Identificacion de quien responde el cuestionario:

Nombre:
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Modelo de Cuestionario

1. Segun su experiencia, al analizar los riesgos bajo el Marco del Libro Coso I,

considero la siguiente estructura (responda segun escala de Likert)

Detalle 1(2(34|5

1. Precisar el contexto organizacional y estratégico en
los cuales tendra lugar el Proceso de Gestion de
Riesgos.

2. ldentificar del Riesgo, efectuando un proceso de
busqueda, reconocimiento y descripcion de este.

3. Efectuar un andlisis que permita comprender la
naturaleza del riesgo y determinar su nivel.

4. Ordenar y priorizar mediante un ranking los riesgos
analizados.

5. Determinar un tratamiento y/0  monitoreo,
desarrollando e implementando estrategias, que
mantengan el riesgo dentro de los niveles aceptados
por la organizacion

2. En la preparacioén de la Matriz de Riesgos Estratégicos, ¢ Se efectuaron algunas de

las siguientes actividades? (responda segun escala de Likert)

Detalle 1213 (4|5

=

Identificar los procesos que desempefia el Servicio.

2. Priorizar los procesos criticos segin su nivel de
contribucion al cumplimiento de los Objetivos
Estratégicos.

3. Identificar los subprocesos que componen los citados
procesos criticos.

4. Ponderar los subprocesos en relacién a su importancia
para el proceso critico que componen.

5. Identificar las etapas que componen los subprocesos
del proceso critico.

6. Identificar los objetivos o finalidades que tienen cada
una de las etapas o subprocesos, segun corresponda.

7. ldentificar los riesgos que pueden impedir o retrasar el
logro de los objetivos de la etapa o subproceso segun
corresponda.

oo

Clasificar los riesgos por tipo y origen.

9. Valuar los riesgos en relacibn a su probabilidad e
impacto y a su nivel de severidad

10. Identificar los controles claves asociados a los riesgos
identificados.
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Detalle 12345

11. Valuar los controles claves en relacion a la efectividad
de su disefio.

12. Determinar la exposicion al riesgo por riesgo, etapa,
subproceso y proceso, segun corresponda.

3. De acuerdo a su experiencia ¢Se ha enfrentado a alguna situacion de fraude al

interior de la organizacion durante los ultimos 3 afios? Comente

4. ¢Qué procesos considera aportan de manera fundamental e importante en el

cumplimiento del objetivo estratégico de la Organizacién?

5. De modo contrario ¢Que procesos aportan de manera menor en el cumplimiento

del objetivo estratégico de la Organizacién?

6. ¢Las herramientas que entrega el Libro Coso Il, La Norma Chilena NCh-ISO
31000:2012, La Guia Técnica N° 59 son efectivas para mitigar las situaciones de

riesgos de fraude o utilizaria otros instrumentos?

7. ¢Existe algin punto que a su parecer es importante ser abordado en este

cuestionario respecto a la gestion de riesgos de Fraude?
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ANEXO N°3: “INFORMACION A UTILIZAR PARA EL ANALISIS DE MATRIZ DE
RIESGOS”

La siguiente informacion forma parte de la Tesis de Titulacién y Grado: “Analisis en la

gestion de riesgos de fraude al Gobierno Regional de Valparaiso en el Marco del
Libro Coso Il, periodo 2013-2014” para optar al Titulo de Contador Publico- Auditor y
al Grado académico de Licenciado en Sistemas de Informacion Financiera y Control de

Gestion.
El siguiente instrumento pretende:

¢ Identifican, analizan y evallan las situaciones de riesgo que representan
potenciales fraudes.

e Averiguar si la instituciébn en estudio aplica lo establecido en proceso de
gestion que entrega la Norma Chilena NCh-ISO 31000:2012

Esta Matriz de riesgo tiene como finalidad proporcionar las principales situaciones de
potenciales riesgos de fraude al interior del Gobierno Regional de Valparaiso, ya
reconocidas en los cuestionarios efectuados a funcionarios contables del area de

auditoria interna de la institucién en estudio.

e Previo al andlisis de la matriz se tomaron nueve tablas de la Guia Técnica N°
59, “Mantencion y mejoramiento de las actividades asociadas al proceso de
gestion de riesgos en el estado” para medir primero la severidad del riesgo, el
disefio de control y finalmente determinar los niveles de clasificacién del nivel
de exposicion al riesgo de la institucién respecto a su exposicion a situaciones

de fraude.

85



Tablas de valuacion para construir la Matriz de Riesgos

1. Severidad del riesgo

e Cuadro N° 1: Categorias de Probabilidad:

Categoria

Casi certeza

Descripcion

Riesgo cuya probabilidad de ocurrencia es muy alta, es decir, se tiene un alto grado de
seguridad que éste se presente en el afio en curso. (90% a 100%).

4 Riesgo cuya probabilidad de ocurrencia es alta, es decir, se tiene entre 66% a 89% de
seguridad que éste se presente en el afio en curso.

Moderado

3 Riesgo cuya probabilidad de ocurrencia es media, es decir, se tiene entre 31% a 65%
de seguridad que éste se presente en el afio en curso.

2 Riesgo cuya probabilidad de ocurrencia es baja, es decir, se tiene entre 11% a 30% de
seguridad que éste se presente en el afio en curso.

Muy improbable

1 Riesgo cuya probabilidad de ocurrencia es muy baja, es decir, se tiene entre 1% a 10%
de seguridad que éste se presente en el afio en curso.

e Cuadro N° 2: Categorias de Impacto:

Categoria ‘ Valor

Descripcion

Riesgo cuya materializacién puede generar pérdidas financieras ($) que tendran un impacto
catastréfico en el presupuesto y/o comprometen totalmente la imagen publica de la institucién
y del Gobierno. Su materializacion dafiaria gravemente el desarrollo del proceso y el
cumplimiento de los objetivos, impidiendo finalmente que estos se logren en el afio en curso.

Riesgo cuya materializacién puede generar pérdidas financieras ($) que tendran un impacto
importante en el presupuesto y/o comprometen fuertemente la imagen publica de la institucion
y del Gobierno. Su materializacion dafiaria significativamente el desarrollo del proceso y el
cumplimiento de los objetivos, impidiendo que se desarrollen total o parcialmente en forma
normal en el afio en curso.

Riesgo cuya materializacién puede generar pérdidas financieras ($) que tendran un impacto
moderado en el presupuesto y/o comprometen moderadamente la imagen publica de la
institucion y del Gobierno. Su materializacién causaria un deterioro en el desarrollo del
proceso dificultando o retrasando el cumplimiento de sus objetivos, impidiendo que éste se
desarrolle parcialmente en forma normal en el afio en curso.

Riesgo cuya materializacién puede generar pérdidas financieras ($) que tendran un impacto
menor en el presupuesto y/o comprometen de forma menor la imagen publica de la institucion
y del Gobierno. Su materializacion causaria un bajo dafio en el desarrollo del proceso y no
afectaria el cumplimiento de los objetivos en el afio en curso.

Catastroficas 5
Mayores ’ 4
Moderadas 3

2

Insignificantes 1

Riesgo cuya materializacién no genera pérdidas financieras ($) ni compromete de ninguna
forma la imagen publica de la institucion y del Gobierno. Su materializacion puede tener un
pequefio o nulo efecto en el desarrollo del proceso y que no afectaria el cumplimiento de los
objetivos en el afio en curso.

86



e Cuadro N° 3: Nivel de Severidad del Riesgo

NIVEL PROBABILIDAD NIVEL IMPACTO SEVERIDAD DEL RIESGO
P) 0] S=(Pxl)

Casi Certeza  (5) Catastréficas (5) EXTREMO ( 25)

Casi Certeza  (5) Mayores 4) EXTREMO (20)

Casi Certeza  (5) Moderadas  (3) EXTREMO (15)

Casi Certeza  (5) Menores 2)

Casi Certeza  (5) Insignificantes (1)

Probable 4) Catastroéficas (5) EXTREMO (20)

Probable 4) Mayores 4) EXTREMO (16)

Probable 4) Moderadas  (3)

Probable 4) Menores )

Probable (@) Insignificantes (1)
Moderado 3) Catastroéficas (5) EXTREMO (15)

Moderado 3) Mayores 4) EXTREMO (12)

Moderado 3) Moderadas  (3)

Moderado 3) Menores )
Moderado 3) Insignificantes (1)

Improbable 2) Catastréficas (5) EXTREMO (10)
Improbable A Mayores @) - ALTO® |
Improbable ) Moderadas  (3)
Improbable 2) Menores 2)

Improbable 2) Insignificantes (1)

muy improbable (1) Catastroéficas (5)

muy improbable (1) Mayores 4)

muy improbable (1) Moderadas  (3) MODERADO (3)

muy improbable (1) Menores )

muy improbable (1) Insignificantes (1)

En el cuadro anterior se muestra el resultado de la combinacién entre las categorias
del nivel de impacto del riesgo y las categorias del nivel de probabilidad de ocurrencia

del riesgo, es decir, el nivel de severidad.

De ese esquema se puede observar que las categorias de impacto tienen una mayor
incidencia en el nivel de severidad asignado, puesto que aunque la probabilidad de
ocurrencia sea menor, al tratarse de riesgos con impactos altos, cualquier
materializacion del riesgo (aunque sea en soOlo una oportunidad) tendr4d una
consecuencia significativa en el uso de los recursos y en el cumplimiento de los

objetivos del proceso examinado.

Esto explica los casos en que a igual valor, la severidad del riesgo es distinta. A modo

de ejemplo se presentan las siguientes relaciones:
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NIVEL PROBABILIDAD NIVEL IMPACTO SEVERIDAD DEL RIESGO
) o S=(Px])

muy improbable (1) Mayores 4)

Probable @) Insignificantes (1)
Probable 4) Moderadas  (3)

Moderado ?3) Mayores 4) EXTREMO (12)

2. Disefio del control

« Cuadro N°4: Oportunidad de la Aplicacién del Control (O):

Clasificacién Descripcion
Preventivo (Pv) Controles claves que acttan antes o al inicio de una actividad.
Correctivo (Cr) Controles claves que actian durante el proceso y que permiten corregir las
deficiencias.
Detectivo (Dt) Controles claves que sélo actlian una vez que el proceso ha terminado.

« Cuadro N°5: Periodicidad en la Aplicacién del Control (PD):

Clasificacion Descripcion

Permanente (Pe) Controles claves aplicados durante todo el proceso, es decir, en cada operacion.

Periédico (Pd) Controles claves aplicados en forma constante sélo cuando ha transcurrido un periodo
especifico de tiempo.

Ocasional (Oc) Controles claves que se aplican s6lo en forma ocasional en un proceso.

e Cuadro N°6: Automatizacidn en la Aplicacion del Control (A):

Clasificacion Descripcion

Controles claves incorporados en el proceso, cuya aplicacién es

100% automatizado (At) completamente informatizada. Estan incorporados en los sistemas
informatizados.
Semi — automatizado (Sa) Controles claves incorporados en el proceso, cuya aplicacién es

parcialmente desarrollada mediante sistemas informatizados.

Manual (Ma) Controles claves incorporados en el proceso, cuya aplicacion no considera
uso de sistemas informatizados.
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e Cuadro N° 7: Escala de Clasificacion de la Efectividad de los Controles

CARACTERISTICAS DISENO CONTROL

CUMPLIMIENTO CON CLAVE/FUNDAMENTAL

NORMAS O
REQUISITOS DE
CONTROL

CLASIFICACION

PERIODICIDAD OPORTUNIDAD | AUTOMATIZACION

(PD) ©) (G
PERMANENTE | PREVENTIVO | INFORMATIZADO
CUMPLIMIENTO PERMANENTE | PREVENTIVO | SEMIINFORMAT
ADECUADO PERMANENTE PREVENTIVO MANUAL
CUMPLIMIENTO PERMANENTE | CORRECTIVO | INFORMATIZADO
ADECUADO PERMANENTE CORRECTIVO SEMI INFORMAT
PERMANENTE | CORRECTIVO MANUAL
PERMANENTE DETECTIVO | INFORMATIZADO
CUMPLIMIENTO PERMANENTE DETECTIVO | SEMI INFORMAT
ADECUADO PERMANENTE DETECTIVO MANUAL
CUMPLIMIENTO PERIODICO PREVENTIVO | INFORMATIZADO
ADECUADO PERIODICO PREVENTIVO SEMI INFORMAT
PERIODICO PREVENTIVO MANUAL
CUMPLIMIENTO PERIODICO CORRECTIVO | INFORMATIZADO
ADECUADO PERIODICO CORRECTIVO | SEMIINFORMAT
PERIODICO CORRECTIVO MANUAL MAS QUE 5
CUMPLIMIENTO PERIODICO DETECTIVO | INFORMATIZADO REGULAR
ADECUADO PERIODICO DETECTIVO SEMI INFORMAT
PERIODICO DETECTIVO MANUAL
CUMPLIMIENTO OCASIONAL PREVENTIVO | INFORMATIZADO
ADECUADO OCASIONAL PREVENTIVO | SEMI INFORMAT
OCASIONAL PREVENTIVO MANUAL
REGULAR 2
CUMPLIMIENTO OCASIONAL | CORRECTIVO | INFORMATIZADO
ADECUADO OCASIONAL | CORRECTIVO | SEMIINFORMAT
OCASIONAL | CORRECTIVO MANUAL
OCASIONAL DETECTIVO | INFORMATIZADO
CUMPLIMIENTO OCASIONAL DETECTIVO | SEMIINFORMAT [
ADECUADO OCASIONAL DETECTIVO MANUAL
NO NO NO
INSUFICIENTE DETERMINADO | DETERMINADO | DETERMINADO

Para examinar un control, en primer lugar debe expresarse con un breve detalle de las
actividades de control realizadas, analizando su nivel de documentacion y segregacion
de funciones (quién autoriza o revisa debe ser distinta a quién ejecuta). Hay que
relevar que el control debe expresarse claramente, sefialando qué se hace, como se
hace, quién lo hace y cuando lo realiza. Una vez definido, se debe evaluar si el control
mitigante asociado a un riesgo tiene un nivel de cumplimiento adecuado respecto de
los requisitos de control basicos que en este modelo se han relevado para dar
razonable seguridad de cumplimiento de los objetivos y metas. Esto implica realizar un
andlisis integral de los referidos requisitos (segregacion, autorizacion, formalizacion,

etc.) y determinar si éstas se cumplen de para un control examinado en particular.

89



Producto de este analisis, se puede dar que los referidos requisitos se cumplan
satisfactoriamente, es decir, que el control esté sustentado en una estructura basica
sélida. Posteriormente, se debe seguir con el andlisis del disefio del control, este
aspecto es relevante, ya que los riesgos son por naturaleza dinamicos y requieren que
los controles tengan una estructura que se oriente a la prevencion de la materializacion

del efecto de los riesgos dinamicos.

Finalmente, se debe clasificar el nivel de efectividad del control examinado, de acuerdo

con el esquema presentado, asignandole el valor respectivo segun la escala.

En caso que esto no ocurra, es decir, los requisitos no presentan un cumplimiento
suficiente en el control examinado, debe entenderse que su nivel de cumplimiento es
insuficiente y corresponde clasificarlo como si se tratara de un control inexistente, con
valoracion de 1, sin que ya sea necesario evaluar la efectividad en el disefio del control

respecto de la ocurrencia del riesgo.

Por consiguiente, debe clasificarse como inexistente, con nivel de eficiencia del control

examinado de 1, de acuerdo con la escala contenida en el esquema presentado.

Al describir los controles existentes, se debe sefialar al menos: la norma o guia que lo
instruye, quién lo realiza, qué actividades desarrolla, cémo las ejecuta y cuando y
como se evidencia su cumplimiento (registros documentales o electrénicos en el

sistema).

3. Niveles de clasificacion del nivel de exposicién al riesgo

La exposicion al riesgo esta determinada por la severidad del riesgo dividida por la
eficiencia del control asociado a ese riesgo. Estos elementos se obtienen de las
relaciones detalladas previamente en este anexo. A continuacion se presenta la

escala de nivel de exposicion al riesgo que los califica:
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e Cuadro N° 8: Escala del Nivel de Exposicion al Riesgo

INDICADOR DE EXPOSICION AL | VALOR NIVEL DE EXPOSICION AL RIESGO

RIESGO

8,0-250 NO ACEPTABLE (Na)

NIVEL SEVERIDAD DEL RIESGO
NIVEL EFICIENCIA DEL CONTROL

4,0-7,99 MAYOR (Ma)
3,0-3,99 MEDIA (Md)
0,2 -2,99

Tal como se sefalo, la escala previamente presentada, ha sido construida en base a la
relacion entre el nivel de severidad del riesgo (Bajo, Moderado, Alto. Extremo) y el nivel
de eficiencia del control asociado a ese riesgo (Deficiente, Regular, Mas que regular,

Bueno, Optimo). Dicha relacién se presenta en el cuadro N° 9.

Un primer analisis de dicha escala observaria que los niveles de exposicion al riesgo
Mayor y No Aceptable, pudiesen tener un rango muy extenso de valores; 4,0 a 7,99 y
8,0 a 25 puntos respectivamente, pero al realizar un analisis mas riguroso, se deberia
observar que en realidad los niveles de exposicion al riesgo con valores mas altos,
corresponden a las combinaciones entre los niveles de riesgo mas severos y los
niveles de eficiencia del control mas Bajos, o0 a las combinaciones entre los riesgos
con severidad mas altas y con controles que tienen un nivel de efectividad sélo de
Regular.

Por otra parte, los niveles de exposicion al riesgo mas bajos estan conformados por las
combinaciones entre los niveles de riesgos menos severas y los niveles de eficiencia
del control méas altos, o por las combinaciones entre riesgos con severidades Bajas y
controles con niveles de efectividad Deficiente o Regular, o por las combinaciones
entre riesgos con severidad altas, pero con controles con nivel de efectividad Optimo o

Bueno.

Por ejemplo, en el cuadro N° 9 se observa que el nivel de exposicién al riesgo E1 = 10,
(Nivel de exposicion al riesgo No Aceptable) esta conformado por un nivel de severidad

del riesgo, Extremo = 20 y un nivel de efectividad de control, Regular = 2.
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En el caso del nivel de exposicién E2 = 4 (Nivel de exposicion al riesgo Mayor), esta
conformado por un nivel de severidad del riesgo, Alto = 12 y un nivel de efectividad de
control, Mas que Regular = 3.

Finalmente, el nivel de exposicién E3 = 1 (Nivel de exposicion al riesgo Menor), esta

conformado por un nivel de severidad del riesgo, Alto = 5y un nivel de efectividad de
control, Optimo = 5.

e Cuadro N° 9: Relaciones Entre Severidad del Riesgo y Efectividad del
Control que Determinan la Escala del Nivel de Exposicién al Riesgo

NIVEL DE LA EFECTIVIDAD DEL CONTROL
OPTIMO BUENO MAS QUE REGULAR REGULAR DEFICIENTE

EXTREMO

ALTO

NIVEL DEL RIESGO

MODERADO

BAJO
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ANEXO N°4: “ENTREVISTA DIRIGIDA A FUNCIONARIO CONTABLE DEL AREA
DE AUDITORIA INTERNA DE LA ORGANIZACION EN ESTUDIO”

La siguiente entrevista forma parte de la Tesis de Titulacién y Grado: “Anlisis en la

Gestién de Riesgos de Fraude al Gobierno Regional de Valparaiso en el Marco
del Libro Coso I, periodo 2013-2014” para optar al Titulo de Contador Publico-
Auditor y al Grado académico de Licenciado en Sistemas de Informacién Financiera y

Control de Gestion.
El siguiente instrumento pretende:

o Determinar las actividades que aplica el Gobierno Regional de Valparaiso,
asociadas al proceso de gestion a aplicar para mitigar los riesgos de fraude de

acuerdo a las herramientas que proporciona el Libro Coso Il.

La entrevista se divide en tres partes y las preguntas se han preparado considerando
los parametros que entrega el Libro Coso Il, respecto a las actividades de Control y el
Monitoreo. Estas preguntas se han confeccionado para ser respondidas en forma

abierta, donde Usted podra expresar su experiencia.

Se deja establecido que los antecedentes recopilados seran utilizados sélo para fines

educacionales y la entrevista con sus resultados seran tratados confidencialmente.

Identificacion de quien responde la entrevista:

Fecha:
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Modelo de Entrevista

1° Parte de la Entrevista: Proceso de Gestion de Riesgo

1. ¢En su calidad de funcionario, considera que la Matriz de Riesgo ha tenido un

impacto sobre la gestién de la organizacion?

2. ¢Los actuales riesgos definidos en la Matriz, presentan un grado de severidad

de riesgo de acuerdo a la criticidad de los procesos de la Organizacion?

3. ¢Esta de acuerdo con las actividades definidas para controlar las estrategias

implementadas para el tratamiento del riesgo o recomienda otras?

2° Parte de la Entrevista: Actividades de Control y el Monitoreo

1. ¢Se realizan evaluaciones periédicas del control interno y el personal, mientras

realiza sus deberes regulares, obtiene evidencia de que el sistema de control

interno sigue funcionando?

e ¢Los controles existentes que contribuyen a asegurar el cumplimiento de

las medidas tomadas para mitigar los riesgos son monitoreados

periddicamente

o ¢Existen procedimientos para monitorear cuando los controles son

omitidos y para determinar si la omisién fue apropiada?

e ¢ Existen politicas / procedimientos para asegurar que se toman acciones

correctivas de forma oportuna cuando ocurren excepciones en los

controles?

3° Parte de la Entrevista: Rol del Auditor Interno en el Proceso de Gestién de Riesgo.

1. ¢Cual es el Rol que tiene Usted dentro del Proceso de Gestion de Riesgo?

¢Es apropiado el alcance de las actividades de auditoria interna dado la
naturaleza, el tamafio y la estructura de la organizacion?

¢Es adecuado el nivel de personal, adiestramiento, y habilidades
especializadas que tienen los auditores internos en la Organizacion?

¢ Es independiente la funcion de auditoria interna (en términos de autoridad

y relaciones de reporte) de las actividades que auditan?

2. Finalmente, ¢ Cree usted que la Matriz de Riesgos como herramienta de control

interno contribuye a mitigar las situaciones de potenciales fraudes al interior de

la organizacion?
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