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INTRODUCCION.

1. Planteamiento.

El progreso tecnoldgico de los ultimos afios ha producido cambios sustanciales en
casi todos los aspectos de la vida del hombre. Ello ha llevado a algunos autores a
plantear que la humanidad se enfrenta a una verdadera revolucion social, cultural,
econdmica y politica de insospechables repercusiones.

Se trata, principalmente, de los avances en el area de la informatical y de la
telematica?, como los computadores, las telecomunicaciones y los programas
informaticos, los que utilizados de manera combinada, han permitido el nacimiento de
la Internet.

Esta Red abierta que conecta a millones de ordenadores en el mundo, ha generado
un explosivo crecimiento del Comercio Electrdnico, transformandolo en un medio de
intercambio de productos atractivo tanto para empresarios como para consumidores
finales. Sus ventajas estan a la vista: mejora la competitividad, reduce costos y otorga
mayor celeridad en el desarrollo de las relaciones mercantiles. A través de éste, las
personas tienen acceso a una gran variedad de bienes, lo que incrementa sus
posibilidades de eleccion. Desde otra perspectiva, crea nuevas oportunidades de empleo
y transforma los medios de pago tradicionales. En resumen, modifica la forma
tradicional de concebir el mercado, y en consecuencia la de hacer negocios.

Todo esto se manifiesta en la aparicion de numerosas tiendas virtuales, donde es
posible adquirir una gran cantidad de productos, en los proyectos de teletrabajo, en las
relaciones entre proveedores y empresas a través del EDI, en los sistemas de pago

electronico, etc.

! La informatica es “la ciencia del tratamiento automatizado o electrénico de la informacioén”. Jijena
Leiva, Renato Javier, “Comercio electronico y derecho. La problematica juridica del Comercio
Electrénico”, REDI: Revista Electronica de Derecho Informatico, Edita vLex Networks S.L., N° 9, Abril
1999 (¢ 1997-2002, vLex Networks). Sitio Web vlex.com, Espafia
(http://v2.vlex.com/global/redi/redi_numero.asp?numero=%239&fecha=Abril+1999),
http://v2.vlex.com/es/ppv/doctrina/fuente_29,numero_%239 , apartado I, Introduccion.

2 | a palabra teleméatica surge de la unién de “telecomunicaciones-informatica”. Es la informatica aplicada
a las telecomunicaciones, por lo que se relaciona con las redes digitales. Jijena Leiva, Renato Javier,
“Comercio electronico y derecho. La problematica juridica del Comercio Electronico”, op. cit., apartado
I, Introduccion.
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Pero el comercio electronico realizado a través de Internet no sélo ha transformado
las actividades cotidianas del hombre y el modo de operar del mercado. Sus efectos han
Ilegado al funcionamiento de la sociedad misma.

Esto debido a que posibilita el intercambio entre individuos y sociedades ubicadas a
miles de kildbmetros de distancia, en forma instantanea, generando dependencia, e
incluso, en cierto sentido, eliminando las fronteras geograficas.

De este nuevo escenario, surgen una serie de problematicas que el derecho debe
resolver. El sistema juridico debe permitir el uso de las nuevas tecnologias en el &mbito
del comercio, ademas de dar confianza a los usuarios.

Esta confianza sélo se alcanza con un marco regulatorio claro para el comercio
electronico, el que debe incluir a los contratos celebrados por medios electronicos de
comunicacion y al documento electrénico. Ambos requieren el mismo reconocimiento y
proteccion legal que los realizados tradicionalmente en soporte de papel.

El tema de la seguridad también cobra relevancia en el desarrollo de la confianza,
debido a que en principio, el medio por donde transita la informacion es inseguro. Por
esto, tales actos y documentos celebrados mediante la Internet requieren de proteccion,
la que se obtiene a través de los diversos sistemas de seguridad ideados por la

tecnologia.

2. Método, estructura y fuentes.

Utilizando un sistema esencialmente descriptivo, el presente trabajo se inicia con el
tratamiento de la Internet y el Comercio Electronico. Esta parte introductoria general,
pretende ilustrar y ubicar al lector, ademas de dilucidar algunas dudas conceptuales,
propias de los temas relativamente nuevos.

Luego, en los diferentes capitulos, se distinguen tres de las principales
problematicas juridicas del Comercio Electrénico.?

En el Capitulo I se tratan los Contratos Electronicos, los que adquieren ciertos

matices que los diferencian de los tradicionales del Derecho Civil.

3 No es posible dejar de reconocer la existencia de otras problematicas relativas al comercio electrénico,
las que exceden el ambito estrictamente mercantil, como la privacidad de los datos que circulan por la red
y la proteccién de la propiedad intelectual e industrial de los bienes electronicos.
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Por ello, cobran significacion sus diversos elementos, particularmente la voluntad
(el momento y lugar de formacion del consentimiento) y las formalidades.

Este capitulo también se refiere a las fases de la contratacion electronica, a la
interpretacion y a los riesgos de esta clase de contratos.

Al final, se abordan los problemas de derecho internacional privado que pueden
originar los contratos electronicos, en caso que involucren a agentes de procedencia y
caracteristicas diversas.

El Capitulo Il esta dedicado al Documento Electronico, el que tiene importancia
debido a que la posibilidad de garantizar su cumplimiento por la via judicial depende
del reconocimiento que el derecho haga de su existencia.

Este capitulo comienza explicando el documento en un sentido genérico, para luego,
y sobre la base de tal explicacion, avocarse al documento emitido electrénicamente,
incluyendo su version publica y privada.

Especial interés tiene el tema de la prueba del documento electronico, el que es
analizado desde el punto de vista del derecho chileno, del derecho comparado y del
derecho internacional.

Por ultimo, el Capitulo 111 se refiere a la Seguridad de las transacciones mercantiles
electrénicas, debido a que los contratos y documentos utilizados en las operaciones
comerciales y que “viajan” a través de redes publicas como Internet, requieren de
sistemas que garanticen su integridad, autenticidad y confidencialidad.

Por esto, el capitulo tercero trata los diversos métodos de encriptacion de la
informacidn, en especial los asimétricos o de doble clave. Luego se dedica a la firma
electrénica, a los certificados digitales y a los prestadores de servicios de certificacion.

Con el objeto de estudiar cada una de estas problematicas, se recurrié tanto a la
doctrina nacional como extranjera. Sin embargo, por tratarse de un tema relativamente
novedoso, se pudo constatar que los diversos autores difieren en muchos de los aspectos
relacionados con el comercio electronico, incluidos sus conceptos fundamentales.

También, se invoco la legislacion chilena, como la Ley 19.799 y su Reglamento,
ademas de otras normas que de alguna manera hacen referencia o tienen relacién con el
Comercio Electronico.

Se recurrio, ademas, al derecho comparado, con el propdésito de conocer otras
respuestas legislativas a los problemas del comercio electrénico.

Por Gltimo, y por tratarse de un tema que puede involucrar intereses de distintos

estados, se apeld al derecho internacional, principalmente a la Ley Modelo sobre
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Comercio Electrénico, aprobada en 1996 por la Comision de las Naciones Unidas para

el Derecho Mercantil Internacional (UNCITRAL) y a algunas directivas europeas.

3. Objetivos del trabajo.

Como lo indican las cifras, los montos involucrados en las operaciones de Comercio
Electrénico realizadas mediante la Internet son cada vez mayores. Sin embargo, este
crecimiento podria aumentar, si se otorgara mayor certeza y seguridad juridica a los
usuarios.

Por esto, es importante determinar y analizar los principales conflictos juridicos que
origina esta forma de comercio, para asi proponer algunas vias de solucion, fundadas en
la doctrina y en la legislacion vigente.

La difusién del tema entre los estudiosos del derecho resulta trascendental, ya que
cada vez mas se incrementa el nimero de conflictos derivados de actuaciones a traves

de la red.

4. Nociones generales.

El presente trabajo se centra en el estudio del Comercio Electronico, particularmente
en el realizado via Internet. Ello sin perjuicio de reconocer que anteriores innovaciones,
como el teléfono y el fax, se utilizan de manera similar, aunque mas limitada, para
realizar operaciones mercantiles digitales.

Como ha sido la Internet la que ha llevado al Comercio Electrénico al sitio que
ocupa en la actualidad, parece fundamental conocer sus origenes y su relacion con las

otras redes de comunicacion.

4.1. La Internet.

El crecimiento de la Internet ha alcanzado niveles dificiles de comparar. La radio,

por ejemplo, tardo casi cuarenta afios en llegar a una audiencia de cincuenta millones de
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personas. La television demord trece. “La Red”, en menos de cuatro afios sobrepasé esa
cantidad. Es mas, segun algunos entendidos, se espera para el afio 2005, que un billén

de personas la utilice.*

4.1.1. Breve historia.

En 1957, durante la Guerra Fria, el presidente norteamericano Dwight Eisenhower
ordeno la creacion de la Agencia de Proyectos Avanzados de Investigacion (ARPA).

Posteriormente, en 1962, J.C.R. Licklider, un psicélogo e informatico, propuso el
establecimiento de una red de computadores para permitir la comunicacion entre los
cientificos de ARPA.

Sin embargo, no fue hasta fines de los afios sesenta cuando este proyecto se
concret6. Con el objeto de evitar un centro neurdlgico de comunicaciones que pudiera
ser destruido por un eventual ataque nuclear, las fuerzas armadas norteamericanas
dispusieron la creacion de una red nacional interconectada. Dicha red, debia ser capaz
de reestablecerse, evitando un posible bloqueo de las comunicaciones. Este proyecto se
llamo ARPANET.®

Durante los afios setenta ARPANET dejo de ser un proyecto exclusivamente militar.
Las instituciones académicas se interesaron por esta forma de conexion, por lo que
diferentes grupos de cientificos la utilizaron para el intercambio de informacion de
distinto tipo.

El acceso de civiles llevo a que el area de defensa de Estados Unidos creara una
nueva red militar clasificada, llamada MILNET. Paralelamente, la Nacional Science
Foundation cre6 la NSFNET, que en 1974 enlazaba a ciento veinte universidades.

Durante los siguientes afios nacieron una serie de redes diferentes alrededor del
mundo. Sin embargo, no podian comunicarse entre ellas ya que utilizaban diferentes

protocolos o estandares para la transmision de datos.

4 Otero Alvarado, Jorge y Lankenau, René, Comercio Electronico. Generalidades y Probleméticas
Juridicas, Estudio Juridico Otero, ENTEL Internet, Santiago, Chile, 1999, pag. 10.

® Advanced Research Projects Agency.
® Advanced Research Projects Agency Network.
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En 1981 se termino de definir el protocolo TCP/IP (Transfer Control Protocol /
Internet Protocol)’, el que fue adoptado por ARPANET como estandar en 1982. La
implementacion del TCP/IP permitio a las diversas redes conectarse en una verdadera
red de redes: la Internet.

En 1983 ARPANET se separé de la red militar que la origing, lo que puede
considerarse como el nacimiento de Internet. Asi, se deja abierto el paso para que todas
las empresas, universidades y demas instituciones accedan a la red.

Mas tarde, en 1989, el informético Timothy Berners-Lee desarroll6 la “World Wide
Web”o “WWW” que facilité la manera de interactuar y encontrar datos en Internet.®

La creacién de la WWW, unida a la proliferacion de los computadores personales
llev6 a un crecimiento de Internet en el mundo.

Como consecuencia de lo anterior, en 1995 se produjo una verdadera explosién en
el area comercial. Se desarroll6 de manera definitiva el comercio electrénico, para la
compra de bienes y servicios a través de la Red.

En Chile, el comercio electronico empezd en los primeros meses de 1998, con
algunas pequefias tiendas virtuales, y con la participacion de grandes casas

comerciales.®

4.1.2. Concepto.

La palabra Internet proviene de la abreviatura de Interconnected Networks, es decir,

redes interconectadas. De este modo, siguiendo su derivacion etimoldgica, ésta designa
en forma genérica a todas las redes digitales entrelazadas.

T El “TCP” y el “IP” son definidos como la nueva norma para la transferencia de informacion entre los
equipos, ya que pueden correr en una amplia variedad de software. NUfiez Rojas, Juan, El contrato de
compraventa a través de Internet, Chile 2000, pp. 105. Tesis (Licenciatura en Derecho), Facultad de
Ciencias Juridicas y Sociales, Escuela de Derecho Universidad Central de Chile, pag. 6.

8 La novedad del sistema WWW se debe a que integra en una sola interfaz los diferentes servicios
utilizados en las distintas redes, como el FTP (que es aquel que permite transferir archivos entre
computadores conectados a Internet), el servicio de noticias, el de correo electrénico, y el denominado
Gopher (que organiza la informacion y permite acceder a ella de manera mas sencilla). Pero ademas,
funciona sobre la base de un sistema denominado http o formato de hipertexto, lo que le permite utilizar
documentos con imagenes, audio y video. Otero Alvarado, Jorge y Lankenau, René, Comercio
Electronico. Generalidades y Problematicas Juridicas, op.cit. , pag. 10.

® NUfiez Rojas, Juan, El contrato de compraventa a través de Internet, op.cit., pag. 7.
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Sin embargo, mayoritariamente, “Internet” es el nombre que recibe la red pablical®
Mas importante que existe en la actualidad. La también denominada “Red de redes.”

La Internet estd formada por millones de computadores conectados en el mundo
(lamados servidores) los que se encuentran entrelazados entre si a través de distintos
mecanismos, como la fibra dptica, los satélites y las lineas telefonicas.

Generalmente, las personas acceden a la Internet por medio de computadores
personales, teléfonos moviles o agendas digitales, a los que se incorpora un aparato
denominado modem, que se conecta a la linea telefonica o a las diversas tecnologias de

banda ancha.?

4.1.3. La Internet y las otras redes de telecomunicaciones.

La informacion en las operaciones de comercio electronico puede ser transmitida
mediante redes digitales cerradas o abiertas.

Las redes cerradas son de propiedad y administradas por entes especificos, y no
admiten el ingreso de terceros sin autorizacion. Estas posibilitan un mayor grado de
seguridad.

Entre las redes cerradas es posible distinguir:

1) Redes de Valor Agregado.*?

Estas son redes de transmision de datos creadas por particulares, los que contratan a

terceros que prestan servicios al grupo de abonados.

Generalmente funcionan en sectores especificos de la produccion y el comercio. Asi
por ejemplo, existe ODETTE para la industria automotriz, EDIFICE, para el ambito
electronico, y RINET para el grupo bancario.*?

Este sistema, facilita el acceso a la red, brinda asesoria y otorga una extensa
variedad de servicios a sus usuarios. Ademas da seguridad al contenido y transmision de

datos. Sin embargo, tiene el inconveniente de que su costo es bastante elevado.'*

10 Como se vera (apartado 4.1.3. de la Introduccion), las redes digitales pueden ser publicas o privadas
dependiendo de si el acceso a ellas es libre 0 no para todas las personas.

11 En la actualidad, el uso de estas lineas esta dando paso al empleo de la fibra dptica y a las transmisiones
inaldmbricas de datos (0 “wireless™).

12 También se denominan VAN (Value Added Network).

13 En Chile esta EasyMail, Editrade y Transhank.

14 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrdnicos e informaticos, Granada, Editorial Comares S.L, 1997, pag. 85.
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2) Redes Privadas.

Son aquellas redes de comunicacion elaboradas por una determinada empresa o

institucion y disponible sélo para los usuarios autorizados.
Se utilizan en grandes industrias e instituciones por la seguridad y confidencialidad

que otorgan al intercambio de informacion.

Las redes abiertas o publicas son aquellas en que nadie puede ser impedido de
acceder y operar. La méas grande es Internet.

Uno de los mayores problemas del comercio electronico realizado mediante redes
publicas radica en la inseguridad de los datos transmitidos entre los usuarios. Por esto,
surgen diversos sistemas para garantizar la seguridad de las operaciones, como la firma

electrénica, los certificados digitales y los proveedores de servicios de certificacion.™®

4.1.4. El Ciberespacio y la Aldea Global.

La Internet, formada por la interconexion de ordenadores y servidores, crea el
denominado Ciberespacio (Cyberspace).®

Este concepto se utiliza para denominar aquel espacio fisicamente intangible donde
existe Internet, es decir, el lugar por donde viajan los mensajes de datos y ocurren las
transacciones electronicas.!’

Es justamente en este sitio donde se genera la llamada Aldea Global.

Internet crea una nueva comunidad que parece no tener fronteras geograficamente
delimitadas. De esta manera, nace un nuevo mundo creado por las conexiones de los
computadores, donde cada terminal es parte integrante de esta aldea 0 comunidad.*®

Ejemplo de ella es la publicacién de libros prohibidos por la justicia chilena, de la
misma manera como sucedié con la divulgacion de la vida del ex presidente francés

Francois Mitterand, a través de una pagina en Internet. La prohibicion de la justicia gala

15 Cfr. Capitulo 111 de este trabajo.

16 Palabra acufiada en 1984 por William Gibson en la novela Neuromancer (Berkley Publishing Group,
New York), Gaete Gonzélez, Eugenio Alberto, Instrumento Publico Electronico, Primera Edicién,
Barcelona, Editorial Bosch S.A., Abril 2000, pag. 121.

17 Otero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Problematicas
Juridicas, op.cit., pag. 10.

18 Otero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Problematicas
Juridicas, op. cit., pag. 10.
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no pudo evitar que los franceses accedieran a la historia escrita por el médico personal
del politico. Las acciones legales no fueron acogidas debido a que el proveedor de
servicios de Internet estaba ubicado fuera del territorio de la repdblica francesa.®

Este nuevo escenario plantea diversos problemas, como la determinacion del
tribunal competente para conocer de los conflictos, la legislacion aplicable, y el lugar,

forma y oportunidad en que se perfeccionan las transacciones electronicas.?

4.2. El Comercio Electrénico.

A través de la Internet las personas se comunican y buscan informacién, pero
ademas realizan transacciones.
Tales operaciones efectuadas mediante la Red, se constituyen hoy en la forma mas

importante de Comercio Electronico.

4.2.1. El Mercado Electroénico y su relacion con el Comercio Electrénico.

El Mercado Electronico es aquel donde los productores, proveedores, intermediarios
y consumidores interactian digitalmente de alguna manera. ES una representacion
virtual del mercado fisico o tradicional, debido a que es el sitio donde los productos,
sean bienes o servicios, son comercializados.

En consecuencia, el Comercio Electrénico, tiene lugar en el Mercado Electrénico.

La infraestructura fisica de este mercado, y por consiguiente, la del comercio
electronico, esta constituida por las redes de telecomunicaciones, como las de telefonia,
oOpticas, inalambricas y cualquier otra que otorgue servicios de comunicacion. También
por los aparatos y herramientas que permiten acceder a dichas redes, como los

computadores o los teléfonos moviles (incluidos el hardware y el software). Y por

19 Ramos Suarez, Fernando, “Problemas juridicos del Comercio Electrénico”, REDI: Revista Electrénica
de Derecho Informético, Edita vLex Networks S.L., N° 2, Septiembre 1998 (c 1997-2002, vlLex
Networks). Sitio Web vLex, Espafia (http://v2.vlex.com/global/redi/redi_default.asp),
http://v2.vlex.com/es/ppv/doctrina/fuente_29,numero_%232 , apartado I, D.

20 Cfr. Capitulo |, apartado 8 de esta memoria.
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ultimo, por otras aplicaciones y servicios de apoyo, como los sistemas para efectuar

pagos electronicamente.?

4.2.2. Concepto.

Por tratarse de un fendmeno relativamente nuevo, el Comercio Electrénico o
Digital?? ha sido objeto de diversas definiciones. Entre ellas se destacaran tres.

Asi, en primer lugar, se ha dicho que el comercio electronico es todo intercambio de
datos por medios electrénicos, relacionado o no con la actividad comercial en sentido
estricto.??

Tal concepto resulta demasiado amplio a los ojos de este estudio, en el que sélo se
incluyen los actos relativos al ambito mercantil.?*

Restringido a actos comerciales, también se ha definido como el vasto conjunto de
actividades con finalidad mercantil que se desarrolla mediante el uso de sistemas de
procesamiento de datos y de comunicaciones, sin que exista un contacto fisico directo
entre quien oferta un bien o un servicio y quien lo demanda. Se incluye no sélo los actos
comerciales directos, como la compraventa o el arriendo, sino también las acciones

preparatorias 0 conexas como las de publicidad o mercadeo.?®

2L Otero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Problematicas
Juridicas, op. cit., pag. 13.

22 Existen autores que consideran inadecuado el nombre “comercio electronico”, porque habria muy poco
de electronico en él. Plantean que la designacién correcta seria comercio digital, debido a que es “la
transformacion de transacciones y procesos basados en papel en procesos digitales (,) en los que la
palabra impresa en papel es sustituida por los unos y ceros del codigo binario.” Cfr. con Masse, David G.,
“Economic modelling and risk management in public key infrastructures. The business case for a broadly-
based highly scalable public key infrastructure.” Version 3.0, April 15, 1999, pag 2, http://Chait-
Amyyot.ca. , citado por Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de
certificacion, Primera Edicion, Madrid, Editorial Civitas, 1998, pag. 26. Sin embargo, a pesar de que se
trata de informacién digital, ésta es transmitida por medios electrénicos, por lo que ambas designaciones
son admisibles. Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de
certificacion, op. cit., pag. 26.

23 Martinez Nadal Apol.lonia, Comercio electrdnico, firma digital y autoridades de certificacidn, op. cit.,
pag. 25.

24 Esto “sin perjuicio de que los problemas planteados por toda comunicacién electronica de datos, sea o
no de naturaleza comercial la relacién subyacente, sean, basicamente, los mismos, y, por tanto, lo sean
también, sustancialmente, las soluciones técnicas y juridicas aplicables.” Martinez Nadal, Apol.lonia,
Comercio electronico, firma digital y autoridades de certificacion, op. cit., pag.26.

% Millé, Antonio, “Impacto del Comercio Electronico sobre la Propiedad Intelectual”, Actas del 11
Congreso Chileno de Derecho Privado, Revista de Derecho de la Universidad Catolica de Valparaiso, N°
XIX, Ediciones Universitarias de Valparaiso, Valparaiso, Chile, 1998, pag. 339
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Por altimo, hay estudiosos para los que el comercio electronico sélo esta constituido
por el gran mercado global que representa por definicion una actividad generadora de
ganancias o pérdidas y que se realiza a través de la Internet.?®

Esta definicion resulta bastante cbmoda para efectos de este trabajo. Sin embargo, es
demasiado restringida, ya que so6lo reconoce a la Internet como forma de comerciar
electronicamente. Como se ha indicado, las operaciones mercantiles electronicas pueden
ser efectuadas utilizando otras redes, e incluso, otros adelantos tecnoldgicos.

Por esto, para esta memoria, el comercio electrénico debe circunscribirse al &mbito
de las transacciones comerciales digitales, esto es la compraventa de bienes y la
prestacion de servicios, asi como también, las negociaciones previas y los actos
posteriores que tengan relacion con dicha transaccién (como los pagos electronicos, por
ejemplo) desarrolladas por medio de las nuevas tecnologias de la comunicaciones. En

consecuencia, la segunda definicion parece ser la que mejor se adecua a este estudio.

4.2.3. Contenido.

Como forma de enfrentar los inconvenientes derivados de la multiplicidad de
conceptos relativos al comercio electronico existentes en la doctrina, el profesor
Eugenio Gaete?’ sefiala algunos elementos de caracter general, comunes a las diversas
definiciones, y que posibilitan plantear su contenido.

Asi, menciona como elementos del comercio electrénico:

1) El empleo de medios informaticos para la conclusion de los contratos.

2) Tanto la oferta como la aceptacion, ambas destinadas a producir el acuerdo
de voluntades, deben ser realizadas a distancia.

3) Debe tratarse de actividades de caracter mercantil, excluyéndose las de otro

tipo, como las civiles, laborales, sociales, etc.

% Gherardelli, Tony, ///C:Netscape/Commer_E.HTM., citado por Gaete Gonzalez, Eugenio Alberto,
Instrumento Publico Electrénico, op. cit., pag. 131.
27 Gaete Gonzalez, Eugenio Alberto, Instrumento Pablico Electrdnico, op. cit., pag. 131.
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4.2.4. Origen y evolucion.

Los inicios del comercio electronico se encuentran en el EDI (Electronic Data
Interchange)?, el que comenzé a ser utilizado hace mas de veinte afios entre firmas
comerciales. Este sistema permitia, a las industrias asociadas, enviar y recibir pedidos,
efectuar pagos, obtener informacion sobre la distribucion de productos, etc.

El crecimiento de la Internet y el desarrollo de la WWW, han permitido que, en la
actualidad, este tipo de comercio no esté reservado al &mbito empresarial de unos pocos.
Hoy se constituye en un aparato gigantesco en el que participan un nimero cada vez

mayor de individuos, incluyendo a empresarios, intermediarios y consumidores finales.

4.2.5. Categorias.

El comercio electrénico, segun los agentes implicados, puede dividirse en dos

planos diferentes: empresa-empresa y empresa-consumidor.

4.2.5.1. Comercio Electrénico empresa - empresa.?®

Se trata del comercio realizado entre industrias, por lo que en la mayoria de los
casos se refiere a contactos entre aquéllas que ofrecen productos finales y sus
proveedores de insumos.

Para estos efectos, ademas del EDI, los empresarios utilizan aplicaciones de
Internet, como el correo electrénico y la WWW, las que resultan bastante econémicas,
pero un tanto inseguras.

Esta inseguridad puede determinar la implementacion de redes privadas o de valor
agregado, con el objeto de garantizar las transacciones. Sin embargo, tales soluciones
generalmente son aprovechadas por grandes empresas debido al alto costo que
involucran.®

Esta categoria de comercio electrénico suele revestir mayor solidez que el orientado

al consumidor, debido a que los involucrados, cominmente, laboran bajo el principio de

28 También llamado Intercambio Electronico de Datos. Cfr. Capitulo I, apartado 4.2.8.3. de este trabajo.
29 O business to business.
30 Cfr. Capitulo I, apartado 4.1.3. de esta memoria.
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la buena fe y la confianza comercial. Esto permite que sus participes obtengan
informacidn confiable sobre la marcha del mercado, la solvencia de sus proveedores y la
rentabilidad de sus inversiones, entre otras materias, lo que posibilita un tipo de
comercio fluido y seguro.

Un ejemplo del comercio electronico entre empresas seria una compaifiia que utiliza
una red para ordenar pedidos a proveedores, recibiendo los cargos y haciendo los pagos,

usando o no, el EDI sobre redes particulares o de valor agregado.

4.2.5.2. Comercio Electrénico empresa-consumidor.®

Mediante esta clase de comercio electronico, una empresa ofrece sus productos o
servicios a través de la Internet, los que pueden ser adquiridos por un comprador
particular. En este caso, el comerciante organiza la informacion en un sitio “donde el
consumidor llega para recorrer los escaparates virtuales”.3

El auge y crecimiento de este tipo de comercio se debe, fundamentalmente, al
desarrollo de la Internet como red abierta o publica.

Como ejemplo de esta forma de hacer negocios se pueden mencionar las diversas
tiendas sobre Internet (o virtual malls) que ofrecen todo tipo de bienes tangibles (como
libros, vestuario, flores, etc.) e intangibles (como informacion textual (diarios, revistas,

etc.), imagenes, sonidos y videos) para el consumidor final.

4.2.6. Clasificaciones.

Desde el punto de vista de la forma o medio de distribucién de los productos y
servicios, es posible distinguir entre comercio electronico directo y comercio
electronico indirecto.

El comercio electronico directo es aquel en que la transaccion completa se realiza a
través de una red de telecomunicaciones. De esta forma, el pedido, el pago, e incluso el

suministro del bien, pueden efectuarse mediante una red como Internet.

31O business to consumer.
32Mill¢, Antonio, “Impacto del Comercio Electronico sobre la Propiedad Intelectual”, op. cit., pag. 341.

22



Las operaciones de comercio electronico directo se refieren, en general, a bienes y
servicios de caracter inmaterial (también Ilamados intangibles o blandos), como los
softwares, la musica y los videos.

El comercio electronico indirecto es aquel en que la transaccién consiste en un
pedido electronico de bienes materiales (también denominados tangibles o duros), los
que deben ser entregados utilizando los canales tradicionales de distribucion, como por
ejemplo el correo.

Ejemplo de este tipo de comercio lo constituyen las tiendas virtuales, donde los
objetos pueden ser apreciados en una foto o mediante una descripcion textual, y una vez

adquiridos, se envian al comprador a través de un servicio de correo.

El comercio electrénico también puede ser entendido como la transaccion en linea
0 como el mercado en si.

En el primer caso, se refiere a hacer negocios en linea, es decir, a vender y comprar
tanto productos como servicios a traves de sitios de Internet. Los bienes objeto de estas
transacciones pueden ser fisicos o digitales, por lo que se incluyen el comercio
electronico directo y el indirecto.

Por otro lado, el comercio electronico como el mercado en si, es el entorno
econdmico entero que se encuentra en linea, y en el que cualquier comerciante puede
localizar proveedores, clientes, inversionistas, agencias gubernamentales e incluso

competidores.

4.2.7. Similitudes entre el Comercio Electrénico y el comercio fisico o tradicional.

El comercio electronico es muy parecido al comercio tradicional. Esto debido a que
ambos poseen los mismos elementos y participantes.

Asi, sus elementos comunes son:

1) Oferentes o proveedores de bienes o servicios;

2) Clientes y consumidores;

3) Productos, sean bienes o servicios;

4) Metodologias de trabajo, como los procedimientos de promocion, produccion,

servicios de venta, distribucion, etc.
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Sin embargo, existe una caracteristica que los diferencia. En el comercio
electronico, uno de estos elementos (o todos) es (son) sustituido(s) por su homdlogo
electronico. Por ejemplo, puede ser que uno de los participantes sea una empresa que no
posee una tienda fisica, sino que sélo una virtual, por lo que la Unica forma de acceder a

ésta seria a través de la red.

4.2.8. Manifestaciones del Comercio Electroénico.

Por tratarse de una materia en evolucion, no existe acuerdo entre los autores sobre
las distintas vias a través de las cuales se manifiesta el comercio electrénico.

A pesar de ello, es posible sefialar que, en general, se trata de las nuevas tecnologias
de la comunicacién como son: el correo electrénico, el World Wide Web vy el sistema
EDI.*

4.2.8.1. El Correo Electrénico.®*

Es una variable electrénica a través de la cual es posible intercambiar informacion
entre diversos computadores, por medio de un intermediario que generalmente es
Internet, utilizando cddigos alfanumeéricos, y traducidos a un texto legible. Tal texto
puede ser leido directamente, de la pantalla del computador o de una impresion en una
hoja de papel. %

El correo electronico actia mediante procesamientos de almacenamiento y reenvio

del mensaje, a través de los denominados agentes de transferencia de mensajes.®

3 Hay estudiosos que agregan el fax y el videotex. Gaete Gonzalez, Eugenio Alberto, Instrumento
Publico Electronico, op. cit., p4g.133.

3 También se denomina mail.

% Parisien, Serge & Trudel, Pierre, Identification et la certification dans le commerce électronique,
Editions Ivon Blais Inc., Quebec (1996), citado por Gaete Gonzalez, Eugenio Alberto, Instrumento
Publico Electronico, op. cit., pag.133.

3% Martinez Nadal Apol.lonia, Comercio electrdnico, firma digital y autoridades de certificacion, op. cit.,
pag. 28.
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4.2.8.2. La WWW.,

La World Wide Web, o simplemente Web, es una aplicacion de Internet que juega un
importante rol en el comercio electronico. A diferencia de EDI, facilita las relaciones
comerciales ocasionales 0 a corto plazo, sin necesidad de contratos previos.

Constituye un destacado instrumento de difusion de la informacién comercial. Pero
ademas, es un medio para realizar transacciones electronicas, de forma practicamente
interactiva y en linea. ¥’

La informacidn relacionada con el catalogo de bienes y servicios de un proveedor
es organizada en un sitio, compuesto generalmente por varias paginas. El individuo
interesado en la adquisicion accede a ese lugar a través de su conexion a la red.

Si la oferta es de bienes fisicos, seleccionando un determinado producto, surge una
gran cantidad de informacidn sobre sus caracteristicas y especificaciones. Para esto, se
utilizan incluso iméagenes que lo dan a conocer.

Una vez que el interesado manifiesta su voluntad de comprar, se intercambian una

serie de mensajes electronicos que cierran la operacion e instrumentan el pago.3®

4.2.8.3. El Sistema EDI.

4.2.8.3.1. Concepto y requisitos.

El EDI®es aquel intercambio electrénico de informacion estructurada, mediante
formatos estandarizados, realizado entre sistemas computacionales.

Las transacciones efectuadas mediante este sistema, requieren de una larga fase de
negociacion y preparacion entre las partes involucradas, con el objeto de establecer los
protocolos técnicos y administrativos, asi como también los acuerdos que les seran

aplicables.*

37 Martinez Nadal Apol.lonia, Comercio electrdnico, firma digital y autoridades de certificacion, op. cit.,
pag. 28.

% Millé, Antonio, “Impacto del Comercio Electronico sobre la Propiedad Intelectual”, op. cit., pag. 341.
39 Electronic Data Interchange o Intercambio Electrénico de Datos.

40 Martinez Nadal, Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
pag.27.
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Constituye el origen del comercio electronico, debido a que comenzo a ser utilizado
en la década del setenta entre algunas firmas comerciales.

Tres son los requisitos de este sistema:

1) Formatos estandarizados (normalizados y estructurados);

2) Intercambio de informacion por medios telematicos; y

3) Conexion entre computadores.*

El intercambio de datos y documentos se realiza mediante estdndares o formatos
acordados o establecidos previamente por los usuarios, es decir, a través sistemas
computacionales con informacion estructurada.

Estos tienen un vocabulario casi universal, concebido para evitar problemas de tipo
idiomético, tan comunes en la interpretacion de contratos y tratados. Se trata del
UN/Edifact y del ANSI ASC X 12, por ejemplo.

De esta forma, documentos como 6rdenes de compra, facturas, guias de despacho,

etc. pueden ser entendidos de igual manera en distintos momentos y lugares.

4.2.8.3.2. Funcionamiento del EDI.

En el EDI la informacidn se extrae directamente del sistema computacional. Luego,
los documentos mercantiles, se transmiten en un formato entendible por un ordenador,
utilizando la red de comunicacion.*? En esta actividad no se utiliza papel.

Recibidos los documentos por los computadores del destinatario, los datos de tales
documentos son cargados directa y automaticamente. Estos se procesan en forma muy

rapida, sin necesidad de volver a tipear la informacion ni de intervenirla manualmente.

4.2.8.3.3. Elementos del EDI.

Entre los elementos del EDI es posible distinguir:*

a) Los elementos subjetivos del EDI, que son:

41 Carrascosa Lopez, Valentin, et al., La contratacion informética: el nuevo horizonte contractual. Los
contratos electrdnicos e informaticos, op. cit., pag.78.

42 Cfr. Capitulo I, apartado 4.1.3. de este trabajo, donde se indicé que las redes de comunicacién pueden
ser publicas o privadas.

43 Carrascosa Lépez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrdnicos e informaticos, op. cit, pag. 80.
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1) Los usuarios.
Corresponde a los comerciantes que intercambian los mensajes electrénicos que
contienen las declaraciones de voluntad, o de simple conocimiento, destinadas a la

produccion o ejecucién de un contrato.

2) El intermediario o Centro de Compensacion.

Si bien la comunicacion electrénica puede realizarse en forma directa, es decir, sélo
entre los computadores de los usuarios, también puede operar a través de un
intermediario, quien recibe y luego transmite el mensaje al otro participante.

Se trata de una empresa o institucion que provee de este servicio, y que opera
mediante la gestion de un computador de su propiedad.

El Centro de Compensacion debe estar siempre disponible para el usuario. Ademas,
debe ser fiable y tener gran capacidad de comunicacién. También puede ofrecer otros
servicios, como auditorias, estadisticas, buzones electrénicos (para almacenar
temporalmente informacién, lo que evita errores y problemas por la pérdida de datos),

etc.
b) Los elementos objetivos del EDI, que son:
1) El hardware.

Consiste en un computador conectado a la red a disposicion del usuario.

2) El software para EDI.

Es una aplicacion informéatica que adapta los datos de los empresarios para ser
transmitidos por la red.

3) Lared de transmisién.

Esta puede ser de voz o especifica para datos.

4) Los acuerdos de intercambio.

Son celebrados entre los participantes y deben contener reglas de comunicacion,
juridicas y técnicas. Pueden ser bilaterales o multilaterales, dependiendo si se celebran
entre dos o varias partes.

Ademas, pueden contener la designacion del intermediario, nombramiento que

podria también acordarse en un contrato independiente para cada usuario.
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4.2.8.3.4. EDI, un tipo de contratacion electronica.

El proceso mediante el cual opera el EDI es totalmente informatizado. Funciona de
manera autbnoma y automatica en todas sus etapas: gestacion, envio, aceptacion e
interpretacion. Es un sistema propiamente electronico.**

El EDI reemplaza el uso del papel para los documentos comerciales mas habituales.
Esto se traduce en que la oferta puede no estar contenida en un documento concebido a
la manera tradicional, a pesar de lo cual es perfectamente posible el acceso a ésta, ya
que puede ser enviada y aceptada mediante el EDI.

El resultado de este sistema es la conclusién de contratos directamente, cualquiera
que sea el lugar en que las partes se encuentren, por lo que se produce un tipo de

contrato electrénico.*®

4.2.8.3.5. La normalizacion y la estructuracion de los datos.

Ambas son las actividades que caracterizan al EDI.

1. La normalizacion.

Consiste en la adaptacién de los lenguajes para lograr la comunicacion y
entendimiento entre las empresas usuarias del EDI. En otras palabras, supone una
“unificacion del vocabulario y de la sintaxis del mensaje a transmitir”*®, lo que se
realiza a través de la creacion de normas uniformes o estandares para el EDI.

En 1985 existian dos normas de gran aceptacion. EI ASC X12 (ideado por la ANSI o
American Nacional Standards Institute) en Estados Unidos, y el GTDI (o Guidelines for
Trade Data Interchange)*’ en Europa.

Posteriormente, y con el objeto de evitar dificultades en el comercio internacional a
consecuencia de la existencia de diversos estandares incompatibles entre si, el UN-JEDI

(United Nation’s Joint EDI Comitte) cred un lenguaje comdn denominado

4 Gaete Gonzalez, Eugenio Alberto, Instrumento PUblico Electrénico, op. cit., pag.132.

4 Cfr. Capitulo I de este trabajo.

4 Carrascosa Lépez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 83.

47 Pautas para el Intercambio Comercial de Datos.
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UN/EDIFACT, o simplemente, EDIFACT (Electronic Data Interchange for
Administration, Commerce and Transport*®).

El lenguaje EDIFACT es un conjunto de principios y conceptos que permiten la
comunicacion de datos administrativos y comerciales, cualesquiera que sea el equipo
informatico utilizado por los participantes en el intercambio de informacion, y a través
de todas las redes de comunicacion.*® Estd conformado por un vocabulario, una
gramatica y directivas para la concepcion de mensajes estandares, entre otras cosas.*®

Por otra parte, la Comunidad Econdmica Europea elabord el programa TEDIS
(Trade Electronic Data Interchange Systems) con el objeto de integrar a los distintos
sectores relacionados con EDI, y asi perfeccionar la infraestructura europea en materia
de telecomunicaciones.

Entre los principales objetivos de este programa estan:

1) La normalizacion de los mensajes EDI, mediante el desarrollo y utilizacién de la
norma EDIFACT.

2) La interconexion de las redes de datos.

3) La elaboracién de un modelo de convenio que establezca un estatuto legal de los
mensajes EDI, con la finalidad de evitar los problemas juridicos que en definitiva frenen
el desarrollo de este sistema.

4) El establecimiento de medidas de seguridad, como la autentificacion de los
socios, integridad de los mensajes, confidencialidad, etc.

5) El estimular la industria europea de equipos y servicios de datos.

4 Lenguaje para la Transmision de Datos Informatizados en la Administracion, el Comercio y el
Transporte, de 1986.

49 Definicién de la Comision de las Comunidades Europeas, citado por Carrascosa Lopez, Valentin, et al.,
La contratacion informatica: el nuevo horizonte contractual. Los contratos electronicos e informaticos,
op. cit., pag. 83.

50 A pesar de los esfuerzos realizados en la unificacion de criterios, en la actualidad existe un gran nimero
de Normas diferentes, de &mbito nacional, internacional, de diferentes sectores industriales y de
organizaciones privadas: 1) las Normas ANSI (American National Standards Institute) que incluyen a
AIAG (Automotive Industry Action Group), CIDX (Chemical Industry Data Exchange), VICS EDI
(Voluntary Interindustry Communications Standard), y otras; 2) UN-EDIFACT de Naciones Unidas; 3)
TDCC (Transport Data Co-ordinating Committee) para la industria ferroviaria, maritima, aérea y del
automotor de Estados Unidos; 4) UCS (Uniform Communication Standards); GTDI (Guidelines for Trade
Data Interchange) que incluye a Odette (Organisation for Data Exchange by Tele Transmission in
Europe) y Tradacoms (Trading Data Communications), en el Reino Unido; 5) WINS (Warehouse
Information Network Standards); etc.
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2. La estructuracion.

Las normas EDIFACT no solo se refieren a la forma de los datos transferidos
electrénicamente. También se ocupan del contenido de éstos, para lo que es necesario
un acuerdo entre los usuarios y las administraciones.

EDIFACT board es la comision encargada de verificar la conformidad de las
transferencias electronicas de los transportistas, la aduana y la banca con las normas
internacionales.

Los mensajes EDI para transacciones comerciales adquieren la misma forma que los
documentos escritos. Estos son preparados por la EDIFACT board, y son publicados

por la ONU en forma de Recomendaciones.

4.2.8.3.6. Beneficios del sistema EDI.

El uso de esta técnica se traduce en ventajas econdmicas importantes para las
empresas que la adoptan.

Reduce considerablemente los costos derivados de la contratacion, debido a que
evita gastos en la etapa de negociacion. Asi por ejemplo, baja a cero los gastos de
hoteles, pasajes y honorarios de secretarias, abogados y deméas profesionales del
derecho involucrados en estas actividades.

Disminuye los gastos administrativos, debido a que resulta innecesario ingresar
nuevamente la informacién de transacciones ya almacenadas en los archivos
computacionales.

Como la cantidad de empleados relacionados con el manejo de datos también se
reduce, se atenta el nimero de errores y retrasos propios del procesamiento manual de
los documentos.®!

Los beneficios también se traducen en ahorro de tiempo y papel.

Existe una cifra bastante interesante. Se estima que el 8% del costo en un envio

internacional se debe al “papeleo”. Con el EDI, tal gasto baja sustancialmente.

51 Zambrano Cadena, Luis Guillermo, La Ley Modelo de Comercio Electrénico de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional, Chile, 1997, Tesis (Licenciatura en Derecho),
Universidad de Concepcién, Facultad de Ciencias Juridicas y Sociales, pag. 10.
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En definitiva, la adopcion del EDI como mecanismo para realizar determinadas
operaciones mercantiles, puede traducirse en un gran incremento de la productividad y

de la competitividad de una empresa.
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CAPITULOI.

LOS CONTRATOS ELECTRONICOS O DIGITALES.

1. Generalidades.

Como se comentd en la parte introductoria de este trabajo, las operaciones de
comercio electrénico resultan ser muy similares a las transacciones comerciales
comunes o tradicionales, con la diferencia de que algunos de sus elementos son digitales
0 electrénicos.

Desde un punto de vista juridico, en cada una de estas operaciones mercantiles
existird alguna clase de contrato. Sin embargo, en las de caracter digital, tales actos se
ejecutan y celebran electronicamente, por lo que se denominan Contratos Electronicos.

Esta realidad difiere, en ciertos aspectos, de la Teoria General de la Contratacion,
propia del documento escrito a la manera tradicional. Por ello, es posible afirmar que,
en la actualidad, coexisten dos sistemas contractuales paralelos: el clasico® y el
electrénico (que da origen al documento electrénico).

El uso de medios digitales como la Internet genera una serie de dudas, tanto en la
formulacién y cumplimiento de estos contratos, asi como también en la etapa
precontractual o de preparacion de los mismos.

Esta clase de contratacion no siempre se refiere a los contratos cléasicos del derecho
civil, ni siquiera a aquéllos mas modernos del derecho comercial. También puede
tratarse de nuevas figuras, propias del comercio electronico, las que sin sus elementos
no podrian desarrollarse. Asi, por ejemplo, existen los contratos de Transferencia
Electrénica de Fondos (TEF), los contratos de EDI, las facturas electronicas, los
contratos maritimos y muchas otras figuras innominadas.

La contratacion electronica puede generar algunos problemas de derecho

internacional, derivados de la actuacion de agentes de procedencia y caracteristicas

52 Algunos autores lo denominan sistema “per cartam”, Gaete Gonzalez, Eugenio Alberto, Instrumento
Publico Electrénico, op. cit., padg.120.
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diferentes. Por ello, surgen ciertas dudas respecto a la legislacion aplicable a estos
contratos y a la jurisdiccién competente para resolver sus conflictos.

La Ley 19.799 sobre Documentos Electrénicos, Firma electronica y Servicios de
Certificacion de dicha firma®® reconoce validez a los actos o contratos electronicos. Sin
embargo, les exige algunos requisitos ajenos al derecho civil clasico.

Esta norma, si bien es de gran ayuda, deja ciertas materias sin regular, como la
formacion del consentimiento, las que por el momento quedan entregadas a la labor
jurisprudencial, mientras no encuentren solucion por la via legislativa.

La Ley Modelo de la UNCITRAL sobre Comercio Electronico también se refiere a
éstos, sefialando que “no se negara validez o fuerza obligatoria a un contrato por la sola
razon de haberse utilizado en su formacion un mensaje de datos”.>*

En los siguientes parrafos se analizara esta nueva forma de contratos. Ademas, se
intentara aplicarles la actual normativa chilena, y se propondran algunas soluciones a

los problemas respecto de los cuales el legislador ha guardado silencio.

2. Concepto.

Conviene recordar que el contrato en general es el acto juridico bilateral o
convencion que da nacimiento a obligaciones.®™ Es decir, es la manifestacion de
voluntad de dos o mas partes realizada con la intencion de crear obligaciones.

En materia contractual rige el principio de la autonomia de la voluntad, que permite,

entre otras cosas, flexibilizar las formas contractuales, hasta el punto de autorizar la

5 Ley 19.799 sobre Documentos electrénicos, firma electronica y servicios de certificacion de dicha
firma, publicada en el Diario Oficial el 12 de abril del afio 2002.

% Ley Modelo de la UNCITRAL (Comision de Naciones Unidas para el Derecho Mercantil
Internacional) sobre Comercio Electronico, aprobada en su vigésimo noveno periodo de sesiones,
correspondiente al quincuagésimo primer periodo de sesiones de la Asamblea General de Naciones
Unidas, 12 de Junio de 1996, articulo 5.

5 Abeliuk Manasevich, René, Las Obligaciones, Tomo |, Tercera Edicidn, Editorial Juridica de Chile,
Santiago, Chile, 1993, pag. 51.
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celebracion de los denominados contratos electronicos, digitales, telematicos ¢ o a
distancia®’.

Estos contratos, son aquellos en que las etapas de la oferta, la aceptacion y el
acuerdo de voluntades se realiza mediante impulsos electrénicos (estandarizados o no),
0 soportados magnética o digitalmente y a distancia, entre personas ausentes, sin que

exista intercambio de documentos soportados en papel.>®

3. Distincion previa.

Para evitar confusiones y delimitar el objeto del presente estudio, conviene sefialar
la diferencia que existe entre los contratos electrénicos y la contratacion informatica.

Los primeros se refieren a los contratos que, con independencia de cual sea su
objeto, que puede también ser la informéatica, se perfeccionan a través de medios
electronicos.*

La segunda, corresponde a los contratos de bienes y/o servicios informaticos®, y

quedan excluidos del anéalisis de esta memoria.

4. Elementos de los contratos electronicos.

Tradicionalmente, en todo acto juridico es posible encontrar determinadas

condiciones de existencia y de validez.

% Miccoli, Mario, “Comercio telematico: una nuova realta’ nel campo del diritto”, 1997,
http://www.notario it./forum/rbogot.htm, citado por Gaete Gonzalez, Eugenio Alberto, Instrumento
Publico Electrdnico, op. cit., pag. 134. También, Saltor, Carlos E., “Informatica y Contratos”, Ponencia
presentada en el IV Congreso Iberoamericano de Informatica y Derecho, Bariloche, 1994, citado
Carrascosa LOpez, Valentin, et al., La contratacion informdtica: el nuevo horizonte contractual. Los
contratos electrdnicos e informaticos, op. cit., 1997, pag. 4.

5" Directiva 97/7 CE del Parlamento Europeo y del Consejo de la UE, relativa a la proteccion del
consumidor en materia de contratos a distancia (contrats a distance) de 17 de febrero de 1997, citada por
Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag.134.

%8 Jijena Leiva, Renato Javier, “Comercio, derecho, firma y documentos digitales o electrénicos”, op. cit.,
pag. 14.

% Davara Rodriguez, Miguel Angel, Derecho Informatico”, Primera Edicion, Pamplona, 1993, Ed.
Aranzadi, citado por Carrascosa Lopez, Valentin, et al., La contratacion informética: el nuevo horizonte
contractual. Los contratos electrdnicos e informaticos, op. cit., pag. 4.

8 Hernando, Isabel, “Contratos Informaticos” (Consideraciones generales), Il Jornadas Abogacia €
Informatica, Barcelona, 21-22 abril 1994, Illustre Colegio de Abogados de Barcelona, citado por
Carrascosa LOpez, Valentin, et al., La contratacién informatica: el nuevo horizonte contractual. Los
contratos electrdnicos e informaticos, op. cit., pag. 3.
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Son requisitos de existencia: la voluntad, el objeto, la causa y en ciertos casos, las
solemnidades. Para que un acto sea valido, se requiere, ademas, voluntad exenta de
vicios, objeto licito, causa licita y capacidad de las partes.

A continuacion se tratard cada uno de estos requisitos a la luz de los contratos
electronicos, con el objeto de determinar si éstos poseen o no valor juridico desde la

perspectiva del derecho civil.

4.1. La voluntad.

Tradicionalmente la voluntad se ha definido como la facultad del hombre para hacer
o0 no hacer libremente lo que desee.®! Sin embargo, en los actos juridicos bilaterales, y
en consecuencia también en el contrato, la voluntad toma el nombre de consentimiento,
que es el acuerdo de las voluntades de dos 0 mas partes dirigido a lograr un resultado
juridico.®?

El Cadigo Civil®® no contiene normas que regulen la formacion del consentimiento,
por lo que esta materia se rige por los articulos 97 y siguientes del Cddigo de

Comercio®,

4.1.1. La voluntad, base del contrato.

La utilizaciéon de medios electrénicos puede ser determinante, no sélo como via de
enlace o nexo en la celebracion de un contrato, sino también como 6rganos decisorios
frente a determinados estimulos.®®

En primer término, las partes deben acordar el uso de medios digitales para

contratar, dejando claro el alcance que aquéllos tendran en la contratacion. En este

61 Moreno Monroy, René, Apuntes de clases, Derecho Civil I, Universidad de Valparaiso, 1994.

62 Vodanovich H., Antonio, Curso de Derecho Civil, Parte General y los Sujetos de Derecho,
explicaciones basadas en las clases de los profesores de la Universidad de Chile, Arturo Alessandri
Rodriguez y Manuel Somarriva Undurraga, Cuarta Edicion, Editorial Nascimento, Santiago, Chile, 1971,
pag. 325.

83 Cddigo Civil de la Republica de Chile, aprobado el 14 de Diciembre de 1855.

64 Cadigo de Comercio de la Republica de Chile, aprobado el 23 de Noviembre de 1865.

8 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrdnicos e informaticos, op. cit., pag. 7.
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acuerdo previo la formacion de la voluntad debera ser libre®®, y una vez formada, no
habra inconveniente en que ésta se manifieste mediante un computador.

Incluso mas, las partes podrian acordar que sus futuros contratos se realicen a través
de sistemas informaticos, caso en el cual se cumplirian todas las exigencias de la
legislacion civil. Esto en el supuesto de que aquel sistema sirva de mero nexo para la
celebracion de dichos contratos.

Ahora bien, si se trata de contratos electronicos especificamente concluidos
mediante un computador, la voluntad de las partes, se lleva a cabo en dos instantes: en
la elaboracion del programa y en la etapa de comunicacién o transmision de la

voluntad.5’

1. Etapa de elaboracion del programa.

En esta primera fase, la voluntad tiene un caracter potencial, es decir, subyace en el
programa mientras no se ejecute. Se denomina voluntad potencial debido a que “se
encuentra latente, se ha expresado con anterioridad y se exterioriza cuando se cumplen
determinados requisitos.”%®

Al elaborar el programa, las partes determinan un sistema de reglas que, de
cumplirse, culminan en la celebracién de un contrato.

Esta etapa puede coincidir temporalmente, y formar parte del acuerdo previo entre
los contratantes para la celebracion de sus relaciones negociales a través de medios
electronicos, pero nada impide que la creacion de este programa, se haga en un
momento diferente al citado acuerdo.

Segun Alvarez Cienfuegos®® este programa ya es una prueba de la existencia de las
obligaciones, como expresion de la voluntad de las partes, cuando menos de manera

potencial.

66 Cfr. Capitulo I, apartado 4.1.7., de este trabajo.

87 Guerra Balic, Jaime Tomas, trabajo de Investigacion: Memoria del Doctorado 1992, “La conclusion de
los contratos por medios informaticos”, citado por Carrascosa Lopez, Valentin, et al., La contratacion
informética: el nuevo horizonte contractual. Los contratos electrénicos e informaéticos, op. cit., pag. 15.
8 Carrasco Blanc, Humberto, “Comentarios relativos a las normas sobre el consentimiento y su
interaccion con las nuevas tecnologias de la informacion”, Revista de Derecho Informatico (REDI), N°©
98, Noviembre 2001, (c1998-2003, Alfa-Redi). Sitio Web Comunidad Alfa-Redi (http://www.alfa-
redi.org/ ; Historico), http://www.alfa-redi.org/revista/data/40-16.asp , apartado 2., letra f.

6 Alvarez Cienfuegos, Jos¢ Maria, “Las obligaciones concretadas por medios informaticos y la
documentacion electronica de los actos juridicos”, ponencia para el III Congreso Iberoamericano de
Informatica y Derecho, Mérida, 1992, Actas, Volumen Il. Revista Informética y Derecho, 5, UNED,
Centro Regional de Extremadura, Mérida, 1994. Aranzadi Editorial; citado por Carrascosa LOpez,
Valentin, et al., La contratacién informatica: el nuevo horizonte contractual. Los contratos electronicos e
informaticos, op. cit., pag. 15.
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2. Comunicacién de la voluntad.

La segunda etapa supone la ejecucion del citado programa, como voluntad
expresada. En ella se estara declarando la voluntad, y con esto perfeccionando el
contrato.

Al acontecer una serie de situaciones de hecho (precio, numero de unidades en
venta, etc.), el ordenador automaticamente ejecuta el contrato celebrado. En estos casos
“las partes asumen una obligacion condicional que dependerd de un acontecimiento
futuro e incierto, pero no se volvera a manifestar la voluntad en un momento posterior.

La voluntad de los contratantes se manifesto en el primer momento.”"®

A pesar de lo sefialado, en la mayor parte del comercio electrénico, y especialmente
en el denominado “empresa-consumidor”, estas etapas dejan paso a contratos de

adhesion.

4.1.2. La adhesion.

Los contratos de adhesion juegan un importante rol en el comercio electronico.

Estos son aquéllos en los que las condiciones de reglamentacion son obra de una
sola de las partes (del oferente), de manera que el contrayente no colabora de manera
alguna en la formacién del contenido contractual. En otras palabras, no existe una
verdadera negociacion, sino un simple acto de aceptacién o adhesion de las condiciones
predeterminadas en forma unilateral.”

Los contratos de adhesion son muy utilizados en las transacciones comerciales
incluidas las de comercio electronico. Su utilidad radica, principalmente, en la
eliminacién del tiempo necesario para efectuar negociaciones individuales, lo que se
traduce también en ahorro de costos.

El oferente es el mayor beneficiado en este tipo de contratacion, debido a que

determina los términos del contrato. Por ello, el legislador debe, necesariamente,

0 Carrascosa Lopez, Valentin, et al., La contratacién informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 12.

L Carrascosa Ldpez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 8.
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intervenir para proteger los intereses de la contraparte, a fin de evitar la inclusiéon de
clausulas abusivas.

La Ley Modelo de la UNCITRAL sobre Comercio Electrénico no hace referencia a
esta clase de contratos, con el objeto de evitar contradicciones con la normativa sobre
proteccion a los consumidores de los distintos paises.

En Chile, esta materia estd regulada por el parrafo 4° de la Ley 19.496 (o Ley del
Consumidor)’?, donde se establecen algunas normas de equidad para las estipulaciones
y el cumplimiento de los contratos de adhesion.

A pesar de que la ley no hace una alusion especifica a los contratos de adhesion
celebrados a través de medios digitales, los conceptos legales, ademéas de las normas
relacionadas con éstos, les serian perfectamente aplicables.” ™

Sin embargo, a pesar de la amplitud de tales conceptos, éstos quedarian limitados
por el articulo 2° inciso primero, que indica que “s6lo quedan sujetos a las disposiciones
de esta ley los actos juridicos que, de conformidad a lo preceptuado en el Cddigo de
Comercio u otras disposiciones legales, tengan el caracter de mercantiles para el
proveedor y civiles para el consumidor”.

Esta disposicién vendria a restringir la aplicacion de esta ley solo “a aquellos actos
que revistan el caracter de mercantiles para el proveedor y civiles para el consumidor,
por lo que quedarian fuera de su &mbito aquellas situaciones en que el usuario celebra
un acto que en si es civil, pero que por tener el usuario una actividad principal mercantil
transforma ese acto en comercial en virtud del principio de accesoriedad”.”

No obstante lo sefialado, existe cierta jurisprudencia que no aplicaria el principio de

la accesoriedad indicado, aplicando la citada Ley del Consumidor a aquellas situaciones

2 Ley 19.496 que establece normas sobre proteccion de los derechos de los consumidores, publicada en
el Diario Oficial el 7 de marzo de 1997.

3 El articulo 1 inciso 2°, N° 6 de la Ley 19.496 define contrato de adhesion como “aquel cuyas clausulas
han sido propuestas unilateralmente por el proveedor sin que el consumidor, para celebrarlo, pueda alterar
su contenido.”

™ El articulo 1 inciso 2°, N° 1y N° 2 de la Ley 19.496 establecen que “Para los efectos de esta ley se
entendera por: 1) Consumidores: Las personas naturales o juridicas que, en virtud de cualquier acto
juridico oneroso, adquieran, utilicen o disfruten, como destinatarios finales, bienes o servicios. 2)
Proveedores: las personas naturales o juridicas, de cardcter publico o privado, que habitualmente
desarrollen actividades de produccion, fabricacion, importacién, construccién, distribucion o
comercializacion de bienes o de prestacion de servicios a consumidores, por las que se cobre precio o
tarifa”.

75 Carrasco Blanc, Humberto, “Contratos informaticos y Ley del Consumidor Chilena”, Revista de
Derecho Informatico (REDI), N° 15, Octubre 1999, (c1998-2003, Alfa-Redi). Sitio Web Comunidad
Alfa-Redi (http://www.alfa-redi.org/ ; Historico), http://www.alfa-
redi.org/revista/revista.asp?idRevista=17 , apartado A 1).
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en que el acto es civil para el consumidor comerciante (pudiendo ser mercantil en virtud

del principio expresado) y mercantil para el proveedor.’®

4.1.3. Oferta y Aceptacion.

Al igual que en la contratacion clasica, el consentimiento en los contratos
electrénicos se produce por el concurso de la oferta y la aceptaciéon. Sin embargo, en

este caso, ambas se realizan por medios electrénicos.

4.1.3.1. La oferta o policitacion electronica.

Es la proposicidon que una o mas personas realizan a través de medios digitales de
comunicacion para celebrar una determinada convencion.

Sobre la base de las normas del Codigo de Comercio chileno, es posible distinguir
diversas clases de oferta electronica:

a) Verbal o0 escrita.

La policitacion electronica generalmente es escrita.
Sin embargo, también pueden existir algunas de caracter verbal, como por ejemplo,

las que se realizan a través de videoconferencias.””

b) Expresa o tacita.

La propuesta electronica puede ser efectuada de ambas maneras.

76 Se trata de una sentencia de la Corte de Apelaciones de Concepcion, del 2 de Marzo de 1999, donde se
aplicé la Ley del Consumidor a la causa caratulada Gonzalez con Sociedad Comercial Kaufmann S.A.,
Rol N° 85-98, en la que el demandante habia adquirido un camién a la demandada, que se dedicaba a la
compraventa de vehiculos motorizados, teniendo el demandante como actividad principal el transporte de
madera. En todo caso, el tribunal no se refirid expresamente sobre esta cuestién condenando a la
demandada en virtud de la citada Ley. Carrasco Blanc, Humberto, “Contratos informéticos y Ley del
Consumidor Chilena”, op. cit., nota 5.

" Carrasco Blanc, Humberto, “Comentarios relativos a las normas sobre el consentimiento y su
interaccion con las nuevas tecnologias de la informacioén™, op. cit., apartado 2., letra h.
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c) A persona determinada o indeterminada.

El comercio electronico, en la mayoria de los casos, se realiza a través de ofertas al
publico en general (o indeterminadas). En virtud de lo establecido en el articulo 105 del
Codigo de Comercio, la doctrina atribuye escaso valor a este tipo de propuestas.’®

Sin embargo, en la actualidad, las ofertas (incluidas las electrénicas) a personas
determinadas e indeterminadas también se encuentran reguladas por la Ley 19.496"°,
siempre que se retinan los requisitos para su aplicacion. Esta disposicion, otorga “una
nueva regulacion a las ofertas al publico, con lo que podriamos sostener que se estaria
modificando el criterio en cuanto al valor de las ofertas a personas indeterminadas

dejando de tener una obligatoriedad relativa”.°

Ahora bien, si se considera el medio utilizado por el proponente, las ofertas
electronicas pueden clasificarse en:

a) Las realizadas a través de e-mail.

Estas propuestas son enviadas al correo electronico de determinadas personas.
Sin embargo, en la mayor parte de los casos, corresponde a una mailing list, es
decir, a listas de correos a los que se les envia informacion, las que no debieran ser

consideradas ofertas a personas determinadas.®*

b) Las efectuadas en linea o0 en redes de comunicaciones, como Internet.

Se trata de las ofertas que se encuentran en forma permanente en las redes.
Estas no llegan a un ordenador determinado sino que se accede a ellas mediante el
ingreso a diversas paginas Web, por lo que constituyen ofertas a personas

indeterminadas.

8 Codigo de Comercio, articulo 105: “Las ofertas indeterminadas contenidas en circulares, catalogos,
notas de precios corrientes, prospectos, o en cualquier otra especie de anuncios impresos, no son
obligatorias para el que las hace”.

™ Ley 19.496 que establece Normas sobre Proteccion de los Derechos de los Consumidores, publicada en
el Diario Oficial el 7 de marzo de 1997.

8 Carrasco Blanc, Humberto, “Comentarios relativos a las normas sobre el consentimiento y su
interaccidn con las nuevas tecnologias de la informacion”, op. cit., apartado 2., letra h, (Aplicacion de las
normas nacionales a la formacion del consentimiento electronico), 1).

81 Nlifiez Rojas, Juan, El contrato de compraventa a través de Internet, op. cit., pag. 17.
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4.1.3.2. La aceptacion electronica.

Es la declaracion de voluntad que una persona efectia mediante algin medio digital
de comunicacion, manifestando su conformidad con la proposicion que se le formula.
De la misma manera que la oferta, la aceptacion puede clasificarse en:

a) Expresa o técita.

La tacita produce los mismos efectos que la expresa, segun el articulo 103 del Codigo

de Comercio.?

b) Pura y simple, y condicional.

La aceptacién pura y simple es la que demuestra total concordancia con la oferta
realizada.
La condicional, es la que se emite con reservas, modificando los términos de la

oferta.?® Esta constituye una nueva oferta.?*

Existen, ademas, ciertos requisitos de la aceptacion necesarios para la formacion del
consentimiento.

1) Debe darse mientras la oferta se encuentre vigente.

La oferta deja de estar vigente por dos causas:

a) Retractacion del proponente.

El oferente tiene la posibilidad de revocar o dejar sin efecto la propuesta mientras no
haya aceptacion.

En la oferta en linea, por su caracter permanente, es dificil que haya retractacion.
Generalmente el cliente adquiere un bien o servicio en el mismo momento en que
accede a la pagina que contiene la propuesta.

Sin embargo, la retractacién del oferente puede producirse en el caso que el
individuo no celebre el contrato en el momento de conocer dicha oferta. Por ejemplo,

decide pensar sobre la conveniencia 0 no de aceptar, y planea acceder a la pagina

82 E| articulo 103 del Codigo de Comercio establece: “La aceptacion tacita produce los mismos efectos y
esta sujeta a las mismas reglas que la expresa”.

8 Carrasco Blanc, Humberto, “Comentarios relativos a las normas sobre el consentimiento y su
interaccidn con las nuevas tecnologias de la informacion”, op. cit., apartado 2., letra h, (Aplicacion de las
normas nacionales a la formacion del consentimiento electronico), 2).

8 El articulo 102 del Cddigo de Comercio sefiala: “La aceptacion condicional sera considerada como una
propuesta”.
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nuevamente con posterioridad. En esta situacion, el sitio podria haber modificado la
oferta, o simplemente no estar.%

Respecto a la oferta via e-mail, resulta perfectamente aplicable el articulo 99 del
Cddigo de Comercio, segun el cual, el proponente puede retractarse, siempre que no se
haya “comprometido a esperar contestacion o a no disponer del objeto del contrato, sino
después de desechada o de transcurrido un determinado plazo”.%®

El mismo Codigo dispone que si se produce retractacion tempestiva de la oferta, el
proponente debera pagar al aceptante los gastos y perjuicios que hubiere sufrido. Sin
embargo, podra eximirse del pago de la obligacién de indemnizar si cumple el contrato

ofrecido.?’

b) Muerte o incapacidad legal del proponente.
En la contratacion electrénica generalmente intervienen personas juridicas, por lo

que estas causales tienen poca aplicacion.

2) Debe ser oportuna.

La aceptacion debe otorgarse dentro del plazo legal o voluntario sefialado por el
proponente.
a) Plazo voluntario.

En esta situacion se estara al término establecido por el oferente.

b) Plazo legal.
Para su determinacion, se diferencia entre propuestas verbales y escritas.
b.1.) En las ofertas verbales, la aceptacion debe darse en el acto de ser conocida.®

b.2.) En las escritas, se distingue, a su vez:®°

8 Nufiez Rojas, Juan, El contrato de compraventa a través de Internet, op. cit., pag. 18.

8 Cddigo de Comercio, articulo 99.

87 Cédigo de Comercio, articulo 100.

8 EI articulo 97 del Codigo de Comercio sefiala: “Para que la propuesta verbal de un negocio imponga al
proponente la respectiva obligacion, se requiere que sea aceptada en el acto de ser conocida por la
persona a quien se dirigiere; y no mediando tal aceptacion, queda el proponente libre de todo
compromiso”.

8 El articulo 98 del Codigo de Comercio establece: “La propuesta hecha por escrito debera ser aceptada o
desechada dentro de veinticuatro horas, si la persona a quien se ha dirigido residiere en el mismo lugar
que el proponente, o a vuelta de correo, si estuviere en otro diverso”.
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b.2.1.) Si la persona ofertada se encuentra en el mismo lugar del proponente, la
oferta debe ser aceptada o rechazada en un plazo de veinticuatro horas.

Esta solucion es perfectamente aplicable a la contratacion electrénica, pero sélo en
lo relativo a aquellas ofertas enviadas a través de e-mail.%° Las ofertas en linea, no son
enviadas al ofertado, sino que “éste llega a ellas™, por lo que es discutible la aplicacion
de esta norma en esta clase de propuestas.

Este término de veinticuatro horas ¢;se cuenta desde que el aceptante recibe la oferta
en su buzén electronico asignado por el servidor o desde que el mensaje ingresa a su
computador?

En este caso es necesario que dicho mensaje sea recibido por el ordenador. Sin

embargo, ello deberia ser determinado por el legislador en una norma especifica.

b.2.2.) Si los involucrados se encuentran en lugares distintos, la oferta debera ser
aceptada a “vuelta de correo”.

Esta parte de la disposicién no es aplicable a la contratacion electronica, debido a
que en ésta no existe mayor diferencia en la velocidad de respuesta de los mensajes de
personas gue se encuentran en la misma ciudad o en ciudades distintas.

En definitiva, la distincion anteriormente sefialada, no es necesaria en la

contratacion electrénica.

3) Debe ser pura y simple.

La aceptacion debera acoger la oferta en todas sus partes, sin modificacion alguna.
De no ser asi, no se forma el consentimiento.

Si la aceptacion es condicional, serd considerada como una nueva propuesta.®

A modo de conclusion conviene sefialar que es necesario efectuar una modificacion
al Codigo de Comercio, con el objeto de adecuar sus normas a las nuevas situaciones de

la sociedad de la informacion.

% Carrasco Blanc, Humberto, “Comentarios relativos a las normas sobre el consentimiento y su
interaccion con las nuevas tecnologias de la informacion”, op. cit., apartado 2., letra h (Aplicacion de las
normas nacionales a la formacion del consentimiento electronico).

%1 El articulo 101 del Cédigo de Comercio dispone: “Dada la contestacion, si en ella se aprobare pura y
simplemente la propuesta, el contrato queda en el acto perfeccionado y produce todos sus efectos legales
..

92 Cédigo de Comercio, articulo 102.
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Otra posibilidad, es dictar una normativa especial que dé pautas claras sobre estas
materias. La Ley 19.799 sobre Documentos Electronicos, Firma Electronica y Servicios
de Certificacion de dicha firma, en el articulo 3, reconoce validez a los contratos
suscritos por medio de firma electronica, pero nada dice respecto a la oferta y a la
aceptacion.

La Ley Modelo de la UNCITRAL sobre Comercio Electronico, en su articulo 11,
reconoce de manera expresa la posibilidad que la oferta y la aceptacion sean expresadas
por medio de un mensaje de datos. Sin embargo, no entra en detalles, por lo que

requiere ser completada en algunos aspectos.

4.1.4. Momento de formacién del consentimiento.

Este punto es de gran trascendencia debido a que los contratos, salvo excepciones,
“se entienden pactados en el momento en que se forma el consentimiento”.%

A partir de este instante, se derivan una serie de efectos juridicos importantes, como
por ejemplo:

1) Se pueden apreciar las condiciones de validez de la voluntad, especialmente la
capacidad de las partes para contratar;

2) Determina si hay o no objeto ilicito;

3) Los derechos y obligaciones que nacen de un contrato pueden ser ejercidos o
demandados por la contraparte;

4) Determina la legislacién aplicable, esto es, la que estuviere vigente al momento
de celebracion del contrato;

5) Se termina el derecho a revocar la oferta;

6) Fija el instante a partir del cual comienza a correr el tiempo para la prescripcion

o la caducidad de ciertas acciones.

Para establecer el momento en que se forma el consentimiento en los contratos
electronicos, se debera determinar si éstos son contratos celebrados entre presentes o

contratos celebrados entre ausentes.

% QOtero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Problematicas
Juridicas, op. cit., pag.30.
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Conviene recordar que existen dos criterios para diferenciar a ambas clases de
contratos. Uno atiende a si ambas partes se encuentran en el mismo lugar, y el otro a si
la aceptacion puede ser conocida por la contraparte inmediatamente después de ser
emitida.

Segun el primer punto de vista, los contratos entre presentes son aquellos que se
celebran entre partes que se encuentran en un mismo lugar. Por el contrario, en los
contratos entre ausentes, las partes se encuentran en lugares distintos.%*

En virtud del segundo criterio, los contratos entre presentes “son aquellos en que la
aceptacion puede ser conocida por la otra parte al tiempo o inmediatamente de ser
emitida”, mientras que los contratos entre ausentes son “aquellos en que la aceptacion
puede ser conocida por el oferente s6lo después de cierto tiempo, mas o menos largo, de
ser formulada”.%

Siguiendo este segundo criterio, los contratos electrénicos generalmente se
consideran contratos celebrados entre ausentes, sin perjuicio de existir casos en gue se
les consideran celebrados entre presentes®®(por ejemplo, los celebrados a través de
videoconferencias o de telefonia de voz sobre IP).%

Ahora bien, si se equipara la comunicacion a través del Internet al contacto
telefonico, en el sentido de que en ambos casos, a pesar de que las partes se encuentran
fisicamente separadas, es posible un conocimiento instantdneo de la aceptacion, se
trataria de un contrato entre presentes, por lo que no habria dificultad en determinar el
momento en que el consentimiento se entiende formado.

Sin embargo, los contratos celebrados mediante la Internet también podrian ser
catalogados como celebrados entre ausentes, si existe un lapso entre la oferta y la
aceptacion. En este caso, habria que determinar en qué momento se forma el

consentimiento.

% Vodanovich H., Antonio, Curso de Derecho Civil, Parte General y los Sujetos de Derecho, op. cit.,
pag. 350.

% Vodanovich H., Antonio, Curso de Derecho Civil, Parte General y los Sujetos de Derecho, op. cit.,
pag. 350.

% Magliona Markovicth, Claudio Paul, “Marco Juridico de la Contratacién Electronica con especial
referencia al Comercio Electronico”, Revista de Derecho Informatico (REDI), N° 34, Mayo 2001 (c1998-
2003, Alfa-Redi). Sitio Web Comunidad Alfa-Redi (http://www.alfa-redi.org/ ; Histérico),
http://www.alfa-redi.org/revista/data/35-9.asp , apartado 2., letra b).

% De esta manera, “la regla general en la contratacion electronica es que sean contratos entre ausentes,
con algunas excepciones en que son entre presentes”. Carrasco Blanc, Humberto, “Comentarios relativos
a las normas sobre el consentimiento y su interaccion con las nuevas tecnologias de la informacion”, op.
cit., apartado 2., letra d (Contratacion electrénica ¢contrato entre presentes o ausentes?).
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Muchas de las operaciones comerciales electronicas se realizan de esta forma. Esto
ocurre en las que utilizan instrumentos como el correo electronico, situacion que podria
equipararse “a los contratos celebrados por correo u otros medios de comunicacion a
distancia no instantaneos”.%

Tradicionalmente la doctrina reconoce cuatro soluciones que pretenden determinar
el momento de formacion del consentimiento en los contratos celebrados entre ausentes.
Estas se refieren, en orden cronoldgico, a los siguientes instantes:

1. Perfeccion del contrato en el momento en que el destinatario de la oferta da su
aceptacion, aunque ésta no sea conocida por el oferente.

2. Perfeccion del contrato en el momento en que el ofertado envia el documento o
mensaje que contiene la aceptacion.

3. Perfeccidn del contrato en el momento en que el oferente recibe el documento que
contiene la aceptacion, y

4. Perfeccion del contrato en el momento en que el oferente toma conocimiento de
la aceptacion.

Se trata, respectivamente, de las teorias de la aceptacion o declaracion, de la
expedicion o remision, de la recepcion y de la informacion o del conocimiento.

El ordenamiento juridico chileno, salvo ciertas excepciones, se adhiere a la teoria de
la aceptacion®, es decir, el consentimiento se entiende formado cuando el destinatario
de la oferta la acepta, sin que sea necesario que el proponente se entere de la aceptacion.

La Ley 19.799 sobre Documentos electronicos, Firma electronica y Servicios de
Certificacion de dicha firma, no se refiere a este tema, por lo que es aplicable, respecto
a los contratos electréonicos, esta solucion general dada por el Codigo de Comercio para
las otras formas de contratos.

De esta manera, “el mero hecho de que la persona acepte, sin entrar siquiera a
analizar si efectivamente contesta la oferta, 0 como, o cuando lo hace, seria el elemento
que determine la formacién del consentimiento”'%en los contratos digitales.

Sin embargo, al parecer, la adopcion de la teoria de la aceptacion en los contratos
electronicos no es la mejor solucién, debido a que surge el problema de determinar qué

se entiende por aceptacion.

% Otero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Problematicas
Juridicas, op. cit., pag. 31.

9 Cfr. Cdédigo de Comercio, articulo 101.

100 Otero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Probleméticas
Juridicas, op. cit., pag. 31.
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Seria mas adecuado adoptar un sistema que exija una manifestacion externa de
dicha aceptacion para evitar posibles conflictos y conclusiones equivocadas. Asi, lo
minimo que debiera requerirse es que sea enviada al oferente. %

De esta forma, por ejemplo, se ha sefialado que en el contrato modelo de EDI para la
Comunidad Europea “una operacion se considerara perfeccionada en el momento (...) en
gue un mensaje estandarizado generado por el emisor se haya hecho disponible (haya
sido recepcionado) al sistema de informacién del receptor, sin necesidad de que
posteriormente haya un acuse recibo o una manifestacion de aceptacion”.1%?

La Ley Modelo sobre Comercio Electrénico de UNCITRAL tampoco indica el
momento en que debe entenderse perfeccionado el consentimiento, con el objeto de
evitar las contradicciones con el derecho interno de los distintos estados a propésito de
esta materia. Sin embargo, entrega ciertas normas para la determinacién del tiempo del
envio y la recepcion de los mensajes de datos.

Asi, el articulo 15 establece el momento en que se entiende enviado un mensaje de
datos: “1) De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se
tendra por expedido cuando entre en un sistema de informacioén que no esté bajo el
control del iniciador o de la persona que envid el mensaje de datos en nombre del
iniciador”.

Esta solucion parece bastante l0gica, especialmente si se basa en la utilizacion del
correo electronico. Sin embargo, no parece tener mucha aplicacion en los
ordenamientos que suscriben la teoria de la aceptacion, como el derecho chileno.

En el nimero dos del articulo 15 se define el momento de la recepcion. En este caso
hay que distinguir si ha habido o no un acuerdo entre el iniciador y el destinatario
respecto al momento de la recepcion.

Si ha habido un convenio, debe estarse a éste. Por el contrario, si las partes nada han
pactado, se subdistingue:

a) Si el destinatario ha designado un sistema de informacion para la recepcion de
mensajes de datos, la recepcion se producird en el momento en que el mensaje entre en

el sistema de informacién designado.

101 1bid.
102 Jijena Leiva, Renato Javier, “Comercio electronico y derecho. La problematica juridica del Comercio
Electrénico”, op.cit. apartado 111, 3.1.
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Pero si éste es enviado a un sistema de informacién distinto al designado, la
recepcion tendra lugar en el momento en que el destinatario recupere el mensaje de
datos, es decir, cuando lo recibe.

b) Si el destinatario no ha designado un sistema de informacion, la recepcion se
producira al entrar el mensaje de datos en cualquiera de los sistemas de informacion del
destinatario.

En conclusidn, si bien la Ley Modelo de la UNCITRAL no se pronuncia por
ninguna de las cuatro teorias sefialadas anteriormente, del contenido del articulo 15 se
deduce que prefiere aplicar la teoria del envio del mensaje, o de la recepcion del
mensaje, “aprovechando la facilidad de comunicacion a través de Internet para otorgar

una mayor seguridad a estas transacciones electronicas.” %

4.1.5. Lugar de formacion del consentimiento.

La importancia de determinar el lugar donde se entiende formado el consentimiento,
y en consecuencia, donde se tendra por celebrado el contrato, radica en que:

1) Fija la competencia de los tribunales;

2) Determina la legislacion aplicable;

3) Sefiala los usos o la costumbre que tiene cabida en los casos en que la voluntad
puede ser interpretada de acuerdo a ellos. 1%

Este tema constituye otra de las controversias del comercio electrénico.

Tradicionalmente la legislacion chilena ha admitido que “el lugar en donde se
entiende formado el consentimiento estd determinado por la ubicacion del
aceptante”,105 106

Sin embargo, al igual como se comentd en el tema anterior, la solucién dada por el

Caodigo de Comercio aplicada a los contratos electrénicos, resulta poco adecuada.

108 Otero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Probleméticas
Juridicas, op.cit., pag. 33.

104 \odanovich H., Antonio, Curso de Derecho Civil, Parte General y los Sujetos de Derecho, op. cit.,
pag. 355.

105 Magliona Markovicth, Claudio Paul, “Marco Juridico de la Contratacion Electronica con especial
referencia al Comercio Electronico”, op. cit., apartado 2., letra b).

106 E] articulo 104 del Codigo de Comercio sefiala: “Residiendo los interesados en distintos lugares, se
entendera celebrado el contrato, para todos sus efectos legales, en el de la residencia del que hubiere
aceptado la propuesta primitiva o la propuesta modificada”.
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Lo anterior se debe a que el comercio electronico, por sus especiales caracteristicas,
puede ocasionar ciertas dificultades en la determinacion del lugar donde ocurre la
transaccion.

En ciertas ocasiones, el sitio donde esta el sistema que envia o recibe el mensaje de
datos es diferente de aquél donde se encuentra la persona que lo envié o recibié. En
otras palabras, puede haber un problema técnico para definir cual es ese lugar.'%’

La Ley 19.799 sobre Documentos Electronicos, Firma Electronica y Servicios de
Certificacion de dicha firma, no se refiere al lugar en que se forma el consentimiento de
los contratos electrénicos, por lo que se hace necesaria una modificacion legal en este
aspecto.

Con el objetivo de respetar las soluciones dadas por los estados respecto a este tema,
la Ley Modelo de UNCITRAL sobre Comercio Electronico no dice donde se entiende
formado el consentimiento en los contratos electronicos.!® Habla del lugar donde se
considera enviado y recibido el mensaje de datos.

Asi, el articulo 14 sefiala que “4) De no convenir otra cosa el iniciador y el
destinatario, el mensaje de datos se tendra por expedido en el lugar donde el iniciador
tenga su establecimiento y por recibido en el lugar donde el destinatario tenga el suyo.
Para los fines del presente parrafo: a) Si el iniciador o el destinatario tienen mas de un
establecimiento, su establecimiento sera el que guarde una relacion mas estrecha con la
operacion subyacente o, de no haber una operacién subyacente, su establecimiento
principal; b) Si el iniciador o el destinatario no tienen establecimiento, se tendra en
cuenta su lugar de residencia habitual.”

Esta norma, plantea el inconveniente de que no define especificamente qué se
entiende por “lugar de establecimiento”. Sin embargo, a pesar de ello, la solucion es
bastante acertada, en el sentido que mantiene la tradicional designacion utilizada por los
ordenamientos juridicos respecto al lugar donde ocurren las transacciones comerciales.

Con el objeto de evitar conflictos en relacion al tema tratado, se debe aplicar el

sistema que considera formado el consentimiento una vez que el oferente recibe y tiene

107 Por otro lado, hay autores que opinan que “el ciberespacio es en si un todo”. Esto quiere decir que los
mensajes no cambiarian de lugar geografico, debido a que nunca dejan el ciberespacio (Cfr. Introduccioén,
apartado 4.1.4.). Sin embargo, esta teoria s6lo podria tener aplicacion en aquellos casos en que los
mensajes no ingresan al sistema de informacion del receptor, a través de lo que se conoce como
“download”, ya que en esta situacion, estarian saliendo del ciberespacio. Otero Alvarado, Jorge y
Lankenau, René, Comercio Electrdnico. Generalidades y Problematicas Juridicas, op.cit., pag. 34.

108 |_o mismo ocurre respecto al momento de formacion del consentimiento (Cfr. Capitulo I, 4.1.4.).
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a su disposicion el mensaje que contiene la aceptacion. Aplicando la Ley Modelo, este
lugar seria donde el receptor tenga el asiento principal de sus negocios.
Utilizando esta misma solucién se evitan también los problemas y dudas respecto al

momento en que se forma este consentimiento.

4.1.6. El consentimiento en los contratos reales y solemnes.

Hasta ahora todo lo dicho a proposito de la voluntad es aplicable a los contratos
consensuales, es decir, a aquellos que se perfeccionan por el solo consentimiento.2%® Sin
embargo, conviene hacer ciertas observaciones respecto a las otras clases de contratos
reconocidas por el derecho chileno: los reales y los solemnes.

Es importante recordar que los contratos reales son aquellos que para ser perfectos
requieren ademas del consentimiento, la tradicion de la cosa a que se refiere.*°

El consentimiento se perfecciona de la misma manera que en los contratos
consensuales, por lo que las normas relativas a la oferta y aceptacion, les son
plenamente aplicables. Sin embargo, por exigencia del legislador, es necesaria la
entrega de la cosa para entender perfecto el contrato.

Por esto ultimo, Humberto Carrasco!''descarta la posibilidad de perfeccionar
contratos reales por la via electrénica, ya que no seria posible hacer la entrega.

Sin embargo, si la cosa es de caracter intangible, seria perfectamente posible
efectuar la entrega electrénicamente. Asi, por ejemplo, en el caso de un mutuo de dinero
realizado mediante una Transferencia Electronica de Fondos la entrega puede hacerse a
través de una acreditacion de dinero en la cuenta del mutuario, por lo que el contrato
quedaria perfecto en linea.

Por otro lado, existen los contratos solemnes, los que ademas del consentimiento,
necesitan del cumplimiento de ciertas formalidades especiales, de manera que sin ellas

no producen ningun efecto civil.

109 Cédigo Civil, articulo 1443.

110 E| Articulo 1443 del Codigo Civil dice que “el contrato es real cuando, para que sea perfecto, es
necesaria la tradicion de la cosa a que se refiere.” El profesor Abeliuk, sefiala que el Cédigo comete una
impropiedad al hablar de tradicion, debido a que ésta es un modo de adquirir el dominio, y en los
contratos reales la regla general es que, quien recibe la cosa, es un mero tenedor, con excepcién del mutuo
en que si hay tradicion. Por ello observa que seria mas adecuado definirlos como aquellos perfeccionados
por la entrega de la cosa. Abeliuk Manasevich, René, Las Obligaciones, Tomo I, op. cit., pag.73.

11 Carrasco Blanc, Humberto, “Comentarios relativos a las normas sobre el consentimiento y su
interaccion con las nuevas tecnologias de la informacién”, op. cit., apartado 2., letra e.
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Se debe cumplir con una solemnidad objetiva, es decir, requerida en relacion al acto
en si mismo, e igual para todos los contratos de idéntica naturaleza. Puede tratarse del
otorgamiento de una escritura publica (como en la compraventa de bienes raices o en la
hipoteca), instrumentos privados (caso de la promesa), concurrencia de algin ministro
de fe, o testigos (como en el matrimonio), etc.'?

La inobservancia de este tipo de solemnidad, produce nulidad absoluta del contrato
en virtud del articulo 1682 del Codigo Civil.}® Mas aln, en doctrina provoca
inexistencia del mismo.

En consecuencia, y de acuerdo a lo expresado, es necesario dar cumplimiento a las
solemnidades dispuestas por el legislador para que se perfeccionen los contratos
solemnes. En este punto adquiere gran relevancia el desarrollo del documento
electrénico y de sus sistemas de seguridad, para que pueda dar plena fe de los actos y
contratos que contenga. Para ello, resulta primordial considerar la posibilidad de una
modificacion legal en torno a la implementacion de notarias electrénicas para su
otorgamiento, las que los dotarian de pleno valor.1**

La ley 19.799 sobre Documentos electrdnicos, Firma Electronica y Servicios de
Certificacion de dicha firma, en su articulo 3, reconoce validez a los actos y contratos
suscritos por medio de firma electronica. Sin embargo, en el inciso 2°, descarta aquellos
a los que la ley exige una solemnidad que no sea susceptible de cumplirse mediante
documento electrénico, a los que la ley requiere la concurrencia personal de alguna de
las partes y los relativos al derecho de familia. En el articulo 4 agrega que, los
documentos electronicos que tengan la calidad de instrumento publico, deberan
suscribirse mediante firma electronica avanzada.

De lo anterior se puede deducir que, en la actualidad, a diferencia de lo que opina
Humberto Carrasco!!®, es posible celebrar algunos contratos solemnes de manera
electronica, esto es, aquellos susceptibles de cumplirse mediante firma electrdnica
simple o calificada. Sin embargo, la ley es poco clara al respecto. Es necesaria una
reforma legislativa en el ambito notarial y registral que implemente instituciones como

el Notario y el Conservador electronico.

12Abeliuk Manasevich, René, Las Obligaciones, Tomo I, op. cit., pag. 71.

113 E] articulo 1982 del Codigo Civil establece que: “...la nulidad producida por la omisién de algin
requisito o formalidad que las leyes prescriben para el valor de ciertos actos o contratos en consideracion
a la naturaleza de ellos, (...), son nulidades absolutas.”

114 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag.151.

115 Carrasco Blanc, Humberto, “Comentarios relativos a las normas sobre el consentimiento y su
interaccion con las nuevas tecnologias de la informacién”, op. cit., apartado 2., letra e.
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4.1.7. Vicios del consentimiento.

Para la validez de los contratos, se requiere entre otros requisitos, que el
consentimiento esté exento de vicios. Vicio sera todo lo que impida la libertad y
conciencia en su formacion.

Los vicios de que puede adolecer el consentimiento son: el error, la fuerza y el
dolo.11®

Estos pueden adquirir ciertos matices en los contratos electronicos.

4.1.7.1. Error.

El Codigo Civil*'” no define el error, por lo que recurriendo a la doctrina, se puede
sefialar que es la ignorancia o falso concepto que se tiene de la realidad.*8

En los contratos electronicos, la voluntad se dirige a aspectos y elementos que en la
contratacion clésica no plantearia inconveniente alguno.

Ademas, el dialogo entre las partes es mucho menor, e incluso en ocasiones,
estandarizado, por lo que el error puede aparecer con mas frecuencia.'

El error como vicio de la voluntad puede presentarse tanto en el acuerdo previo en
que las partes optan que su contratacion sea digital, como en la formacién del programa
(si se da en un momento diferente a dicho acuerdo) y en la ejecucion del mismo.1?°

En el Cadigo Civil chileno se distingue entre error de hecho y error de derecho.

El error de derecho, que es la ignorancia o concepto equivocado que se tiene de una

norma juridica,'?* no vicia el consentimiento segun el articulo 1452.

116 Asf lo dice el articulo 1451 del Cddigo Civil.

17 El Codigo Civil regula el error entre los articulos 1453 al 1455 inclusive.

118 Moreno Monroy, René, op. cit.

119 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 16.

120 Cfr. con la distincion realizada en “La voluntad, base del contrato.” Capitulo I, apartado 4.1.1 de este
estudio.

121 \odanovich H., Antonio, Curso de Derecho Civil, Parte General y los Sujetos de Derecho, op. cit.,
pag. 358.
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Sin embargo, hay legislaciones en las que el criterio es diferente. En la libanesa, por
ejemplo, el error de derecho vicia el consentimiento.'?? En cambio en Espafia, ha sido la
jurisprudencia la que en forma muy estricta lo ha reconocido como causa de anulacion
del contrato.!?®

El error de hecho, es decir, la ignorancia o concepto equivocado que se tiene de una
cosa 0 de un hecho, vicia el consentimiento en los casos sefialados por los articulos
1453,1454 y 1455 del Codigo Civil 124

En los contratos electrdnicos las caracteristicas del error, si bien sustancialmente son
las mismas que en la contratacion tradicional, estan revestidas de matices bastante
peculiares.'?®

Un error en el programa puede producir divergencia entre lo contratado y lo
deseado. En otras palabras, la automatizacion puede hacer mas complicada la
determinacion de las caracteristicas del objeto del contrato, lo que puede impedir que se
detecten circunstancias que harian que una de las partes no llegase a ejecutarlo, y con
ello, a la perfeccion del negocio. El error puede producirse, también, en el didlogo entre
los operadores electronicos, provocando las mismas consecuencias.!?

Respecto al error en la persona, éste puede producirse con mayor facilidad. Esto
debido a que las partes no tienen contacto directo. Sin embargo, gracias a los cédigos o

claves de acceso este problema ha disminuido notoriamente.!2’

4.1.7.2. Fuerza.

Segun el Codigo la fuerza vicia la voluntad, “cuando es capaz de producir una

impresion fuerte en una persona de sano juicio, tomando en cuenta su edad, sexo y

122 \/odanovich H., Antonio, Curso de Derecho Civil, Parte General y los Sujetos de Derecho, op. cit,
pag. 359.

123 Sentencia, 6 de abril de 1962 y 7 de julio de 1981, Carrascosa Ldpez, Valentin, et al., La contratacion
informatica: el nuevo horizonte contractual. Los contratos electronicos e informaticos, op. cit., pag. 17.
124 Articulo 1453: “(...) cuando recae sobre la especie de acto o contrato que se ejecuta o celebra (...) o
sobre la identidad de la cosa especifica de que se trata (...)”. Articulo 1454: “(...) cuando la sustancia o
calidad esencial del objeto sobre que versa el acto o contrato, es diversa de lo que se cree (...). El error
acerca de cualquier otra calidad de la cosa no vicia el consentimiento (...), sino cuando esa calidad es el
principal motivo de una de ellas para contratar, y este motivo ha sido conocido de la otra parte”. Articulo
1455: “El error acerca de la persona con quien se tiene intencion de contratar no vicia el consentimiento,
salvo que la consideracion de esta persona sea la causa principal del contrato”.

125 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 19.

126 | bid.

127 Cfr. con lo sefialado a propésito de la capacidad, Capitulo |, apartado 4.2. de este trabajo.
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condicion.” Ademas, senala que “se mira como una fuerza de este género todo acto que
infunde a una persona un justo temor de verse expuesta a ella, su consorte o alguno de
sus ascendientes o descendientes a un mal irreparable y grave”.1?® Ahora bien, “el temor
reverencial, esto es, el solo temor de desagradar a las personas a quienes se debe
sumision y respeto, no basta para viciar el consentimiento.””*?°

El articulo 1457 agrega que, para que la fuerza vicie el consentimiento, no se
requiere que la ejerza el beneficiado por ella, sino que basta que la haya utilizado
cualquier persona con el objeto de obtener el consentimiento.

En los contratos electrénicos, se debe distinguir entre la fuerza ejercida contra el
titular del codigo de acceso o de identificacion personal, y la que se ejerce sobre un
individuo que no sea titular de éste.

Por otro lado, de igual manera como el error podia afectar la formacion del
programa o su ejecucion, la fuerza puede recaer tanto sobre el creador o sobre el
ejecutor de dicho programa. En las dos situaciones se vicia el consentimiento debido a

que ambas “son manifestacion de la voluntad contractual”.**°

4.1.7.3. Dolo.

Segun el Cédigo Civil, el dolo para viciar la voluntad debe ser obra de una de las
partes y aparecer claramente que sin él no se hubiera contratado.*3! En los demas casos,
solo da lugar a la accién de perjuicios en contra de quien lo ha fraguado o se ha
aprovechado de él. 1%

En los contratos electronicos las maquinaciones que una parte utilice para hacer
contratar a la otra, pueden ser ajenas al programa. Sin embargo, podrian manifestarse en
manipulaciones de la informacion de dicho programa, tanto en su creacién, como con

posterioridad.

128 Cadigo Civil, articulo 1456 inciso 1.

129 Cédigo Civil, articulo 1456 inciso.

130 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 21.

181 Cédigo Civil, articulo 1458 inciso 1.

132 Cédigo Civil, articulo 1458 inciso 2.

133 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 21.
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En todo caso, cualquiera sea el método empleado por el contratante doloso para

inferir injuria, las consecuencias seran las indicadas en el Cadigo Civil.

4.2. Capacidad.

En los contratos celebrados por medios electrénicos, rigen las mismas normas del
derecho civil en materia de capacidad.

Asi, si un absolutamente incapaz celebra un contrato electrénico, el acto adolece de
nulidad absoluta (o de inexistencia para parte de la doctrina). Si el contrato lo celebra un
relativamente incapaz, adolece de nulidad relativa.’** Sin embargo, si estos contratantes
incapaces cumplen con las formalidades habilitantes que establece la ley, sus actos son
plenamente validos.

Los contratantes deben tener capacidad al momento de celebrar el contrato. Ahora
bien, si el medio a utilizar es el computador, también deberan tenerla al tiempo de
admitir que el acto se celebrard por medios electronicos, y al expresar su voluntad
potencial (es decir, al elaborar el programa computacional).!3

Es interesante tener presente que los proveedores de servicios a través de Internet
dificilmente pueden estar seguros de que el usuario que se comunica con ellos es una
persona capaz. Por ejemplo, en el caso de un menor que accede a un servicio de
compraventa de bienes utilizando la tarjeta de crédito de su padre. El contrato celebrado
por el menor, ;serd nulo? Al parecer, en virtud de la teoria de las apariencias, el titular
de la tarjeta queda obligado por el contrato firmado por aquel incapaz.

Otro problema importante surge a proposito de la representacion. Puede suceder
que un individuo actie en nombre de una persona, teniendo poder para ello y
conociendo el cddigo o clave de acceso necesario para contratar. En este caso, la
contratacion es perfecta y vincula a la persona en nombre de quien se ha contratado.

Sin embargo, seria conveniente que para actuar representando a otro, se hiciera uso
de una clave diversa a la del representado, con el objeto de que la contraparte tome

conocimiento de que se esta contratando a través de un representante.

134 Cédigo Civil, articulo 1682.
135 Cfr. con lo sefialado a propoésito de las etapas de la voluntad, Capitulo I, apartado 4.1.1.de esta
memoria.
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Por ultimo, es necesario indicar la posibilidad de que el poder que un individuo
otorga a otro para contratar, y con él la clave, pueda ser revocado. En esta situacion,
seria aconsejable una modificacion de aquella clave con el objeto de evitar contratos

indeseados.3®

4.3. Objeto.

El uso de medios electrénicos en el perfeccionamiento de esta nueva forma
contractual, no modifica los requisitos del objeto. Asi, es necesario que éste sea posible
y determinado si se trata de un hecho del hombre, y real, comerciable, licito,
determinado o susceptible de determinacién, si es una cosa del mundo externo.

Sin embargo, la utilizacién de estos medios podria dificultar su determinacion. Esto
se produce en los casos en que se utilizan instrumentos tecnologicos que van mas alla de
simples nexos de comunicacion, como ocurre con los computadores previamente
programados (usan el EDI por ejemplo), es decir, que responden a un estimulo,
emitiendo la aceptacion contractual. Es por esto que la determinacion se presenta como
un requisito trascendental del objeto de estos contratos, por lo que ha de ser mas
precisa.t3’

Desde otro punto de vista, es interesante mencionar lo que ocurre en las
transacciones electronicas internacionales. Puede ocurrir que ciertos objetos sean
comerciables en algunos paises y en otros no. Es lo que ocurre, por ejemplo, en
Singapur donde la comercializacion de pornografia se encuentra prohibida. Sin embargo
a través de Internet, sus habitantes acceden libremente a ella.*®®

136 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 14.

187 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 22.

1% Otero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Probleméticas
Juridicas, op.cit., pag. 37.
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4.4, Causa.

Como se recordara, la Teoria de la Causa es uno de los temas mas complejos y
debatidos por la doctrina, llegdndose a poner en duda no sélo su &mbito sino incluso su
existencia.

Para el Codigo Civil chileno, la causa es el motivo que induce al acto o contrato.'%

Es necesario que ésta sea real, por oposicion de falsa o a falta de causa. Ademas,
debe ser licita, es decir, que no esté prohibida por la ley o sea contraria a las buenas
costumbres o al orden publico.

Este requisito, al igual que el objeto, opera de igual manera en las formas
tradicionales de contratacion y en los contratos electrénicos por lo que no se entrara en

mayor detalle.

4.5. Formalidades.

Es el aspecto méas modificado en la contratacidn electronica.

El uso de medios electrénicos en el perfeccionamiento de estos contratos provoca
que la identificacion de la persona con quien se contrata y la autenticidad de los datos
que ésta aporta, sean de dificil determinacion. De esta forma, el aportar “un documento
emitido por un medio electrénico, no asegura quién es la persona que lo ha emitido,
cuando menos de una forma indubitada, ni si el contenido del mensaje recibido,
coincide con el del emitido.””*4

Es cierto que en materia mercantil, para lograr beneficios econémicos, la agilidad en
las operaciones es muy importante. Sin embargo, no se debe olvidar la inseguridad que
se ocasiona si no se comprueban todos los datos necesarios en un contrato, dado el
riesgo que supone llegar a un consentimiento nulo por error.

El uso, por ejemplo, de computadores con acceso a las redes de comunicacion,
constituye una gran ayuda en la fase precontractual. Sin embargo, en la fase de
perfeccionamiento, se requiere de mayores garantias, las que, aunque pudieran retrasar

ciertas decisiones, aseguran un trafico mercantil seguro.

138 Cédigo Civil, articulo 1467 inciso segundo.
140 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 23.
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El legislador chileno, consciente de los problemas que se pueden derivar de lo
anteriormente sefialado, reconoce validez expresa a los actos y contratos suscritos por
medio de firma electrénica. Incluso més, les otorga el mismo valor y efectos que los

celebrados por escrito y en soporte de papel.}#

4.5.1. Posibilidad de dar cumplimiento a las formalidades del Derecho Civil a

través de medios electronicos.

Como se sabe, la ley, atendiendo distintas finalidades, exige el cumplimiento de
requisitos externos para determinados actos juridicos. De aqui la distincién entre
formalidades por via de solemnidad, por via de habilitacion, por via de prueba y por via
de publicidad.

A simple vista, el ciberespacio no permite la aplicacion de estas formalidades
exigidas en la contratacion tradicional. Sin embargo, con el objeto de llegar a una
conclusion propia al respecto, se utilizara la misma distincion sefialada anteriormente

para determinar si es factible o no cumplir con ellas por la via electronica.

En primer lugar, se entendera por formalidades por via de solemnidad los requisitos

externos indispensables para el perfeccionamiento del acto o contrato.'#?

Es en el derecho de familia donde estas solemnidades encuentran su principal
aplicacion. Sin embargo, debido a que el comercio electronico no incluye este tipo de
actos, no existe, por el momento, ningun problema.

Las dificultades surgen respecto a los actos patrimoniales. Asi, por ejemplo, el
articulo 1801 inciso 2 del Cddigo Civil chileno exige que la compraventa de bienes
raices conste por escritura pablica.}4®

El legislador ha establecido estas exigencias, con el objeto de que las partes tomen
conciencia de la trascendencia y seriedad del acto, evitando decisiones sin una previa
reflexion. Por otro lado, pretende que el Estado (a través del notario) certifique la

veracidad, otorgando seguridad juridica a las partes y a los terceros.

141Articulo 3, Ley 19.799 sobre Documentos electronicos, firma electrénica y servicios de certificacion de
dicha firma, publicada en el Diario Oficial el 12 de abril del afio 2002.

142 Moreno Monroy, René, op. cit.

143 Oftro caso es el otorgamiento de un instrumento privado en la promesa de celebrar un contrato (articulo
1554 del Cddigo Civil).
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En la actualidad, no es posible dar cumplimiento a estas solemnidades a través de
medios electrénicos. Esto se desprende del articulo 3 letra A de la Ley 19.799, que no
considera como validos los actos o contratos a los que la ley exige una solemnidad que
no sea susceptible de cumplirse mediante documento electronico.#*

Sin embargo, no es que dicha ley se niegue a la celebracion de actos solemnes, sino
solo a aquellos cuyas formalidades no pueden cumplirse por medios electronicos.

De esta manera, se deja abierta la posibilidad que, a través de una modificacion
legal, se implementen las Notarias Digitales. Determinadas personas juridicas pueden
encargarse de certificar la veracidad y exactitud de un documento electronico vy, al
mismo tiempo, cerciorarse de que el que envia la informacién es en realidad la persona
que dice ser. Todo esto, utilizando los medios de encriptacion disponibles en la
actualidad, los que seran tratados en el Capitulo I11.

Las formalidades por via de habilitacion, son aquellas destinadas a proteger a las

personas incapaces, supliendo o completando su capacidad, o remplazando o
complementando una capacidad imperfecta.!*® Ejemplo de éstas es la autorizacion del
representante legal de un incapaz.

Estas formalidades tienen plena aplicacion en los contratos electrénicos.

El problema surge respecto a la autorizacion o ratificacion de los representantes
legales que, por exigencia del legislador chileno deben constar por escrito, y que se
abordaran tangencialmente al tratar el requisito de escriturar.4®

Existe una situacion que podria darse en los contratos digitales.

Se trata de la contratacién con un relativamente incapaz!’a quien falta la
autorizacion o ratificacion de su representante legal. Este contrato genera una
obligacion natural en virtud del articulo 1470 inciso 4 N° 1 del Cddigo Civil, lo que se
traduce en que el acreedor no puede exigir el cumplimiento del contrato, salvo que el
deudor se obligue en su peculio profesional.

Debido a esto, el oferente debe asegurarse que quien adquiere sus productos y
servicios tiene la capacidad suficiente para contratar. Sin embargo, esto resulta bastante

mas dificil en la contratacion por medios electrénicos.

144ademas, en las letras B y C excluye a aquellos actos en que la ley requiera la concurrencia personal de
alguna de las partes y aquellos relativos al derecho de familia.

145 Moreno Monroy, René, op. cit.

146 Cfr. Capitulo 1, 4.5.2.

147 Caso del menor adulto y del disipador interdicto, segtn el articulo 1447 inciso 3 del Cddigo Civil.
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En la mayoria de los sitios de venta por Internet se exige el uso de una tarjeta de
crédito como medio valido para el pago. De este modo, existe mayor certeza de que
quien esta contratando es una persona capaz. Asi, si tiene a su disposicion una tarjeta de
crédito, es porque ha sido autorizada por el banco para realizar la transferencia, por lo
que se trata de una persona capaz, o que actua dentro de su peculio profesional, o, por lo
menos, ha sido autorizado por su representante para obtener la tarjeta o efectuar la

transaccion.

Las formalidades por via de publicidad, son aquellas que tienen por objeto permitir

que quienes no han intervenido en la celebracion de un acto juridico tomen
conocimiento de su realizacion.'4®

Cuando estas formalidades consisten en la inscripcion en un registro publico,
aparece la duda respecto a la forma de darles cumplimiento por la via electronica.

Sin embargo, técnicamente, es perfectamente posible sugerir el acceso a las bases de
datos de dichos registros a través de la red. De esta manera, se podrian efectuar todos
los tramites en linea, con la participacion de las partes, del notario electrénico y del
registro, simplificando en gran medida los tramites de este tipo.

Es necesaria una modificacion legal, con el objeto de implementar esta alternativa.

Por ultimo, las formalidades por via de prueba, son aquellas que tienen por objeto

acreditar la celebracion de un acto juridico.#

Hay casos en que el legislador exige escriturar y/o firmar un acto o contrato para dar
cumplimiento a esta formalidad.’®® Por ejemplo, la exigencia del legislador chileno,
como formalidad por via de prueba, que consten “por escrito los actos y contratos que
contengan la entrega 0 promesa de una cosa que valga mas de dos unidades
tributarias. ™

A primera vista, parece dificil dar cumplimiento a esta exigencia de la ley por la
via electronica. Sin embargo, para llegar a una conclusion, se procedera a tratar los
requisitos de escriturar y firmar en forma genérica, es decir, cuando la ley los exige para

dar cumplimiento a cualquier clase de formalidad.

148 Moreno Monroy, René, op. cit.

149 1bid.

150 No se debe olvidar que la escrituracion y firma también puede ser una formalidad por via de
solemnidad o, incluso, por via de habilitacion.

151 Cédigo Civil, articulo 1709.
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4.5.2. Requisito de escriturar.

(Qué entiende el Codigo Civil por “constar por escrito”?

El Diccionario de la Lengua Espafiola define “por escrito” como hecho “por medio
de la escritura”.’®? A su vez, conceptualiza el vocablo “escribir” como “representar las
palabras o las ideas con letras u otros signos trazados en papel u otra superficie, por
medio de pluma y tinta o de otro instrumento adecuado a este fin, 0 por medio de la
mecanografia,”%3

En sentido literal, los contratos electronicos no cumplen con este requisito de la
escritura. Sin embargo, es conveniente atender a las razones que tuvo la ley para
requerir de ella en ciertos actos y contratos.

Asi, se pueden mencionar las siguientes motivaciones del legislador:

1) Dejar constancia, de manera tangible, de la existencia y naturaleza de las
intenciones de las partes para obligarse mutuamente.

2) Facilitar a las partes el conocimiento de todas las obligaciones derivadas del
contrato, garantizando que el documento sea legible por cualquier persona.

3) Asegurar que el documento se conserve inmodificable, dejando evidencia de la
transaccion.

4) Permitir la reproduccion del documento, quedando ambos contratantes con la
misma informacion.

5) Conservar la informacién de un modo concreto: en el escrito.

6) Simplificar el control y las auditorias derivadas del acto o contrato sea por
razones tributarias, de contabilidad u otras.

Como se puede observar, los contratos electronicos cumplen de mejor manera estos
objetivos. Asi, no hay duda de que crean una evidencia tangible de las intenciones de las
partes, del mismo modo como lo haria un contrato tradicional. Por otro lado, agilizan e
incluso mejoran el conocimiento de las obligaciones generadas, y permiten en forma
mas sencilla la copia del documento. Ademas, a través de los actuales medios de

encriptacion, la inviolabilidad del documento esta asegurada. Por ultimo, el documento

152 Real Academia Espafiola, Diccionario de la Lengua Espafiola, Decimonovena Edicién, Editorial
Espasa-Calpe, Madrid, 1970, pag. 562.
158 1bid.
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electronico puede ser conservado, archivado y organizado de manera eficiente, sin
ocupar grandes espacios fisicos, lo que simplifica el control y demas auditorias.

El legislador, consciente de todo ello, establecio en el articulo 3 de la Ley 19.799
sobre Documentos Electronicos, Firma Electronica y Servicios de Certificacion de
dicha firma que los actos y contratos suscritos por medio de firma electronica “se
reputaran como escritos, en los casos en que la ley exija que los mismos consten de este
modo, y en todos aquellos casos en que la ley prevea consecuencias juridicas cuando

constan igualmente por escrito.”

45.3. La firma.

El legislador impone este requisito con el objeto de:

1) Identificar a las personas y asegurar su implicancia personal en el acto, sea como
autor o testigo.

2) Garantizar la presencia de un individuo en un momento y lugar determinado.

3) Demostrar la intencién de obligarse por el contenido del documento.

En la actualidad la tecnologia ha creado las firmas digitales, por medio de las cuales
es posible atribuir la autoria de un documento a cierta persona. A través de éstas se
asegura que un individuo previamente determinado, es el autor de un documento.

Estos sistemas funcionan mediante claves que los computadores comparan con
Ilaves digitales, garantizando con precision matematica, que la persona que dice que
emitio el documento es la misma. Ademas, aseguran que el documento no ha sido
modificado con posterioridad, vale decir, después de haberse emitido.***

La firma digital mejora la seguridad que brinda la firma manuscrita, por lo que se
cumplen con creces las finalidades de este requisito. Asi lo ha entendido la Ley 19.799
sobre Documentos Electronicos, Firma Electronica y Servicios de Certificacion de
dicha firma, la que en su articulo 3 inciso tercero, estable que “la firma electrdnica,
cualquiera sea su naturaleza, se mirard como firma manuscrita para todos los efectos

legales(...)”.

154 Cfr. Capitulo 111, apartado 4.
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5. Fases de la contratacion electrénica.

Una vez que las partes toman la decisién de contratar por medios electronicos, el
contrato que se perfecciona a través de estos medios, tiene una serie de fases, que
vienen a coincidir con las etapas del contrato ordinario.

Asi, se distinguen tres etapas:

- Fase de generacidn o precontrato.

- Fase de perfeccionamiento del contrato.

- Fase de conclusion o consumacion del contrato.

5.1. Fase de generacion o precontrato.

Esta primera etapa se refiere a toda la actividad en relacion al examen de las
posibilidades de contratar. El futuro aceptante estudia en forma detallada la oferta, tanto
respecto a las caracteristicas del objeto como también a todas las condiciones y
clausulas del futuro contrato. Ambas partes examinan las ventajas y desventajas de la
negociacion en concreto.

El uso del computador en este periodo puede abarcar distintos aspectos. El
ordenador puede atender a impulsos externos, si previamente ha sido programado para
eso, aceptando o rechazando una oferta. También puede ser el origen de una oferta. En
la mayoria de los casos, es s6lo un medio de comunicacion, esto es, un simple nexo
entre oferente y aceptante.

Ahora bien, si “(...) le concedemos cierto caracter “decisorio”, no es que tenga la
posibilidad de decidir, stricto sensu, sino que el ordenador en cuyo programa se hayan
introducido una serie de exigencias para emitir la aceptacién, lo Gnico que podra hacer,
en esta primera fase de generacion sera emitir su disconformidad por no reunir los
requisitos almacenados”.**

De lo anterior se puede deducir que las discusiones propias de la fase precontractual
no pueden ser efectuadas por el computador, por lo que se trata de una etapa
predominantemente humana.

El hombre analizara las ventajas y desventajas que se derivan de un contrato

determinado. Podra utilizar los méas variados medios tecnologicos, incluidos el

155 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 28.
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computador, con el objeto de comunicarse, los que en esta situacion actuardn como
simples enlaces o0 nexos entre las partes.

Toda la informacion que reciban los contratantes en este periodo, deberd ser
confirmada, a fin de evitar posibles intromisiones que pudieran distorsionar la
informacidn en el futuro perfeccionamiento del contrato.

En este punto resulta conveniente emplear alguna de las medidas de seguridad, que
seran estudiadas en detalle en el Capitulo Il1. Por ejemplo, se pueden establecer claves
secretas conocidas sélo por los futuros contratantes o cualquier otro medio de
autentificacion electrénica que pueda ser pactado previamente.

Por todo lo dicho, se puede concluir que esta fase, debido a su naturaleza, requiere
del pensamiento y la decision humana, sin que el computador pueda extenderse a
ambitos fuera de la aceptacion o negativa de los datos suministrados por el hombre, esto

es, la informacion introducida en el propio programa.

5.2. Fase de perfeccionamiento.

En esta etapa el computador puede adquirir gran relevancia. A diferencia de lo que
sucede en la primera, el ordenador “(...) no sélo puede ser utilizado como medio de
comunicacion y enlace, pudiendo perfeccionarse el contrato mediante la pulsacion del
“enter”, previo el cumplimiento de una serie de garantias de seguridad (...)”.?%®

No existe inconveniente, al menos desde un punto de vista teoérico, para que los
contratos se perfeccionen mediante la comunicacion entre computadores, esto es,
utilizando programas que emitan ofertas y aceptaciones. De este modo, la intervencion
humana no ird mas alla de la elaboracion de los programas.

Esta fase también requiere de la utilizacién de las garantias y claves de seguridad
con el objeto de evitar el posible incumplimiento de una de las partes, asi como también

la intromision de un tercero ajeno a la contratacion.

1%6 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 28.

64



5.3. Conclusién o pago.

Perfecto el contrato por haber coincidido oferta y aceptacion, se pasa a esta etapa,
Ilamada también de ejecucién, en la que han de realizarse las prestaciones derivadas
del acuerdo.

Los efectos de los contratos electronicos pueden ser comunes a todo contrato y
especiales (es decir, con caracteristicas propias segun su clase), lo que dependeré de su
naturaleza y contenido.

Los contratos, cualquiera que sea el medio utilizado para su perfeccion, son
obligatorios para las partes que concurren a su celebracion y las obligaciones que surgen
de ellos tienen la fuerza de una ley para los contratantes, tal como lo dice el articulo
1545 del Cédigo Civil™® (principio de la fuerza obligatoria del contrato y principio del

efecto relativo del contrato).

5.3.1. Forma de dar cumplimiento a las obligaciones.

Con el objeto de evitar razonamientos ajenos a este trabajo, se identificaran y
utilizardn como sinénimos los términos cumplimiento y pago de la obligacion, a pesar
de que juridicamente, no son absolutamente equiparables.t®®

Gran relevancia han adquirido en la actualidad el desarrollo de nuevas formas de
cumplir las obligaciones, como el pago electronico, definido como aquel realizado por
medios electronicos™®, y que se verifica en general, mediante una Transferencia

Electronica de Fondos.

157 El articulo 1545 del Cédigo Civil sefiala que “Todo contrato legalmente celebrado es una ley para los
contratantes, y no puede ser invalidado, sino por su consentimiento mutuo o por causas legales”.

1%8 parte de la doctrina distingue entre cumplimiento normal y anormal de las obligaciones, reservando la
palabra pago solo para el primero de ellos. Otros le dan una acepcion amplia, identificandolo con
cualquier forma de cumplimiento, sea voluntario o forzoso.

159 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 41.
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5.3.2. El dinero electrénico o virtual.

El dinero, en general, cumple diversas funciones. Tiene una funcién de deposito,
sirve para medir el valor de las cosas y, como instrumento de intercambio y pago.

Ahora bien, el dinero electrénico, es “un instrumento de pago reflejado en un
soporte informatico y que a través de las transferencias electrénicas de fondos, persigue
la misma finalidad que el dinero tradicional, dependiendo la efectividad del mismo (,)
de su realizacion”. 0

Los conceptos de dinero virtual y Transferencias Electrénicas de Fondos (T.E.F.)
estdn intimamente unidos, ya que éstas suponen exclusivamente el instrumento de
movilidad de aquél. El dinero electronico, para que sea tal y tenga veridica utilidad
econOmica, requiere comunicarse a traves de dichas transferencias, poniéndolas de
manifiesto a éstas como formas de cumplimiento de las obligaciones. De esta manera,
las T.E.F. coincidirian con el pago y el dinero electronico con el dinero tradicional.*

El pago en Internet realizado a través de mecanismos como cheques, ordenes de
pago, giros, etc. o utilizando el teléfono, el correo u otros medios fuera de la red,
convierten el procedimiento en lento, caro, inapropiado e incémodo, debido al consumo
de innumerables recursos y al ejercicio de operaciones externas a la red.'®? Estos
mismos pagos se pueden efectuar dentro de Internet a través de herramientas y servicios

que les son propios.

5.3.3. Las Transferencias Electronicas de Fondos (T.E.F.).

5.3.3.1. Concepto.

Las T.E.F. son operaciones que consisten en un traspaso de fondos de una cuenta a
otra para realizar pagos, sin desplazamiento real de dinero.

La transferencia de fondos se inicia a través de ‘“un terminal electronico
9

instrumento telefénico, o un computador, o una cinta magnética, a fin de ordenar, dar

160 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 34.
161 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 35.
162 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrdnicos e informaticos, op. cit., pag.35.
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instrucciones o autorizar a una institucion financiera, para que adeude o acepte pagos en
cuenta.”*63
Este sistema, no modifica la base del servicio bancario de la transferencia de fondos.
Sélo cambia la forma de efectuarlo.
A consecuencia de su uso, el banco aumenta su productividad, disminuye sus gastos
en personal y mejora su servicio. Sin embargo, el dinero permanece menos tiempo en la

entidad bancaria debido a que los cargos y abonos son practicamente instantaneos.

5.3.3.2. Formas que pueden revestir las T.E.F.

Las T.E.F. pueden adoptar diversas modalidades. Algunas de ellas se basan en
reproducir sobre Internet procedimientos de pago habituales en el comercio tradicional,
como por ejemplo el pago con tarjeta de crédito. Otras, como los sistemas que utilizan
dinero electronico, significan cambios mas profundos en la actividad comercial.

A continuacion se trataran algunas de ellas, efectuando especial énfasis en las
tarjetas magnéticas, que constituyen, en la actualidad, el medio de pago mas aceptado

por los usuarios de Internet.

1) Dinero efectivo electrdnico.®

Fue creado por David Chaum, a mediados de los noventa, con el objeto de mejorar
los medios de pagos a través de redes, fundamentalmente Internet.6®

Para su utilizacion, el usuario debe instalar un software en su computador,
generalmente llamado “wallet” que le permite acceder a un tercero (que actia como
intermediario), para convertir dinero de su cuenta bancaria en dinero virtual, con el que
podra adquirir los bienes deseados.

Por su parte, el comerciante o vendedor, reintegrara este dinero electrénico a cambio
de una acreditacion en su cuenta bancaria.

Técnicamente, el proceso se lleva a cabo mediante el intercambio de mensajes entre

los dispositivos del usuario y del prestador del servicio a través de la red.

163 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 37.

164 También se le ha denominado e-money o electronic money.

185 Nufez Rojas, Juan, El contrato de compraventa a través de Internet, op. cit., pag.24.
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Para utilizar este sistema deben pactarse diversos negocios juridicos entre el usuario
y su intermediario, asi como también entre el banco o entidad financiera y el
intermediario, con el objeto de regular las obligaciones y derechos entre éstos. Ademas
se deben convenir las condiciones de uso del programa, detallando las actividades
autorizadas.®

Los pagos efectuados a través de este instrumento mantienen el anonimato del
pagador, lo que se constituye en su principal ventaja. Sus datos no circulardn
constantemente por Internet, asegurandose su intimidad.

Ejemplo de esta clase de servicio es CyberCash.'®’

2) Medios para micropagos.

Todo mecanismo de pago tiene un costo que asume, de alguna manera, el
comerciante y el comprador, encareciéndose la operacion. Por esto, muchas veces no
son adecuados para cancelar pequefias sumas de dinero, de monto inferior al cargo fijo
minimo exigido para las transacciones electronicas por la mayoria de los sistemas.

Este problema se resuelve mediante los medios para micropagos, los que a cambio
de una comisién sobre la cantidad pagada, permiten efectuar transacciones de escasa

significacion econdmica. Ejemplo de ello es el servicio dado por step2u.'6®

3) Cheques electronicos (e-check).

El proveedor del servicio se obliga a transferir al comerciante el dinero que el
consumidor pague utilizando este mecanismo, o a servir de nexo con el banco del
consumidor para tramitar dicha transferencia.'6®

Asi, por ejemplo, CyberCash, ofrece el sistema de cheques llamado “PayNow”, a
través del cual los proveedores permiten que sus clientes paguen sus cuentas utilizando

la Internet.

4) Banca Hogarefna (Home Banking).
Este producto da la posibilidad al cliente bancario de efectuar traspasos de fondos
por via electronica desde su domicilio. Ademas, le permite consultar saldos, ordenar

pagos, etc.

186 Ramos Suérez, Fernando, “Problemas juridicos de Comercio Electronico”, op. cit., apartado II, F.

167 \er www.cybercash.com.

168 En http://micropagos.step2u.com.

169 Mill¢, Antonio, “Impacto del Comercio Electronico sobre la Propiedad Intelectual”, op. cit., pag. 347.
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5) Tarjetas magnéticas.

Los sistemas de tarjetas magnéticas en Internet funcionan de forma muy similar a
como lo hacen en el comercio tradicional. El cliente, usa su tarjeta de crédito, débito o
de cliente para comprar productos en una tienda virtual.

Con el objeto de asegurar y autenticar las operaciones, las empresas de tarjetas de
compra utilizan especificaciones y estdndares de encriptacion, como SSL (Secure
Sockets Layer), y SET (Secure Electronic Transaction).1®

5.1) El contrato de tarjeta.

Desde el punto de vista del cumplimiento de las obligaciones la tarjeta es “aquel
documento mercantil, instrumental y electrénico, que permite a su titular, mediante
compromiso contractual con el emisor, servir como documento de pago, a la vez que
beneficiarse de una linea de crédito limitada, que podréa utilizar en la compra de bienes o
servicios, en establecimientos adheridos al sistema, o en el acceso a cantidades limitadas
de dinero en bancos o entidades financieras que hayan concertado el servicio.”*"!

Entre las caracteristicas del contrato de tarjeta se pueden sefialar que es un contrato
de adhesién, ya que estd sometido a condiciones establecidas por la entidad prestadora
del servicio. Por otro lado, constituye un contrato bilateral, debido a que genera
obligaciones para ambas partes.

Ademas, como nuevo medio de pago, exige una contratacion previa. En ella
intervienen necesariamente, el emisor de la tarjeta, el titular de la misma y el
establecimiento unido al sistema.

Es emisor de la tarjeta, aquella persona que dentro del marco de su actividad
profesional, pone a disposicion de su cliente un instrumento de pago, en virtud de un

contrato suscrito con él.

170 SET, corresponde a la sigla inglesa de Transacciones Electronicas Seguras. Es un protocolo de
seguridad utilizado por Visa y Mastercard, y desarrollado con la colaboracién de Microsoft, IBM, y otras
empresas del area tecnoldgica, que opera mediante técnicas de encriptacion y firmas digitales (las que
seran tratadas en el Capitulo Il de este trabajo), con el objeto de garantizar la identidad de los
participantes en la transaccion, asi como también la confidencialidad e integridad de los mensajes.
Ademas, a diferencia de lo que ocurre con el SSL, soluciona el problema del repudio de la compra. Otero
Alvarado, Jorge y Lankenau, René, Comercio Electronico. Generalidades y Problematicas Juridicas,
op.cit., pag. 49.

171 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 44.
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El titular, es la persona que dispone de la misma para utilizarla de acuerdo con las
condiciones y limites establecidos en el contrato con el emisor.

Los establecimientos adheridos al sistema permiten que los instrumentos de pago
sean utilizados para las operaciones mencionadas.

El contrato a priori que exige el uso de la tarjeta, ha de ser, por un lado, entre el
emisor y el titular, y por otro, entre el establecimiento y el emisor.

Entre las principales obligaciones de las partes en los dos contratos sefialados, se
pueden mencionar:1"2

1. En el contrato entre emisor y usuario.

- Las obligaciones del emisor de la tarjeta: determinar claramente los gastos que
pagaré el titular; entregar la tarjeta; otorgar una linea de crédito (en el caso de las
tarjetas de crédito); pagar y disponer de dinero efectivo cuando se haga uso de la tarjeta;
enviar informacion periddica al titular; mantener la confidencialidad.

- Las obligaciones del usuario: cancelar las cuotas de emisién y mantenimiento,
devolver los montos dispuestos en la linea de crédito; utilizar las tarjetas de acuerdo a lo
pactado; cooperar en la seguridad del sistema; e informar al emisor el extravio, robo o

modificacion de datos.

2. En el contrato entre el emisor y el establecimiento unido al sistema.

- Las obligaciones del emisor: pagar al establecimiento, en conformidad a lo
acordado, los importes segun las facturas; dar el soporte técnico necesario.

- Las obligaciones del establecimiento adherido: aceptar la tarjeta como medio
idéneo para el pago, siempre que sean validas y se encuentren vigentes; hacer las
comprobaciones requeridas para su correcto uso; aplicar el precio del publico en general
a los usuario de éstas; conservar los documento que acrediten la venta en la forma y
tiempo determinados por la legislacion tributaria; respetar los limites maximos
autorizados en las tarjetas; colocar en lugares visibles los simbolos de las distintas
tarjetas utilizables; comunicar al emisor cualquier modificacion en la titularidad o
situacion patrimonial del establecimiento; configurar un registro de las operaciones

efectuadas.

172 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 45.
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5.2) Clasificacidn de las tarjetas utilizables en el pago electrdénico.

Las tarjetas magnéticas, pueden clasificarse segun su estructura y forma de pago.

1. Atendida su estructura:

a) Tarjetas anonimas.

Se trata del caso en que se utiliza la organizacion de los sistemas de tarjetas de
crédito!™y pago existentes, proponiendo alternativas para aceptar cargos por medios
electrénicos a través de intercambios de mensajes seguros, 10s que evitan que terceros
conozcan detalles de la cuenta del consumidor.t’

El usuario dara al comerciante una serie de datos, entre los que se encuentra su
nombre, numero de tarjeta y fecha de expiracion. El comerciante, a su vez, autorizara la
transaccion si cumple con los requisitos establecidos para ello.

En la pagina correspondiente, al igual que en las tiendas tradicionales, se sefialara si

se acepta esta clase de tarjetas como medio de pago.

b) Tarjetas inteligentes (o smart cards).

A diferencia de los otros sistemas de pago y de las tarjetas anteriormente sefialadas,
éstas no solo se basan en recursos de software. Estas poseen en su interior un chip que
contiene un sistema operativo y aplicaciones de software, los que son insertados en su
proceso de fabricacion.

Su adquisicidn se realiza de diversas formas dependiendo del producto. En ciertos
casos pueden ser compradas andnimamente en maquinas expendedoras (caso de las
tarjetas telefénicas prepagadas, por ejemplo), o, utilizando tarjetas de crédito o débito. A
veces, también involucran una cuenta bancaria del usuario.

Para recargar la tarjeta con unidades de valor, el usuario del servicio puede utilizar
cajeros automaticos, computadores 0, incluso, la via telefénica.

La entidad operadora provee a los comerciantes de terminales u otros dispositivos

que permiten realizar transacciones.

173 Entre las tarjetas de crédito mas utilizadas en la actualidad se encuentra Visa, Mastercard, American
Express, Dinners.
174 Mill¢, Antonio, “Impacto del Comercio Electronico sobre la Propiedad Intelectual”, op. cit., pag. 347.
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En algunas ocasiones, como ya se indicd, involucran una cuenta bancaria
perteneciente al usuario. En estos casos para efectuar una compra, el usuario introduce
la tarjeta en la terminal e ingresa su clave y la suma a pagar. La terminal, por su parte,
verifica que el balance que surge de la tarjeta permita realizar la operacion e instruye
para que se debite la suma a pagar. Luego la tarjeta ordena a la terminal del vendedor
que incremente su balance en la misma suma.'’

Como ejemplo, de esta clase de tarjetas se puede mencionar a Mondex, un producto
del Hong Kong & Shangai Bank Corporation, muy extendido en paises como

Inglaterra, donde se utiliza para compras pequefias.t’®

2. Segun la forma de pago:
a) Tarjetas de crédito.
Estas otorgan a su titular la posibilidad de beneficiarse de una linea de crédito, por

lo que se pueden adquirir bienes y servicios hasta el limite establecido al contratarla.

b) Tarjetas de compra o de clientes.

Son aquellas que provienen de una firma comercial (tiendas por departamentos,
supermercados, etc.). Se caracterizan porque el comerciante ante el cual se utiliza es al
mismo tiempo el emisor de ella y quien otorga el crédito.

Es importante sefialar que son un tipo de tarjeta de crédito, sin embargo
generalmente, no pueden ser utilizadas para pagar en un establecimiento distinto al que

la emitio.

c) Tarjetas de débito.
Otorgan acceso a la cuenta corriente de su poseedor, en la que se representaran casi

inmediatamente las transacciones efectuadas mediante su uso.

175 Devoto, Mauricio y Lynch, Horacio M., “Banca, comercio, moneda electronica y la firma digital”.
Revista de Derecho Informéatico (REDI), No.2, Septiembre 1998 (c1998-2003, Alfa Redi). Sitio Web
Comunidad Alfa-Redi (http://www.alfa-redi.org/ ; Historico), http://www.alfa-redi.org/revista/data/3-
3.asp , apartado 3.3.

176 Mill¢, Antonio, “Impacto del Comercio Electronico sobre la Propiedad Intelectual”, op. cit., pag. 348.
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6. La interpretacion contractual.

6.1. La interpretacion en el Cédigo Civil.

El Cddigo Civil chileno establece, entre los articulos 1560 y 1566, una serie de
normas relativas a la interpretacion de los contratos. Estos principios reconocidos por el
legislador para la contratacion clasica, son aplicables a los contratos perfeccionados de
manera digital.

El mismo cuerpo legal, en materia de interpretacion, sigue la doctrina subjetivista’’
178 "es decir, hace primar la voluntad real por sobre la declarada, por lo que considera
que la interpretacion contractual “se debe reducir a pretender descubrir la intencion de
las partes”. 1"

Sin embargo los contratos electrénicos, en ocasiones, suponen la utilizacion de “un
lenguaje, en cierto modo esteriotipado, con expresiones a las que el comercio y la
técnica, dan un significado determinado, no pudiéndose alegar una interpretacion
particular, cuando menos sin una muy fundada justificacion”.

Ello es aplicable a los contratos en que el computador sirve de nexo a las partes, y
con mayor razén, a los celebrados entre computadores preprogramados (contratacién
via EDI), debido a que el ordenador respondera al sentido que previamente tenga en su
programa. En consecuencia, no es posible admitir un subjetivismo del que carecen tales

contratos.

177 para la interpretacion de los contratos existen, fundamentalmente, dos sistemas. El subjetivo (seguido
por los Codigos influenciados por el Cddigo Civil francés e italiano), da primacia a la voluntad real de las
partes. El sistema objetivo (para los inspirados en el Cédigo alemén), otorga preeminencia a la voluntad
declarada o manifestada, por sobre la deseada o querida por los contratantes. Abeliuk Manasevich, René,
Las Obligaciones, Tomo I, op. cit., pag. 89.

178 Esto se deduce del articulo 1560 del Codigo Civil que sefiala: “Conocida claramente la intencién de
los contratantes, debe estarse a ella mas que a lo literal de las palabras.” Es la misma solucion dada para
la interpretacion de los testamentos (articulo 1069).

178 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrdnicos e informaticos, op. cit., pag. 48.

180 |bid.
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6.2. Variaciones en la interpretacion de los contratos.

Los contratos electronicos, a diferencia de los tradicionales, son interactivos y
dindmicos, por lo que la constante creacion informativa y la incorporacion de
situaciones nuevas no previstas al contratar o al formarse el consentimiento, pueden
producir cambios en la situacion normal de los convenios entre las partes.8!

Estos contratos suelen producir y crear informacion, la que se incorpora en beneficio
de las partes hasta que se produce el consentimiento. Asi las partes elaboran un medio
susceptible al cambio, el que difiere completamente de aquel que tiene lugar en los
contratos tradicionales, y que incide tanto en la naturaleza de las relaciones entre los
interesados, como en la estructura y en la forma de resolver los conflictos.182

Los contratos concluidos por medios digitales son verdaderas fuentes de
interpretacion de los mismos, debido a que normalmente, los mensajes que contienen la
oferta son abundantes e incluyen las diversas posibilidades de conflicto que pueden
generarse. En la mayoria de los casos, “las advertencias que rodean una oferta adquieren
sentido solamente al tenor de lo que se ofrece, existiendo cddigos programaticos, tablas
de presentacion de precios, definiciones de situaciones o de datos estructurales del
contrato, el cual por definicion es normalmente de adhesion, no encontrandose hecha la
oferta a persona determinada”.'®

Segln Eugenio Gaete, estos problemas de interpretacion pueden solucionarse de tres
formas: 184

1. Si las partes conocen exactamente la composicion de la oferta, vale decir, saben
cudles son las calidades de la cosa sobre las que recae y los requisitos esenciales del
contrato propuesto (dependiendo si se trata de una compraventa, permuta,
arrendamiento, etc.), la ley debe fijar las modalidades, plazos o condiciones de dicho
contrato.

A estas modalidades se debe sumar aquellas propias de los contratos electronicos,
como el medio en que se desarrollara (por ejemplo, la aceptacion debe ser remitida por

medio de correo electrénico dentro de los préximos dos dias contados de la fecha

181 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 157.
182 | bid.
183 | bid.
184 | bid.
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sefialada) o las condiciones en que tendra lugar el contrato (como que la oferta tendra
lugar siempre que existan bienes en stock al tiempo de aceptarse la oferta).'&

2. Respecto a la aceptacion, ella debera producirse mientras esté pendiente la oferta.

Como la oferta normalmente no va dirigida a una persona determinada, no es
posible debatir sobre las clausulas contractuales, por lo que no cabe una aceptacion
parcial ni condicional.

3. Por ultimo, las clausulas de uso comun se entienden incorporadas, segun la
costumbre del lugar.

En Chile, en esta materia, son aplicables la Ley 19.496 sobre Proteccion de los
Derechos de los Consumidores'® y los articulos 97 al 106 del Codigo de Comercio.

Ademas, el articulo 1 inciso 2° y 3° de la Ley 19.799 sobre Documentos
Electronicos, Firma Electronica y Servicios de Certificacion de dicha firma establece
que la interpretacion de ella debera guardar armonia con los principios de libertad de
prestacion de servicios, libre competencia, neutralidad tecnoldgica, compatibilidad
internacional y equivalencia del soporte electrdnico al soporte de papel.

Por ultimo, la Ley Modelo sobre Comercio Electronico de UNCITRAL, indica en su
articulo 3, que en su interpretacion debera tomarse en cuenta:

1) Su “origen internacional y la necesidad de promover la uniformidad de su
aplicacion y la observancia de la buena fe.”

2) Las cuestiones regidas por la presente ley no resueltas expresamente por ésta, se

resolveran de acuerdo “con los principios generales en que ella se inspira”.

7. Los riesgos en la contratacion digital.

El problema de los riesgos,*®’ es resuelto por la denominada teoria de los riesgos, la
que pretende determinar qué ocurre con la obligacion cuando ésta se ha hecho

imposible, sin que la imposibilidad pueda imputarse al deudor.

185 Gaete Gonzalez, Eugenio Alberto, Instrumento PUblico Electrénico, op. cit., pag. 158.

186 | ey 19.496 que establece normas sobre proteccion de los derechos de los consumidores, publicada en
el Diario Oficial el 7 de marzo de 1997.

187 El riesgo es la “contingencia o proximidad de un dafio.” Abeliuk Manasevich, René, Las Obligaciones,
Tomo I, Tercera Edicion, Editorial Juridica de Chile, Santiago, Chile, 1993, pag. 982.

18 Abeliuk Manasevich, René, Las Obligaciones, op. cit. pag. 983.
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Asi, si el incumplimiento es por caso fortuito, en los contratos unilaterales la
obligacion de restituir se extingue sin consecuencias posteriores para las partes. El tema
adquiere relevancia a propésito de los contratos bilaterales (y en los sinalagmaticos
imperfectos), en los que la obligacion de la contraparte puede subsistir o no,
dependiendo si el riesgo es de cargo del deudor o del acreedor. Las diversas
legislaciones recurren a alguna de estas dos alternativas.

En el derecho chileno, por ejemplo, en virtud del articulo 1550 del Cddigo Civil, 8
el riesgo en las obligaciones de dar una especie 0 cuerpo cierto es de cargo del
acreedor, salvo en cuatro excepciones:1) cuando el deudor se constituye en mora de
entregar la especie o cuerpo cierto; 2) cuando el deudor se ha comprometido a entregar
una misma especie a dos 0 mas personas por obligaciones distintas; 3) cuando las partes
asi lo estipulen; 4) cuando el legislador expresamente sefiala una solucién contraria,
como por ejemplo en el arrendamiento(articulo 1950 N° 1) o en la confeccion de una
obra material (articulo 1996). Respecto a las obligaciones de género, en las que éste es
objeto de alguna forma de especificacion, se recurre a las mismas reglas dadas para las
cosas especificas (vale decir, el riesgo lo asumiria el acreedor).!®® En las obligaciones
de hacer y no hacer el riesgo no fue regulado, por lo que la doctrina plantea dos
posibles soluciones: 1) aplicar analégicamente el articulo 1550, caso en que el riesgo
recaeria en el acreedor, o 2) buscar la respuesta en la equidad, que seria colocar el riesgo
a cargo del deudor, como en el articulo 1996 a propdsito de la confeccion de una obra
material 1%t 192

Sefialados los principios generales, se intentard determinar los riesgos que se
generan en los contratos electronicos.

En general, los riesgos en esta clase de contratos no se refieren a la cosa objeto del
contrato, ya que ésta continuara regida por las disposiciones establecidas en el Cadigo
de Comercio y en el Cddigo Civil. En este caso, se refieren, principalmente, a los
riesgos que se generan a “consecuencia de la interaccion en un medio informatizado, y

que atentan a la seguridad misma del contrato y de sus clausulas”.'%

189 E] articulo 1550 del Cédigo Civil establece: “El riesgo del cuerpo cierto cuya entrega se deba, es
siempre a cargo del acreedor; salvo que el deudor se constituya en mora de efectuarla, o que se haya
comprometido a entregar una misma cosa a dos 0 mas personas por obligaciones distintas; en cualquiera
de estos casos, serd a cargo del deudor el riesgo de la cosa, hasta su entrega”.

190 El articulo 1821 del Cédigo Civil, a proposito de la compraventa sefiala que “la pérdida (...)
pertenecerd al comprador (acreedor) (...)”.

191 |_os articulos 142 y 143 del Codigo de Comercio regulan los riesgos en la compraventa mercantil.

192 Abeliuk Manasevich, René, Las Obligaciones, Tomo I, op. cit., pag. 993.

193 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 160.
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En el derecho documental clasico los riesgos son un elemento del contrato, y las
partes deben asumirlos de acuerdo a las normas ya sefialadas. Ahora bien, si en su
celebracion tuvieren lugar alteraciones o modificaciones a éste, ellas constituirian, desde
una perspectiva penal, falsificaciones documentales (publicas o privadas, dependiendo
de la naturaleza del documento), y nulidad del acto en el &mbito civil.*%

Sin embargo, en la contratacion digital se prescinde del elemento documental
tradicional, y se incorpora un nuevo elemento: el medio utilizado para celebrar el
contrato. Este medio es dinamico e implica la posibilidad de efectuar alteraciones o
cambios en la emisién de datos, los que dejan de ser elementos formales del contrato
(como sucede en el documento tradicional), para convertirse en integrantes de éste (sea
como elementos esenciales, naturales o accidentales).

Asi por ejemplo, una modificacion en la tabla de intereses de una compraventa a
plazo, repercutird en cada una de las cuotas. Dichas tablas se incorporan en forma
automatica al contrato, mediante la base de datos que corresponde a éste, por lo que una
variacion en éstas no solo implica una falsificacion documental, sino que ademas
produce una alteracion en el contrato mismo, en su esencia, naturaleza o modalidades.

En consecuencia, toda la teoria de los riesgos influira en los contratos electronicos,
por lo que dichos riesgos deben ser incorporados al contrato y no mantenerse ajenos a
él, generando efectos civiles de caracter formal.1® Este es, precisamente, el caracter que
asumen los riesgos en la contratacion electronica.

Los riesgos originados en una transmision de datos pueden ser voluntarios o
involuntarios.

1) Riesgos voluntarios. Son aquellos que tienen su origen en el acto doloso o

culposo de un tercero que interviene los sistemas de redes, modificando los programas o
causando un mal funcionamiento, como el extravio de datos, su divulgacion no
autorizada o la tardanza en la entrega de éstos.

En Chile, esta materia estd regulada por la Ley 19.223 relativa a los delitos
informaticos. Ademas, son aplicables las disposiciones civiles en materia de

indemnizacién por los perjuicios causados en materia contractual.

2) Riesgos involuntarios. Son los debidos a un caso fortuito y que se traducen en un

mal funcionamiento de la red de informacion.

19 Ibid.
195 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 161.
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Pueden tener su origen en causas tan diferentes como problemas eléctricos,
disfuncion en los sistemas del receptor o del emisor, fallas en las bases de datos, etc.
Sus efectos también son variados debido a que pueden alterar en forma temporal o
perpetua la transmision de datos, emitirla o recibirla incorrectamente, retardarla, o
incluso, ocasionar la pérdida total o parcial de éstos.

Esta clase de riesgos, cuando se deben a un caso fortuito, los asume el receptor.'%

8. Problemas de Derecho Internacional Privado relacionados con los

contratos electronicos.

Una operacion de comercio electronico puede involucrar agentes de procedencia y
caracteristicas diversas, lo que genera importantes interrogantes desde el punto de vista
de la legislacion y de la jurisdiccion aplicable a los contratos.

Asi, por ejemplo, ¢qué sucede si una persona domiciliada en Chile, contrata con un
comerciante francés cuyo servidor se encuentra en Estados Unidos? ¢La legislacién de
qué pais regira un posible conflicto entre las partes?

Se trata de los clasicos problemas del Derecho Internacional Privado, comiUnmente
denominados conflictos de leyes, ya que se cumple con sus dos elementos: la existencia
de una relacion juridica y determinadas circunstancias que permiten aplicar varios
cuerpos normativos diferentes.

Dicho de otro modo, los acuerdos comerciales logrados por la via electrénica son
también actos juridicos y, en muchas ocasiones, coinciden en ellos circunstancias que,
“dependiendo del punto de vista (o punto de contacto), permitirian aplicar a dichos
acuerdos una legislacion diversa”.t®’

Esta rama del derecho en el ambito contractual admite un estatuto mixto. Considera
que los requisitos de fondo del contrato (capacidad, consentimiento, objeto y causa), se
determinan por el estatuto personal, que afecta al estado de las personas y a su
capacidad para proceder en la relacion juridica. Por otro lado, los requisitos de forma, es

decir, la manifestacién externa del acto, se rige por el estatuto real, esto es, aquel

19 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 162.
197 Otero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Probleméticas
Juridicas, op.cit., pag. 65.
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relativo a las cosas, determinando su naturaleza y los modos en que éstas pueden ser
habidas por el hombre.1%

Con el objeto de dar mayor claridad al tema, y atendido el ordenamiento juridico
chileno, se distinguira entre contratos electronicos celebrados en Chile y contratos

electronicos celebrados en el extranjero.

8.1. Contratos celebrados en Chile.

Como se sabe, en virtud de lo establecido en el articulo 14 del Codigo Civil'®, los
contratos celebrados en territorio chileno se rigen por la ley chilena.

Sin embargo, se debe tener presente que el articulo 16 inciso 2°2%° del mismo cuerpo
legal, acepta en materia contractual el principio de la autonomia de la voluntad, por lo
que las partes pueden pactar que el contrato se sujete, en ciertos aspectos, a la ley

extranjera. Lo mismo se reitera en el articulo 113 inciso 2° del Cédigo de Comercio.?*

8.2. Contratos celebrados en el extranjero.

A proposito de los actos celebrados fuera del territorio nacional, la legislacion
chilena distingue entre:

a) Los requisitos de forma de los actos y contratos;

b) Los requisitos de fondo y sus efectos; y

c) Los actos relativos a los bienes.

198 Gaete Gonzalez, Eugenio Alberto, Instrumento PUblico Electrénico, op. cit., pag. 164.

199 El articulo 14 del Cédigo Civil sefiala: “La ley es obligatoria para todos los habitantes de la Republica,
inclusos los extranjeros”.

200 F] articulo 16 inciso 2° establece que: “Esta disposicion se entendera sin perjuicio de las estipulaciones
contenidas en los contratos otorgados validamente en pais extrafio”.

201 E| articulo 113 inciso 2° sefiala que: “Asi, la entrega y pago, la moneda en que éste deba hacerse, las
medidas de toda especie, los recibos y su forma, las responsabilidades que imponen la falta de
cumplimiento o el cumplimiento imperfecto o tardio, y cualquiera otro acto relativo a la mera ejecucion
del contrato deberan arreglarse a las disposiciones de las leyes de la Republica, a menos que los
contratantes hubieren acordado otra cosa”.
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a) En las disposiciones relativas a las formas de los actos y contratos, rige el
202

principio lex locus regit actum<<, consagrado en el articulol7 del Codigo Civil, en
virtud del cual, la forma de los instrumentos publicos se determina por la ley del pais en
que han sido otorgados.

Segun jurisprudencia de la Corte Suprema, esta norma es de caracter general, por lo
que se aplica no solo a los instrumentos publicos sino que también a toda clase de
documentos, incluso a los privados.?®

Se reconocen dos excepciones a este principio:

1) Si la ley chilena exige instrumento publico probatorio, no valen las escrituras
privadas cualquiera sea la fuerza de ellas en el pais de otorgamiento (articulo 18 del
Cadigo Civil).

2) Los testamentos verbales otorgados en otro pais, sin importar el valor que en tal

pais se les dé (articulo 1.027 de la misma norma). 2%

b) Respecto a los requisitos internos de los actos y a sus efectos, siguen la ley del
pais en que han sido otorgados.

Sin embargo, en lo relativo al estado y capacidad de las personas para ejecutar
ciertos actos que hayan de tener efecto en Chile, los chilenos quedaran sujetos a la ley
chilena y los extranjeros al estatuto vigente en su pais (articulo 15 del Codigo Civil).

En relacién a los efectos de los contratos otorgados fuera del territorio nacional, para
cumplirse en Chile, deberan, necesariamente, arreglarse a las leyes chilenas, segun el

articulo 16 inciso tercero del Codigo Civil y 113 del Cédigo de Comercio.?%

c) Tratandose de actos relativos a los bienes, como lo dispone el articulo 16 del

cuerpo legal ya citado, se aplica el principio lex rei sitae, es decir, la ley del lugar donde

estan ubicados dichos bienes.

202 Se aplica la ley del lugar de celebracion del acto.

203 Sentencia de la Corte Suprema, de 21 de diciembre de 1927. Revista de Derecho y Jurisprudencia,
Tomo XXV, 2° parte, seccion primera, pag544; asimismo, Sentencia de la Corte Suprema, de 14 de enero
de 1927. Revista de Derecho y Jurisprudencia, Tomo XXV, 2° parte, seccidn primera, pag.106, citada por
Gaete Gonzalez, Eugenio Alberto, Instrumento PUblico Electronico, op. cit., pag. 165.

204 |bid.

205 E] articulo 113 inciso 1° del Codigo de Comercio indica: “Todos los actos concernientes a la ejecucion
de los contratos celebrados en pais extranjero y cumplideros en Chile son regidos por la ley chilena, en
conformidad a lo que se prescribe en el inciso final del articulo 16 del Codigo Civil”.
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Si los bienes se encuentran en el territorio nacional, quedaran sujetos a las leyes
chilenas “aunque sus duefios sean extranjeros y no residan en Chile”.2% Esta norma se
entiende “sin perjuicio de las estipulaciones contenidas en los contratos otorgados

validamente en pais extrafio.”?’

Ahora bien, el contrato electronico, por ser un contrato a distancia, plantea el
problema de determinar el lugar de su celebracion. Este punto esta relacionado con lo
dicho a proposito del momento y lugar de formacion del consentimiento,?®ya que ello
determinara la ley a aplicar.?®® Conocido el momento y lugar en que se formé el
consentimiento, se podra determinar la ley aplicable en conformidad con las normas
expuestas, o de acuerdo al estatuto predominante en el estado donde se ha producido el
consentimiento, en conformidad al estatuto escogido.

En este punto, conviene tener en consideracion la Escuela Angloamericana, que
sostiene un sistema estatutario diverso, basado en la territorialidad de la ley en forma
absoluta respecto de los contratos que recaen sobre inmuebles. Asi, aplica el lex rei sitae
respecto a los requisitos internos del acto y a las formas del mismo. El principio lex
locus regit actum solo lo considera para los muebles. Lo sefialado adquiere importancia
cuando se relaciona con las distintas normas dictadas a proposito de la contratacion
electronica. Ejemplo de ello es la Ley de firma electronica del estado de Utah?'°, que
incorpora el estatuto territorial, otorgando valor solamente a aquellos contratos
electronicos firmados digitalmente conforme a sus disposiciones. Sin aquella exigencia,
no tienen valor legal en dicho estado.?'!

En Chile, la Ley 19.799 sobre documentos electronicos, firma electronica y
servicios de certificacién de dicha firma, en el articulo 3 inciso primero, reconoce
validez a los actos y contratos suscritos por medio de firma digital. Nada dice sobre el
estatuto aplicable a dichos contratos, por lo que se debe recurrir, en esta materia, a las
normas del Cddigo Civil y del Codigo de Comercio sefialadas anteriormente, y que

establecen el lex locus regit actum.

206 Codigo Civil articulo 16 inciso 1.

207 Cédigo Civil articulo 16 inciso 2.

208 Cfr. Capitulo I, apartado 4.1.4. y 4.1.5. de este trabajo.

209 En virtud del articulo 104 del Codigo de Comercio chileno, el contrato en que los interesados residan
en lugares diversos se entiende celebrado en el lugar de residencia del que hubiere aceptado la propuesta
definitiva o la modificada posterior.

210 Digital Signature Act, Utah, del 1 de mayo de 1995.

211 Utah Code, Digital Signature Act, 46-3-102, 46-3-103, 46-3-201, citado por Gaete Gonzalez, Eugenio
Alberto, Instrumento Publico Electrénico, op. cit., pag. 167.
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8.3. Competencia jurisdiccional.

El tribunal competente es determinado por la ley aplicable, por lo que salvo acuerdo
de las partes en cuanto a prorrogar la jurisdiccion, conocera del asunto aquél del estado
cuya ley se aplique al contrato electrénico.

Esto debe entenderse sin perjuicio de las normas sobre competencia propias de cada
pais en particular, y ademas, de las sustracciones que las partes de comun acuerdo hagan
de la justicia ordinaria a la jurisdiccion arbitral, nacional o internacional.?*?

Los contratos de adhesion generalmente recurren al arbitraje como medio de
soluciéon de controversias. Incluso algunos postulan la intervencién de grupos de
expertos antes de recurrir a los arbitros, con el objeto de evitar costosos y lentos
procedimientos. Se pretende resolver el problema de manera amistosa entre las partes, a
través de la mediacion de entendidos en la materia.?*3

Respecto al arbitraje internacional, el profesor Eugenio Gaete?'* sefiala ciertas
restricciones importantes de tener en cuenta:

a) La Convencion sobre Reconocimiento y Ejecucion de Sentencias Arbitrales
Extranjeras?’®, en su articulo V N° 2, permite denegarle reconocimiento y ejecucion a
una sentencia arbitral internacional si la autoridad del pais en que se solicita tal
reconocimiento y ejecucion acredita que tal cuestion no es susceptible de arbitraje de
conformidad con su ley nacional, o que el reconocimiento y ejecucion atentan contra el
orden publico interno de ese pais.

b) Para que se verifique el arbitraje internacional, es necesario que se trate de un
contrato a distancia, que puede o no ser electronico, de individuos que tengan domicilio
en naciones diferentes. S6lo de esta manera podra conocerlo un tribunal arbitral

internacional.

212 Gaete Gonzalez, Eugenio Alberto, Instrumento PUblico Electrénico, op. cit., pag. 167.

213 Otero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Probleméticas
Juridicas, op.cit., pag. 64.

214 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 168.

215 Naciones Unidas, Convencion sobre Reconocimiento y Ejecucion de Sentencias Arbitrales
Extranjeras, Nueva York, 10 de junio de 1958.
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c) De acuerdo a la Ley Tipo sobre Arbitraje Comercial Internacional de la
UNCITRAL?, es necesario que el contrato contenga una clausula que permita someter
el litigio existente a un tribunal arbitral internacional.

d) Debe tratarse de un acto de comercio, situacion de hecho que determinard el
tribunal.

e) El tribunal debera decidir sobre el derecho aplicable al caso particular. Si esto no
se realizara, el tribunal tendrd que “aplicar la ley designada por la norma en conflicto de

leyes que juzgue aplicable para el caso”.?’

8.4. Posible solucion.

Es necesario un replanteamiento de los problemas relativos al Derecho Internacional
Privado, en el sentido de poder determinar la ley aplicable y, consecuencialmente, el
tribunal que conocera de los posibles conflictos a que den origen los contratos
electronicos.

La adopcion de un tratado internacional en el que se estipule un principio general
parece una buena medida. Asi, se podria determinar la legislacién aplicable a las
operaciones realizadas en el ciberespacio y el tribunal competente para conocer de los
litigios. Ello, obviamente, sin perjuicio de que las partes puedan someterse expresa y
voluntariamente a algun determinado ordenamiento legal.

Incluso, es posible utilizar los tratados vigentes hoy en dia para las transacciones
comerciales internacionales, lo que evitaria una discriminacion entre los diferentes

medios para contratar.?®

216 UNCITRAL, Comision de Naciones Unidas para el Derecho Mercantil Internacional, Ley Tipo de
Arbitraje Comercial Internacional, del 21 de Junio de 1985.

217 Articulos 23, 24, 25 y 28 de la Ley Tipo de Arbitraje Comercial Internacional, citada por Gaete
Gonzélez, Eugenio Alberto, Instrumento Publico Electronico, op. cit., pag. 168.

218 Otero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Probleméticas
Juridicas, op.cit., pag. 65.
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8.4.1. Convenios Internacionales aplicables al contrato celebrado mediante la

Internet.

En la actualidad se esta lejos de alcanzar un marco juridico internacional de carécter
universal. Sélo existe una multitud de normas aplicables al contrato via Internet, donde
los contenidos son bien diferentes: ley del vendedor, leyes de los compradores, o un
conjunto de disposiciones aplicables a las normas de conflictos.

A continuacion se indicaran algunas de ellas, con el proposito de conocer las
distintas formas de abordar este problema que tiene hoy el derecho internacional.

Existen convenciones que regulan especificamente la compraventa internacional.
En este &mbito, se encuentra la Convencion de Naciones Unidas del 11 de Abril de
1980, llamada Convencion de Viena sobre la Compraventa Internacional de
Mercaderias. Entré a regir el 1 de Enero de 1988 y se encuentra ratificada por cerca de
cincuenta estados pertenecientes a sistemas juridicos tan diversos como Francia,
Estados Unidos, China, y Chile.

Esta Convencidn adquiere gran trascendencia debido a que otorga normas uniformes
para los paises firmantes, permitiendo la ejecucién de los contratos celebrados entre
vendedores y compradores de los estados que la han ratificado, reduciendo los
conflictos entre los distintos sistemas juridicos.

Su ambito de aplicacion estd delimitado a los contratos de compraventa de
mercaderias entre partes establecidas en paises diferentes, cuando aquellos estados sean
paises firmantes, o cuando las reglas de derecho internacional privado conduzcan a la
aplicacion de la Ley de un estado contratante.?%°

La Convencion sélo regula la formacién y las obligaciones nacidas del contrato de
venta, excluyendo las normas sobre validez de los contratos (capacidad, consentimiento,
nulidad). Ademas, excluye ciertas materias, como las ventas de titulos y valores
mobiliarios, de navieros, barcos, electricidad y sobre todo, las ventas de las mercancias
compradas para uso personal, esto es, la venta a consumidores.

Se aplica a las ventas realizadas por medios telematicos. Nombra el teléfono, el

telex y el fax, pero no menciona la Internet. A pesar de ello, se cree que ésta también

219 Articulo 1 de la Convencion de Naciones Unidas sobre la Compraventa Internacional de Mercaderias.
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quedaria incluida en su ambito de regulacién, ya que este medio de compra ha
alcanzado, e incluso desplazado, a aquéllos citados.??

Sin embargo, existen una serie de elementos que la hacen insuficiente para
reglamentar los contratos a traves del Internet:

1. La Convencion de Viena implica la creacién de un derecho uniforme de la
compraventa, a pesar de que so6lo ha sido ratificada por cerca de cincuenta paises. Esto
debiera ampliarse para regular el comercio mediante Internet.

2. Delimita las compraventas, excluyendo la venta a los consumidores.

3. Establece excepciones, tales como el objeto de la Convencion, las reservas de los

Estados, las reglas de orden publico, la voluntad de las partes.

Entre las Convenciones de carécter general que permiten determinar la ley aplicable
se encuentran:

- La Convencién de la Haya del 15 de Junio de 1955, sobre Ley aplicable a las
compraventas con caracter internacional de bienes muebles corporales.

Entro a regir el 1 de septiembre de 1964 y fue ratificada por muy pocos paises. Entre
ellos, Bélgica, Dinamarca, Finlandia, Francia, Italia, Nigeria, Noruega, Suecia y Suiza.

Prescribe la aplicacion de la ley del vendedor como regla principal de Derecho
Internacional Privado para la venta internacional, por lo que constituye el sistema de
resolucion de conflictos de normas que se aplica automaticamente en defecto de
clausula contractual.

La Convencion se aplica a las compraventas de caracter internacional de bienes
corporales muebles, por lo que no afecta a las prestaciones de servicios, ni la venta de
objetos incorporales.??*

- El Convenio de Roma sobre la Ley aplicable a las obligaciones contractuales del
19 de Junio de 1980.

Entro en vigor solo después del 1 de Abril de 1991 y es hoy el Derecho
Internacional Privado de los contratos de los estados de la Unién Europea que lo han

ratificado.

220 NUifiez Rojas, Juan, El contrato de compraventa a través de Internet, op. cit., pag.29.

221 Candelario Macias, Isabel, “Breves apuntes sobre la normacién del Comercio Electronico”, (c 2000,
IBDI). Sitio Web Instituto Brasileiro de Politica e Direito da Informatica (IBDI)
(http://www.ibdi.hpg.ig.com.br/artigos/),
http://www.ibdi.hpg.ig.com.br/artigos/isabel_candelario/001.html , apartado 2.
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El Convenio se aplica dentro del ambito de las obligaciones contractuales. Es una
norma de conflicto que puede reenviar a la aplicacion del Derecho interno de uno de
los estados involucrados.

Sin embargo, existen ciertas materias excluidas de su reglamentacién, como los
derechos y obligaciones de familia, las obligaciones nacidas en el ambito cambiario, las
obligaciones que surgen del derecho de sociedades y los contratos de seguros.

Este Convenio consagra un criterio universal, por lo que la ley designada por éste,
se aplica incluso si tal ley es la de un estado no contratante.??> También consagra la
autonomia de la voluntad de las partes. Otorga libertad para que las partes elijan la ley
aplicable a sus contratos. 2%

Ahora bien, si las partes no optan por determinada ley para regular sus actos, el
Convenio establece que el contrato se regird por la ley del pais “con el que presente
vinculos mas estrechos”. Se presume que éste sera el pais en que la parte que deba
realizar la prestacion caracteristica tenga su residencia habitual, o si se trata de una
persona juridica, la administracion central, ello al momento de celebrarse el contrato.??*

Se establecen otras disposiciones particulares respecto a los inmuebles, al contrato
de transporte y al contrato individual de trabajo. También, para los contratos concluidos
por los consumidores, los que no pueden ser privados de la proteccion que les otorgan
las normas imperativas de la ley del pais en el cual una de las partes tenga su residencia
habitual.

8.4.2. La opinion de los Organismos Internacionales.

A nivel internacional, varias son las instituciones que pretenden obtener

uniformidad de las reglas aplicables al comercio electrénico.

222 Convenio sobre ley aplicable a las obligaciones contractuales, Roma 19 de Junio de 1980, articulo 2.
223 Convenio sobre ley aplicable a las obligaciones contractuales, Roma 19 de Junio de 1980, articulo 3.
224 Convenio sobre ley aplicable a las obligaciones contractuales, Roma 19 de Junio de 1980, articulo 4.
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La UNCITRAL, en el afio 1996, formulo la ya citada Ley Modelo sobre Comercio
Electrénico.?®® Esta retne diversos aspectos juridicos del intercambio de datos
informatizados y de medios de comunicacion conexa.??

Su objetivo es constituir reglas comunes para eliminar los obstaculos y la
incertidumbre que produce el uso de las modernas técnicas de comunicacion en el
Derecho Mercantil Internacional.

La OCDE??, en un informe publicado en 1997, postula una reforma de practicas
reglamentarias y una clarificacion de las leyes aplicables a los siguientes &mbitos:
protecciéon del consumidor, confidencialidad, competencia, sistemas financieros y de
pago, propiedad intelectual, tratamiento de conflictos y proteccion contra la
criminalidad.??®

La Union Europea también es partidaria de un consenso a nivel internacional. Para
ello ha dictado algunas directivas sobre aspectos ligados al comercio por la via
electronica. Quizas la mas importante es la Directiva relativa a determinados aspectos
juridicos de los servicios de la sociedad de la informacion, en particular el comercio
electronico en el mercado interior o Directiva de Comercio Electrénico, aprobada por
el Parlamento Europeo el 4 de Mayo de 2000.

Esta directiva adopta el principio del “pais de origen” el cual regira la eleccion de la
ley aplicable a los servicios on line.??® Asi, esta norma dispone que los negocios de
comercio electronico establecidos en la Unién Europea s6lo se encuentran sometidos a
las leyes del pais de su establecimiento.®® Agrega, ademas, que considera que el lugar
de establecimiento de un negocio de e-commerce es aquel donde se encuentra

efectivamente establecido por un tiempo indeterminado, sin que la ubicacion fisica de

225 UNCITRAL (Comisién de Naciones Unidas para el Derecho Mercantil Internacional), Ley Modelo
sobre Comercio Electrénico, aprobada en su vigésimo noveno periodo de sesiones, correspondiente al
quincuagésimo primer periodo de sesiones de la Asamblea General de Naciones Unidas, 12 de Junio de
1996.

226 Candelario Macias, Isabel, “Breves apuntes sobre la normacién del Comercio Electronico”, op. cit.,
apartado 2.

227 Organizacion para la Cooperacion y Desarrollo Econémico.

228 Candelario Macias, Isabel, “Breves apuntes sobre la normacion del Comercio Electronico”, op. cit.,
apartado 2.

229 V/inje, Thomas C., “La Directiva de la Union Europea en materia de Comercio Electronico”, Revista
Derecho y Nuevas Tecnologias, N° 3, Afio 2, Editorial AD. HOC, Buenos Aires, Argentina, 2000, pag.
88.

230 Directiva 2000/31/CE del Parlamento Europeo y del Consejo de 8 de Junio de 2000, articulo 3.
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los equipos, como los servidores, sean indicativos del establecimiento de una empresa

en un determinado pais.?!

231 Vinje, Thomas C., “La Directiva de la Unién Europea en materia de Comercio Electronico”, Revista
Derecho y Nuevas Tecnologias, N° 3, Afio 2, Editorial AD. HOC, Buenos Aires, Argentina, 2000, pag 89.
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CAPITULO IlI.

EL DOCUMENTO ELECTRONICO.

1. Generalidades.

Como se indico en el capitulo anterior, toda operacién de comercio electrénico tiene
como comun denominador un contrato, a través del cual las partes materializan sus
transacciones. Este contrato, da origen al documento juridico-electrénico.

El documento electronico debe ser analizado como segundo punto dentro del tema
del comercio electronico, ya que para su crecimiento y desarrollo, resultan
fundamentales el reconocimiento legal, la equivalencia con el documento impreso en
papel y la admisibilidad como medio de prueba.

Estos requisitos son imprescindibles para que el comercio realizado mediante la
Internet sea atractivo tanto para consumidores como empresarios. Estos requieren que
los documentos que emanen de sus actuaciones en el ciberespacio, gocen de certeza
juridica, la que sélo se alcanza a través de una adecuada proteccion legal. Es la forma de
lograr que estos sujetos confien en que, ante cualquier divergencia, los tribunales
estaran ahi para respaldarlos, al igual que en las operaciones comerciales tradicionales.

En el presente capitulo, se tratara, en una primera parte, el documento en sentido
genérico, para recordar su concepto, clasificacion y estructura.

Luego se analizara el documento electrénico propiamente tal con el propdsito de
determinar sus elementos y especiales caracteristicas, lo que permitira determinar su
naturaleza juridica. Parece interesante determinar si Se constituye en una nueva clase de
documento, con formalidades propias, o si por el contrario, se trata de un documento, al
igual que el impreso clasicamente.

Especial atencion merece su reconocimiento como medio de prueba y su valor,
atendido el sistema probatorio imperante en Chile. De ello dependera la fuerza que el
juez le otorgue para acreditar, en el caso especifico del contrato, su existencia y

obligatoriedad, asi como para exigir el cumplimiento forzado de la obligacion que surge
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de él, lo que como ya se indicd, se convierte en una suerte de garantia para los
comerciantes. En este punto cobra importancia la Ley 19.799 sobre documentos

electrénicos, firma electrdonica y servicios de certificacion de dicha firma.?*?

2. El documento en sentido genérico.

2.1. Concepto.

La mayor parte de los ordenamientos juridicos en el mundo utilizan el vocablo
documento, sin sefialar un concepto del mismo. Es labor de la doctrina y de la
jurisprudencia establecer su contenido y alcance, traduciéndose ello en una gran
cantidad de definiciones y puntos de vista.

Para el Diccionario de la Lengua Espafiola “documento”, en sentido amplio, es
“cualquier (...) cosa que sirve para ilustrar o comprobar algo”?*®, por lo que puede
tratarse de documentos juridicos, comerciales, econémicos, histdricos o, en general,
cualquier manifestacion del pensamiento del hombre.

En un sentido parecido se pronuncia Carnelutti, que lo concibe como “una cosa u
objeto que mediante la intervencion de la actividad del hombre, es capaz de representar
un hecho.”?**

La legislacion chilena, al igual que muchas en el derecho comparado, guarda
silencio a la hora de indicar un concepto, por lo que a la luz del articulo 20 del Cddigo
Civil, la palabra documento debe ser entendida en su sentido natural y obvio.?® De la
misma forma, la jurisprudencia se refiere a éste sin definirlo.

En doctrina, los autores se aventuran en concepciones amplias y restringidas. Asi

por ejemplo, algunos, tienden a identificarlo con “aquellos escritos en soporte de papel

232 pyblicada en el Diario Oficial el 12 de abril del afio 2002.

233 Real Academia Espafiola, Diccionario de la Lengua Espafiola, op. cit., pag. 491.

234 Carnelutti, Francesco, Sistema de Derecho Procesal Civil, Volumen I, UTEHA (Unién Tipografica
Editorial Hispano Americana), Buenos Aires, 1944, (tr. Niceto Alcala-Zamora y Castillo y Santiago
Sentis Melendo), pag. 414, citado por Gaete Gonzalez, Eugenio Alberto, Instrumento Publico
Electronico, op. cit., pag. 80.

235 E] articulo 20 del Codigo Civil establece que “Las palabras de la ley se entenderan en su sentido
natural y obvio, seguin el uso general de las mismas palabras (...)".
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y rubricados manualmente.”?% 23" Otros, admiten en forma genérica, que es “cualquier
objeto que contiene una informacion, que narra, hace conocer o representa un hecho,
cualquiera sea su naturaleza, su soporte o “continente”, su proceso de elaboracion o
su tipo de firma.”238 23°

En esta Gltima concepcion, la caracteristica de escrito no se presenta como algo
esencial del documento, lo que permitiria, en una primera aproximacion, incluir al

documento electrénico dentro del concepto general de documento.

2.2. Documento e instrumento.

Las legislaciones mundiales herederas del Cédigo Napoleonico, incluidas entre ellas
la chilena, tienden a utilizar como sindnimos los vocablos documento e instrumento.

Sin embargo, a pesar de su caracter legal, tal identificacion no parece correcta, toda
vez que instrumento es “un escrito firmado en que se exterioriza 0 manifiesta el
pensamiento del autor”.24

Documento, en cambio, tiene un caracter genérico y se emplea para referirse a
cualquier“medio externo demostrativo de una idea”.?**Asi concebido, el documento es
un concepto mas amplio, que comprende todo objeto demostrativo de una idea o
pensamiento, como los dibujos, los cuadros, las fotografias, las peliculas, etc.

2% para el profesor chileno Mario Casarino, por ejemplo, el documento es “todo escrito en que se
consigna un hecho”. Casarino Viterbo, Mario, Manual de derecho procesal. Derecho procesal civil,
Tomo IV, Quinta Edicién, Editorial Juridica de Chile, Santiago, Chile, 2000, pag. 97.

237 Jijena Leiva, Renato Javier, “Naturaleza juridica y valor probatorio del documento electronico. El caso
de la declaracion de importacion electronica o mensaje CUSDEC”, Revista de Derecho de la Universidad
Catdlica de Valparaiso, N° XIX, Ediciones Universitarias de Valparaiso, Valparaiso, Chile, 1998, pag.
458.

238 | bid.

28Alfredo Etcheberry también sefiala de manera amplia que documento es “todo objeto que representa un
hecho o una manifestacion de pensamiento, emanado de un autor y fijado en forma permanente”.
Etcheberry, Alfredo, Derecho Penal, Tomo 1V, Parte Especial, Tercera Edicion (revisada y actualizada),
Editorial Juridica de Chile, Santiago, Chile, pag. 156 y 157.

240 Gonzalez, Adriana; Marino, Adela y Carrica, Pablo, “Instrumentos publicos, privados y particulares”,
Revista Notarial, N° 897, Argentina, 1988, padg. 444; citado por Ruiz, Fernando, “El documento
electronico frente al derecho civil y financiero”, Revista de Derecho Informatico (REDI), N° 16,
Noviembre 1999 (c1998-2003, Alfa-Redi). Sitio Web Comunidad Alfa-Redi (http://www.alfa-redi.org/ ;
Historico), http://www.alfa-redi.org/revista/revista.asp?idRevista=16# , pag. 23.

241 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 97.
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El instrumento, se constituye en una categoria especial de documento, formada por
aquellos escritos destinados a consignar una relacion juridica. En consecuencia, es de
su esencia el ser escrito y de caracter juridico.?*2

A pesar de sus diferencias, el legislador utiliza ambas palabras indistintamente,
como sinénimas. Por ello s6lo su determinacion de publico o privado les dara el valor
que el derecho requiere para calificarlos.?*

Tres son los elementos que permiten calificar al instrumento de pablico o privado: el
pensamiento, el contenido y el autor.

El pensamiento, implica el querer del autor respecto a lo que ha pretendido plasmar
en el documento. Este no expresa el hecho ocurrido en el mundo externo sino que la
manifestacion intelectual de su autor. EI autor es quien interviene en su realizacién, el
que debe ser reconocido por el destinatario.?** Por ultimo, el contenido, se refiere al
hecho juridico relatado en él, el que puede ser manifestado mediante formas, las que
consisten en un marco a través del cual el hecho se hace perceptible en el dambito

juridico.?*

2.3. Clasificacion.

Los instrumentos admiten diversas clasificaciones atendiendo distintos puntos de
vista. En esta oportunidad, se recordara aquella que atiende a su origen, y que los divide
en publicos y privados.

El instrumento pablico o auténtico, definido por el articulo 1699 del Codigo Civil,
“es el autorizado con las solemnidades legales por el competente funcionario”.

Los instrumentos privados, no son conceptualizados por el legislador nacional, por

lo que por exclusion, se definen como “aquellos que dejan constancia de un hecho sin

242Alsina, Hugo, Tratado Tedrico Practico de Derecho Procesal Civil y Comercial, T. Ill, pag. 391. Cit.
por Dunlop, Nelly. EI Reconocimiento del Instrumento Privado, pag. 9. Memoria, U. de Chile, Editorial
Universitaria, Santiago, 1965; citado por Ruiz, Fernando, “El documento electronico frente al derecho
civil y financiero”, op. cit., pag. 23.

243 Gaete Gonzalez, Eugenio Alberto, Instrumento PUblico Electrdnico, op. cit., pag. 83.

244 Ello dependera de la teoria acogida. Segln la teoria de la firma, es autor del documento, quien lo
firma. En virtud de la teoria de la compilacién, es autor quien le da forma intelectualmente al
instrumento. La teoria del autor del pensamiento, sefiala que es autor del documento, quien efectia la
declaracién que se hace mediante el documento.

245 Dependera de la clase de documento: ad substantiam, ad solemnitatem o ad probationem, Los
primeros requieren de formas sustantivas para su perfeccion. Los segundos, de solemnidades en
consideracion al acto y no al documento. Y los ad probationem, se refieren no a la forma del documento
sino a su prueba.
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solemnidad alguna (...), en cuyo otorgamiento no interviene un funcionario en calidad
de tal (...)”. Ademas, “no llevan en si ningtin sello de autenticidad”.?4®

La principal importancia de esta diferenciacion radica en que los instrumentos
pablicos, por el cumplimiento de las formalidades requeridas y por la intervencion del
funcionario competente, poseen caracteristicas de seguridad, autenticidad, integridad y
permanencia, de las que carece el instrumento privado. 24

Es por esto que el legislador les otorga el maximo valor probatorio, como lo sefiala
el articulo 1700 del Codigo Civil: “El instrumento publico hace plena fe en cuanto al
hecho de haberse otorgado y su fecha, pero no en cuanto a la verdad de las
declaraciones (...)".

No ocurre lo mismo con los instrumentos privados. Sin embargo, la legislacion
procesal acepta la posibilidad de tenerlos legalmente por reconocidos, con lo que se les

daria cierta autenticidad.?*®

2.4. Estructura del documento.

Como ya se indico, el documento es una cosa que representa algo. Aquella cosa se

compone de dos elementos. Uno corporal o material, y el otro intelectual.

2.4.1. Elemento material.

Es el cuerpo o soporte del documento, formado por el corpus y la grafia.

Al hablar de corpus o cosa corporal, se refiere al papel, pero también al actualmente
adoptado soporte electrénico. Es decir, se habla de la cosa o elemento material que
conforma el documento.?4®

La grafia, constituida normalmente por la escritura, es el medio de expresion

incorporado por el autor al cuerpo del documento.

246 Jijena Leiva, Renato Javier, “Naturaleza juridica y valor probatorio del documento electronico. El caso
de la declaracion de importacion electronica o mensaje CUSDEC”, op. cit., pag. 459.

247 |bid.

248 En el articulo 346 del Cddigo de Procedimiento Civil se indican las cuatro formas de tener por
reconocido un instrumento privado.

249 En tiempos pasados era com(n encontrar pergaminos, papiros, trozos de metal, etc.
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Contiene dos aspectos: uno fisico o estatico, relativo a los diversos instrumentos

utilizados para escribir,?*

y otro dinamico o esencial que se constituye en un enlace
entre la mente del autor y la corporeidad del instrumento.

El aspecto dinamico es propiamente la opinion del autor, vale decir, el proceso
volitivo e intelectual deseado por éste, la causa o razon de la confeccion documental. Es
por esto que no hay documento casual. Este siempre resulta de un deseo de su autor, sin
el cual el documento no nace. Por ello, los autdgrafos no son documentos en sentido

juridico. !

2.4.2. Elemento intelectual, ideoldgico o docente.??

Dos son los aspectos ideoldgicos del documento:

a) La conciencia o intencion de expresion. El autor debe, al momento de la

formacion del documento, desear expresar un contenido a través de él.

b) La expresividad explicativa del autor. EI creador, objetivamente, debe reconocer

lo expresado en el documento. Se trata de una relacion entre el autor y el destinatario,
que debe emanar claramente y a consecuencia de lo expresado en el instrumento.

La expresividad debera ser: objetiva, transitiva en su contenido y recognoscible.

Mediante la objetividad el autor expone su pensamiento al mundo exterior,
haciéndolo patente y estabilizandolo en el documento. Por esto, una minuta de escritura
publica no puede ser considerada documento, ya que no expresa el pensamiento del
autor.

Ahora bien, la recognoscibilidad permite que el mensaje dirigido por el autor sea
recibido por el destinatario. A través de ella, es posible establecer su autor, su contenido
y los medios de expresion a que se ha recurrido.?3
El documento debe permitir que el autor sea identificado o reconocido. Es por esto

gue los anénimos no son documentos.

250 Respecto a los medios para plasmar sobre el corpus, Eugenio Gaete distingue entre: calamus (tinta,
cinta de la maquina de escribir, entre otros), e incaustos (la pluma de ave en un comienzo, la pluma de
metal, los modernos métodos de impresion, como los computadores, impresoras laser, etc.). Gaete
Gonzélez, Eugenio Alberto, Instrumento Publico Electronico, op. cit., pag. 169.

21 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 113.

252 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 114.

253 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 85.
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En cuanto al contenido, éste debe ser transitivo, es decir, dotado de significacion

juridica. Ademas, debe ser comunicado a otras personas, por lo que no debe ser secreto.

Por ultimo, la grafia debe ser fijada de alguna manera. Esto se logra mediante los
elementos formales 0 medios de fijacion, como son:

- Las formas escritas clasicas y nuevas, como el manuscrito, el grabado, la
impresion, el fotograbado, el mecanografiado, el efectuado en sistema offset;?>*

- La fotografia y sus derivaciones;

- El sistema documental electronico, a través del cual nace un nuevo medio de
fijacién, ya que deja constancia grafica mediante el uso del computador y de ciertos

sistemas de claves que garantizan su existencia y permanencia.?®®

3. El documento emitido por medios electronicos.

3.1. Concepto.

El documento electrénico no responde al concepto restringido de documento,
impreso en papel, sino a aquel descrito como amplio.?%

Entonces, como primera aproximacion, y por descarte, se puede decir que constituye
un documento no electronico aquel que es elaborado por los mecanismos clasicos, sean
manuales, mecanogréaficos o fotograficos.

Ahora bien, segun la forma en que el documento electronico ha sido elaborado, es
posible abordarlo desde dos puntos de vista:

a) En un sentido estricto, el instrumento electronico se refiere a los “casos en que el
lenguaje magnético constituye la acreditacion, materializacién o documentacion de una
voluntad, probablemente ya expresada en las formas tradicionales, y en que la actividad

de un computador o de una red s6lo comprueban o consignan electronica, digital o

254 Gaete Gonzalez, Eugenio Alberto, Instrumento PUblico Electrdnico, op. cit. pag. 115.

255 |bid.

2% Es decir “cualquier objeto que contiene una informacion, que narra, hace conocer o representa un
hecho, cualquiera sea su naturaleza, su soporte o “continente”, su proceso de elaboracion o su tipo de
firma.” Cfr. Capitulo I, apartado 2.1.
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magnéticamente un hecho, una relacién juridica o una regulacién de intereses
preexistentes.”?>’

Esta clase de documentos solo pueden ser percibidos y entendidos por el ser humano
una vez traducidos a un lenguaje natural, debido a que estan elaborados en forma
digital, mediante un sistema alfanumeérico o similar. Ejemplo de éstos son los
documentos expresamente creados para el uso de las terminales de un sistema, como las

tarjetas magnéticas.?*®

b) El documento electrénico en sentido amplio, incluye tanto a aquellos documentos
que constan de manera digital como a los elaborados en un lenguaje natural. Estos
ultimos, pueden ser apreciados directamente por el hombre, sin la intervencion de una
maquina traductora. Pueden ser leidos desde la pantalla, o utilizando una impresora,
desde un soporte papel. Ejemplo de éstos seria el comprobante que emite un cajero

automatico o un correo electrénico impreso.?%

3.2. Concepto legal de Documento Electrénico.

La mayor parte de las legislaciones mundiales han optado por dictar leyes que
permitan la aplicacién del documento electrdnico, evitando por esta via, las dudas que
pudiera generar su incorporacion al mundo del derecho a través de la interpretacion
legal.

Chile, por medio de la ya citada Ley 19.799 sobre Documentos electrénicos, Firma
Electrénica y Servicios de Certificacion de dicha firma, adopta un estatuto particular
sobre el tema.

En su articulo 2° define, entre otras cosas, al documento electronico como “toda

representacion de un hecho, imagen o idea que sea creada, enviada, comunicada o

257 Jijena Leiva, Renato Javier, “Naturaleza juridica y valor probatorio del documento electronico. El caso
de la declaracion de importacion electronica o mensaje CUSDEC”, op. cit., pag. 460.

2% Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrdnicos e informaticos, op. cit., pag. 59.

29 Herrera Bravo, Rodolfo, “El documento electrénico: algunas vias de aplicaciéon en el Derecho
Probatorio Chileno”, Revista de Derecho Informético (REDI), N° 7, Febrero 1999, (c1998-2003, Alfa-
Redi). Sitio Web Comunidad Alfa-Redi (http://www.alfa-redi.org/ ; Historico), http://www.alfa-
redi.org/revista/data/8-4.asp , apartado 1., Introduccion.
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recibida por medios electronicos y almacenada de un modo idoneo para permitir su uso

posterior”.2%0

3.3. Clasificaciones.

1) Segun el papel que le cabe al computador en la creacion del documento

electrénico, se distingue entre:

a) Documento formado por el computador.

En este primer caso, el computador, de acuerdo a una serie de pardmetros y datos, y
conforme a un programa determinado, decide en el caso concreto, el contenido de una
regulaciéon de intereses. Este es el caso del acto juridico concluido por medio del
computador o entre ordenadores.?6* 262

En esta situacion, el computador no se limita a documentar la voluntad, sino que
determina su contenido. Sin embargo, no se debe olvidar que se habla de un artefacto,
sin voluntad propia, por lo que requiere de instrucciones emanadas del hombre de
manera mas o menos concreta. 26
Este sistema cada vez adquiere mas importancia, especialmente en la contratacion a

gran escala.?*

b) Documento formado por medio del computador.

En esta categoria, el computador documenta una regulacion de intereses ya
expresados en otras formas. Su funcion estd destinada sélo a documentar y no a
constituir.

Se trata de la situacién mas comun, donde se puede distinguir entre:

260 | ey 19.799, articulo 2°, letra d.

261 Cfr. Capitulo I, apartado 4.1.1.

262 Ruiz, Fernando, “El documento electronico frente al derecho civil y financiero”, op. cit., pag. 33.

263 Carrascosa Lépez, Valentin, et al., La Contratacion informatica: el nuevo horizonte contractual. Los
contratos electrénicos e informaticos, op. cit., pag. 58.

264 Recuérdese lo sefialado a propdsito de EDI en la parte introductoria de este trabajo, apartado 4.2.8.3.
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b.1.) Documento electrénico en sentido estricto.?®®

Es aquel que no puede ser leido directamente por el hombre sin la intervencion de
una méaquina que haga perceptible y comprensible la sefial digital que lo constituye.

Puede estar contenido en la memoria central del computador o en otra clase de
soporte, como el CD-ROM, diskette, zip disk, etc.

Atendido el “grado de perdurabilidad en el tiempo” (lo que dependera del modo de
elaboracion y del soporte), esta clase de documentos electronicos pueden, a su vez,
ser: 266

b.1.1.) Volatiles. Son aquellos que se pierden una vez que el computador deja de
funcionar, como ocurre por ejemplo con los datos contenidos en las memorias
circuitales RAM (Random Access Memory).

Esta clase de documentos no estarian incluidos en el concepto del articulo 2 de la
Ley 19.799, ya que ella exige que sea “almacenada de un modo idéneo para permitir su

uso posterior”.

b.1.2.) Permanentes. Corresponde a aquellos cuya informacion sélo desaparece al
ser eliminada o borrada. En caso contrario, se mantiene en el tiempo. Generalmente
estdn contenidos en discos magnéticos, como los floppy disks (conocidos mas
comunmente como diskettes), zip disks, o hard disks (discos duros); también en discos
Opticos borrables o EO disks (erasable optical).

b.1.3.) Inalterables. Se refiere a los documentos que no pueden ser modificados, sino
solo leidos. Para ello se utilizan, por ejemplo, las memorias ROM (Read Only Memory),
que consisten en un circuito integrado al computador o incorporado a voluntad, y los

CD-ROM, que son una memoria de masa contenida en un disco laser.

b.1.4.) Access Devices (medios de acceso). Se trata de los documentos creados para

el uso de los terminales de un sistema. Ejemplo de ellos son las tarjetas magnéticas.?®’

265 Algunos autores lo denominan documento informatico. Gaete Gonzalez, Eugenio Alberto, Instrumento
Publico Electrénico, op. cit., pag. 169.

26 Altmark, Daniel Ricardo, “Valor Juridico del Documento Electrénico en el Derecho Argentino”,
Ponencia presentada en el IV Congreso Iberoamericano de Informética y Derecho, Bariloche, 1994,
citado por Carrascosa LoOpez, Valentin, et al., La contratacion informatica: el nuevo horizonte
contractual. Los contratos electrdnicos e informaticos, op. cit., pag. 58.

267 El nombre corresponde al dado por el New Payment Code, de Estados Unidos, en los articulos 50 y
201: “A card, check, code passbook or any other means of access to an account, or any neccesary
combination there of, that may be used to initiate an order”.
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b.2.) Documento electronico en sentido amplio o de origen electronico.

Se refiere a la serie de documentos que pueden tener su origen en el computador
mediante sus 6rganos de salida. Estos no estaran escritos en lenguaje digital, sino en un
texto alfanumérico, en un grafico impreso en papel, en una tarjeta o cinta perforada, y
en general, en cualquier objeto material con las caracteristicas de un documento
formado por una méaquina conectada con un ordenador.2®8

Estos documentos son legibles por el hombre de manera directa, mediante el
monitor o0 una impresora, sin la utilizacion de equipos traductores. En realidad se trata

de copias del documento electronico en sentido estricto.

2) Segun su modo de formacion, los documentos electrénicos se dividen en:

a) Por intervencién humana.

El documento es guardado en la memoria del computador, de manera directa por el

hombre (tecleandolo por ejemplo).

b) Por intervencién de una maqguina.

Se trata de los casos en que el documento es introducido en la memoria a través de

un artefacto, como un lector Optico o scanner.

La importancia de esta clasificacion radica en que la incorporacion a la memoria de
un documento preexistente contenido en papel, puede efectuarse mediante la
transcripcion del documento en un lenguaje electronico o por la reproduccion completa
y fiel de la forma y del contenido del documento original.

En la primera situacion, nace un documento nuevo, adn si su contenido es idéntico
al del documento transcrito. En la segunda, no se trata de transcribir un documento, sino
de la reproduccion automaética de su forma y contenido. En efecto, no se trata solo de
registrar sobre un soporte los caracteres alfabéticos o numéricos contenidos en el
documento, sino que de efectuar una funcién mas compleja que incluye la reproduccion
de la imagen del documento, la division de dicha imagen en una serie de elementos

uniformemente distribuidos, denominados PEL (picture elements), y la transformacion

288 Ruiz, Fernando, “El documento electronico frente al derecho civil y financiero”, op. cit., pag. 34.
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de tales puntos a lenguaje digital, de manera que puedan ser conservados en la memoria.
El resultado, no es la simple transcripcion sino la reproduccion completa y exacta de la

forma y del contenido documental preexistente.?%®

3.4. Composicion del documento electronico atendidos los requisitos del

documento tradicional.

Si se parte de la base que el documento informatico tiene un caracter documental, se
puede concluir que debe reunir los requisitos establecidos para el documento en general,
indicados al comienzo de este capitulo.?”®

Sin embargo, como se vera a continuacion, ellos adquieren ciertos matices.

3.4.1. Elemento material del documento electrénico.

El corpus en el documento electrénico, se ve modificado en relacion al instrumento
per cartam o tradicional. Esto no significa que se le reste su calidad documental, ya que
desde un ambito funcional, sigue siendo una cosa que sirve para representar un
hecho.?™

En este caso, la corporalidad del documento estara constituida por el soporte
electronico, que puede adoptar diversas formas. Puede ser magnético, como los
diskettes, los zip disks, o los discos duros del computador, u éptico, como los CD-
ROMs, EO disks 0 WORM disks.?"

La grafia o medio de expresion, no serd la tradicional escritura, ya que ésta es
reemplazada por un lenguaje no natural, que para ser legible y entendible por el hombre,

requiere de traduccion. Se trata del método utilizado por las computadoras en la fase de

269 Ruiz, Fernando, “El documento electronico frente al derecho civil y financiero”, op. cit., pag. 35.

210 Cfr. Capitulo 11, apartado 2.4.

271 Es un medio de representacion (al decir de Carnelutti), y como tal pueden existir distintas clases de
representaciones reales: la escritura en soporte papel, las fotografias, el cine, y por qué no agregar, los
derivados de la electronica, como el correo electrénico, el fax, la contratacién via EDI, etc. Gaete
Gonzélez, Eugenio Alberto, Instrumento Publico Electronico, op. cit., pag. 255.

272 | os EO disks (erasable optical) son un tipo de disco dptico que puede ser borrado. EI WORM disk,
abreviatura de “write-once, read-many”, es otra clase de disco Optico que puede ser escrito una sola vez,
pero leido muchas veces. Sin embargo, a diferencia del CD-ROM, solo puede ser leido por el mismo disk
drive utilizado para escribirlo, lo que lo hace menos popular (El disk drive es el equipo que escribe y lee
disks o discos).
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elaboracion del mensaje: un sistema de comunicacién digital de simbolos, denominado

Codigo Binario. 27

3.4.2. Elemento intelectual del documento electronico.

Respecto al pensamiento, ni la expresividad objetiva ni la recognosibilidad se ven
modificadas en el documento electronico.

En cuanto al contenido, el principal inconveniente surge en relacion a la suscripcion
del mismo. EI documento electronico, generalmente, es un instrumento celebrado a
distancia por lo que carecerd del requisito de la firma, entendida ésta en su concepto
tradicional. Ella es reemplazada satisfactoriamente por la firma digita,?* la que
constituye un sistema eficaz para asegurar el contenido del documento, asi como “la
aquiescencia prestada a éste por la parte correspondiente”, 2 >cumpliéndose
perfectamente el requisito de la suscripcion.

El problema de la autoria del documento se soluciona mediante la individualizacion
obligatoria de las partes y de la autoridad certificadora, que otorga el certificado
necesario para encriptar la firma digital del interesado originador o destinatario del
mensaje de datos.

A modo de conclusion se puede indicar que la verdadera diferencia entre el

documento tradicional y el electrénico esta en su componente material.

3.5. Naturaleza juridica del documento electronico.

Como se ha sefialado, las variaciones en el documento electronico se refieren a
cambios en aspectos materiales del mismo. Se modifica su corporalidad, de tal forma
que su soporte serd un sistema de conformacion electronica, expresado mediante un
lenguaje binario. A pesar de ello, responde a la concepcién amplia de documento (una

cosa que representa un hecho).

213 Cfr. Capitulo 11, apartado 3.6.

214 Segtin el articulo 2 de la Ley 19.799, la firma electrénica es “cualquier sonido, simbolo 0 proceso
electronico, que permite el receptor de un documento electrénico identificar al menos formalmente a su
autor”.

275 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 194.
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Por esto, las discusiones no se dirigen en determinar si es 0 no un documento, ya
que al parecer, nadie le niega tal caracter. Las dudas se relacionan con su calidad
documental.

Se pueden resumir en dos las corrientes que surgen al respecto.

Por un lado, se sefiala que el documento electronico corresponde a una nueva forma
de documento, el cual requiere del establecimiento de nuevas formalidades.

Esto debido a las diferentes mutaciones generadas en la concepcion documental
clasica. Asi, por ejemplo, la modificacion del lenguaje de comunicacion. Como se ha
mencionado, este nuevo instrumento utiliza un sistema o cddigo binario, y no el
lenguaje comun al que se esta acostumbrado.

Otros, creen que es el mismo documento tradicional o per cartam, al cual se le han
agregado nuevas variantes, las que no le restan sus cualidades esenciales ni su objeto.

Los defensores de esta postura se basan en la concepcién amplia de documento,
particularmente en Carnelutti, por lo que mediante la interpretacion, pretenden adaptar
la legislacion clésica al documento electronico.

En Chile, el documento electrénico encuentra reconocimiento legal mediante la Ley
19.799, la que lo trata en forma especial, sin incorporarlo a la legislacion documental
tradicional. Esto, unido a sus especiales caracteristicas y a las modificaciones al
documento per cartam, especialmente la relativa al lenguaje, se traduce en que, al

parecer, se trata de una nueva forma de documento.

3.6. El lenguaje del documento electronico.

Como se ha adelantado, el documento informatico o electrénico en sentido estricto
utiliza un lenguaje especial, denominado sistema binario.

Este difiere del lenguaje natural’’® empleado por el hombre y los documentos
electronicos en sentido amplio, porque no puede ser leido directamente, sin la
intervencion de programas traductores.

El documento informatico esta dirigido a un medio constituido por computadores y
no por personas, por lo que la falta de entendimiento directo no reviste inconveniente

alguno en su consideracion documental.

276 E| lenguaje natural es el utilizado por los seres humanos para comunicarse, como el inglés, el espafiol,
el francés, etc.
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3.6.1. Codigo Binario.

El Cddigo Binario es un lenguaje simbdlico para representar informacion,
denominado asi, porque utiliza dos valores unicos: 0 y 1. Ellos, debidamente
combinados, representan diversas clases de datos.

Estd compuesto por s6lo dos digitos, debido a que el computador, formado por
circuitos eléctricos, utiliza el voltaje para lograr cierto discernimiento: 5 volts y 0 volts,
(o lo que es lo mismo, conduccion o no conduccion), representados por 1 y 0
respectivamente.

Cada numero, 1 6 0, es un bit (binary digit) correspondiendo a la unidad mas
pequefia de informacién en un computador. Datos mas complejos se obtienen
combinando, consecutivamente, bits en unidades mas grandes. Por ejemplo en byte,
compuesto por ocho bits consecutivos.

En definitiva, para que el computador comprenda las instrucciones que se le han
impartido en lenguaje natural, sean letras, nimeros, signos de puntuacion, etc. es

necesario gque éstas se encuentren representadas en lenguaje binario.

3.6.2. Lenguajes de interpretacion.

Ha quedado claro que las comunicaciones de datos dentro del computador y entre
computadores se realizan en codigo binario.

Sin embargo, como éste resulta ininteligible para el hombre, se recurre a programas
que utilizan un lenguaje de interpretacion.

Estos programas, llamados técnicamente, aplicaciones, utilizan un mecanismo que
traduce a lenguaje binario, o viceversa, numeros decimales, letras, signos de puntuacion,
etc. escritos en lenguaje natural.

Asi por ejemplo, en el estandar ASCII (American Standard Code for Information
Interchange), que utiliza numeros del 0 al 127 para representar diversos caracteres del
idioma inglés, la letra A (del lenguaje natural) es 065; B es 066, 0 es 048; 1 es 049, etc.
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Una vez traducidos a ASCII, esto es a numeros decimales, la traduccion a lenguaje
binario es directa: EI nimero 1 (en lenguaje natural) es 049 en ASCII y 00110001 en
binario.

Ademas de ASCII existen otros lenguajes de interpretacién, como ANSI (American

National Standards Institute), o el universal, ISO Latin-1.

3.6.3. Etapas en la comunicacién hombre-computador.

En la fase de memorizacién, la informacion que se recibe es ingresada en el
computador. Esta puede ser introducida por medio de cualquier canal de transmision:
teclado, mouse, scanner, etc.?’’

En la fase de elaboracion, los datos son codificados o traducidos a lenguaje digital.
Para ello, se requiere de programas o aplicaciones que emplean estandares
internacionales (ASCII, ANSI, ISO Latin-1, etc.) para traducir la informacién a codigo
binario.

Traducida la informacion a sistema binario, el computador puede comprender y
efectuar todo tipo de operaciones.

Sin embargo, para que el hombre, pueda nuevamente comprender los resultados de
dichas operaciones, se hace necesario volver la informacion a lenguaje natural. Para ello
se realiza el proceso inverso: de binario, a través de un programa, se traduce a algun

lenguaje de interpretacion, y de éste, a lenguaje natural.

3.7. El documento electrénico de la Administracion Publica.

Los documentos electronicos no solo adquieren relevancia en el ambito privado. De
los 6rganos del Estado también pueden emanar documentos de estas caracteristicas.

Para ello es necesario el reconocimiento legal de esta posibilidad, asi como también
el fortalecimiento de la seguridad desde un punto de vista técnico y juridico. Este es el

objetivo que cumplié, en un principio, el Decreto Supremo N° 81 del Ministerio

217 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 205.
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Secretaria General de la Presidencia®’®, de 1999, y que hoy cumple el Titulo 1l de la

Ley 19.799 y su Reglamento.

3.7.1. La Ley 19.799 en relacion con el documento electrénico de los Organos
del Estado.?”

La Ley autoriza a los 6rganos del Estado para que, por medio de firma electronica,
ejecuten o realicen actos, celebren contratos y expidan cualquier documento, dentro de
su ambito de competencia.?®® Dichos actos, contratos y documentos adquieren plena
validez, y producen idénticos efectos al impreso en soporte papel.

Sin embargo, para que tengan la calidad de instrumento publico, la ley obliga a
suscribirlos por medio de firma electrénica avanzada.

La certificacion de las firmas electronicas avanzadas de los funcionarios, debe
efectuarse por los correspondientes ministros de fe, o en su defecto, por un funcionario
designado para ello. Sin perjuicio de lo anterior, el estado puede contratar los servicios
de un certificador acreditado.?!

A diferencia del Decreto Supremo N° 81, la Ley 19.799 y su Reglamento no sélo
establecen normas para las comunicaciones electrénicas al interior de la Administracion
sino también para su relacion con los particulares, los que deberan consentir
expresamente en dicha forma de comunicacion. 282

Los documentos en que se relacionan personas y el Estado podran estar firmados
electrénicamente. Solo se exige firma avanzada cuando se haga necesario comprobar
fehacientemente la identidad.?®

El Reglamento de la Ley 19.799 exige a los oOrganos del Estado llevar un
Repositorio o archivo de documentos electronicos con el fin de garantizar la seguridad,

integridad y disponibilidad de tales documentos.

278 E| Decreto Supremo N° 81 del Ministerio Secretaria General de la Presidencia fue derogado por el
Avrticulo Segundo del Decreto Supremo N° 181 del Ministerio de Economia, Fomento y Reconstruccién.
219 Reglamento de la Ley 19.799 sobre documentos electronicos, firma electrénica y servicios de
certificacion de dicha firma, aprobado por el Decreto Supremo N° 181 del Ministerio de Economia,
Fomento y Reconstruccion de 9 de Julio de 2002, publicado en el Diario Oficial el 17 de Agosto de 2002.
280 S6lo excluye a aquéllos cuyas solemnidades no puedan cumplirse electrénicamente. Articulo 6 de la
Ley 19.799 y 39 del Reglamento.

281 Articulo 9 de la Ley 19.799, 40 y 41 del Reglamento de dicha Ley.

282 Articulo 8 de la Ley 19.799 y 53 del Reglamento.

283 Articulo 52 del Reglamento de la Ley 19.799.

105



También crea el Comité de Normas para el Documento Electrénico, organismo
asesor encargado de la fijacion de normas técnicas que permitan la comunicacion entre

los 6rganos estatales, y entre éstos y los particulares.

3.7.2. Leyes especiales.

Como parte del proceso de modernizacion del Estado de Chile se han introducido
modificaciones a varias disposiciones especiales, las que permiten la utilizacion del
documento electronico en la actividad estatal, y entre ésta y los privados.

Asi, por ejemplo, se puede mencionar las reformas a la legislacion tributaria que
permite la declaracion de diversos impuestos por Internet.?8* Se trata, entre otros, del
articulo 30 del Cddigo Tributario, el que ha dado lugar a varias resoluciones y
circulares.®

En materia de Aduanas, la Ordenanza General en su articulo 71 constituye otro

importante ejemplo.28® 287

4. Documentos privados y publicos electrénicos.

4.1. Requisitos propios del documento electronico.

Para que el documento electronico tenga valor juridico debe, necesariamente, reunir
las exigencias legales de todo documento tradicional o impreso en papel.

Asi, segun el profesor Eugenio Gaete,?® debe cumplir con los requisitos
instrumentales probatorios, propios de cualquier acto o contrato, como ser instrumento
publico o privado de aquellos reconocidos por el Codigo Civil, y reunir las exigencias
de eficacia que establecen las leyes de procedimiento para que tengan valor probatorio.

También debe reunir los requisitos de fondo exigidos por la ley del contrato, respecto

284 Cerca de un millon de contribuyentes efectla declaraciones mensuales del Impuesto al Valor
Agregado y alrededor de dos millones declara y paga el Impuesto a la Renta.

285 Cfr. Capitulo 11, apartado 5.2.2. letra c.

28 En Chile, anualmente, alrededor de 1,3 millones de personas realiza tramites aduaneros a través de
documentos electronicos.

287 Cfr. Capitulo 11, apartado 5.2.2.letra g.

288 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 189.
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del acto que se instituye en tal documento, atendiendo a su especie y a la calidad o al
estado de las personas que lo ejecuta o acuerdan, bajo pena de nulidad del acto o
contrato. Ademas, tiene que cumplir con las exigencias formales establecidas por la ley
para el valor de ciertos actos, en consideracion a la naturaleza de ellos, causa,
consentimiento y objeto licitos. 23°

Junto a éstos, debe reunir los requisitos formales procesales, es decir aquéllos
establecidos para la validez del acto formal, comos son: “lenguaje y estilo, enmienda y
correccion de errores, rogacion, los requisitos de la escritura publica, los deberes
notariales -como lo son la autoria y responsabilidad, el control de legalidad, el deber de
imparcialidad, el principio de inmediacion y el deber de conservacion- el otorgamiento
de la escritura -lectura, consentimiento, firma, comparecencia de testigos- la
autorizacion de la misma y los sistemas de archivo y reproduccién de los instrumentos
publicos”.2%0 291

Con todas estas exigencias debe cumplir el documento electronico para ser
considerado un instrumento publico. Sin embargo, en caso de incompetencia o falta de
alguna solemnidad, valen como instrumentos privados, siempre que se encuentren
firmados por las partes, en virtud del articulo 1701 inciso 2° del Cddigo Civil.

En consecuencia, residualmente, todos aquellos documentos que no son
instrumentos publicos, por faltarles algin requisito legal para ser considerados como

tales, constituyen instrumentos privados.

4.2. El documento electrénico como instrumento publico.

Segun el articulo 1699 del Cadigo Civil chileno el instrumento publico o auténtico
es “el autorizado con las solemnidades legales por el competente funcionario”. El inciso
segundo agrega que “otorgado ante escribano e incorporado en un protocolo o registro

publico, se llama escritura publica.”

289 Se trata de cumplir con los articulos 1681 y 1682 del Cédigo Civil, sobre la nulidad de los actos
juridicos.

29 Se refieren a la matricidad, es decir, al registro del documento original en el protocolo del notario, al
otorgamiento de copias y al archivo del documento.

21 Gaete Gonzalez, Eugenio Alberto, “Documento electronico e instrumento piblico”, Revista de
Derecho Informatico (REDI), N° 24, Julio 2000, (c1998-2003, Alfa-Redi). Sitio Web Comunidad Alfa-
Redi (http://www.alfa-redi.org/ ; Histérico), http://www.alfa-redi.org/revista/data/25-8.asp , apartado IlI.
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En consecuencia, como primera aproximacion, se puede afirmar que no existe
inconveniente para calificar de publico un documento electrénico, siempre que esté
autorizado por un empleado publico competente con las formalidades establecidas por
la ley.

La intervencion de un funcionario competente es perfectamente posible de realizar
por medios electronicos.?®? Sin embargo, la obligacion de cumplir con las solemnidades
legales s6lo podria cumplirse con “una legislacion que adaptara a éstas, en cada caso, a
estos nuevos documentos; o que expresamente declarara que los documentos originados
en un sistema de tratamiento electronico de datos, de caracter publico, tienen el caracter

de instrumentos publicos”.2%3 2%

La Ley 19.799 en su articulo 3, homologa los actos y contratos suscritos por medio
de firma electronica a los celebrados en soporte papel. Sin embargo, en el inciso 2°
establece como excepcion a dicha homologacion, los documentos “en que la ley exige
una solemnidad que no sea susceptible de cumplirse mediante documento electronico”.
Asi, no es que el legislador se niegue a la existencia de documentos publicos
electronicos, sino que simplemente establece como limitacion el que las solemnidades
puedan ejecutarse por esta via.

En conclusion, desde un ambito estrictamente técnico, es posible celebrar algunos
actos y contratos solemnes, y por ende, cumplir con las formalidades necesarias por
medios electronicos.

El problema surge respecto de ciertos actos y contratos solemnes, como por ejemplo

los que requieren escritura publica o inscripcién en un registro especial. A pesar de que

292 Asi se establece, por ejemplo, respecto a los notarios en la Ponencia nimero 117, del 1V Congreso
Iberoamericano de Informatica y Derecho, Bariloche, 1994, sobre “Resumen Notarial en una contratacion
por sistema telematico” que brinda la posibilidad de que el notario intervenga en la contratacion
telematica. Bastaria para ello que el escribano “cuente con servicio de fax o médem interconectado con
otra Notaria, a la que acudira el otro contratante, a quien se transmitira la oferta por medio informaético, y
recibird por igual via la aceptacién, comprometiéndose ambos fedatarios a intercambiarse los respectivos
testimonios.” Garcia RUa, Oscar; Trezza, Alicia y Viacava, Jorge, Escribanos del Colegio de la Capital
Federal Argentina, Bariloche, 1994, “La intervencion notarial en una contrataciébn por sistema
telematico”, citado por Carrascosa Lépez, Valentin, et al., La contratacion informética: el nuevo
horizonte contractual. Los contratos electrénicos e informaticos, op. cit., pag. 75.

293 Ruiz, Fernando, “El documento electronico frente al derecho civil y financiero”, op. cit., pag. 78.

29 Asi lo sefiala la Ley 19.052, del 10 de abril de 1991, que otorgd el caracter de instrumento publico a los
certificados emitidos por sistemas informatizados del Servicio de Registro Civil.
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técnicamente ello es plenamente posible, su aplicacion requiere de reformas mas
profundas, a la legislacion notarial y registral.?®®

El articulo 4 también se refiere a los documentos electronicos con calidad de
instrumento publico, exigiendo que ellos se suscriban mediante firma electronica
avanzada, marcando la diferencia con los de caracter privado y revistiéndolos de
autenticidad.

Por ultimo, el articulo 7 efectia la misma equivalencia de los articulos 3° y 4°, pero
orientada a los documentos de los érganos del Estado. De esta manera, los documentos
emanados del poder puablico suscritos por firma electronica, tendran pleno valor
juridico, pero para que tengan la calidad de instrumento publico o surtan los efectos
propios de éste, deberan suscribirse por medio de firma electronica avanzada.

La ley también se refiere al valor probatorio del documento electrénico que tenga la

calidad de instrumento publico, tema que serd tratado en detalle mas adelante.?%

¢ Requisitos del instrumento publico electronico.

La doctrina sefiala que el instrumento publico electrénico debe cumplir con los
requisitos del documento puablico tradicional. Sin embargo, por sus especiales
caracteristicas, tales requisitos deben ser adaptados a esta nueva forma documental.

Asi, como primer elemento, se menciona que el documento debe estar revestido de
fehaciencia. En otras palabras, debe adquirir el caracter de indubitado, sin riesgos, lo
que se logra mediante el sistema de autoridad certificadora.?®’

La Ley 19.799 utiliza a los Prestadores de Servicios de Certificacion de firma
electrénica acreditadas ante la autoridad competente (la Subsecretaria de Economia,
Fomento y Reconstruccion, segun el articulo 2 letra e de la Ley y 14 del Reglamento),

gue autoriza a determinadas personas naturales o juridicas para actuar como tales. Los

2% El Mensaje del Presidente de la RepUblica a la Camara de Diputados de 9 de Agosto del 2000, al
presentar el Proyecto de Ley sobre firma electronica y los servicios de certificacion de firma electronica,
en su pag. 15, sefial6 que ello era ajeno al proyecto de ley.

2% Cfr. Capitulo 11, apartado 5.

297 Asi por ejemplo, el Florida House Bill 1413, de 30 de Mayo de 1997, permite la participacion de los
notarios publicos en la autorizacién de instrumentos electronicos con firma digital. Mc Bride, Baker &
Coles, Summary of legislation relating to digital signatures, electronic signatures and cryptography,
edicion al 17 de noviembre de 1997 (.///Netscape/ds_sum.htm.), citado por Gaete Gonzalez, Eugenio
Alberto, Instrumento Publico Electrdnico, op. cit., pag. 198.
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prestadores de servicios emiten los certificados, los que identifican al suscriptor,
contienen su llave plblica y demas datos acerca del mismo (articulo 15 de la Ley).?%

Este requisito, también esta consagrado en el articulo 12 letra e del mismo cuerpo
legal. Ahi se establece, respecto al otorgamiento de certificados de firma electronica
avanzada (esta clase de firma es necesaria para que los documento electronicos tengan
la calidad de instrumento publico segun el articulo 4), la obligatoriedad para el prestador
de servicios de comprobar fehacientemente la identidad del solicitante. Para ello, “el
prestador requerira previamente, ante si 0 ante notario publico u oficial del registro
civil, la comparecencia personal y directa del solicitante o de su representante legal si se
tratare de persona juridica”.?%°

En segundo lugar, se estima que el instrumento publico requiere de seguridad.3®
Ella se obtiene a través de los certificados de firma digital otorgados por los prestadores
del servicio, los que en virtud del articulo 2° letra b de la Ley 19.799 dan fe del vinculo
entre el firmante y los datos de creacion de la firma electronica.

El ultimo requisito del instrumento publico es la firma. Como ya se ha adelantado,
el articulo 4 de la Ley 19.799 exige que el documento electrénico que tenga el caracter
de instrumento publico se suscriba por medio de firma electrénica avanzada. Esta es
“aquella certificada por un prestador acreditado, que ha sido creada usando medios que
el titular mantiene bajo su exclusivo control, de manera que se vincule Unicamente al
mismo Yy a los datos a los que se refiere, permitiendo la deteccion posterior de cualquier
modificacion, verificando la identidad del titular e impidiendo que desconozca la

integridad del documento y su autoria”. 3%

29 E| legislador chileno se inspird en la Digital Signature Act del estado de Utah (1995), que plantea la
misma solucion en este aspecto.

299 ey 19.799, articulo 12 letrae.

300 Este tema se tratara en detalle en el Capitulo 111 de este trabajo.

301 ey 19.799, articulo 2 letra g.
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5. Valor probatorio del documento electronico.

5.1. Criterios de apreciacion de la prueba.

En doctrina se pueden distinguir diversos criterios en torno a la valoracion de la
prueba. La principal clasificacion distingue entre: los sistemas de prueba libre y los de
prueba tasada.

En los paises en que rige el principio de la prueba libre o moral, como en Italia o
Argentina, la ley no fija los medios probatorios ni su valor. Por ello, no existe
inconveniente en que las partes involucradas en un intercambio de documentos
electrénicos produzcan y los jueces acepten como prueba el registro digital de la
transaccion. Dichos instrumentos, adquieren el mismo valor probatorio del documento
escrito, a pesar de que las firmas del emisor y del receptor se efectlen electrénicamente.

En legislaciones que adoptan el principio de la valoracion legal de los medios
probatorios o prueba tasada, como la chilena, los medios de prueba y su eficacia se
indican taxativamente en la ley.3%

En este caso puede ocurrir, por ejemplo, que las normas inhiban a los tribunales de
utilizar los medios electronicos como prueba, les impongan expresamente determinada
fuerza probatoria, o los admitan sélo cuando faltan otros medios.>%

En conclusién, los documentos electronicos se admiten espontaneamente como
medio de prueba en los sistemas de libre apreciacion. En los de prueba tasada solo es
posible su incorporacion al sistema probatorio mediante la dictacién de una norma que

los establezca expresamente.

302 Asi, los Codigos Civil y de Procedimiento Civil, en sus articulos 1698 y 341 respectivamente, indican
que los medios de prueba son: los instrumentos (pUblicos o privados), testigos, presunciones, confesion
de parte, inspeccion personal del tribunal y el informe de peritos.

303 Jijena Leiva, Renato Javier, “Naturaleza juridica y valor probatorio del documento electrénico. El caso
de la declaracién de importacion electronica o mensaje CUSDEC”, op. cit., pag. 461.
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5.2. Admisibilidad y valor probatorio del documento electronico en el derecho

chileno.

Como se adelantd, en Chile rige el criterio de la prueba tasada, esto es, el legislador
sefiala taxativamente los medios probatorios, la forma de rendir la prueba en juicio, y en
ciertos casos, su valor.

Las disposiciones generales de tal sistema se comprenden en el Titulo XXI del
Cadigo Civil, que regula la admisibilidad de los medios de prueba y su valor probatorio,
y en el Titulo X1 del Libro Il del Cédigo de Procedimiento Civil, donde se reglamenta,
ademas de aquéllos, la manera de producir la prueba ante los tribunales.®®* Esto sin
perjuicio de las normas en materia criminal, sefialadas en el Cddigo de Procedimiento
Penal.

Sin embargo, el sistema de prueba tasada se aplica de un modo limitado respecto al
valor probatorio, traduciéndose en una excepcion, admitida sélo cuando la ley lo
establece expresamente, como en el caso de la plena fe que se atribuye al instrumento
publico, al instrumento privado reconocido, o a la confesion judicial sobre un hecho
personal.3%®

Ello debido a que existen situaciones en las que el juez esta facultado para apreciar
la prueba en conciencia, lo que se traduce en que la regla general para la legislacion
chilena, respecto a la valoracion de la prueba rendida, la constituye el sistema de la
libre conviccion, donde el tribunal debe atenerse a los medios de prueba que sefiala la
ley, valorando esos elementos de acuerdo a la conviccion que se forme de los hechos.

Una contraexcepcion a los casos en que el valor probatorio lo establece la ley, la
constituyen las situaciones en que la ley chilena expresamente indica que la prueba se
apreciard en conciencia. Esto ocurre, por ejemplo, en materia laboral, donde rige el
Titulo I del Libro IV del Codigo del Trabajo. También en los juicios de arrendamiento
de bienes raices urbanos y en los seguidos ante los Tribunales de Menores. Pero ello no
quiere decir que “la apreciacion de la prueba quede entregada al libre arbitrio del juez,

sin tener que formarse una entera conviccion fundamentada”. 3%

304 Se trata de los articulos 1698 y siguientes del Cddigo Civil, y al 318 y siguientes del Codigo de
Procedimiento Civil.

35 Herrera Bravo, Rodolfo, “El documento electronico: algunas vias de aplicacion en el Derecho
Probatorio Chileno”, op. cit., apartado 2.

306 |bid.
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En conclusién, la valoracion de la prueba se rige, por regla general, por la libre
conviccion, con ciertos matices de prueba legal, atenuada por el legislador en algunos
casos, mediante la apreciacion en conciencia.

Respecto a los medios de prueba y a la forma en que ella debe ser rendida, la ley los
indica taxativamente, siendo el chileno, un sistema de prueba legal.

Todo lo anterior ha llevado al legislador a reconocerle mérito probatorio al
documento electronico a través de diversas disposiciones legales, siendo la mas

importante la Ley 19.799.

5.2.1. Ley 19.799 y el valor probatorio del documento electronico.

La Ley 19.799 otorga eficacia probatoria al documento electronico, a traves de su
articulo 50,397

En tal disposicidn, el legislador distingue entre:

a) Documento electronico que tiene la calidad de instrumento publico®, el que hace
plena prueba de acuerdo a las reglas generales; y

b) Documento electrénico que posee la calidad de instrumento privado, el que a su
vez, puede ser:

b.1) Suscrito mediante firma electrénica avanzada.

Hace plena prueba en conformidad a las reglas generales.

b.2) Suscrito por firma electrdnica.

Tendra el mismo valor probatorio de un instrumento privado de acuerdo a las reglas
generales.

En este punto conviene recordar, brevisimamente, cuales son estas “reglas
generales” en materia de valor probatorio.

Respecto a los instrumentos publicos rige el inciso primero del articulo 1700 y el
articulo 1706 del Codigo Civil, lo que se traduce en que hacen plena fe tanto respecto de

307 El articulo 5 de la Ley 19.799 establece: “Los documentos electronicos podran presentarse en juicio y,
en el evento de que se hagan valer como medio de prueba, habrén de seguirse las reglas siguientes:1.- Los
sefialados en el articulo anterior (los documentos electrénicos que tengan la calidad de instrumento
publico, suscritos mediante firma electrénica avanzada), haran plena prueba de acuerdo con las reglas
generales, y 2.- Los que posean la calidad de instrumento privado tendran el mismo valor probatorio
sefialado en el nimero anterior, en cuanto hayan sido suscritos mediante firma electrénica avanzada. En
caso contrario, tendran el valor probatorio que corresponda, de acuerdo a las reglas generales”.

38 Segun el articulo 4 de la Ley 19.799 “los documentos electronicos que tengan la calidad de
instrumento puablico, deberan suscribirse mediante firma electrénica avanzada”.
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los declarantes cuanto de los terceros, en lo que respecta a su fecha, al hecho de haberse
otorgado y al hecho de haberse efectuado por los interesados las declaraciones que en
ellos se consignan. En cuanto a la verdad de estas declaraciones, hacen plena fe sélo
contra los declarantes.%®

Segun el articulo 1702 los instrumentos privados reconocidos o mandados tener por
reconocidos “tienen el valor de una escritura publica respecto de los que aparecen o se
reputan haberlo subscrito, y de las personas a quienes se han transferido las
obligaciones y derechos de éstos”. Esto significa, que hacen plena fe en cuanto al hecho
de haberse otorgado, a su fecha y en cuanto a la verdad de las declaraciones que en ellos
se contenga (articulo 1700 inciso 1).

En consecuencia, los instrumentos privados que no han sido reconocidos, carecen de
valor probatorio, por lo que el tribunal, al ponderarlos en una sentencia definitiva,

debera restarles todo mérito, lo mismo que si no se hubieren presentado.3°

5.2.2. Reconocimiento legal de los documentos electronicos en otras

disposiciones nacionales.

Ademas de la Ley 19.799, en Chile existen varias disposiciones especiales que se
refieren al documento electrénico, otorgandole un caracter de instrumento publico o
privado 3!t 312

Entre las normas mas importantes se puede mencionar:

a) Codigo de Procedimiento Penal.

A propoésito de la comprobacion del hecho punible y la averiguacion del
delincuente, se encuentran los articulos 113 y 113 bis.

El primero de ellos, establece que siempre que sea necesario para el esclarecimiento
de los hechos, el juez podré valerse de pruebas obtenidas por medios computacionales.

Para ello, entre otras medidas, determinara la forma como se dejard constancia en el

309 Casarino Viterbo, Mario, Manual de derecho procesal. Derecho procesal civil, op. cit., pag. 111.

310 Casarino Viterbo, Mario, Manual de derecho procesal. Derecho procesal civil, op. cit., pag. 121.

311 Todas éstas fueron dictadas con anterioridad a la citada Ley.

312 Jijena Leiva, Renato Javier, “Comercio, derecho, firma y documentos digitales o electronicos”,
Anélisis del Boletin N° 2348-07, sobre “Los Documentos Electrdnicos”, op. cit., pag. 38.
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proceso de estas pruebas y podra designar un asesor técnico que desarrolle o explique la
prueba.

El articulo 113 bis sefiala que podran admitirse como pruebas peliculas
cinematogréficas, fotografias, fonografias y otros sistemas de reproduccion de la imagen
y del sonido, versiones taquigréaficas y, en general, cualquier medio apto para producir
fe. Respecto al valor probatorio, agrega que estos medios podran servir de base a

presunciones o indicios.

b) Coédigo de Comercio.

El inciso segundo del articulo 913, ubicado en el Titulo IV relativo a los sujetos en
la navegacion y el comercio maritimo, sefiala que las anotaciones que deben estamparse
en el libro bitacora o diario de navegacion pueden efectuarse por medios mecanicos o
electrénicos, siempre que éstos garanticen la fidelidad y permanencia de los datos
consignados. El inciso primero indica que tendra el valor de un instrumento publico si
cumple con los requisitos en él indicados.3*®

En el articulo 1014 inciso tercero, a proposito de la documentacion del transporte
maritimo, se establece que la firma en el conocimiento de embarque puede ser

registrada por cualquier medio mecéanico o electronico.

c) Cédigo Tributario.

Su articulo 30 inciso 2° dispone que la Direccion puede autorizar a los
contribuyentes para que presenten informes y declaraciones en medios distintos al
papel, cuya lectura pueda efectuarse a través de sistemas tecnoldgicos. Para esto se
dicto, entre otras, la Resolucion N° 4.228, que establece el procedimiento para efectuar
la declaracion de Impuesto a la Renta a través de Internet.

También se han dictado normas que aluden al valor probatorio de los documentos
tributarios electronicos. Sin embargo, se ha preferido otorgar validez legal a las copias
impresas en papel, y no a los originales soportados digitalmente.

Asi ocurre en el articulo 3°, letra f de la Resolucion 1.515, de Abril de 1995, en

virtud de la cual las facturas electronicas solo tienen existencia legal cuando

313 El articulo 913 inciso primero sefiala: “El libro bitacora o diario de navegacion tiene el valor de un
instrumento publico, siempre que las anotaciones en él estampadas lleven la firma del oficial de guardia y
estén visadas por el capitdn de la nave. Estas anotaciones no deben tener espacios en blanco, ni
enmendaduras o alteraciones”.
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posteriormente a su tramitacion, se imprime en un formulario, timbrado en forma
previa, un documento que registre el total de las operaciones electronicas efectuadas en
un mes.

Algo similar sucede con el antes mencionado articulo 30 del Codigo Tributario, el
cual una vez que autoriza las declaraciones o informes en medios que puedan leerse por
sistemas tecnolodgicos, sefiala que la impresion en papel que realice el Servicio de dichos
informes o declaraciones, tendra el valor probatorio de un instrumento privado emanado
de la persona bajo cuya firma digital se presente.

Por ultimo, el articulo 92 bis del mismo cuerpo legal, relativo a la mantencion de
los documentos contables, establece que la Direccion esta facultada para disponer su
archivo en medios diversos al papel que puedan ser leidos tecnoldgicamente. También
sefiala que el Director puede autorizar a los contribuyentes a mantener su
documentacién de esta misma forma. Agrega que, la impresion en papel de éstos, tendra
el valor probatorio de un instrumento publico o privado segin sea la naturaleza del

original.

d) Convenio sobre Transporte Multimodal de Mercancias.3'*
Su articulo 5 N° 3 establece que la firma de los documentos de transporte
multimodal podra ser registrada por cualquier medio mecanico o electrénico, siempre

que no sea incompatible con las leyes del pais en que se emitan.

e) Ley 18.876, del 21 de Diciembre de 1989, que establece el marco legal para
la Constitucion y Operacion de Entidades Privadas de Deposito y Custodia
de Valores.

En el articulo 7, a propédsito del contrato de deposito, se indica que entre los
depositantes de una misma empresa, las transferencias de valores depositados que sean
consecuencia de las operaciones que se efectien entre ellos, se realizardn mediante
cargo en la cuenta de quien transfiere y abono en la del que adquiere, sea sobre la base
de una comunicaciédn escrita o por medios electronicos que los interesados entreguen a
la empresa. La disposicion agrega que “esta comunicacion, ante la empresa, sera titulo

suficiente para efectuar tal transferencia”.

314 Adoptado por las Naciones Unidas el 24 de mayo de 1980 y promulgado por Decreto Supremo N° 380
del Ministerio de Relaciones Exteriores, de 4 de agosto de 1982.
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Su articulo 8 sefiala algo similar respecto a las transferencias en favor de terceros

que no sean depositantes en la empresa.3!®

f) Reglamento del Sistema de Pronoésticos Deportivos de la Polla Chilena de

Beneficencia.’!®

El articulo 9 establece que los prondsticos efectuados por el apostador en el volante
seran leidos o captados por medio de los equipos que Polla determine, generandose
inmediatamente un registro computacional de la informacion. De la apuesta realizada
quedara constancia en un documento impreso denominado recibo, el que constituye el
comprobante y el medio de prueba de la participacién del apostador en el concurso.

Por Gltimo, se agrega que los registros computacionales de las apuestas son el medio
valido para acreditar los pronoésticos realizados por el apostador, y que toda anotacion o
sefial que aparezca en el recibo y que difiera de las asentadas en los registros

computacionales es nula y de ningln valor.

g) LaOrdenanzay otras disposiciones aduaneras. 3!/

El articulo 71 inciso segundo de la Ordenanza de Aduanas sefiala que el Director
Nacional de Aduanas podrd autorizar que la formalizacion de las destinaciones
aduaneras (que se realiza mediante un documento denominado declaracion) se efectue
por medio de un sistema de transmision electrénica de datos, conforme a las normas que
establezca el Reglamento.3®

El articulo 72 agrega que en los casos que se autorice el uso de sistemas de
transmision electronica de datos, tendra la calidad de matriz el registro final incluido en
el archivo del Servicio, si la correspondiente declaracién cumple con las operaciones de

presentacion, recepcién, verificacion, aceptacion y legalizacion. Respecto a las copias,

315 El articulo 8 de la Ley 18.876 sefiala: “Las transferencias en favor de terceros que no sean depositantes
en la empresa se efectuaran mediante las formalidades propias de la transferencia del dominio, segin sea
la naturaleza del titulo de que se trate, con cargo a los valores disponibles que el depositante tenga en
cuenta. El depositante comunicard a la empresa por escrito o por via electronica el nombre del
beneficiario. Esta comunicacion, ante la empresa, constituird titulo suficiente para efectuar tal
transferencia”.

316 Decreto Supremo N° 114, del 19 de abril de 1989.

317 |_a actual Ordenanza de Aduanas esta contenida en el DFL N° 2 de Hacienda, de 1997, que fija el texto
refundido, coordinado y sistematizado del DFL 213, de 1953, de dicha ordenanza.

318 Corresponde al Decreto Supremo del Ministerio de Hacienda N° 1.015 (de 19 de octubre de 1994),
publicado en el Diario Oficial el 11 de febrero de 1995 (modificado por Decreto Supremo de Hacienda
N° 139, publicado en el Diario Oficial el 7 de Abril de 2001) y que establece normas en virtud de las
cuales el Director Nacional de Aduanas podra autorizar a los Despachadores de Aduanas para formalizar
sus declaraciones mediante un sistema de transmision electrénica de datos.
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se establece que tanto las obtenidas a partir del registro sefialado, como las obtenidas de
los registros legalizados por el Servicio transmitidos a los agentes de aduanas, se
tendrén por auténticas. Ademas, las primeras tendran la calidad de instrumento publico.
Por otro lado, el Manual de Procedimientos Operativos para la Transmision
Electronica de Documentos®®(aprobado por Resolucion de la Direccion de Aduanas N°
1.681 de 8 de Abril de 1999 y modificado por la Resolucion N° 1.670 de 3 de Mayo del
afio 20013%°), regula en el N° 6 de su Capitulo | el valor probatorio de los mensajes
electronicos con el Servicio Nacional de Aduanas, y establece que los archivos
computacionales de los mensajes “son instrumentos electronicos que, en caso de
conflicto, pueden ser admitidos por los Tribunales de Justicia, de acuerdo con el articulo
72 de la Ordenanza de Aduanas. Para estos efectos, tendra la calidad de matriz el
registro final incorporado al archivo del Servicio Nacional de Aduanas”. En el N° 6
inciso segundo se agrega que, para que los usuarios de Aduana puedan establecer este
medio probatorio, deberdn poseer “los registros legalizados transmitidos a ellos por el
Servicio Nacional de Aduanas, en cuyo caso las copias que se obtengan a partir de estos
registros se tendran por auténticas”. Por Ultimo, se afiade en el inciso tercero, que en
caso de que exista disconformidad entre los datos impresos en los formularios
respectivos y la contenida en el sistema computacional del Servicio, deberan proveerse
en un medio externo de respaldo e impreso en soporte papel, sin alteraciones ni
demoras, copia del registro que les fuere transmitido, y en caso de alegarse destruccion
o pérdida de la informacion, se estara exclusivamente a los datos que se obtengan de los
sistemas de respaldo del Servicio, o en su defecto, a los que provea la Red de Valor

Agregado.

h) Normas relativas al Banco Central de Chile y a la Superintendencia de
Bancos e Instituciones Financieras.

El Numero 3, Titulo VI, del Capitulo I11. J.1 del Compendio de Normas del Banco
Central®?, a proposito de los contratos entre operadores de tarjetas y establecimientos
comerciales, sefiala que en el evento que las partes no hubieran precisado cual es el

titulo o documento que autoriza al negocio afiliado para exigir los pagos respectivos, se

319 Cfr. Capitulo 111, apartado 7.1.2.1. de este trabajo.

320 E| Subcapitulo 111 del Capitulo 111 de la Resolucién N° 1.670 fue modificado por la Resolucién Exenta
N° 4.928 de 28 de Diciembre de 2001.

321 Compendio de Normas del Banco Central, Capitulo 111.J.1-1. Normas Financieras. Acuerdo N° 363-
04-940721 (Circular N° 3013-204) sobre emision u operacion de tarjetas de crédito.
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entendera que lo es el comprobante de ventas y servicios emitido por el establecimiento
y suscrito por el titular de la tarjeta de credito.

En estas normas se pretende que sean las propias partes, en el ejercicio de la
autonomia de la voluntad, las que determinen la naturaleza del titulo para exigir el pago
de las transacciones realizadas o pagadas con tarjetas, pudiendo perfectamente
estipularse que lo sea un registro soportado electronicamente o almacenado en el
sistema computacional utilizado para las transacciones.®?? EI mismo concepto se
contiene en las normativas relativas a las tarjetas de débito,3?*con las cuales se efectiian

operaciones de pago electronico contra cuentas corrientes bancarias.

5.3. Admisibilidad y eficacia probatoria del documento electrénico en el

derecho comparado.

Las necesidades del comercio y de la Administraciéon Publica llevan al
establecimiento de normas orientadas a otorgar valor juridico al documento electrénico
en determinadas condiciones.

Como se sefialé anteriormente, los ordenamientos juridicos de los paises adoptan
distintos sistemas de valoracion de la prueba,®®* por lo que la eficacia probatoria del
documento digital dependera del sistema aceptado en cada pais.

De esta forma, en los estados en que rige la prueba libre, como Dinamarca, el juez
es libre para determinar, de conformidad con su intima conviccion, el valor probatorio
que puede darse a las pruebas que se presentan. En estos paises, existe gran flexibilidad
para aceptar todos los medios de prueba, por lo que el documento electrénico no plantea
ningdn inconveniente.

En cambio, en lugares como Espafia, Portugal o Alemania, es decir, en los sistemas
de prueba legal, la ley fija los medios de prueba, las condiciones de admisibilidad y la
fuerza probatoria En estos casos, es necesaria una ley especial que dé al documento

electronico valor probatorio.

322 Jijena Leiva, Renato Javier, “Comercio, derecho, firma y documentos digitales o electronicos”,
Anélisis del Boletin N° 2348-07, sobre “Los Documentos Electrdnicos”, op. Cit., pag. 43.

323 Compendio de Normas del Banco Central de Chile, Capitulo 111.J.2-1. Normas Financieras. Acuerdo
N° 571-04- 961219 (Circular N° 3013-278) sobre emisidn u operacion de tarjetas de débito.

324 Cfr. Capitulo 11, apartado 5.1.
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A continuacion, se analizard la situacion del valor probatorio del documento

electronico en algunos ordenamientos juridicos.

5.3.1. Espana.

En el derecho espafiol dos son los cuerpos méas importantes que regulan el
documento electronico: la Ley de Enjuiciamiento Civil de 7 de Enero del afio 2000 y el
Real Decreto-Ley sobre firma electrdnica, de 17 de Septiembre de 1999.

La Ley de Enjuiciamiento Civil, en su articulo 299, después de enumerar los medios
de prueba tradicionales, establece en su segundo apartado, que también se admitiran los
medios de reproduccion de la palabra, el sonido y la imagen, y también los instrumentos
que permiten archivar, conocer o reproducir cualquier dato trascendente para el
proceso.>?°

Su tercer apartado, abre la posibilidad de admitir otros medios probatorios que
pudieran no estar incluidos en el parrafo anterior, con la exigencia de que a juicio del
tribunal, se obtenga “certeza sobre hechos relevantes”.326

De esta forma, el ordenamiento juridico hispano, reconoce al documento electrénico
como medio de prueba. Es mas, la redaccion del articulo es tan abierta que involucra
tanto a las actuales tecnologias como a las que estan por descubrirse.

Sin embargo, esta ley sélo se pronuncia sobre su admisibilidad, pero nada dice sobre
la forma de incorporarlo al proceso ni sobre su valor probatorio.

Respecto al primer problema, es decir, a la manera de incorporar este medio a las
actuaciones judiciales, la mayoria de la doctrina afirma que no se trata de una prueba

autonoma, por lo que es necesario incluirla en los medios tradicionales establecidos en

325 E| articulo 299 apartado 2° de la Ley de Enjuiciamiento Civil dispone que: “También se admitiran,
conforme a lo dispuesto en esta Ley, los medios de reproduccion de la palabra, el sonido y la imagen, asi
como los instrumentos que permiten archivar y conocer o reproducir palabras, datos, cifras y operaciones
matematicas llevadas a cabo con fines contables o de otra clase, relevantes para el proceso”.

326 E| apartado 3° del articulo 299 de la Ley de Enjuiciamiento Civil sefiala: “Cuando por cualquier otro
medio no expresamente previsto en los apartados anteriores de este articulo pudiera obtenerse certeza
sobre hechos relevantes, el tribunal, a instancia de parte, lo admitird como prueba, adoptando las medidas
que en cada caso resulten necesarias”.
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la legislacion procesal. Asi, su inclusion en el proceso, podria ser a traveés de la prueba
documental, del reconocimiento judicial, o de la prueba pericial.®?’

Sobre el valor probatorio del documento electronico, la Ley también guarda
silencio. Solo se refiere, en los articulos 382 y 384, a las reproducciones y a los
instrumentos que permitan archivar, conocer o reproducir datos relevantes para el
proceso (es decir, a los sefialados en el articulo 299 apartado primero y segundo, pero
no a los del tercero) los que seran valorados conforme a las reglas de la sana critica.

Surgen, entonces, dudas respecto a si la valoracion de éstos debe efectuarse
conforme a las reglas de la sana critica, como en el reconocimiento judicial o en la
prueba pericial, o siguiendo el valor que establece la ley para las distintas clases de

documentos.3?®

El Real Decreto-Ley sobre firma electrénica incorpora formalmente la firma
electronica al ordenamiento juridico, al amparo de las discusiones de la Directiva sobre
la materia de la Unién Europea.®?°

Ademaés de regular la firma electrénica y de reconocer su eficacia juridica, establece
mecanismos de certificacion de la misma.

Expresamente se limita la aplicacion de sus disposiciones, al sefialar que éstas no
modifican las disposiciones relacionadas con la celebracion, formalizacién, validez y

eficacia de los contratos y actos juridicos, como tampoco el régimen aplicable a las

327 Rico Carrillo, Mariliana, “El documento electrénico como medio de prueba”. Ponencia presentada en
el Simposio Argentino de Informatica y Derecho, 11y 12 de Septiembre de 2001, Universidad de Buenos
Aires, Argentina. http://elciruelo.freeservers.com/Ponenciall.pdf. , version html. , pég 7.

328 Asi, si se trata de un instrumento privado, su validez dependera de la autenticidad del documento. La
firma es la encargada de dotarlos de dicha caracteristica. En el caso de los documentos electronicos, la
firma electronica avanzada (y no la firma electronica simple) le otorga un valor juridico equivalente a la
firma manuscrita. Ahora bien, si es un documento privado reconocido, tendra el mismo valor de la
escritura publica entre quienes lo hubieren suscrito, constituyéndose en plena prueba. Si el documento,
por el contrario, no es reconocido, existe la posibilidad de solicitar la prueba pericial a objeto de
determinar su autoria y la consiguiente autenticidad del documento. Tratdndose de los documentos
publicos, el juez debe atenerse a las reglas de valoracion establecidas para este tipo de documentos. Por
ultimo, si en su elaboracion ha intervenido un prestador de servicios de certificacion, certificando la
identidad de las partes y el momento en que el documento fue emitido, asi como la calidad de los
sistemas informaticos utilizados en su creacion, el tribunal debera establecer su valoracion de acuerdo a
las reglas de la sana critica. Esto debido a que no se trata de un instrumento publico, ya que los
prestadores de servicios de certificacion no otorgan fe puablica, por lo que se trataria de instrumentos
privados con caracteristicas especiales (de ser reconocido por las partes, no existiria ningun problema en
el momento de su valoracién en tanto que sera tomado como una escritura publica, tal como se indicé
anteriormente). Rico Carrillo, Mariliana, “El documento electrénico como medio de prueba”, op. cit.,
pag. 13.

329 Corporacion Tiempo 2 Mil, “Proyecto de Ley que establece normas sobre documentos electronicos”
(Ficha Legislativa N° 989), Bitacora Legislativa, Programa de Asesoria Legislativa, Santiago, 20 al 24 de
Marzo de 2000, pag.13.
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obligaciones.®*° Sus normas, tampoco alteran la normativa que establece las funciones
de los individuos facultados, con arreglo a derecho, para dar fe de la firma en
documentos o para intervenir en su elevacion a pablicos.?3

Sobre su valor probatorio, especificamente, establece que la firma electronica
avanzada tendra en relacion a la informacion consignada de manera electronica, igual
valor juridico que la firma manuscrita respecto a los datos contenidos en soporte papel y
sera admitida en juicio, valordndose conforme a los criterios de apreciacion sefialados
en las disposiciones procesales.332

Sin embargo, al parecer, el legislador espafiol cae en una impropiedad técnica, ya
que lo correcto, desde la perspectiva de la Teoria de la Prueba, seria regular el valor
probatorio de los documentos, los que a su vez pueden ser publicos o privados, escritos
0 no, firmados o no firmados. La firma cumple funciones de identificacion del autor del
documento, y, autenticacion del texto, esto es, vincula al autor con lo expresado, pero la
firma no es un medio de prueba en si misma.>*

En consecuencia, esta norma, que es anterior en su dictacion a la Ley de
Enjuiciamiento  Civil, debié regular, directamente, los documentos firmados
electronicamente, asimilandolos a alguna de las categorias documentales reguladas en la

legislacion civil 3%

5.3.2. Italia.

El articulo 116 del Cédigo de Procedimiento Civil italiano, consagra el principio del

libre convencimiento del juez, en virtud del cual el tribunal debe valorar las pruebas

330 Real Decreto-Ley 14/1999 sobre firma electrénica, articulo 1, apartado 2°.

331 Real Decreto-Ley 14/1999 sobre firma electrénica, articulo 1, apartado 3°.

332 “La firma electronica avanzada, siempre que esté basada en un certificado reconocido y que haya sido
producida por un dispositivo seguro de creacién de firma, tendrd, respecto de los datos consignados en
forma electronica, el mismo valor juridico que la firma manuscrita en relacién con los consignados en
papel y serd admisible como prueba en juicio, valorandose ésta, segln los criterios de apreciacion
establecidos en las normas procesales”. Real Decreto-Ley 14/1999 sobre firma electrénica, articulo 3,
apartado 1°.

333 Pinochet, Olave, “Algunas deficiencias de la nueva legislacion sobre firma electrénica y documento
electronico”, Junio 2000. Sitio Web Noticias juridicas (http://noticias.juridicas.com/ ; Articulos;
Informatico), http://noticias.juridicas.com/areas_virtual/Articulos/20-
Derecho%20Inform%E1tico/200006-fe.htm , apartado “Regulacion de la firma electronica en el Real
Decreto Ley”.

334 |bid.
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propuestas por las partes o por el Ministerio Publico segun su prudente apreciacion,
salvo que la ley establezca lo contrario.

Por ello, no existe mayor obstaculo para que las partes produzcan, y para que el juez
admita como medios de prueba, los documentos electronicos, tanto en el proceso civil,
penal 0 administrativo.3%

Sin embargo, en materia civil, rige el principio de la particular eficacia del acto
escrito como medio de prueba, por lo que el legislador debi6 dictar una normativa
especial.

Asi, el Reglamento de actos, documentos y contratos en forma electronica,®®
Decreto N° 513 de 10 de Noviembre de 1997, trata la eficacia probatoria del documento
informético.

En virtud del articulo 5, el documento informético con firma digital tendra el valor
de un documento privado.®*” Asimismo, si el instrumento estd revestido de los
requisitos establecidos en el presente Reglamento, tendrd la eficacia prevista en el
articulo 2712 del Cédigo Civil, es decir, hacen prueba plena del hecho y de las
declaraciones que contienen.338

El articulo 16 efectta una especial referencia a la intervencion del notario, al hablar
de firma digital autenticada, teniendo por reconocida a los efectos del articulo 2703 del
Cadigo Civil, la firma digital cuya aposicién sea autenticada por notario, u otro oficial
publico autorizado. Este mismo articulo define lo que debe entenderse por autenticacion
de la firma digital, lo que consistira en la declaracion por parte del funcionario publico,
de que la firma digital ha sido puesta en su presencia por el titular, previa comprobacion
de su identidad, de la validez de la clave publica y del hecho de que el documento

firmado responde a la voluntad de la parte, y no es contrario al ordenamiento juridico.3*°

33 Ruiz, Fernando, “El documento electronico frente al derecho civil y financiero”, op. cit., pag. 92.

3% E| articulo 15.2 de la Ley N° 59, de 15 de Marzo de 1997, autorizo al Presidente de la Republica a
dictar el presente Reglamento.

337 Segln el articulo 2702 del Cadigo Civil, los documentos privados hacen plena fe de la autoria de la
declaracidn, salvo querella de falsedad, impugnacion, no reconocimiento o desconocimiento por parte de
la persona contra quien se produce.

3% Moreno Navarrete, Miguel Angel, “Hacia una regulacion positiva del documento electrénico. El
modelo italiano”, Espafia (¢ 2000, Notaria Digital). Sitio Web Notaria Digital (www.notariadigital.com ;
Boletin Digital; indice Boletin), http://www.notariadigital.com/boletin.htm , apartado “El modelo
italiano”, letra C.

339 Ministerio de Justicia Espafiol, “La firma y el comercio electrénico. Aspectos juridicos de los servicios
de la sociedad de la informacion”, Madrid, 7 de Diciembre de 1999 (c 1998-2003, Asociacion de
Internautas), Sitio Web Asociacion de Internautas (www.internautas.org/ ; Documentos),
http://www.internautas.org/documentos/mj_firmacomer.htm#5 , apartado V, letra C, N° 2 (“Legislacion
Italiana™).
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El 8 de Febrero de 1999 el Presidente del Consejo de Ministros dicto el Decreto que
contiene las normas técnicas para la formacion, transmisién, conservacion, duplicidad,
reproduccion y validacion del documento informatico, en conformidad con la

delegacion del articulo 3° del Decreto N° 513 de 1997, recién citado.34

5.3.3. Francia.

Sin duda la legislacion francesa fue una de las pioneras en esta materia. La Ley
80/525 del 12 de Julio de 1980 introdujo una modificacion en el articulo 1348 del
Caodigo Civil, por medio de la cual se establecié que el documento electrénico -sin
efectuar una referencia textual del mismo- tendria el mismo valor probatorio que el
documento en soporte papel, escrito y firmado, cuando cumpliera con los requisitos de
inalterabilidad y durabilidad.34! 342

Posteriormente, la Ley N° 2000-230 del 13 de marzo de 2000, sobre adaptacion del
derecho de prueba a las nuevas tecnologias de la informacion y relativa a la firma
electronica, establecidé cambios al Capitulo IV, sobre la prueba de las obligaciones y del
pago, en el articulo 1316 incisos primero al cuarto.343

A partir de esta reforma también sera prueba por escrito aquella que conste en
soporte electrénico y esté representada por signos o simbolos dotados de significado
inteligible. De esta manera, el escrito electrénico supera la tradicional concepcion del

escrito asimilado a un soporte fisico de papel.*

340 Martino, Antonio A, “Reconocimiento del Valor Juridico del Documento Digital en Italia: Breve
Historia de una Ley”, (¢ 2000, Notaria Digital). Sitio Web Notaria Digital, (http://www.notariadigital.com
; Boletin Digital; Indice Boletin), http://www.notariadigital.com/boletin.htm , apartado “Decreto del
Presidente del Consiglio dei Ministri 8 de Febraio 19997, parrafo 1.

341 E| citado articulo sefiala: « (...) Elles recoivent aussi exception lorsqu’une partie ou le dépositaire n"a
pas conservé le titre original et présente une copie qui en est la reproduction non seulement fidéle mais
aussi durable. Est réputée durable toute reproduction indélébile de I'original qui entraine une
modification irréversible du support ».

342 paladella Salord, Carlos de, “El documento electrénico como prueba-La Reforma del Codigo Civil
Francés”, Septiembre 2000. Sitio Web Carlos de Paladella (http://comunidad.derecho.org/carlospaladella
; Articulos propios), http://comunidad.derecho.org/carlospaladella/cps6.pdf , pag. 4.

%3 También modifico el articulo 1315, el cual no sera analizado en esta ocasion.

344 El articulo 1316 de la Ley N° 2000-230 sefiala: “La prueba literal, o prueba por escrito, resulta de un
seguido de letras, caracteres, cifras o todo otro signo o simbolo dotados de significado inteligible,
cualquiera sea su soporte y sus modalidades de transmision”. « La preuve littérale, ou preuve par écrit,
résulte d'une suite de lettres, de caractéeres, de chiffres ou de tous autres signes ou symboles dotés d'une
signification intelligible, quels que soient leur support et leurs modalités de transmission ».
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Esta disposicion permite la prueba mediante la presentacion de escritos electronicos.
Sin embargo, éstos deben cumplir con los tres requisitos sefialados en el inciso primero:

a) ldentificacion del autor del documento;

b) El proceso de generacion del documento debe garantizar su integridad,;

¢) El proceso de conservacion del documento debe garantizar su integridad.>*

En la actualidad los mecanismos criptograficos, entre ellos la firma digital, permiten
dar cumplimiento a estas exigencias.>4®

El sistema francés permite al juez considerar todos los elementos que se aportan en
el proceso, cualquiera sea su soporte, con el objeto de determinar los hechos que
llevaran a la sentencia. Asi lo establece el articulo 1316-2.347

Pero sin duda la norma mas importante es el articulo 1316-3, donde se establece una
asimilacion entre los soportes en que se encuentran los documentos que prueban
hechos: contratos, correos electronicos, ofertas, y todo otro documento en la concepcion
tradicional del mismo.>*® Sin embargo, no se pueden olvidar las exigencias sefialadas en
el inciso primero de este mismo articulo, para que esta asimilacion se produzca de
manera incondicional. Es decir, el escrito electronico es idéntico al soportado en papel

s6lo cuando cumple las condiciones indicadas en el inciso primero.>*’

5 Articulo 1316-1: “El escrito en forma electronica esta admitido como prueba con igual fuerza que el
escrito en soporte papel, bajo reserva de que pueda ser debidamente identificada la persona de la que
emana, y que sea generado y conservado en condiciones que permitan garantizar su integridad”. « L'écrit
sous forme électronique est admis en preuve au méme titre que I'écrit sur support papier, sous réserve
que puisse étre diment identifiée la personne dont il émane et qu'il soit établi et conservé dans des
conditions de nature a en garantir I'intégrité ».

346 Paladella Salord, Carlos de, “El documento electronico como prueba. La Reforma del Cédigo Civil
Francés™, op. cit., pag. 7.

347 “En el caso en que la ley no haya establecido otros principios, y en defecto de acuerdo valido entre las
partes, el juez resuelve los conflictos de prueba literal determinando por cualquier medio el titulo mas
valido, cualquiera sea su soporte”. « Lorsque la loi n'a pas fixé d'autres principes, et a défaut de
convention valable entre les parties, le juge régle les conflits de preuve littérale en déterminant par tous
moyens le titre le plus vraisemblable, quel qu'en soit le support ».

348 “El escrito en soporte electronico tiene la misma fuerza probatoria que el escrito en soporte papel”.
« L'écrit sur support électronique a la méme force probante que I'écrit sur support papier ».

39 Paladella Salord, Carlos de, “El documento electrénico como prueba. La Reforma del Cédigo Civil
Francés”, op. cit., pag.8.
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Por ultimo, en virtud del articulo 1316-4 se equipara la firma olografa tradicional y
la firma digital, dejando para una norma posterior el establecimiento de los requisitos de
caracter técnico que debe cumplir para poder ser admisible en forma perfecta a la
primera.>%°
Esta norma es el Decreto N° 2001-272 de 30 de Marzo de 2001, que permite la

aplicacion del articulo 1316-4 del Cédigo Civil y relativo a la firma electrénica.

5.3.4. Estados Unidos.

En el derecho norteamericano se deben tomar en cuenta dos reglas relativas a la
presentacion en juicio del documento: La Regla de la Mejor Evidencia o “Best
Evidence” y la Regla de la Prueba por Referencia o “Hearsay Rule”. La aplicacion de
éstas podria llevar, en principio, a la exclusion de los documentos electrénicos como
medios de prueba.

Asi, la Best Evidence obliga al juez a tomar en cuenta s6lo la mejor evidencia que
pueda presentar la parte, siendo ésta el documento original. En materia electrénica, el
documento original es aquel escrito en lenguaje de bits, que solo puede ser entendido
por la computadora, por lo que cualquier otro, de acuerdo a esta regla, no tendria validez
juridica.

Por otro lado, la Hearsay Rule s6lo admite como medio probatorio al documento, si
el autor estd presente para prestar testimonio sobre su contenido y para someterse al
examen contradictorio. La parte tiene derecho a interrogar al creador del documento,
por lo que éste debe conocer su contenido en forma personal. Esta regla podria plantear

%0 “La firma necesaria para la perfeccion de un acto juridico identifica al que la pone. Manifiesta el

consentimiento de las partes a las obligaciones que surgen de ese acto. Cuando la pone un oficial publico
confiere autenticidad al acto. Cuando es electrénica, consiste en el uso de un procedimiento fiable de
identificacion que garantiza la conexion con el acto al que se incorpora. La fiabilidad del procedimiento
se presume, salvo prueba en contrario, cuando la firma electrénica ha sido creada, la identidad del
firmante asegurada y la integridad del acto garantizada en las condiciones fijadas por Decreto del Consejo
de Estado”. « La signature nécessaire a la perfection d'un acte juridique identifie celui qui l'appose. Elle
manifeste le consentement des parties aux obligations qui découlent de cet acte. Quand elle est apposée
par un officier public, elle confére l'authenticité a l'acte. Lorsqu'elle est électronique, elle consiste en
l'usage d'un procédé fiable d'identification garantissant son lien avec I'acte auquel elle s'attache. La
fiabilité de ce procédé est présumée, jusqu'a preuve contraire, lorsque la signature électronique est créée,
I'identité du signataire assurée et I'intégrité de I'acte garantie, dans des conditions fixées par décret en
Conseil d'Etat ».
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inconvenientes cuando existen empresas involucradas, ya que en estos casos, son varias
las personas que participan en la elaboracion del documento electronico.®®*

La jurisprudencia, mediante la excepcion “Business Record Exception”, supone la
aceptacion del documento electrénico como medio probatorio, “atn sin el testimonio
del autor, si se refieren a operaciones propias del curso normal y regular de los
negocios, debiendo haber sido registrados en el momento de su conclusion o en un
momento inmediatamente posterior’.>>2

La Best Evidence también se ha adaptado a las nuevas necesidades técnicas y
juridicas. La jurisprudencia, en esta materia, ha sefialado que la produccion de una copia
como prueba del contenido original, es permitida si la parte que se vale de ella
demuestra que no ha podido presentar el original, porque éste ha sido destruido luego de
su registro informatico o “el caso ha sido de registracion directa” 3

En la actualidad, estas ideas estan contenidas en la legislacion federal, a través de la
Uniform Business Record as Evidence Act, de la Uniform Rules of Evidence, y en las
diversas actas estatales sobre firma electronica (Electronics Signature Acts).

Ademaés de éstas, rige el Common Law, que autoriza la interpretacion adecuada a
cada caso de las formalidades que debe cumplir el contrato electronico, entre las que se
encuentra la necesidad de escriturar y firmar los contratos que deben constar por escrito
(articulo 2 del Codigo de Comercio Federal). Respecto de éstos, se ha interpretado que
“basta con una reduccion intencional a formas tangibles -caso de los documentos
electronicos-, para que se entienda cumplida la exigencia, y teniendo presente que la
firma es cualquier signo ejecutado o adoptado por una parte con la intencion de
autenticar un escrito, concepto dentro del cual queda comprendida la firma
electronica.”®

En definitiva, en el sistema americano, un documento electrénico firmado y de
forma tangible, constituye un medio de prueba, incluso respecto de aquellos contratos

que deben constar por escrito. Su valor probatorio se determinara en el caso particular.

%1 Nufez Rojas, Juan, El contrato de compraventa a través de Internet, op. cit., pag.74.

352 Carrascosa Lopez, Valentin, et al., La contratacion informatica: el nuevo horizonte contractual. Los
contratos electrdnicos e informaticos, op. cit., pag. 61.

38 Marifianski, Flora, “Las nuevas tecnologias y la crisis del documento en soporte papel”. Revista del
Notariado, N° 817, pag. 480, 1989, Argentina, citado por Ruiz, Fernando, “El documento electrénico
frente al derecho civil y financiero”, op. cit., pag.87.

35 Corporaciéon Tiempo 2 Mil, “Proyecto de Ley que establece normas sobre documentos electrénicos”,
op. cit., pag. 8.
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5.3.5. Inglaterra.

El ordenamiento inglés admite el valor probatorio del documento electronico en el
ambito civil y penal.

Esto se deriva de la Criminal Evidence Act de 1984, la cual consagra condiciones
de admisibilidad de los documentos emitidos por ordenadores.3>®

En el area civil, la Evidence Act de 1968 ya incorporaba dentro del concepto de
documento, ademas del clasico documento escrito, los mapas, graficos, planos, dibujos,
fotografias, discos, bandas magnéticas, pistas sonoras y todo otro mecanismo que
permitiera la incorporacién del sonido o de los datos para ser reproducidos con o sin
ayuda de otros materiales. 3%

Pero no fue hasta la Civil Evidence Act de 8 de Noviembre de 1995, en que se
establecié que ningun documento electrénico puede ser declarado inadmisible como
tal.®" Asi, los correos electrénicos y las paginas Web que circulan por la Internet,
guardados en la memoria de un computador o de otra manera, constituyen prueba
admisible. Lo mismo se aplica a una copia computarizada o a la impresién de
documentos electronicos.

La regla general esta indicada por el nimero 8 del Acta,®® donde se sefiala que un
documento (incluyendo los electrénicos) debe autenticarse de conformidad con las
normas que determinen las cortes.

Generalmente, para que un documento sea considerado auténtico, es necesario
acreditar su origen, la naturaleza de su obra y la identidad de su autor. También es
necesario probar que el sistema electronico, asi como el computador del receptor,

operan satisfactoriamente.3°

3% Se trata del articulo 69 de la Criminal Evidence Act.

36 Ruiz, Fernando, “El documento electronico frente al derecho civil y financiero”, op. cit., pag. 100.

357 De esta forma el Reino Unido deroga la Hearsay Rule que originalmente impedia la admisibilidad de
documentos electrénicos como prueba documental. Maldonado Sergio, “Validez transfronteriza de
contratos on-line”, 2000 (¢ 2000, Sergio Maldonado), Sitio Web Sergio Maldonado,
http://www.smaldonado.com/search/collections/english/evidence_es.htm , apartado “Reglas de
“Hearsay”: Inadmisibilidad de Documentos Electronicos como prueba en juicio”.

3% «g.-(1) Where a statement contained in a document is admissible as evidence in civil proceedings, it
may be proved— (a) by the production of that document, or (b) whether or not that document is still in
existence, by the production of a copy of that document or of the material part of it, authenticated in such
manner as the court may approve .- (2) It is immaterial for this purpose how many removes there are
between a copy and the original ”.

39 Nufez Rojas, Juan, El contrato de compraventa a través de Internet, op. cit., pag. 68.
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Sin embargo, el Acta establece que los instrumentos deben ser autenticados a través
de un procedimiento, que variara dependiendo de si la parte que somete la evidencia
realiza 0 no negocios de manera ocasional, 0 pertenece a una autoridad publica.

Asi, en el numeral 9, la Civil Evidence Act facilita la prueba a comerciantes y

autoridades publicas, sefialando que sus registros (en sentido amplio®®°

, por lo que se
incluyen los digitales) constituyen medios probatorios.! Estos individuos, para probar
algo mediante sus registros, deben obtener un certificado emanado de una persona
responsable de las actividades que desee probar -por ejemplo un vendedor- “o por el
responsable de los registros, atestiguando el hecho de que los documentos electronicos
presentados como evidencia se originan (...) (en) esos registros”,362 363

Si bien a primera vista todos los documentos digitales son admisibles en materia
probatoria, su valor ante los tribunales no necesariamente es el mismo, quedando “al

arbitrio del juez el ponderar el nivel de autenticidad de tales documentos”.364

5.4. Laopinion de los Organismos Internacionales.

5.4.1. Recomendacién de Naciones Unidas sobre el valor legal de los registros

computacionales (1985).

Las Naciones Unidas (mediante la UNCITRAL), reconociendo la complejidad de
adoptar un tratado internacional sobre la materia, ha optado por la adecuacién de las

normas nacionales como medida préctica.

360 En el parrafo 4° se indica que los registros deben ser entendidos en sentido genérico: “'records” means
records in whatever form”.

361 El nmero 9 (1) de la Civil Evidence Act establece: “A document which is shown to form part of the
records of a business or public authority may be received in evidence in civil proceedings without further
proof.”

%2 NUifiez Rojas, Juan, El contrato de compraventa a través de Internet, op.cit., pag. 68.

363 El segundo parrafo del nimero 9 sefiala: “A document shall be taken to form part of the records of a
business or public authority if there is produced to the court a certificate to that effect signed by an officer
of the business or authority to which the records belong. For this purpose— (a) a document purporting to
be a certificate signed by an officer of a business or public authority shall be deemed to have been duly
given by such an officer and signed by him; and (b) a certificate shall be treated as signed by a person if it
purports to bear a facsimile of his signature”.

%4 Maldonado Sergio, “Validez transfronteriza de contratos on-line”, op. cit., apartado “Reglas de
“Hearsay”: Inadmisibilidad de Documentos Electronicos como prueba en juicio”.
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Para ello, emitié un importante documento denominado Legal Value of Computer

Records®®®

en el que se expresa que las disposiciones relativas a las pruebas
concernientes a documentos electrénicos (habla en realidad de expedientes o registros
de computadoras) no deben suponer un obstaculo para el uso de las tecnologias
emergentes tanto a nivel doméstico como internacional. %%

Ademas, sefiala que las normas dictadas por los diversos estados deben superar los
inconvenientes que surgen de la escritura tradicional, pues incorpora referencias

culturales que suponen un freno a su desarrollo.3%’

5.4.2. Ley Modelo de UNCITRAL sobre Comercio Electronico.

Como ya se ha sefialado, la Ley Modelo de la Comisidn de Naciones Unidas para el
Derecho Mercantil Internacional de 1996 reconoce valor juridico al documento
electronico.3¢®

El articulo 9, se refiere a la admisibilidad y fuerza probatoria de los mensajes de
datos. Asi, sefiala que no se aplicara ninguna norma probatoria que obstaculice la
admision como prueba de un mensaje de datos, por la sola razén de que se trate de un
mensaje de datos o por no haber sido presentada en su forma original, siendo aquel
mensaje “la mejor prueba que quepa razonablemente esperar de la persona que la
presenta”,3°

Por ultimo, en el nimero dos del mismo articulo, se deja claro que para valorar su
fuerza probatoria, se debe tomar en cuenta la fiabilidad de la forma en la que se haya
conservado la informacion, la manera en que se identifique al autor y cualquier otra

circunstancia relevante.

365 UNCITRAL, “Recomendacion en el valor legal de los registros de computadora”, décimo octava
sesion, 1985.

36 UNCITRAL, “Recomendacion en el valor legal de los registros de computadora”, décimo octava
sesidn, 1985, N°1 (a).

%7 Paladella Salord, Carlos de, “El documento electrénico como prueba. La Reforma del Cédigo Civil
Francés”, op. cit., pag. 5.

388 Bl articulo 5° de la Ley Modelo de UNCITRAL sefiala que “no se negaran efectos juridicos, validez, o
fuerza obligatoria a la informacion por la sola razon de que esté en forma de mensaje de datos.”

39 UNCITRAL, Ley Modelo sobre Comercio Electrénico, articulo 9 N° 1.
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CAPITULO III.

SEGURIDAD DE LAS TRANSACCIONES
MERCANTILES ELECTRONICAS.

1. Nociones basicas.

Segun se ha indicado con anterioridad®™, las transacciones de comercio electronico
pueden efectuarse mediante redes de computadoras abiertas o cerradas.

Entre las redes abiertas o publicas, Internet se constituye como la mas importante, y
es justamente a través de ésta, que tienen lugar la mayoria de los intercambios
comerciales electrénicos. Sin embargo, el libre acceso a ella, trae como consecuencia
que la informacion sea facilmente interceptable.

Por esto, el comercio electronico realizado a través del Internet requiere de
mecanismos tendientes a evitar los problemas que se derivan de la inseguridad propia
del medio por donde transitan los datos.

En la actualidad se han desarrollado diversos métodos para proteger la informacién
que se transmite via redes, siendo el mas efectivo, el sistema de cifrar o encriptar los
datos. Esto se realiza mediante la criptografia o criptologia, ciencia “que estudia la
ocultacion, disminucion o cifrado de la informacion, asi como el disefio de sistemas

que realicen dichas funciones (...)”.3"

370 Cfr. Introduccion, apartado 4.1.3.
371 Devoto, Mauricio y Lynch, Horacio M., “Banca, comercio, moneda electronica y la firma digital”, op.
cit., apartado 4.2.
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2. Problemas y principios relativos a la seguridad de los mensajes

electronicos.

Un mensaje de datos que utiliza una red abierta de comunicaciones como la Internet
puede provocar incertidumbre en torno a determinadas materias.

Asi, puede ocurrir que:

- El autor y fuente del mensaje hayan sido suplantados;

- El mensaje sea alterado, de manera dolosa o fortuita;

- El emisor del mensaje niegue haberlo transmitido o el destinatario haberlo
recibido;

- El contenido del mensaje sea leido por personas no autorizadas.?"?

Estos y otros riesgos pueden tener lugar en una comunicacion electronica. De ser
asi, ésta no alcanzaria el grado de seguridad necesario para generar confianza en los
participantes, la que se traduce en un requisito imprescindible para la expansion y
crecimiento del comercio electrénico.?”

Por esto, se estima que los mensajes electrénicos deben cumplir con ciertos

principios indispensables para ser considerados seguros. Tales son: 37

1) La integridad.
Hace referencia al hecho que el contenido del mensaje no haya sido alterado o

manipulado durante su envio.

2) La autenticacion.

Es la actividad de identificar al autor o remitente de un mensaje de datos.

372 Pérez Pereira, Maria, “Hacia la seguridad en el Comercio Electrénico”, REDI: Revista Electrénica de
Derecho Informatico, Edita vLex Networks S.L., N° 11, Junio 1999 (c 1997-2002, vLex Networks). Sitio
Web “vLex”, Espana (http://v2.vlex.com/global/redi/redi_default.asp),
http://v2.vlex.com/es/ppv/doctrina/fuente.asp?fuente=29&numero=%2311 , apartado 1 (“Introduccion”).
373 Asi lo sefialé la Conferencia Ministerial celebrada en Bohn, en Julio de 1997, consagrada en el
Dictamen del Comité Econdomico y Social (CES 1191/97): “un clima de confianza en las transacciones
electrdnicas constituye la condicién sine qua non para desarrollar y expandir el comercio electronico”.
Citado por Pérez Pereira, Maria, “Hacia la seguridad en el Comercio Electronico”, op. cit., nota N° 1.

374 Corporacion Tiempo 2 Mil, “Algunos Aspectos del Comercio Electronico y su Regulacion” (Tema de
Opinién), Bitacora Legislativa, Programa de Asesoria Legislativa, Santiago, 15 al 19 Mayo de 2000, pag.
23.
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3) El no rechazo o no repudio.

Implica autenticacion e integridad. Se refiere tanto al no repudio en origen (que el
signatario no pueda negar un mensaje con un determinado contenido) como al no
repudio en destino (que el destinatario no pueda negar la recepcion de un mensaje con

un determinado contenido).

4) La confidencialidad.

Consiste en que la informacion contenida en el mensaje de datos no sea leida por
ninguna persona extrafia a la comunicacion. Asi, solo el emisor y el receptor tendran

acceso a ella.

Actualmente, la solucién tecnoldgica utilizada para dar cumplimiento a estos
requerimientos juridicos se basa en los sistemas criptogréaficos, principalmente en los
asimétricos.

Por ello, se efectuard una breve referencia a la encriptacion y a sus diversos
métodos, con especial hincapié en los de doble llave o asimétricos. Como se vera, éstos
posibilitan, entre otras cosas, firmar electrénicamente un documento, lo que permite

identificar a su autor.

3. La encriptacion.

3.1. Concepto.

La encriptacion es el procedimiento a través del cual se transforman mensajes, de
manera que resulten ilegibles para personas no autorizadas a tomar conocimiento de
ellos. También se conoce con el nombre de codificacion y deriva del ramo de las

matematicas aplicadas Ilamado criptografia.3’

375 Otero Alvarado, Jorge y Lankenau, René, Comercio Electrénico. Generalidades y Probleméticas
Juridicas, op.cit., pag.46.
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La encriptacion se realiza mediante codigos secretos y cifrados que protegen la
informacién, la que sélo puede ser decodificada por quien conoce la clave y una vez que
Ilega a destino.

Asi, es posible resolver los problemas de seguridad relativos a la integridad y
confidencialidad del mensaje, mas no asi los de certeza sobre la autenticidad y el no
rechazo, los que requieren especificamente de las firmas digitales, las que, como se

vera, constituyen mecanismos de encriptacion mas elaborados.3

3.2. Sistemas criptograficos en general.

Los sistemas criptograficos pueden dividirse en dos grandes grupos: los de cifrado

simétrico y los de cifrado asimétrico.

3.2.1. Métodos de criptografia simétrica o de clave Gnica.®”’

Son aquellos que hacen uso de una clave o llave comin conocida por las partes
previamente, y que permite la codificacion de los datos, asi como su decodificacion.

La clave debe ser secreta, a fin de evitar que la informacion caiga en manos de
personas no autorizadas a acceder a ella. La seguridad del sistema recae, justamente, en
la proteccién de la clave, ya que el mensaje puede ser descifrado por quien tome
conocimiento de ella.

Este sistema puede ser Gtil para otorgar confidencialidad a los datos. Ello debido a
que sélo el iniciador y el destinatario del mensaje conocen la clave de acceso. Ademas,
puede brindar integridad, ya que si el mensaje ha sido manipulado, al decodificarlo con
la clave secreta, éste carecera de sentido. Por ultimo, puede otorgar autenticacién, pero

solo entre las partes, ya que solamente la otra parte con la que se comparte la clave

376 Jijena Leiva, Renato Javier, “Comercio electronico y derecho. La problematica juridica del Comercio
Electronico”, apartado 11, 3, nota N° 5.
377 Técnicamente, recibe el nombre de DES (Data Encryption Standard), y fue creado por la Agencia
Nacional de Seguridad Norteamericana (NSA) en 1977. En un principio se tratd de un sistema
estandarizado de seguridad para la administracion publica. Gaete Gonzalez, Eugenio Alberto, Instrumento
Publico Electronico, op. cit., pag. 212.
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puede haber codificado el mensaje. Sin embargo, no constituye firma, ya que no
soluciona la cuestion del no rechazo de origen.3’®

El secreto de la clave se constituye en el gran inconveniente de estos métodos. La
Ilave debe ser distribuida por medios seguros, con el objeto de evitar que personas no
autorizadas tomen conocimiento de ella y manejen la informacion. Por esto, el uso de
una red abierta como la Internet en la distribucion de claves, puede resultar peligroso
para la seguridad del sistema.

Ademas, si bien garantizan la integridad y autenticidad del mensaje respecto de las
partes que comparten la clave, no ocurre lo mismo respecto de terceros. Frente a éstos,
tanto el signatario como el destinatario, pueden rechazar la autoria del mensaje,
atribuyéndolo a la otra parte. Por otro lado, un tercero puede acceder a la clave secreta,
y como consecuencia de ello, engafiar a una de las partes suplantando a la otra.>”®

Se ha planteado reforzar este sistema, para lo cual se ha creado la aplicacion Triple
DES. En ésta, el mensaje se encripta dividido en tres bloques, utilizando tres clave
diversas. De esta forma, el método simétrico de llave Unica se transforma en un sistema
de clave multiple. Se trata de un sistema mas seguro (matematicamente es mucho mas
dificil acceder a tres codigos), pero tiene el problema de que implica mayor costo y

tiempo.3%

3.2.2. Métodos de criptografia asimétrica o de clave doble.3!

Estos sistemas utilizan dos claves o llaves complementarias, asociadas a una Unica
operacion criptografica. Una clave puablica, accesible a cualquiera, y que sirve para
codificar el mensaje; y una clave privada, conocida Unicamente por su titular y que

permite descifrarlo.

378 Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
pag.42.

379 Pérez Pereira, Maria, “Hacia la seguridad en el Comercio Electronico”, op. cit., apartado 3.1.

380 Gaete Gonzalez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 213.

381 El método asimétrico de encriptacion fue desarrollado en la Universidad de Stanford, California, en
1975 por los matematicos Whitfield Diffie y Martin Hellman, y aplicado posteriormente por el MIT
(Massachussets Institute of Technology) a la firma digital y a los documentos electronicos.
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Asi, la informacion cifrada con una clave publica determinada, s6lo puede ser
descifrada con la correspondiente clave privada, y viceversa.3®?

Ambas llaves se encuentran relacionadas entre si, a través de algoritmos o funciones
matematicas. En un principio, se trataba de simples célculos matematicos derivados,
generalmente, de nimeros primos. Hoy, las investigaciones se dirigen a la utilizacion de
curvas elipticas en las técnicas de encriptacion.

La clave privada debe ser mantenida en secreto, con el objeto que sélo su titular
acceda a la informacion encriptada. Este accede a ella una vez que el tercero proveedor
del servicio la elabora y la pone en su conocimiento.

En la practica, a veces, ni el mismo titular conoce la llave privada, debido a que ella
puede contenerse en una tarjeta electronica (caso en el cual su acceso tiene lugar a
través de un PIN o Personal Identification Number), o a través de sistemas biométricos,
como el reconocimiento de la voz o de las huellas dactilares.

El sistema asimétrico permite la confidencialidad, esto es que el mensaje sea leido
solo por las personas autorizadas para ello. Funciona debido a que el emisor codifica la
informacion a través de la clave publica del destinatario, quien podrd, a su vez,
decodificar el mensaje y acceder a los datos con su clave privada. De esta manera, el
emisor estara seguro que la informacion sélo puede ser leida por la persona a quien va
dirigido el mensaje.

También permite elaborar firmas digitales las que otorgan autenticidad, integridad y
no rechazo de origen de los mensajes. En esta situacion, la clave privada se usa para
elaborar una firma digital y la llave publica para descifrarla.

El emisor de un mensaje (codificado o no a efectos de confidencialidad), lo codifica
usando su clave privada, y el receptor lo descifra con la clave publica del suscriptor, de
manera que si el mensaje, “conteniendo informacion textual, es legible, tiene la
seguridad de que el mensaje ha sido enviado por el titular de la clave privada
correspondiente a la clave publica que €l utiliza (autenticacion)”.38 También, tiene la
certeza que no ha sido alterado (integridad), ya que cualquiera que posea la llave
publica del usuario puede verificar si el mensaje ha sido modificado, debido a que el

criptograma no se decodificard adecuadamente, acusando que ha sido alterado o

32 En la actualidad el sistema de cifrado asimétrico mas importante es el que utiliza el algoritmo RSA
(Rivest, Shamir, Adleman-nombres de sus gestores).

383 Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
pag. 47.
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sustituido. Ademas, el emisor no puede negar ser el autor del mensaje con un contenido

determinado (no rechazo en origen).334 3¢

3.2.3. Otras variantes.

3.2.3.1. Métodos hibridos.8®

Estos resultan de la combinacion de los sistemas anteriormente expuestos, es decir,
utilizan en parte el método simétrico, y en otra el asimétrico.

Asi, por ejemplo, el texto de un documento, puede ser codificado con el método de
encriptacion simétrica (también podria utilizarse la variante triple DES) y la clave o la
firma electronica, se cifra con una doble clave (método de encriptacion asimétrica). De
esta manera, el mensaje queda protegido, incluso respecto al rechazo en el envio y en la

recepcion.3®’

3.2.3.2. Método asimétrico con utilizacion de Codigo Hash. Firma Digital.

Como la aplicacion de la criptografia asimétrica sobre todo el documento puede
resultar bastante costoso, se ha optado por aplicar al mensaje inicial una funcién de
hash, algoritmo que transforma la secuencia de bits en otra menor. Asi, se obtiene un

resumen del mensaje, llamado huella digital, o simplemente, hash.388

384 Como se vera mas adelante (ver punto 3.2.3.2. del presente Capitulo), al procedimiento de firma puede
agregarse la funcion hash, algoritmo que se aplica tanto en la elaboracion como en la verificacion de la
firma electrdnica.

385 Martinez Nadal Apol.lonia, Comercio electronico, firma digital y autoridades de certificacion, op. cit.,
pag. 47.

386 |rabien, José Fernando “Key Management y Certificacion Digital”, Revista de Derecho Informatico
(REDI), N° 110, Noviembre 2002 (c1998-2003, Alfa Redi). Sitio Web Comunidad Alfa-Redi
(http://lwww.alfa-redi.org/ ; Histérico), http://www.alfa-redi.org/revista/data/54-5.asp , parrafo 4°.

387 Gaete Gonzalez, Eugenio Alberto, Instrumento PUblico Electrdnico, op. cit, pag. 216.

388 E| hash se caracteriza por ser irreversible, en el sentido que a partir de éste se hace imposible acceder
al mensaje inicial completo; y por ser Gnico del mensaje, ya que no es posible obtener un segundo
mensaje que produzca el mismo resumen o hash. Asi, cualquier modificacion en el mensaje produciria un
resumen diverso.
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Este compendio o hash es codificado asimétricamente, utilizando la Ilave privada
del emisor. Luego, ambos, el mensaje inicial o completo y el hash o resumen cifrado
(firma digital) se envian conjuntamente al receptor. 38°

El destinatario, a quien le han llegado ambos elementos, puede proceder a verificar
la firma digital. Para ello, decodifica el hash con la clave publica del emisor y aplica la
funcién hash sobre el mensaje completo recibido. Si el hash recibido y decodificado, y
el elaborado por el receptor con el mensaje completo recibido son idénticos, el
destinatario tendra la certeza que el mensaje proviene del titular de la clave privada (con
lo que se otorga cierta autenticidad), que el contenido del mensaje corresponde al
enviado por éste y que no ha sido modificado (integridad).3%

Si para dar confidencialidad al mensaje el emisor lo codificd, antes de verificar la
firma el destinatario debera desencriptarlo.

El sistema descrito precedentemente, y que parte de la doctrina califica como firma
electronica,®* resulta Gtil para resolver los problemas de integridad y confidencialidad
del mensaje. Sin embargo, éste no es completamente efectivo para asegurar la
autenticacion,®*%en la medida que no permite identificar al emisor del mensaje, sino que
a un titular de la clave privada. No existe certeza que el par de llaves, que se relacionan
matematicamente, correspondan efectivamente a la persona que se le atribuyen. Como
lo indica Apol.lonia Martinez Nadal, “el titular de la clave podria perder el control de la
misma”3% y ser suplantado por otra persona.

Por ello, resulta trascendental solucionar el problema de la distribucién segura de las
claves, donde adquiere gran relevancia el Certificado Digital y el tercero de confianza

que lo otorga: la Entidad Certificadora.3%*

389 Sj ademas se quiere dar confidencialidad al mensaje (al texto completo o inicial), éste puede ser, a su
vez, codificado utilizando el sistema simétrico. La clave Gnica o puablica, para que se mantenga secreta
entre las partes, necesariamente debe ser comunicada a través de un medio seguro, por lo que puede ser
codificada mediante el método asimétrico.

3% Fernandez Acevedo, Fernando, “Responsabilidad Civil de los Prestadores de Servicios de
Certificacion”, Revista de Derecho Informatico (REDI), N° 109, Octubre 2002 (c1998-2003, Alfa-Redi).
Sitio Web Comunidad Alfa-Redi (http://www.alfa-redi.org/ ; Histérico), http://www.alfa-
redi.org/upload/revista/101502--19-51-publicacién.doc , pég. 7.

391 Cfr. Martinez, Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion,
op. cit., pdg. 49; Gaete Gonzélez, Eugenio Alberto, Instrumento Publico Electrénico, op. cit., pag. 218.
392 Como se sefiald, la autenticacion es la la actividad de identificar al autor o remitente del mensaje de
datos. Cfr. Capitulo 111, apartado 2.

393 Martinez, Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op.
cit., pag. 59.

394 Fernandez Acevedo, Fernando, “Responsabilidad Civil de los Prestadores de Servicios de
Certificacion”, op. cit., pag. 7.
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En definitiva, por sus resultados, el método asimétrico con utilizacion de Codigo

Hash es el mas utilizado en la actualidad para firmar electronicamente un mensaje.

4. La firma electronica.

4.1. Nociones basicas.

Como segundo aspecto dentro del tema de la seguridad, se abordara la firma
electronica, que deriva del desarrollo de los sistemas de encriptacion de la informacion
tratados precedentemente.

Ella también es fruto de la tecnologia, y viene a colaborar en la generacion de la
confianza requerida para la expansion del comercio electronico.

En la documentacion clésica, la firma es necesaria para cumplir determinados
propositos. Tiene un objetivo:3%

- Probatorio, vinculando a un individuo con un documento;

- Ritual, destacando la trascendencia del acto entre los sujetos involucrados;

- De expresion del consentimiento, respecto al acto instrumentado; y

- De eficiencia, al transformar en confiable el documento respecto a terceros.

La firma electrénica se constituye en el sustituto tecnolégico de la firma
manuscrita.3®® Esta no sélo imprime un sello personal al documento, que permite
identificar al emisor, sino que ademas, brinda al receptor del mensaje un mecanismo
para verificar que el contenido no fue modificado por terceras personas.

Es asi como, sobre la base de los sistemas de encriptacion, es posible “firmar” los
mensajes de manera que quienes lo reciban puedan identificar a su autor.3’

En la actualidad, la tecnologia mas utilizada es la firma electronica con encriptacion

asimétrica o de doble clave.®® Sin embargo, es conveniente tener en cuenta que las

3% Mill¢, Antonio, “Impacto del Comercio Electronico sobre la Propiedad Intelectual”, op. cit., pag. 344.
3%Jijena Leiva, Renato Javier, “Comercio electronico, derecho y firma digital”, Revista Infoweek, N° 78,
17 al 6 de Julio de 1999, pag.12.

397 Asi se sefiala en el articulo 2 letra f de la Ley 19.799 que define firma electrénica.

3% Ello ha llevado a algunos autores a hablar de firma electrénica sélo en los casos en que se utilizan
métodos asimétricos de cifrado, desconociendo a los simétricos, por su incapacidad de solucionar el
problema del no rechazo en origen de un mensaje. Martinez Nadal Apol.lonia, Comercio electronico,
firma digital y autoridades de certificacion, op. cit., pag. 43.
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legislaciones, en muchas ocasiones, adoptan el principio de neutralidad tecnoldgica, es
decir, tienden a regular sélo los efectos de la firma electronica y no la tecnologia usada,
ya que ésta evoluciona todos los dias.®® Ello ocurre, por ejemplo, en la Ley 19.799
sobre documentos electrénicos, firma electronica y servicios de certificacion de dicha

firma, con lo que se intenta evitar su obsolescencia a corto plazo. 4%

4.2. Concepto.

La firma electronica consiste en una serie de caracteres incluidos en un documento.
Es elaborada de acuerdo a procedimientos criptogréaficos, y lleva un resumen codificado
del mensaje, y de la identidad del emisor y receptor.*%!

Se caracteriza por ser:

a) Secreta;

b) Facil de producir;

c) Dificil de falsificar; y

d) Cambiante en funcion del mensaje y del tiempo.*%?

Ademas permite, entre otras cosas, determinar de manera fiable si las partes
intervinientes en una transaccién son realmente las que dicen ser, y si el contenido del

contrato ha sido 0 no modificado con posterioridad.*®

39 Magliona Markovicth, Claudio Paul, “Marco Juridico de la Contratacion Electronica con especial
referencia al Comercio Electronico”, op. cit., apartado 3., letra a).

400 Esto es relativo, ya que como se verd, ocurre sélo en algunos aspectos de la ley, como en la firma
electronica (a secas) pero no en la firma electrénica avanzada. Cfr. Capitulo 111, 4.6.1. y 4.6.2.

401 poullet, Yves, “Droit de la Preuve: De la liberté aux responsabilités”, texto presentado al coloquio
“Informatica y Derecho” de Montreal, organizado por la Asociacién Quebequesa para el Desarrollo y la
Informdtica Juridica, citado por Carrascosa Lopez, Valentin, et al., La contratacion informética: el nuevo
horizonte contractual. Los contratos electronicos e informéticos, op. cit., pag. 70.

402 Del Peso Navarro, Emilio, “Los documentos en la era electronica y su intercambio via telematica”, IV
Congreso Iberoamericano de Informéatica y Derecho, Bariloche, 1994, citado por Carrascosa Lépez,
Valentin, et al., La contratacién informética: el nuevo horizonte contractual. Los contratos electrdnicos e
informaticos, op. cit., pag. 70.

403 Ribas, Xavier, “Comercio electrénico en Internet. Aspectos juridicos”, REDI: Revista Electrénica de
Derecho Informatico, Edita vLex Networks S.L., N° 1, Agosto 1998 (c 1997-2002, vLex Networks). Sitio
Web vLex, Espafia (http://v2.vlex.com/global/redi/redi_default.asp),
http://v2.vlex.com/es/ppv/doctrina/fuente 29,numero %231 , apartado 5.2.1.
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A nivel internacional, la Directiva Europea 93/1999 sobre firma digital, define
firma electronica como “los datos en forma electronica anexos a otros datos electrénicos
o asociados de manera l6gica con ellos, utilizados como medio de autenticacion”.*%*

En cambio, la Ley Modelo sobre Comercio Electrénico de UNCITRAL, si bien no
sefiala claramente un concepto, le reconoce valor, por lo que de su texto se puede
colegir que la concibe como aquélla que utiliza un método para identificar al firmante
del mensaje de datos e indicar que el firmante aprueba la informacion contenida en el

mensaje de datos.*%®

4.3. Ventajas de la firma electrénica.

La firma digital implica ciertos beneficios importantes de tener en cuenta. Asi:

a) Esunelemento que asegura la autenticidad del emisor de un mensaje de datos.

b) Garantiza la integridad del mensaje. Cuando el contenido del documento es
modificado, la firma digital se invalida automaticamente, por lo que ella depende del
mensaje original.

c) Es dificil de falsificar, por lo que es mas fiable, técnicamente, que la firma
manuscrita.

d) Su utilizacién por terceras personas sélo es posible con el consentimiento del

suscriptor.4®

4.4. Equivalencia funcional entre la firma digital y la firma manuscrita.

En las distintas legislaciones vigentes, se le reconocen ciertos efectos a la firma

digital, los que la equiparan a la manuscrita u olografa.*?’

404 Directiva Europea 93/1999 sobre firma digital, articulo 2, apartado 1°.

405 UNCITRAL, Ley Modelo sobre Comercio Electrénico, articulo 7, N° 1 letra a).

408 Corporacion Tiempo 2 Mil, “Algunos aspectos del comercio electronico y su regulacion”, op. cit., pag.
25.

407 Martinez Nadal Apol.lonia, Comercio electrdnico, firma digital y autoridades de certificacion, op. cit.,
pag. 49.
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Ello ocurre, por ejemplo, en el articulo 7 de la Ley Modelo sobre Comercio
Electronico de UNCITRAL“%, donde se indica que “1) Cuando la ley requiera la firma
de una persona, ese requisito quedar satisfecho en relacion con un mensaje de datos: a)
Si se utiliza un método para identificar a esa persona y para indicar que esa persona
aprueba la informacion que figura en el mensaje de datos; y b) Si ese método es tan
fiable como sea apropiado para los fines para los que se generé o comunicé el mensaje
de datos, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo
pertinente”.*%°

Por su parte, la Ley de firma digital de Utah también establece esta equivalencia al
consagrar la presuncion de que una firma digital tiene el mismo efecto legal que una
firma manuscrita si se cumplen con determinados requisitos.*.

El Reglamento italiano sobre actos, documentos y contratos en forma electronica de
1997,*1 en su articulo 10.2 también equipara la firma digital sobre un documento
informatico a la firma escrita tradicional .2

Por altimo, el mismo principio se encuentra en Chile, en la Ley 19.799, donde se
indica que “la firma electronica, cualquiera sea su naturaleza, se mirard como firma

manuscrita para todos los efectos legales (...)”.4%3

4.5. Sistemas de encriptacion utilizados en la firma digital.

En la actualidad se emplean diferentes meétodos para firmar digitalmente un
documento. Estos son el resultado de la aplicacion de sistemas de encriptacion,
utilizados para identificar validamente al emisor del mensaje.

Entre los mas faciles de implementar se puede mencionar el sistema asimétrico con

codigo hash.*'* Sin embargo, también se utilizan otros métodos asimétricos de

408 Magliona Markovicth, Claudio Paul, “Marco Juridico de la Contratacién Electrénica con especial
referencia al Comercio Electronico”, op. cit., apartado 3., letra a).

409 UNCITRAL, Ley Modelo sobre Comercio Electrénico, articulo 7, N° 1.

410 | ey sobre firma digital del estado de Utah, articulo 406, citado por Martinez Nadal Apol.lonia,
Comercio electronico, firma digital y autoridades de certificacion, op. cit., pag. 49.

411 Correspondiente al Decreto N° 513 de 10 de Noviembre de 1997, dictado por expresa autorizacion del
articulo 15.2 de la Ley N° 59 de 15 de Marzo de 1997.

412 Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
pag. 50.

413 ey 19. 799 sobre documentos electrdnicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 3 inciso 4.

414 Cfr. Capitulo 111, apartado 3.2.3.2. de este trabajo.
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identificacion del emisor, como el DSS (Digital Signature Standard) y el RSA (derivado

del apellido de sus autores, Rivest, Shamir y Adleman).4%®

4.6. La firma electronica en la legislacion chilena.

4.6.1. Concepto legal de firma electronica.

El legislador chileno, en la Ley 19.799, define la firma electronica como “cualquier
sonido, simbolo o proceso electrénico, que permite al receptor de un documento
electronico identificar al menos formalmente a su autor”. 16

La disposicion se mantiene neutral desde un punto de vista tecnolégico, por lo que

no hace mencidn a ninguna tecnologia en particular.

4.6.2. Distincion. La firma electronica avanzada.

La Ley 19.799 distingue entre firma electronica (a secas) y firma electronica
avanzada. Esta ultima es “aquella certificada por un prestador acreditado, que ha sido
creada usando medios que el titular mantiene bajo su exclusivo control, de manera que
se vincule unicamente al mismo y a los datos a los que se refiere, permitiendo la
deteccidn posterior de cualquier modificacion, verificando la identidad del titular e
impidiendo que desconozca la integridad del documento y su autoria”.*!

Del concepto legal se derivan los requisitos que debe reunir la firma electrénica para
ser considerada como avanzada. Esta debe:

1) Ser certificada por un prestador de servicios de certificacion acreditado;

2) Haber sido creada utilizando medios que el titular mantiene bajo su exclusivo
control, vinculando la identidad del usuario con la firma;

3) Permitir la deteccion posterior de cualquier modificacion o alteracion; e

415 Millé, Antonio, “Impacto del Comercio Electronico sobre la Propiedad Intelectual”, op. cit., pag. 345.
416 | ey 19.799 sobre documento electrénico, firma electrénica y servicios de certificacion de dicha firma,
articulo 2, letra f.

417 Ley 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 2, letra g.
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4) Impedir el repudio de la integridad y autoria del documento.**®

Como se puede observar, la firma electronica avanzada cumple con exigencias
adicionales que la transforman en un sistema mas seguro que la firma electronica
simple.

Por su seguridad, la legislaciéon le asigna determinados efectos juridicos. Asi:

- Para que un documento electronico tenga la calidad de un instrumento publico
debe necesariamente suscribirse por medio de firma electronica avanzada.*!°

- Haran plena prueba, en caso de ser presentados en juicio, los documentos
electronicos que tengan la calidad de instrumento publico (de acuerdo al punto anterior)
y los que posean la calidad de instrumento privado cuando hayan sido firmados
mediante firma electronica avanzada.

Del concepto de firma electrénica avanzada es posible desprender que ella estd muy
relacionada con la certificacién emanada de un prestador de servicios. Es mas, la ley los
regula extensamente, lo que permite concluir, que en este punto, la Ley 19.799 tiende a
alejarse del principio de neutralidad tecnolégica*?, dejandolo, como ya se sefiald, solo

para la firma electronica “a secas”.*?* 422

5. Los Certificados Digitales.

5.1. Planteamiento.

Ademés de los sistemas criptograficos y de las firmas digitales, resultan
fundamentales para el desarrollo de la seguridad de las operaciones efectuadas a través

418 Fernandez Acevedo, Fernando, “Responsabilidad Civil de los prestadores de Servicios de
Certificacion”, op. cit., pag. 8.

419 | ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 4.

420 Se recuerda que la neutralidad tecnoldgica es un principio en virtud del cual las legislaciones evitan
definir determinados estandares tecnoldgicos, ya que con el avance de la tecnologia, la ley puede quedar
obsoleta en poco tiempo. Cfr. Capitulo 111, apartado 4.1. de este trabajo.

421 Un buen ejemplo de una legislacion que adopta efectivamente un modelo de neutralidad tecnoldgica,
lo constituye la legislacion francesa.

422 Fernandez Acevedo, Fernando, “Responsabilidad Civil de los Prestadores de Servicios de
Certificacion,” op. cit., pag. 9.
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de la Red, los Certificados emitidos por las Autoridades o Entidades de
Certificacion.423424

Los certificados tienen por objeto acreditar la identidad del emisor o receptor de un
mensaje electronico. La identificacion del sujeto se produce a través del correspondiente
certificado, el cual vincula a un suscriptor con una determinada firma electronica.*® De
esta manera, se logra que el receptor del mensaje tenga absoluta certeza de que el
emisor del mismo, es realmente quien dice ser.*?

Ello otorga mayor fiabilidad a los vinculos establecidos a través de la firma digital,
lo que se traduce en un mayor grado de confianza, requisito fundamental de toda
relacion mercantil electronica.

En cada uno de los estados a nivel mundial la politica legislativa determina si estas
actividades de identificacion las desarrollan entes publicos o privados. Asi, pueden ser
autoridad certificadora: un érgano estatal, un funcionario dotado de fe publica, un banco
respecto a sus clientes, 0 una empresa particular proveedora de servicios de certificacion

de firma electrénica.*?’

5.2. Conceptos y clases de certificados.

Un certificado digital es, en un sentido genérico, un documento electrénico que

contiene cierta informacion, a la que se ha fijado una firma digital por alguna entidad

reconocida y en la que confia alguna comunidad de usuarios.*?

423 Bl término “Autoridad Certificadora” deriva del inglés “Certification Authority”, concepto utilizado
para individualizar a quien asume (generalmente empresas) la responsabilidad de dar fe y publicitar las
claves publicas.

424 También reciben el nombre de “Instituciones de fiabilidad o confianza” o “Autoridades
Certificadoras™. Jijena Leiva, Renato Javier, “Comercio electronico y derecho. La problematica juridica
del Comercio Electrénico”, apartado 1V, 2.3.

425 Magliona Markovicth, Claudio Paul, “Marco Juridico de la Contratacién Electronica con especial
referencia al Comercio Electronico”, op. cit., apartado 3., letra a).

426 Jijena, Leiva Renato Javier, “Comercio electronico, derecho y firma digital”, op. cit., pag. 12.

427 Jijena Leiva, Renato Javier, “Comercio electronico y derecho. La problematica juridica del Comercio
Electrénico”, op. cit., apartado 1V, 2.3.

428 Martinez Nadal Apol.lonia, Comercio electrdnico, firma digital y autoridades de certificacion, op. cit.,
pag.120.
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Diversos autores, y legislaciones como la alemana y la italiana, reconocen distintas
clases de certificados, los que pueden ser utilizados en objetivos diferentes.*?° 430

En la actualidad, los certificados mas importantes son los que funcionan sobre la
base de los sistemas asimétricos de encriptacion. En este caso, la clave publica se
asocia de manera segura a una persona o entidad determinada.

En consecuencia, un certificado que utiliza algoritmos asimétricos es aquel
documento electronico emitido por una Autoridad Certificadora que acredita la
correspondencia entre una clave publica y la identidad (u otros atributos) del titular
correspondiente, al cual “se afiade a una firma electrénica como datos o informacion
caracteristica del firmante para acreditar su identificacion o identidad digital (...)”.43! 432

En otras palabras, de utilizarse dos claves, una publica y una privada, la seguridad
técnica y juridica estara constituida, como ya se ha explicado, por el hecho que el
emisor de la firma utilice en su elaboracion un sistema de Ilave criptogréafica privada, y
en la verificacion una clave publica asociada. EI nexo o vinculacion entre el método de
verificacion de firma y el individuo o suscriptor, se establece con la emision del
certificado otorgado por la Autoridad Certificadora correspondiente.*3

Esta categoria de certificados se convierte, actualmente, en un elemento de caracter
sustancial para la aplicacion segura de la tecnologia de firma electrénica en el &mbito

del comercio electrénico. Ello debido a que colaboran en la resolucién del problema de

429 |a legislacion chilena no hace referencia expresa a distintas clases de certificados.

430 Asi por ejemplo, la Ley alemana sobre firma electrénica en el parrafo 2 habla del certificado de clave
de firma, definido como la declaracién digital relativa a la atribucién de una clave publica a una persona
natural y que lleva afiadida una firma digital, y de los certificados de atributos, constituidos por aquella
declaracién digital referida inequivocamente a un certificado de clave publica que contiene mas
informacion (por ejemplo, datos relativos a la profesion del titular de la firma, o ciertos poderes de
representacion respecto de una persona natural o juridica, o la calidad de colegiado, etc.) . El Reglamento
italiano, por su parte, reconoce la obligatoriedad del certificador de especificar, a peticion del solicitante,
y con el consentimiento del tercero interesado, la existencia de poderes de representacion o de otros
titulos relativos a la actividad profesional o cargos, reconociendo de esta forma los certificados de
atributos. Martinez Nadal Apol.ldnia, Comercio electrénico, firma digital y autoridades de certificacion,
op. cit., p4g.120.

4 Jijena Leiva, Renato Javier, “Comercio, derecho, firma y documentos digitales o electronicos”,
Analisis del Boletin N° 2348-07, sobre “Los Documentos Electrénicos”, op. Cit., pag. 22.

432 Desde un ambito juridico son manifestaciones de voluntad electronicas, realizadas por una Autoridad
Certificadora, que resultan de la verificacién que efectla previamente sobre la autenticidad, veracidad y
legitimidad de las claves criptograficas, y de la integridad del documento digital que se firma. Jijena
Leiva, Renato Javier, “Comercio, derecho, firma y documentos digitales o electrénicos”, Andlisis del
Boletin N° 2348-07, sobre “Los Documentos Electrénicos”, op. Cit., pag. 22.

433 Jijena Leiva, Renato Javier, “Comercio, derecho, firma y documentos digitales o electrénicos”,
Analisis del Boletin N° 2348-07, sobre “Los Documentos Electrénicos”, op. Cit., pag. 22.
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la distribucion fiable de llaves publicas (a través de la comprobacién de la identidad del

titular), propio de las firmas digitales.***

5.3. Elementos personales de los certificados.

Los certificados digitales generan la interrelacion de las siguientes personas: la
autoridad de certificacion, el titular o suscriptor del certificado y el usuario del mismo.

La Ley 19.799 no se refiere al usuario del certificado, distinguiendo sélo entre dos
sujetos: el certificador o prestador de servicios de certificacion y el usuario o titular,
para referirse a la “persona que utiliza bajo su exclusivo control un certificado de firma

electronica”.*®® Para efectos de este trabajo, éste se denominara “suscriptor”.

5.3.1. Autoridad de Certificacion.

La autoridad de certificacion, entidad certificadora, proveedor de servicios de
certificacion, autoridad emisora, o certificador es la “entidad dedicada a la emision de
certificados que contienen informacién sobre algin hecho o circunstancia del sujeto del
certificado”.%®

Estas entidades, seran tratadas detalladamente mas adelante, por su trascendencia en

el tema de la seguridad.*’

434 Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
pag.122.

435 | ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 2 letra h.

436 Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
pag. 122.

437 Cfr. Capitulo 111, apartado 6. de este trabajo.
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5.3.2. Suscriptor del certificado.

El suscriptor (titular o usuario para la ley chilena) es la persona o entidad, incluida
en el certificado, que acepta el certificado.*®

En el caso de los certificados de clave publica, tiene legitimamente la clave privada
correspondiente a la clave publica que contiene el certificado.*3®

Dos son las dudas que surgen al hablar del suscriptor de un certificado de firma

electronica: cudl es su naturaleza y cual es su relacién con la autoridad de certificacion.

5.3.2.1. Naturaleza del suscriptor del certificado.

En este punto se pretende determinar si el suscriptor del certificado puede ser tanto
una persona fisica como una persona juridica, o incluso, una entidad sin personalidad.
Esto se traduce en la cuestion de si las firmas electronicas vinculan o no a personas
juridicas.*4°

Si se equipara la firma electrénica a la firma oldgrafa, no habria inconveniente en
que ambas clases de personas se relacionen mediante una firma digital. Sin embargo,
esto no significa que la persona juridica sea necesariamente titular de un certificado.

En definitiva, este problema puede plantearse en tres formas distintas:

1) Puede pensarse que la persona fisica sea titular de un certificado con poder de

representacion de una persona juridica. Ello ocurre, por ejemplo, cuando una persona

fisica representa a una sociedad.
En esta situacion, la firma electrénica de la persona natural que actia por la
sociedad, seria vinculante para la persona juridica, de conformidad con las normas

generales sobre representacion y particulares sobre la representacion de las sociedades.

438 | a Ley 19.799 sobre documentos electronicos, firma electronica y servicios de certificacion de dicha
firma define en su articulo 2 letra h al usuario o titular como “la persona que utiliza bajo su exclusivo
control un certificado de firma electrénica”.

439 Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
pag.137.

440 Martinez Nadal Apol.lonia, Comercio electrdnico, firma digital y autoridades de certificacion, op. cit.,
pag.138.
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El poder de representacion podria constar:

- En el propio certificado (se trataria de un certificado de atributos). En este caso,
las legislaciones que contemplan esta posibilidad exigen una autorizacion expresa de la
persona a quien se representa.*4!

- En el contenido del documento que se firma. En esta situacion, debera valorarse la
eficacia vinculante de tal acto de conformidad con las reglas generales de
representacion.

Esta primera solucién es la més parecida a lo que ocurre tradicionalmente cuando
una persona juridica es representada por una persona natural mediante una firma
manuscrita. Sin embargo, cuando el poder consta en el certificado, plantea la dificultad
de solicitar la revocacion y emision de un nuevo certificado cada vez que una persona

natural deje de ser representante de la persona juridica.

2) Si se estima que la persona juridica es titular del certificado, surge el

inconveniente de que ella, por su naturaleza inmaterial, no pueda actuar de manera
directa. Es decir, no puede firmar materialmente ni a la manera tradicional (manuscrita)
ni digital, por lo que de todos modos requiere de una persona fisica que actle en su

nombre.

3) Por Gltimo, si el certificado es emitido por una persona juridica, indicdndose en

alquno de los campos opcionales del certificado la persona natural autorizada para

firmar materialmente.

Se trata del caso inverso al descrito en el primer punto. Aquél se refiere a una
persona natural con poder de representacion de una persona juridica. En cambio, en este
caso, el suscriptor del certificado es una persona juridica la que autoriza a una persona
fisica, para que ponga materialmente la firma de la persona juridica.

Si bien los resultados de esta solucion son idénticos a los planteados anteriormente,
lo interesante es que ésta se aleja sustancialmente de la forma en que se vincula una
persona juridica mediante firmas manuscritas: siempre mediante la firma de una persona
fisica. En esta tercera solucion, la persona juridica tiene una firma electronica propia e
independiente de las personas naturales que la representan, lo que resulta imposible en

la firma tradicional.

41 Se trata de ordenamientos como el aleman y el italiano.
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En consecuencia, esta solucion tiene como ventaja que si el representante no conoce
la llave privada y cesa en su cargo, no sera necesario revocar y posteriormente emitir un
nuevo certificado, sino que bastara con modificar el contenido en la parte relativa a las
personas autorizadas para suscribirlo.

En ciertas situaciones, puede resultar aconsejable que la persona juridica aparezca
directamente como suscriptora de un certificado, incluso sin la mencion de su
representante. Es el caso de situaciones practicas, en las que no se vinculan a los
representantes, sino que simplemente se contrata con una sociedad, como por ejemplo
en la autenticacion de su pagina Web o en transacciones pequefias mediante Internet.

Por todo lo sefialado, al parecer, no se requiere una regulacion especial respecto de
la vinculacion de las personas juridicas por medios digitales. Ni siquiera para que las
personas juridicas sean suscriptoras de certificados digitales.

Las reglas generales de representacion bastan para que la firma de una persona con
facultades de representacion sea vinculante y obligue al representado. Asi, desde una
perspectiva electronica, la firma y el certificado de una persona natural con poder de
representacion serian suficientes para que se obligue una persona juridica. Incluso,
bastaria que en el mismo documento que se suscribe se deje constancia que se actlia en
representacion de una persona, siendo innecesario que ello conste en el certificado.

De esta forma, se estaria aplicando al &mbito electrénico, la solucion planteada en la
tradicional escritura sobre papel.

Sin embargo, puede ser importante una regulacion especial de las firmas de personas
juridicas en las situaciones indicadas anteriormente, esto es, en las transacciones en que
segun la contratacion tradicional no se identifica al representante ni se examina su
poder, por lo que se entiende que se contrata con la persona juridica. En estos casos, con
el objeto que se produzcan idénticos efectos que en la contratacion clasica, la persona
juridica debera aparecer como suscriptora del certificado de forma directa, sin que

conste en el certificado el individuo autorizado para utilizar su clave.*?

442 Martinez Nadal Apol.lonia, Comercio electrdnico, firma digital y autoridades de certificacion, op. cit.,
pag.144.
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5.3.2.2. Relacion del suscriptor del certificado con la entidad certificadora.

Existen dos clases de relaciones entre una autoridad certificadora y el titular del
certificado:

Una relacion de comunidad cerrada, en la que el certificador y el suscriptor forman
parte de una entidad legal o comunidad méas o menos amplia, pero cerrada, dentro de la
que estdn destinados a ser usados los certificados. Es el caso, por ejemplo, de la
administracion publica cuando actia como autoridad certificadora de sus administrados,
o de las asociaciones u organizaciones que certifican a sus miembros.

El objetivo de estos certificados es permitir comunicaciones electronicas seguras
dentro de una misma organizacion, sin que el hecho que la actuacién como autoridad
certificadora se transforme en su Unica labor, y sin que constituya una actividad
comercial.

En cambio en la comunidad abierta, la autoridad certificadora es una entidad legal
ajena e independiente de sus suscriptores, por lo que los certificados se crean para ser
utilizados por personas diferentes y fuera del &mbito de la organizacion certificadora. Es
lo que ocurre, por ejemplo, cuando una autoridad certificadora de caracter comercial
emite certificados para que ciertos individuos efectlen operaciones electrénicas con
terceras personas, las que también actuaran confiando en los certificados emitidos por
dicha entidad. En esta comunidad se establece una relacion contractual entre el
certificador y el suscriptor del certificado, de la que surgen una serie de derechos y
obligaciones.

Esta ultima forma de relacionarse, se constituye en un elemento trascendental para
el comercio electrénico seguro, ya que los suscriptores hacen uso de los certificados
emitidos por una autoridad para firmar los documentos derivados de las transacciones

mercantiles.

5.3.3. Tercero, usuario del certificado.

Es la persona que confia en el certificado.

En los certificados de clave publica, corresponde a la parte que obtiene la clave

publica del suscriptor mediante una copia del certificado que para ese suscriptor ha

emitido una autoridad de certificacion, y que actla o esta en posicion de actuar,
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basdndose en ese certificado y en la clave publica que vincula a una persona
determinada (al suscriptor).*43

Los usuarios de certificados no poseen, al menos en un principio, una relacion
contractual directa con la autoridad de certificacion. Sin embargo, dependen de ella para
su seguridad, ya que para verificar la firma del mensaje electronico, requieren del
certificado emitido por el certificador.

Por ello, es importante distinguirlos del titular o suscriptor del certificado. Ademas,
resulta interesante preguntarse si la autoridad de certificacion tiene alguna
responsabilidad por los perjuicios que puedan afectar a estos terceros no contratantes

que confian en el certificado emitido por dicha entidad.***

5.4. Los certificados digitales en la legislacion chilena.

5.4.1. Regulacién, denominacién y concepto de los certificados.

En Chile, los certificados digitales se encuentran reglamentados en el Titulo IV de la
Ley 19.799 sobre documentos electrénicos, firma electronica y servicios de certificacion
de dicha firma, articulos 15 y 16, y en el Reglamento de la misma ley, entre los articulos
28 y 36 inclusive, correspondientes al Titulo I11.

La Ley no efectia distingo alguno al referirse a los certificados. Habla de los
denominados “certificados de firma electronica” y los define como la “certificacion
electronica que da fe del vinculo entre el firmante o titular del certificado y los datos de

creacion de la firma electronica”.**®

443 Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
pag.146.

44 Como se adelanto, la Ley 19.799 sobre documentos electrénicos, firma electrénica y servicios de
certificacion de dicha firma no los menciona.

45 | ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 2, letra b.
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5.4.2. Contenido de los certificados.

El articulo 15 de la Ley 19.799 y el 28 del Reglamento, indican las menciones
minimas que debe contener un certificado. Estas son:

a) Un codigo unico que identifique el certificado. Este nUmero permite al tercero
que confia en el certificado, consultar, de forma réapida y facil, el estado de dicho
certificado en los registros.*4

b) La identificacion del la entidad certificadora. Esta consiste en el nombre o razén
social, rol Unico tributario, direccion de correo electronico, y en caso de estar
acreditada, los antecedentes de su acreditacion y su propia firma electronica avanzada.

c) Los datos sobre la identidad del titular, incluyéndose, su nombre, direccion de
correo electrénico y su rol Gnico tributario.

d) El plazo de vigencia.

Respecto a los atributos adicionales que los certificadores incorporen con el objeto
de incorporar limites al uso del certificado, no deben dificultar o impedir la lectura de

las menciones anteriormente indicadas, ni su reconocimiento por terceros.*4’

5.4.3. Vigencia del certificado.

5.4.3.1. Vigencia temporal.

Los certificados se caracterizan por tener un periodo de vigencia, es decir, su validez
se encuentra limitada temporalmente. Esto debido a que, entre otras cosas, los
prestadores de servicios de certificacion verifican constantemente su validez.*4®

El articulo 33 del Reglamento de la Ley 19.799 se refiere a la suspension de la
vigencia de un certificado. Dicha suspension se produce por la verificacion de alguna de
estas dos circunstancias:

- La solicitud del titular del certificado; o

46 Fernandez Acevedo, Fernando, “Responsabilidad Civil de los Prestadores de Servicios de
Certificacion”, op. cit., pag. 18.

47 Reglamento Ley 19.799 sobre documentos electrénicos, firma electronica y la certificacion de dicha
firma, articulo 29 inciso segundo.

48 Jijena Leiva, Renato Javier, “Comercio, derecho, firma y documentos digitales o electrénicos”,
Analisis del Boletin N° 2348-07, sobre “Los Documentos Electronicos”, op. Cit., pag 23.
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- La decision del prestador de servicios de certificacion por razones técnicas.

La suspension del certificado provoca el cese temporal de sus efectos juridicos, de
acuerdo con los usos que le son propios, e impide su uso legitimo por parte del titular.

El fin de tal suspension puede producirse por: 44

a) Decision del prestador de servicios de certificacion de revocar el certificado, en
los casos establecidos por la ley.

b) Decision del prestador de servicios de certificacion de levantar la suspension del
certificado, una vez que cesen las causas técnicas que la originaron.

c) Decisidn del titular del certificado, cuando la suspension haya sido solicitado por
éste.

El articulo 16 de la Ley 19.799 sefiala las causales que producen que un certificado
quede sin efecto. Tales son:

1) Extincion del plazo de vigencia. Tal término no puede exceder de tres afios
contados desde su emision.

2) Cancelacion de la acreditacion y de la inscripcién del prestador en el registro de
prestadores acreditados.

3) Cese voluntario de la actividad del prestador no acreditado, a menos que se
verifique el traspaso de los datos de los certificados a otro prestador.

4) Revocacion practicada por el prestador en alguno de los siguientes casos:*>°

A solicitud del titular del certificado;

Por muerte del titular o disolucion de la persona juridica que represente;

Por resolucion judicial ejecutoriada;

Por incumplimiento de las obligaciones del usuario;**

Por las demas causas que convengan el prestador del servicios de certificacion con
el titular del certificado.**2
Los efectos juridicos de la revocacién de un certificado se encuentran sefialados en

el articulo 34 inciso tercero del Reglamento. En virtud de tal norma, la revocacion

449 Reglamento Ley 19.799 sobre documentos electrénicos, firma electronica y la certificacion de dicha
firma, articulo 33.

450 Reglamento Ley 19.799 sobre documentos electrnicos, firma electronica y la certificacion de dicha
firma, articulo 34.

41 | as obligaciones del usuario son las establecidas en el articulo 24 de la Ley 19.799, a saber:
Proporcionar la informacion de su identidad personal u otras circunstancias objeto de certificacion,
brindar declaraciones exactas y completas, custodiar los mecanismos de seguridad del funcionamiento del
sistema y actualizar sus datos en la medida que éstos vayan modificandose.

452 Reglamento Ley 19.799 sobre documentos electrnicos, firma electrénica y la certificacion de dicha
firma, articulo 34 inciso segundo, letra g.
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provoca el cese permanente de los efectos juridicos del certificado, de acuerdo con los
usos que le son propios, e impide el uso legitimo del mismo.

La revocacion de un certificado de firma electronica puede producirse de oficio o0 a
peticion de su titular por alguna de las causales enumeradas anteriormente.

En cuanto a la solicitud de revocacion o suspension, la ley indica que ella podra ser
dirigida al prestador de servicios de certificacion en cualquiera de las formas que
establezcan sus practicas de certificacion, y una vez acogida, debera ser comunicada al
titular y publicada en el registro de certificados de acceso plblico.*53 44

5.4.3.2. Vigencia territorial.

Resulta interesante preguntarse si es posible o no aceptar en Chile un certificado
digital otorgado por una entidad certificadora radicada en el extranjero.*>®

El articulo 15 inciso 2 de la Ley 19.799 establece que los certificados de firma
electrénica avanzada pueden ser emitidos por entidades no establecidas en territorio
chileno, siendo equivalentes a los otorgados por prestadores establecidos en Chile. Sin
embargo, exige como requisito para ello, que sean homologados por un prestador
acreditado, el que sera responsable de su homologacién, y debera cumplir con los
requisitos fijados en la Ley, el Reglamento o en los convenios internacionales
ratificados por Chile y que se encuentren vigentes.

El procedimiento de homologacion consiste en que el certificador acreditado
demuestre a la Entidad Acreditadora que los certificados homologados por éste han sido
emitidos por un prestador de servicios de certificacion no establecido en Chile, que
cumple con ciertas normas técnicas equivalentes a las sefialadas en el Reglamento para
el desarrollo de la actividad. Efectuada la homologacion del certificado de firma

electronica avanzada, el certificador acreditado deberd comunicar tal situacién a la

453 |a exigencia de publicacidn es un requisito para que la revocacion, suspension, o en general cualquiera
de las causales que ponen fin a la vigencia de un certificado, sean oponibles a terceros. Articulo 36 del
Reglamento y 16 inciso tercero de la Ley 19.799.

454 Reglamento Ley 19.799 sobre documentos electrénicos, firma electronica y la certificacion de dicha
firma, articulo 36.

45 Existen algunas entidades extranjeras que funcionan virtualmente en Chile, como por ejemplo
VeriSign, RSA Data Security, ACE, FESTE, etc.
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Entidad Acreditadora dentro de tercero dia, y se procederd a publicarlo,
inmediatamente, en el registro de acceso plblico.*%®
Las préacticas de homologacion, necesariamente, deben estar declaradas en las

Préacticas de Certificacion.*®’

6. Los Prestadores de Servicios de Certificacion.

6.1. Distincién doctrinal. La tercera parte de confianza.

Las transacciones comerciales electronicas, para ser seguras, requieren de la
intervencion de una tercera parte de confianza.

Una tercera parte de confianza*® es cualquier entidad de confianza de las partes
intervinientes en una transaccion que proporciona servicios de seguridad.**

Esta puede prestar maltiples servicios. Sin embargo, cuando realiza la funcion
especifica de emitir certificados se denomina Entidad de Certificacion, Autoridad de
Certificacion, Prestador de Servicios de Certificacidn, o simplemente, Certificador.

Los certificados digitales permiten, entre otras cosas, vincular la identidad de una
persona con un determinado par de claves. Asi, da fe de la relacién entre una clave
publica (e indirectamente con la clave privada) y una determinada persona (el titular de

la clave publica).460 461

456 Se refiere al registro de acceso publico establecido en el articulo 7 del Reglamento.

457 Reglamento Ley 19.799 sobre documentos electrénicos, firma electronica y la certificacion de dicha
firma, articulo 35.

458 En inglés corresponde a las “Trusted third parties” o TTP.

459 Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
pag. 64.

40 por su trascendencia en la actualidad, se trata de los que funcionan sobre la base de sistemas
asimétricos de encriptacion. Cfr. Capitulo 111, apartado 5.2.

41 Fernandez Acevedo, Fernando, “Responsabilidad Civil de los Prestadores de Servicios de
Certificacion”, op. cit., pag. 9.
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6.2. Concepto y terminologia.

El Prestador de Servicios de Certificacion es una “entidad dedicada a la emision de
certificados que contienen informacion sobre algin hecho o circunstancia del sujeto del
certificado (...)”.462

En el caso de los certificados de clave publica, es decir, los que asocian un par de
claves con una persona concreta, cubren la necesidad de servicios de terceras partes de
confianza en el comercio electronico de los tenedores de pares de claves asimétricas.*63
En este caso, cada certificado posee una clave publica y los datos que identifican al
titular del certificado.

Como se adelant6 en el punto anterior, los diversos organismos y legislaciones a
nivel mundial utilizan distintas terminologias para referirse a las terceras partes de
confianza emisoras de certificados. Ello, al parecer, depende de la naturaleza de dichas
entidades. Asi, por ejemplo, con la expresion “autoridad” se otorga un caracter pablico,
mientras que con la denominacion “proveedor de servicios de certificacion” se concede
un matiz mas comercial.*¢*

La legislacion nacional opta por la expresion “Certificador o Prestador de Servicios

de Certificacion”.*6°

6.3. Naturaleza juridica.

A nivel doctrinal existe una importante discusion en torno a la naturaleza publica o

comercial de las entidades certificadoras, y a su constitucién libre o supeditada a la

obtencion de una autorizacion previa.

46,2 Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
?6?9M235ihez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
‘F‘)ﬁ?gli/llazrtzilnez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
§6igl._i32/319.799 sobre documentos electrénicos, firma electronica y servicios de certificacion de dicha
firma, articulo 2 letra c.
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Respecto a la primera cuestion, las entidades certificadoras pueden ser de naturaleza
publica o privada, dependiendo de la opcion legislativa de cada estado. También es
posible optar entre personas naturales o juridicas.

En Chile, la Ley 19.799 establece un sistema mixto, que permite que los prestadores
de servicios de certificacion sean “personas juridicas nacionales o extranjeras, publicas
o privadas (...)”.*% Se excluye la posibilidad que la labor certificadora sea efectuada
por personas naturales, ya que solo habla de las personas juridicas (tanto publicas como
privadas con o sin fines de lucro).

A propésito de la libertad o necesidad de autorizacién para la constitucion de una
entidad certificadora, las diversas legislaciones se inclinan por una u otra. Asi por
ejemplo, la Ley de firma electronica de Utah, opta por un sistema con licencia,
autorizacion o acreditacion puablica, por el cual la autoridad certificadora debe,
necesariamente, cumplir con determinados requisitos, que otorgan mayor credibilidad y
uniformidad al uso de firmas digitales.

Esta licencia o autorizacion establece un marco regulatorio minimo que genera mas
confianza en las actuaciones de la autoridad certificadora. Por ello, algunas
legislaciones (como la Ley de Utah y el Reglamento italiano) establecen presunciones
legales de equivalencia con las firmas manuscritas en favor de las firmas digitales
verificadas por referencia a certificados emitidos por una autoridad certificadora
autorizada o licenciada.*®’

Sin embargo, estas presunciones han sido criticadas en el sentido que podria
entenderse que “suponen la invalidez y/o ineficacia de aquellas firmas digitales
verificadas tomando como base certificados emitidos por autoridades sin licencia, 0
simplemente, la de aquellas firmas verificadas sin la ayuda de certificado alguno”. Por
esto, dichas presunciones deben ser entendidas en el sentido de mejorar la confianza de
tales firmas digitales, y no de anular la de las certificadas por autoridades no autorizadas
0 no acreditadas.

El sistema de autorizacion también puede agregar cierta uniformidad al sistema de
firmas digitales. Ello debido que las diversas legislaciones establecen requisitos
diferentes para las autoridades de certificacion, lo que se traduce en la falta de

exigencias comunes en los distintos estados.

466 | ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 11 inciso primero y su Reglamento articulo 2 inciso primero.

467 Martinez Nadal Apol.lonia, Comercio electrénico, firma digital y autoridades de certificacion, op. cit.,
pag. 125.
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Del articulo 11 inciso primero de la Ley 19.799 y de su relacion con el articulo 1°
inciso segundo de la misma Ley*®8, se puede deducir que el legislador chileno opta por
un régimen de libre prestacion de servicios, es decir, no exige una autorizacion previa
para la constitucion de una entidad certificadora.®®® Esto sin perjuicio del sistema
voluntario de acreditacion consagrado en el Titulo V de la Ley,*"® por medio del cual se
otorga un mayor grado de seguridad a los certificados, transformandose la acreditacion,

entre otras cosas, en un requisito para certificar firmas electrénicas avanzadas.

6.4. Los Prestadores de Servicios de Certificacion en la legislacion chilena.

6.4.1. Regulacion.

La legislacién nacional se refiere a los certificadores o prestadores de servicios de
certificacion en el Titulo Il de la Ley 19.799 (articulos 11 al 14) y en el Titulo Primero
del Reglamento (articulos 2 al 12).

La misma Ley y el Reglamento dedican un Titulo especial a la acreditacion de tales
entidades. Se trata del Titulo V (entre los articulos 17 y 22 inclusive) y del Titulo

Segundo (articulos 13 al 27) respectivamente.

6.4.2. Concepto.

La Ley 19.799 define al Certificador o Prestador de Servicios de Certificacion
como la “entidad prestadora de servicios de certificacion de firmas electronicas”. 4"

Por su parte, el articulo 11 colabora al sefialar que “son prestadores de servicios de
certificacion las personas juridicas nacionales o extranjeras, publicas o privadas, que

otorguen certificados de firma electronica, sin perjuicio de los demas servicios que

468 F] articulo 1 inciso segundo de la Ley 19.799 establece que “Las actividades reguladas por esta ley se
someteran a los principios de libertad de prestacion de servicios (...)”.

469 En este punto la Ley sigue el precepto constitucional de la libertad econdémica (articulo 19 N° 21de la
Constitucion Politica).

470 Ferndndez Acevedo, Fernando, “Responsabilidad Civil de los Prestadores de Servicios de
Certificacion”, op. cit., pag. 10.

471 ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 2 letra c.
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puedan realizar”.*’? Este Gltimo concepto, permite advertir que en Chile, la actividad
certificadora puede ser efectuada por personas juridicas (excluyéndose a las personas

naturales) tanto privadas como publicas, con o sin fines de lucro.*’

6.4.3. Clasificacion de los prestadores de servicios de certificacion.

La Ley 19.799 distingue dos clasificaciones de entidades certificadoras. La primera,
divide a los certificadores entre aquellos domiciliados y no domiciliados en Chile, y la
segunda, entre los acreditados y no acreditados.

A continuacién se hara referencia a cada una de éstas.

6.4.3.1. Prestador de Servicios de Certificacion domiciliado y no domiciliado en
Chile.

Desde el punto de vista del domicilio es posible distinguir entre un prestador de
servicios de certificacion domiciliado en Chile y uno no domiciliado en Chile.

Tal distincion, derivada del articulo 11 inciso 2 de la Ley 19.799, adquiere
importancia a la hora de determinar la legislacion aplicable y el tribunal competente
para resolver los posibles conflictos en los que se vea involucrado el certificador.
Ademas, segn el mismo inciso, para que un prestador de servicios de certificacién
pueda ser acreditado, requiere estar domiciliado en el territorio nacional.

A propésito de esta clasificacion, conviene recordar el articulo 15 inciso 2 de la Ley
19.799 que establece que los certificados emitidos por un prestador radicado en el

extranjero pueden ser homologados por un prestador nacional.*"*

472 | ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 1linciso 1.

473 Cfr. Capitulo 111, apartado 6.3.

474 Cfr. Capitulo 111, apartado 5.4.3.2.
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6.4.3.2. Prestador de Servicios de Certificacion acreditado y no acreditado.

Como se indicé anteriormente,*” el legislador chileno opta por un sistema de libre
prestacion de servicios, en virtud del cual los certificadores no requieren, en ningun
caso, de un permiso o0 autorizacién para realizar su actividad. Sin embargo, instaur6 un

476 ante la Subsecretaria de Economia, Fomento y

régimen voluntario de acreditacion
Reconstruccion (denominada Entidad Acreditadora).*’’

De este sistema surgen dos clases de certificadores: los prestadores de servicios de
certificacion acreditados y los no acreditados.

La Ley solo define, expresamente, a los prestadores acreditados, sefialando que son
“las personas juridicas nacionales o extranjeras, publicas o privadas, domiciliadas en
Chile y acreditadas en conformidad (...) (a la Ley y el Reglamento), que otorguen
certificados de firma electronica, sin perjuicio de los demés servicios que puedan
realizar” 48

A diferencia de los no acreditados, éstos se encuentran sometidos a la Entidad
Acreditadora, asi como también a mayores obligaciones y condiciones “debiendo
demostrar la fiabilidad necesaria de sus servicios, garantizar la existencia de un servicio
seguro de consulta del registro de certificados emitidos, emplear personal calificado,
utilizar sistemas y productos confiables que garanticen seguridad, contratar (...) (un
seguro de responsabilidad) y contar con la capacidad tecnoldgica necesaria para el
desarrollo de la actividad de certificacion”.4"

La segunda clase de certificadores, los no acreditados, pueden efectuar libremente

su actividad, aunque quedan sujetos a ciertas obligaciones comunes.

475 Cfr. Capitulo 111, apartado 6.3.

478 Como se vera en el apartado 6.4.6. de este Capitulo, la acreditacion es “el procedimiento en virtud del
cual el prestador de servicios de certificacién demuestra a la Entidad Acreditadora que cuenta con las
instalaciones, sistemas, programas informaticos y los recursos humanos necesarios para otorgar los
certificados en los términos que se establecen en esta ley y en el reglamento, permitiendo su inscripcion
en (...)” un registro publico. Ley 19.799 sobre documentos electronicos, firma electrénica y servicios de
certificacion de dicha firma, articulo 17 inciso primero.

477 Ley 19.799 sobre documentos electronicos, firma electronica y servicios de certificacion de dicha
firma, articulo 2 letra e.

478 | ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 11 inciso segundo, y Reglamento de la misma ley, articulo 2 inciso segundo.

47% Ferndndez Acevedo, Fernando, “Responsabilidad Civil de los Prestadores de Servicios de
Certificacién”, op. cit., pag. 15.
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6.4.4. Obligaciones de los Prestadores de Servicios de Certificacion.

Los certificadores deben tener las capacidades técnicas y econdmicas, para que la
actividad que efectian proporcione confianza y seguridad a las transacciones que se
realizan por medios electrénicos.

Por esto, la Ley 19.799 y el Reglamento contienen ciertas obligaciones que deben ser
cumplidas por los prestadores de servicios de certificacion.*°

El articulo 13 de la Ley, establece que el cumplimiento por parte de los
certificadores no acreditados de las obligaciones indicadas en las letras a),b),c), y j) del
articulo 12, adquiere relevancia a la hora de determinar su responsabilidad, ya que sera
considerado por el tribunal como un antecedente para determinar si existio o no debida
diligencia. Esto hace suponer que tales obligaciones son comunes a toda clase de

certificadores, en cambio las demas serian propias de los prestadores acreditados.

6.4.4.1. Obligaciones comunes a todo Prestador de Servicios de Certificacion.

En primer lugar, se distinguen las obligaciones dirigidas a otorgar confianza a los
titulares o usuarios de los certificados emitidos por los prestadores, a través de la
comunicacion de determinada informacion a los usuarios, como la publicacién de las
practicas de certificacion y demdas procedimientos a seguir en la operacién del
certificador.*8!

En segundo lugar se encuentra la obligacion de mantener un repositorio o registro
publico, el cual tiene por objeto verificar los certificados de firma electronica.*®2

En tercer lugar, existen las obligaciones relativas a los mismos certificantes, como

la comunicacion del cese de actividad o del traspaso de los datos.

480 | ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 12 y Reglamento de la misma ley, articulos 6 al 12.

481 SE. el Presidente de la Republica, Proyecto de Ley sobre Firma Electronica y los Servicios de
Certificacion de Firma Electrénica, Camara de Diputados (Boletin 2571-19), Valparaiso, 22 de Agosto
de 2000, pag.22.

482 E| repositorio se constituye en el pilar fundamental del sistema de firma electronica, por lo que su
eficacia y transparencia son condiciones basicas para la subsistencia del mismo.
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Por ultimo, resultan plenamente aplicables a los certificadores ciertas obligaciones
derivadas de la Ley N° 19.496, sobre Proteccion de los Derechos de los Consumidores,
y de la N° 19.628, sobre Proteccion de la Vida Privada.*

Como se sefialo, el cumplimiento de estas obligaciones por parte de los

certificadores no acreditados, resulta relevante para determinar su responsabilidad.*®4

6.4.4.2. Obligaciones propias de los prestadores de servicios de certificacion

acreditados.

Estas obligaciones estan indicadas, mayoritariamente, en el articulo 12 de la Ley
19.799.

En primer lugar, se encuentra la obligacion de publicar en el sitio de dominio
electronico las resoluciones de la Entidad Acreditadora que los afecten.4®

Esta obligacion lleva implicita la exigencia de mantener un dominio en la red
abierta, la que esta dirigida a favorecer la autorregulacion del mercado, a través de la
difusion de la informacion acerca de la forma en que los diversos certificadores llevan a
cabo sus actividades.*®

También esta la obligacion de verificar la identidad de los suscriptores. Para ello, el
certificador requerira, previamente, ante si o ante un notario publico u oficial del

registro civil, la comparecencia personal del solicitante o de su representante si se trata

43 De esta manera, el articulo 12 de la Ley 19.799 establece que las obligaciones comunes a todo
certificador son: 1) Contar con reglas sobre préacticas de certificacion que sean objetivas y no
discriminatorias, y comunicarlas a los usuarios de manera sencilla y en lengua castellana. 2) Mantener un
registro de acceso publico de certificados, accesible por medios electronicos de manera continua y
regular. En éste quedara constancia de los certificados emitidos y de los que queden sin efecto. 3) Utilizar
los datos proporcionados por el titular del certificado s6lo para la mantencién de dicho registro. 4)
Conservar los datos sefialados en el nimero anterior a o menos seis afios, contados desde la emision
inicial de los certificados. 5) Comunicar, a cada uno de los titulares de firmas electronicas certificadas por
ellos, la cesacion voluntaria en su actividad. Esta comunicacion debera efectuares con una antelacion de a
lo menos dos meses al cese efectivo de la actividad. Ademas, si no hay oposicion de dichos titulares,
deberan transferir los datos de sus certificados a otro prestador de servicios en la fecha que el cese se
produzca. De haber oposicion, dejaran sin efecto los certificados respecto de los cuales el titular se haya
opuesto a la transferencia. 6) Cumplir con las demés obligaciones legales, especialmente las establecidas
en esta Ley, en su Reglamento, y en las leyes N° 19.496, sobre Proteccion de los Derechos de los
Consumidores, y en la N° 19.628, sobre Proteccion de la Vida Privada.

484 ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 13.

485 | ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 12 letra d.

46 SE. el Presidente de la Republica, Proyecto de Ley sobre Firma Electrénica y los Servicios de
Certificacion de Firma Electronica, op. cit., pag. 24.
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de una persona juridica.*®” Esta exigencia esta destinada a evitar que el solicitante del
certificado desconozca la autoria del mensaje con posterioridad.

En tercer lugar, se incluye la obligacion de contribuir en la mantencion del sistema
publico de acreditacion, a través del pago de un arancel por la supervision,*® lo que se
justifica en que los certificadores se ven beneficiados de la tutela estatal.

Con el objeto de mantener actualizada la informacién en la Entidad Acreditadora, y
para que ésta pueda ejerce su actividad de la mejor manera, se establece la exigencia de
solicitar, con un minimo de un mes de anticipo a la cesacion de su actividad, la
cancelacién de la inscripcion en el registro de prestadores acreditados que lleva la
Entidad Acreditadora, y comunicar a dicha entidad, el destino de los datos de los
certificados, especificando, en su caso, si los va a transferir y a quién, o si los
certificados quedaran sin efecto.*8®

Asimismo, existe la obligacion del certificador de comunicar a la Entidad
Acreditadora cualquier otra circunstancia trascendente que pueda impedir la
continuacion de su actividad, especialmente el inicio de un procedimiento de quiebra o
que se encuentra en cesacion de pagos.*%°

Por ultimo, se establece la obligacion de notificar a cada uno de los usuarios la

cancelacion de la inscripcion en el registro de prestadores acreditados.**

Otros articulos de la Ley y el Reglamento también indican ciertas obligaciones
exclusivas de los certificadores acreditados.
Asi, se encuentra la obligacion de contar con un seguro, establecido en beneficio

exclusivo de los usuarios en su relacion con los certificadores*®?

y las obligaciones que
velan por la fiabilidad técnica del funcionamiento de los prestadores de servicios de

certificacion.*®

487 ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 12 letra e.

488 | ey 19.799 sobre documentos electronicos, firma electronica y servicios de certificacion de dicha
firma, articulo 12 letra f.

489 | ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 12 letra g.

4%0 | ey 19.799 sobre documentos electronicos, firma electronica y servicios de certificacion de dicha
firma, articulo 12 letra i.

491 Ley 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 12 letra h.

492 | ey 19.799 sobre documentos electronicos, firma electronica y servicios de certificacion de dicha
firma, articulo 14 inciso 3 y Reglamento, articulo 12.

493 Reglamento de la Ley 19.799 sobre documentos electronicos, firma electrénica y la certificacion de
dicha firma, articulo 3.
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6.4.5. Responsabilidad civil de los Prestadores de Servicios de Certificacion.

La Ley 19.799 se refiere a la responsabilidad de los certificadores en los articulos
13,14, 15y 19.

El méas importante es el articulo 14, que establece en su inciso primero, que los
prestadores de servicios de certificacion responden civilmente por los dafios y perjuicios
que resulten de sus servicios de certificacion y homologacion.**

Del mismo inciso es posible concluir que el legislador opta por un sistema subjetivo
de responsabilidad, ya que en su parte final indica que corresponde al prestador de
servicios acreditar que actud con la debida diligencia. Por esto, podria “eximirse de
responsabilidad en caso de gque acredite que actud sin culpa, lo cual muestra claramente
que se ha optado por el régimen general de responsabilidad establecido en nuestro
Ordenamiento Juridico”.4%

En este punto, conviene recordar que el articulo 13 alude al hecho que el juez
tomara en cuenta como un antecedente para determinar si existié debida diligencia, el
cumplimiento de las obligaciones de los prestadores no acreditados de servicios de
certificacion.*%

El inciso primero, también, invierte la carga de la prueba, ya que a pesar que el
legislador no lo sefiala expresamente, en el hecho se establece una presuncion
(simplemente legal) de culpa en contra del certificador. Esta figura, se establecié con el
objeto de evitar que el tercero que confia en el certificado tenga que probar la culpa del
prestador del servicio. Ello resultaria extremadamente dificil, ya que como se sabe, el

sistema de certificacion utiliza complejos mecanismos técnicos.*’

4% «Los prestadores de servicios de certificacion seran responsables de los dafios y perjuicios que en el
ejercicio de su actividad ocasionen por la certificacion u homologacién de certificados de firmas
electrénicas. En todo caso, correspondera al prestador de servicios demostrar que actu6é con la debida
diligencia”. Ley 19.799, articulo 14 inciso 1.

4% Fernandez Acevedo, Fernando, “Responsabilidad Civil de los Prestadores de Servicios de
Certificacion”, op. cit., pag. 39.

49 Estas son las obligaciones comunes a todo prestador de servicios de certificacion, articulo 12 letras a),
b), ¢) vy j), tratadas en el punto 6.4.4.1. del presente Capitulo.

47 Fernandez Acevedo, Fernando, “Responsabilidad Civil de los Prestadores de Servicios de
Certificacion”, op. cit., pag. 39.
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Sin perjuicio de lo anterior, el legislador “protege” a los certificadores mediante dos
formulas:

1) Consagra una exencion de responsabilidad para los certificadores por el uso
indebido o fraudulento de un certificado de firma electronica.*%®

2) Permite que los certificadores limiten su responsabilidad en cuanto a los posibles
usos del certificado.**® Ello siempre que el tercero reconozca tales limitaciones.>®

Con el objeto de cubrir la eventual responsabilidad civil derivada de la actividad
certificadora, el legislador establece como obligacién de los certificadores acreditados la
contratacion y mantencioén de un seguro por un monto igual o superior a cinco mil
unidades de fomento, tanto para los certificados propios como para los homologados. %

Este seguro se exige debido a que en la actividad certificadora existen riesgos
inevitables, derivados, principalmente, de los rapidos avances en el area tecnoldgica.
Por ejemplo, ataques de terceros en contra de la seguridad que en la actualidad son
imposibles, en un futuro préximo podrian ser comunes. Por otro lado, el seguro
pretende evitar que los prestadores de servicios de certificacion obligados a pagar
importantes sumas de dinero, se declaren insolventes, afectando a la comunidad de
usuarios de los certificados emitidos por éstos.>%

En el dltimo inciso del articulo 14, el legislador descarta que de la responsabilidad
por la certificacion realizada por un prestador acreditado se derive, a su vez, una
responsabilidad patrimonial para el Estado.

En esta situacion, se estima que la Ley se refiere al hecho en que la Entidad
Acreditadora ha sido negligente en la fiscalizacion de los certificadores acreditados, y a
consecuencia de ello, éstos no cumplen con sus exigencias y obligaciones, lo que puede
producir perjuicios a un usuario o0 a un tercero que confia en el certificado. Sin embargo,

la constitucionalidad de este inciso es perfectamente cuestionable, debido a que entraria

498 E| articulo 14 inciso segundo de la Ley 19.799 sefiala: “Sin perjuicio de lo dispuesto en el inciso
anterior, los prestadores no seran responsables de los dafios que tengan su origen en el uso indebido o
fraudulento de un certificado de firma electronica”.

4% E| articulo 14 inciso cuarto indica: “El certificado de firma electronica provisto por una entidad
certificadora podra establecer limites en cuanto a sus posibles usos, siempre y cuando los limites sean
reconocibles por tercero. El proveedor de servicios de certificacion quedard eximido de responsabilidad
por los dafios y perjuicios causados por el uso que exceda de los limites indicados en el certificado”.

50 En consecuencia, respecto a los terceros distintos de los que confian en el certificado, la limitacion de
responsabilidad no podria operar, dado que se requiere que la clausula de limitacion sea reconocible por
éstos, lo que no es posible en este caso, ya que el tercero no tuvo la carga de consultar los datos del
certificado.

501 Articulo 14 inciso tercero de la Ley 19.799 y 12 del Reglamento.

%02 Fernandez Acevedo, Fernando, “Responsabilidad Civil de los Prestadores de Servicios de
Certificacién”, op. cit., pag. 40.
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en contradiccion con el articulo 38 inciso 2° de la Constitucion, el cual no establece la

posibilidad de eximir de responsabilidad extracontractual al Estado mediante una ley.>%

6.4.6. Acreditacion de los Prestadores de Servicios de Certificacion.>®*

6.4.6.1. Concepto.

La acreditacion es el procedimiento por el cual el prestador de servicios de
certificacion demuestra a la Entidad Acreditadora que cuenta con las instalaciones,
sistemas, programas informaticos y los recursos humanos necesarios para otorgar los
certificados en los términos establecidos en la Ley 19.799 y en su Reglamento,
permitiendo su inscripcion en un registro publico.>%

En virtud de lo establecido por el articulo 2 letra e de la Ley 19.799 y por el 14 del
Reglamento, en Chile, las funciones de la Entidad Acreditadora son realizadas por la
Subsecretaria de Economia, Fomento y Reconstruccion.

6.4.6.2. Importancia de la Acreditacion.

Si bien en Chile la acreditacion es voluntaria, ella adquiere una importancia

fundamental, toda vez que para que exista una firma electrénica avanzada debe haber un

prestador acreditado que la certifique.>%

508 Fernandez Acevedo, Fernando, Responsabilidad Civil de los prestadores de Servicios de Certificacion,
op. cit., pag. 40.

504 ey 19.799 sobre documentos electrénicos, firma electrénica y servicios de certificacion de dicha
firma, Titulo V.

05 ey 19.799 sobre documentos electrénicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 17 y Reglamento, articulo 13.

56 Se recuerda que segun el articulo 2 letra g de la Ley 19.799, firma electrénica avanzada es “aquella
certificada por un prestador acreditado (...)”.
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6.4.6.3. Requisitos del Prestador de Servicios de Certificacion para ser

acreditado.

El prestador de servicios de certificacion, para ser acreditado, debe dar
cumplimiento a una serie de condiciones sefialadas en la ley.

La evaluacion del cumplimiento de tales condiciones corresponde a la Entidad
Acreditadora, de acuerdo con las normas técnicas aplicables a la prestacion del servicio,
en el proceso de acreditacion.>’

Las exigencias referidas son:%

1) Demostrar que sus servicios son fiables;

2) Garantizar un servicio seguro de consulta del registro de certificados emitidos;

3) Utilizar personal calificado para la prestacion de los servicios ofrecidos;

4) Emplear sistemas y productos confiables que garanticen la seguridad en la
certificacion;

5) Contratar un seguro de responsabilidad civil equivalente a cinco mil unidades de
fomento como minimo; y°%°

6) Poseer tecnologia suficiente para desarrollar la actividad de certificacion.

6.4.6.4. Procedimiento de acreditacion.>°

El procedimiento de acreditacion de un prestador de servicios de certificacion
comienza con una solicitud que se presenta a la Entidad Acreditadora. Ella debe
individualizar claramente al interesado, indicando:

- Nombre o razon social;

- RUT;

- Nombre y RUT del representante legal;

- Domicilio social;

507 Reglamento Ley 19.799 sobre documentos electronicos, firma electronica y la certificacion de dicha
firma, articulo 17 inciso segundo.

508 | ey 19.799 sobre documentos electrénicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 17 inciso segundo y Reglamento articulo 17 inciso primero.

09 L ey 19.799 sobre documentos electrénicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 14 inciso tercero.

510 | ey 19.799 sobre documentos electrénicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 18 y Reglamento articulos 18 al 22.
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- Direccion de correo electrénico; y

- Aceptacion expresa de dicho medio electrénico como medio de comunicacion.

Tal solicitud debe ir acompafada de ciertos documentos:

- Del comprobante que acredita el pago de los costos de la acreditacién; y

- De los antecedentes que permitan verificar el cumplimiento de las condiciones de
acreditacion, tratados en el punto anterior, con excepcion de la poliza de seguro.

Una vez que la Entidad Acreditadora recibe la solicitud, dentro del quinto dia habil,
deberd verificar su admisibilidad a través de la evaluacion de los antecedentes
requeridos.

Si la solicitud es declarada inadmisible, el interesado debe ser informado dentro de
tercero dia habil para que complete los antecedentes dentro de los quince dias
siguientes, bajo apercibimiento de tenerse por rechazada la solicitud.

Ahora bien, si la solicitud es admitida a tramite, la Entidad Acreditadora procedera
a efectuar un examen sobre el cumplimiento de los requisitos y obligaciones exigidos
por la Ley y el Reglamento para obtener la acreditacion (se trata de los sefialados en el
articulo 17 de la Ley 19.799).5!! Para esto, puede incluso contratar expertos.>2

Si el interesado cumple con los requisitos y obligaciones para ser acreditado, se
procede a certificar el hecho y que cuenta con un plazo de veinte dias para acompafar la
poliza de seguros, bajo apercibimiento de tenerse por rechazada la solicitud. Para dicha
certificacion, la Entidad Acreditadora dispone de noventa dias contados desde la fecha
de la admisibilidad de la solicitud, prorrogables por una vez y por motivos fundados.

En el evento que la Entidad Acreditadora estime que el prestador de servicios de
certificacion no cumple con las normas técnicas fijadas para el desarrollo de la
actividad, indicard si los incumplimientos tienen o no el caracter de subsanables, y si
afectan o no el correcto funcionamiento del sistema y de los fines previstos en la Ley
para la firma electronica avanzada.

En este punto, la actuacion de la Entidad Acreditadora dependerd de los
incumplimientos, asi:

- Si no son subsanables, procedera a dictar una resolucién por la cual rechaza la

solicitud de acreditacion.

511 Cfr. Capitulo 111, apartado 6.4.6.3. de este trabajo.
512 ey 19.799 sobre documentos electrénicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 18 inciso segundo.
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- Si son subsanables y no alteran el correcto funcionamiento del sistema ni de los
fines previstos en la Ley para la firma electrénica avanzada, procederd a acreditar al
interesado, previa autorizacion de un plan de medidas correctivas.

Completados los requisitos, el interesado debera solicitar que se certifique que la
solicitud se encuentra en estado de resolverse. Con dicha certificacion comienza a
correr un plazo de veinte dias para que la Entidad Acreditadora proceda a acreditar al

solicitante.>!?

6.4.6.5. Efectos de la acreditacion.**

La acreditacion de un prestador de servicios de certificacion produce importantes
efectos, tales como:

1) La inclusion en un registro puablico de prestadores acreditados que lleva la
Entidad Acreditadora;

2) Autoriza al certificador para emitir certificados de firma electrénica avanzada;

3) El certificador es sometido a la inspeccién de la Entidad Acreditadora;

4) Los demas efectos que sefiale la Ley y el Reglamento.

6.4.6.6. Cesacion de la acreditacion y cancelacion de la inscripcion.®®®

La Entidad Acreditadora estd facultada para dejar sin efecto la acreditacion

mediante resoluciéon fundada. Dicha resolucion debe ordenar, ademas, la anulacion de

la inscripcidn en el registro publico de prestadores acreditados.

513 Si el interesado denuncia el incumplimiento de dicho plazo ante la misma entidad y ésta no se
pronunciare dentro del mes siguiente, la solicitud se entendera aceptada. Ley 19.799 sobre documentos
electronicos, firma electrénica y servicios de certificacion de dicha firma, articulo 18.

514 Reglamento Ley 19.799 sobre documentos electrdnicos, firma electrénica y la certificacion de dicha
firma, articulo 23.

15 ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 19 y Reglamento, articulos 25 al 27 inclusive.
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La ley sefiala expresamente las causales de cesacion de la acreditacion. Ellas son:

1) Lasolicitud ante la Entidad Acreditadora del prestador acreditado; >

2) La pérdida de las condiciones que fundamentaron su acreditacion, la que sera
calificada por trabajadores o peritos de la Entidad Acreditadora, de acuerdo con su
facultad de inspeccion; y°

3) Elincumplimiento grave o reiterado de las obligaciones que establece la Ley y el
Reglamento.

Respecto a las dos ultimas causales enumeradas, el certificador tendrd cinco dias
habiles para efectuar sus descargos.

Presentados éstos ante la Entidad Acreditadora, ella debera evacuar su resolucion
dentro de los 15 dias siguientes, plazo prorrogable por el mismo periodo y por motivos
fundados.

El interesado posee dos instancias para reclamar de esta resolucion de la Entidad
Acreditadora. Una administrativa, que se efectia ante el Ministro de Economia,
Fomento y Reconstruccion, dentro de los cinco dias contados desde su notificacion. En
ésta, el ministro cuenta con treinta dias para resolver. También existe una reclamacion
jurisdiccional para ante la Corte de Apelaciones correspondiente a su domicilio, a la que
es posible recurrir dentro de los diez dias siguientes a la fecha en que se notifique la
resolucion que dicte el ministro, o en su caso, desde que se certifique que la reclamacion
administrativa no fue resuelta dentro de plazo.>®

Por dltimo, los prestadores de servicios de certificacion tienen la obligacién de
comunicar la cancelacion de la inscripcién a los titulares de firmas electrénicas
certificadas por ellos. Ademas, la propia Entidad Acreditadora publicara un aviso en un
medio de prensa escrito de circulacion nacional, a costa del certificador, que tiene por

objeto informar la cancelacion de la inscripcion.

516 para que la solicitud se haga efectiva debe ser presentada con a lo menos un mes de anticipacion a la
fecha del término previsto por el prestador de servicios de certificacion acreditado. Ademas, tiene que
sefialar el destino que se dard a los certificados y a los datos de ellos, comunicando tal situacion a los
titulares de los certificados emitidos, indicando que de no oponerse se transferiran los certificados a otro
prestador de servicios de certificacion. También debe garantizarse el pago de una publicacién dando
cuenta de la cancelacion, de acuerdo al articulo 27 de la Ley 19.799.

517 Cfr. Capitulo 11, apartado 6.4.6.7. de este trabajo.

518 Esta reclamacion jurisdiccional ante la Corte de Apelaciones tiene importantes caracteristicas
indicadas por el articulo 19 inciso segundo. Tales son: 1) La reclamacion debe ser fundada; 2) Su
agregacion en tabla, vista y fallo se rige por las normas del recurso de proteccion; y 3) Contra la
resolucién no procede recurso alguno.
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Los certificados s6lo quedan sin efecto a contar de la fecha de publicacion del aviso,
a menos que los datos del los titulares hayan sido transferidos a otro proveedor del

servicio acreditado.

6.4.6.7. Facultad Inspectora de la Entidad Acreditadora.®®

La Entidad Acreditadora puede ejercer la facultad de inspeccionar a los prestadores
de servicios de certificacion acreditados. Mediante dicha facultad, velara por la
observancia de:

- Las condiciones requeridas para otorgar la acreditacion; y de®?

- Las obligaciones de los certificadores durante la misma.>?

La facultad inspectora comprende la inspeccion ordinaria y la extraordinaria. La
primera se refiere a la facultad de efectuar una visita anual a las instalaciones del
certificador acreditado, ademéas de solicitar, semestralmente, informacion sobre el
desarrollo de la actividad. La segunda, es ordenada por el Subsecretario mediante
resolucion fundada, y se realiza de oficio o por denuncia motivada sobre la prestacion
del servicio.

Los funcionarios o peritos habilitados por la Entidad Acreditadora, para ejercer su
funcion, pueden requerir al prestador de servicios de certificacién informacion adicional
a la proporcionada por él, la que debe ser suministrada dentro del quinto dia contado
desde la solicitud, sin perjuicio del otorgamiento de plazos especiales dependiendo del

tipo de informacion.

519 L ey 19.799 sobre documentos electrénicos, firma electrénica y servicios de certificacion de dicha
firma, articulo 20 y Reglamento articulo 15.

520 Cfr. Capitulo 111, apartado 6.4.6.3 de este trabajo.

521 Cfr. Capitulo 111, apartado 6.4.4.2. de este trabajo.
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6.4.6.8. Registro Publico de Prestadores de Servicios de Certificacion

acreditados.

Como se adelantd, la Entidad Acreditadora debe llevar un registro publico de

certificadores acreditados, en el cual deben constar determinados datos sefialados en el

Reglamento.>?? Tales son:

1)
2)
3)
4)
5)
6)
7)

El nimero de la resolucion que otorga la acreditacion;
El nombre o razon social del certificador;

La direccion social;

El nombre del representante legal,

El nimero de teléfono;

El sitio de dominio y correo electronico;

La compafiia con que se contratd la péliza del seguro de responsabilidad.

7. Regulacion relativa a la Seguridad del Comercio Electronico.

A nivel mundial, s6lo en 1995 comenzd la regulacion legal de los sistemas de

seguridad del comercio electrénico, especialmente de la firma electrénica. El estado

norteamericano de Utah fue el primero en dictar una normativa al respecto, la que se ha

convertido en modelo para las posteriores legislaciones, incluidas entre ellas la chilena.

En la actualidad, la mayoria de los paises, incluidos Chile, cuenta con leyes que

tratan la seguridad del comercio realizado a traves del Internet. En la mayor parte de los

casos, la firma electronica, los certificados y los prestadores de servicios de certificacion

se plantean como la solucion al problema de la seguridad.

522 Reglamento de la Ley 19.799 sobre documentos electronicos, firma electronica y la certificacion de
dicha firma, articulo 16.
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7.1. La Ley chilena.

7.1.1. La Ley 19.799°2® y el Reglamento.®?*

Como se ha indicado en reiteradas ocasiones, la Ley 19.799 y su Reglamento
constituyen la piedra angular de la legislacion nacional en materia de seguridad del
comercio electronico.

La seguridad, necesaria para el fomento del comercio, sélo es posible mediante el
desarrollo de distintos sistemas o productos, entre los que se cuenta, actualmente, la
firma electrénica, los certificados y los prestadores de servicios de certificacion.

Ambas disposiciones reconocen y regulan legalmente tales sistemas.>?

7.1.2. Otras disposiciones nacionales.

Ademas de la Ley 19.799 y su Reglamento, en el ordenamiento juridico chileno se
pueden encontrar otras disposiciones que contienen reglas relacionadas con la
seguridad. Algunas de ellas son anteriores, en su dictacion, a la Ley 19.799.

En general, se trata de normas que regulan la seguridad electronica para &mbitos

especificos, como el aduanero y el tributario.

7.1.2.1. Normativa aduanera.

Gran importancia adquiere el tema de la seguridad electronica en el ambito
aduanero. Por ello, la autoridad, junto con establecer una regulacion que permite
reconocer las actuaciones electronicas con el Servicio Nacional de Aduanas, establece

procedimientos operativos para la transmision electronica de documentos, y considera

52 ey 19.799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha
firma, promulgada el 25 de Marzo de 2002 y publicada en el Diario Oficial el 12 de Abril del mismo afio.
524 Reglamento de la Ley 19.799 sobre documentos electronicos, firma electronica y la certificacion de
dicha firma, aprobado por D. S. N° 181 del Ministerio de Economia, Fomento y Reconstruccion, el 9 de
Julio de 2002 y publicado en el Diario Oficial el 17 de Agosto del mismo afio.

525 Al abordar la firma electrénica, los certificados y los prestadores de servicios de certificacion, se
analizé el tratamiento dado a cada uno de ellos en la Ley 19.799 y en su Reglamento. Cfr. Capitulo IlI,
4.6.,5.4., 6.4. de este trabajo.
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normas para la proteccion de la informacion involucrada en dichas transmisiones y

tramites.

a) Manual de Procedimientos Operativos para la Transmision Electronica de

Documentos y sus Anexos.>?8

Esta disposicion establece reglas aplicables a cualquier flujo de informacién desde y
hacia el Servicio Nacional de Aduanas que se efectle mediante transmision electrénica
de datos, relacionado con el ingreso o egreso de mercancias al o del territorio chileno.
Incluye, de manera especial, las disposiciones relativas a los diferentes documentos
(destinaciones aduaneras, por ejemplo) que entregan la informacion exigida por
Aduanas.>?’

En una primera parte, define varios términos relacionados con la seguridad, como
certificado digital, encriptar, firma electronica y prestador de servicios de certificacion.
Luego, en el Capitulo I, dedicado a los usuarios conectados al Servicio Nacional de
Aduanas, se establecen los diversos requisitos que debe cumplir la conexion del usuario,
tanto a través de Internet, de una Red de Valor Agregado, o en forma directa. En los tres
casos se exige que tal conexion cumpla con las medidas de seguridad, las que tienen por
objeto dar confiabilidad a la transferencia electronica de datos entre el emisor y el
receptor del mensaje.

Sin embargo, la principal normativa relacionada con el tema de la seguridad se
encuentra en el Subcapitulo 111 del Capitulo Ill, modificado, en esta parte, por la
Resolucion Exenta de la Direccion Nacional de Aduanas N° 4.928 de 28 de Diciembre
de 2001, y que regula a las entidades de certificacion digital.

La Resolucion Exenta N° 4.928 establece el uso de la firma electronica para los
documentos y tramites que se efectdan ante y desde el Servicio Nacional de Aduanas
por medio de una transmisién electronica de datos a través de las redes publicas de

Internet.>28

5% |a Resolucién del Director Nacional de Aduanas N° 1.681 de 8 de Abril de 1999 fijo el texto
refundido del Manual de Procedimientos Operativos para la Transmision Electronica de Documentos y
sus Anexos. Este ha sido modificado por la Resolucion N° 1.670 de 3 de Mayo de 2001(que reemplaza
los Capitulos | al V e incorpora los Anexos N° 8 al 12) y por la Resolucion Exenta N° 4.928 de 28 de
Diciembre de 2001(que modifica el Subcapitulo Il del Capitulo I11). Cfr. Capitulo Il apartado 5.2.2. letra
g, de este trabajo.

527 Manual de Procedimientos Operativos para la Transmision Electrénica de Documentos y sus Anexos,
modificado por la Resolucién N° 1.670 de 3 de Mayo de 2001, Capitulo I, N° 1, inciso primero.

528 Resolucién Exenta N° 4.928 de la Direccion Nacional de Aduanas, de 28 de Diciembre de 2001, N° 1.
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Ademas, sefiala que para que los usuarios del Servicio Nacional de Aduanas puedan
actuar validamente en una transmision electronica de datos con firma electronica,
deberan tener un certificado de firma electrénica emanado de una Entidad Certificadora
aceptada por el mismo Servicio.*?

En consecuencia en este caso, y a diferencia de la Ley 19.799, la aceptacion o
acreditacion de un certificador es competencia del Servicio Nacional de Aduanas y se
constituye en un requisito sin el cual el certificador no puede otorgar certificados

validos en materia aduanera.

b) Resolucién Exenta N° 592 de la Direccion Nacional de Aduanas, de 13 de
Febrero de 2002.

Esta disposicion establece la obligacion de firmar electronicamente todas las
Declaraciones de Ingreso tramitadas electronicamente a travées de las redes Publicas de
Internet.

Ademas, indica que el despachador que utilice la Internet para su transmision
electrénica necesita la adquisicion de un certificado de firma electronica emanado de un
Prestador de Servicios de Certificacién de Firma Electronica aceptado por el Servicio

Nacional de Aduanas.

7.1.2.2. Normativa tributaria.

Dentro del plan de modernizacion del Estado, el Servicio de Impuestos Internos ha
dictado normas tendientes a regular su interaccion electronica con los contribuyentes.

La seguridad electronica se ha transformado en parte de esta relacion entre el
Servicio y las personas. Ello debido al crecimiento en el nimero de contribuyentes que
realizan sus declaraciones de impuestos y tramites tributarios por Internet, lo que hace
necesario el uso de una firma electronica como reemplazante de la firma olografa, para
quienes crean conveniente incorporar este elemento de seguridad a sus relaciones

digitales con el Servicio.

529 Resolucion Exenta N° 4.928 de la Direccion Nacional de Aduanas, de 28 de Diciembre de 2001, N° 2,
V.
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La Direccion Nacional del Servicio, en virtud de las atribuciones otorgadas por el
articulo 6 letra A, N° 1 del Cadigo Tributario,>*° ha dictado algunas resoluciones en este
aspecto, siendo la més relevante la N° 9 de 15 de Febrero de 2001, publicada en el
Diario Oficial el 21 de Febrero de 2001.

¢ Resolucion Exenta N° 9 del Servicio de Impuestos Internos, de 15 de
Febrero de 2001.

Esta resolucion regula el uso de la firma electronica en materia tributaria,
permitiendo realizar diversos tramites, declaraciones de impuestos y declaraciones
juradas a través de la transmision electrénica via Internet.

Asi, fija las exigencias para los contribuyentes que decidan incorporarse al sistema
de firma electrdnica para acreditar su identidad digital. También establece las normas
para las empresas que prestan servicios de certificacion, “para respaldar la validez de la
firma electronica aplicada en los documentos tributarios”.>3

Ademas, autoriza expresamente la utilizacion de certificados digitales para uso
tributario, como una forma de identificacion y autentificacion de los contribuyentes.

En la misma norma se sefiala que el Servicio acreditara, previamente, a las
Empresas Prestadoras de Servicios de Certificacion, las que, cumpliendo determinados
requisitos indicados en la misma resolucion, respaldaran la identidad de los
contribuyentes y garantizardn la seguridad, técnica y juridica, de las transferencias de
documentos, emitiendo certificados digitales de caracter tributario.

7.2. Derecho Comparado.

Con el objeto de conocer la forma en que los diversos estados regulan la seguridad,
se hara una breve referencia a las principales leyes sobre firma electronica existentes en

el mundo.

530 El actual Cédigo Tributario chileno esta contenido en el DL N° 830 de 1974,
581 Magliona Markovicth, Claudio Paul, “Marco Juridico de la Contratacion Electrénica con especial
referencia al Comercio Electronico”, op. cit., apartado 3. letra c.2).
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7.2.1. Ley de Utah de 1995.5%

Como se indicd, ésta se constituye en la primera ley sobre firma electronica del
planeta. Ha sido fuente de inspiracion para la mayoria de las leyes estatales
norteamericanas y para las de otros estados.

Su importancia radica, principalmente, en que por primera vez se reconocen
consecuencias juridicas a la firma digital, equiparandose a la firma manuscrita.

La Ley regula la firma electrénica en base a los sistemas de doble llave o
asimétricos. De esta forma pretende dar proteccion, verificacion y autentificacion a las
transacciones electronicas.>

Ademas, establece la intervencion de una tercera parte confiable, las autoridades
certificantes, las que emiten los certificados que requiere el sistema para funcionar.
Estas necesitan, para operar, de una licencia o autorizacion del Departamento de
Comercio de Utah.>*

7.2.2. Ley alemana.

Se trata de la nueva Ley alemana sobre condiciones generales para la firma
electronica (Gesetz iber Rahmenbedingungen fiir elektronische Signaturen) vigente a
partir del 22 de Mayo de 2001, también llamada Signaturgesetz (SigG), y que sustituye
a la Ley sobre Firma Electronica de 1997 (Gesetz zur Digitalen Signatur).’®

Esta norma tiene como objetivo fundamental la adecuacion de la norma germana a
la Directiva Europea 1999/93, pues la regulacion sobre el tema, especialmente en su
aspecto técnico, se encontraba desarrollada en la anterior Ley de 1997, en la Ordenanza
sobre Firma Electronica y en las publicadas “Medidas de Seguridad para las

Autoridades de Certificacion seglin la Ley sobre Firma Digital”.

532 |a Ley de firma electrénica del estado de Utah comenzd a regir el 1 de Mayo de 1995.

533 Devoto, Mauricio y Lynch, Horacio M, “Banca, comercio, moneda electrénica y la firma digital”, op.
cit., apartado 5.

534 SE. el Presidente de la Republica, Proyecto de Ley sobre Firma Electronica y los Servicios de
Certificacion de Firma Electronica, op. cit., pag. 6.

53 Esta Gltima formaba parte, como Capitulo 111, del Informations-und Kommunikationsdienste-Gesetz
(luKDG) de 22 de Julio de 1997. Fernandez Fernandez, Maria Cristina, “La firma electronica avanzada
en el Derecho Europeo”, Sitio Web Universidad de Lleida, Espafia (http://www.udl.es),
http://www.udl.es/dept/dpriv/law/cfernandez.doc , pag. 5.
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La vigente disposicion distingue, segin el grado de confianza que otorgan, entre
firma electronica simple, avanzada y cualificada. La primera, puede ser una imagen
escaneada de una firma manuscrita, lo que aporta escasa seguridad. La firma avanzada
asegura la integridad, y bajo ciertas circunstancias, la autoria. La cualificada, también
otorga gran seguridad en la determinacion del autor de la declaracion firmada,
recurriendo a las certificaciones.>*¢

Respecto a los proveedores de servicios de certificacion (llamados autoridades
certificatorias segun la antigua Ley) no se establece como obligatoria la licencia ante
autoridad competente para otorgar validez a los servicios de firma electronica. Sin
embargo, los certificadores (tanto los licenciados como los no licenciados) deben
cumplir, en todo caso, con los preceptos contenidos en la Ley.>’

La nueva norma establece un sistema accesorio, mediante el cual los proveedores de
servicios de certificacion pueden solicitar de forma voluntaria una acreditacion a la
autoridad competente, la que garantiza la calidad y seguridad de los servicios prestados
por dicho proveedor. Ello toma importancia para la firma electronica avanzada y para la
cualificada.>®

En consecuencia, la firma electronica que cumple con los requisitos establecidos en
la Ley tiene plena validez juridica, esté el proveedor que certifica dicha firma acreditado
0 no.>*

Otro punto importante de considerar en la Ley alemana de 2001, es que no
menciona las funciones y/o efectos del uso de la firma electronica. Esto debido a que su
objeto principal son los proveedores de servicios de certificacion. El legislador aleméan

asume que la Directiva Europea establece claramente las funciones y alcance del uso de

la firma electronica. Ademas, las propias leyes sustantivas (el Codigo Civil alemén por

5% Fajardo Lopez, Luis, “La Firma Electronica en el Derecho Privado”, Espafia, Sitio Web Luis Fajardo
Lépez (http://www.fajardolopez.com), http://www.fajardolopez.com/materiales/Fajardo RJUAM.html
apartado III, letra B (“La forma del contrato”), 1 (“En otros paises comunitarios. Especial referencia a
Alemania”).

537 El sistema antiguo dejaba fuera de la regulacién aquellos casos en los que no se habia obtenido
previamente una licencia expedida por la autoridad competente. Es mas, ni siquiera podian operar como
autoridad certificadora segun el articulo 4. Ley alemana de 1997, Fons Lete, Emmanuel, “Comentario
sobre la Directiva Europea de Firma Electronica y la Nueva Ley Alemana de Firma Electrénica”, Espafia,
Junio de 2001. Sitio Web Foro Legal (http://www.foro-legal.com), http://www.foro-
legal.com/publicacion_7.pdf , pag. 5.

538 Fons Lete, Emmanuel, “Comentario sobre la Directiva Europea de Firma Electronica y la Nueva Ley
Alemana de Firma Electronica”, op. cit., pag. 5.

539 Esta limitacion contradice los considerandos 12, 20 y 21 de la Directiva Europea 93/1999.
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ejemplo) y procesales se preparan para recibir reformas que permitan, o excluyan en su

caso, el uso de los nuevos soportes.>*?

7.3. Regulacion internacional.

Diversas instituciones a nivel mundial intentan dar un marco de uniformidad a las
diversas regulaciones estatales en materia electronica.

El tema de la seguridad no queda al margen, por lo que la ONU y el Parlamento
Europeo han elaborado documentos que se refieren a la firma electronica, a las

autoridades de certificacion y a los certificados desde distintos puntos de vista.

7.3.1. Ley Modelo sobre Comercio Electrénico de UNCITRAL.>*

La Ley Modelo de UNCITRAL de 1996 analiza el tema de las firmas y documentos
electronicos, sin referirse especificamente a las firmas digitales o a la criptografia,
manteniendo, a un nivel marco, un criterio de neutralidad tecnoldgica.>*? Se trata del
articulo 7 de la Ley, en el cual se establece que tratdndose de los mensajes de datos, la
firma puede sustituirse por un método (cualquiera que sea) seguro de identificacion del

emisor.>*3

540 Fons Lete, Emmanuel, “Comentario sobre la Directiva Europea de Firma Electronica y la Nueva Ley
Alemana de Firma Electrénica”, op. cit., pag. 6.

%41 Elaborada por la Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI) y aprobada por la Asamblea General de la ONU, mediante Resolucion 51/162 de 1996.
%42Jijena Leiva, Renato Javier, “Comercio, derecho, firma y documentos digitales o electronicos”, Analisis
del Boletin N° 2348-07, sobre “Los Documentos Electrdnicos”, op. Cit., pag 47.

543 Zambrano Cadena, Luis Guillermo, La Ley Modelo de Comercio Electrénico de la Comisién de las
Naciones Unidas para el Derecho Mercantil Internacional, op. cit., pag. 51.
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7.3.2. Directiva Europea 93/1999 sobre firma digital.>**

La Directiva 93/1999 fija el marco europeo para la firma electronica, especialmente
en lo que se refiere a su finalidad y alcance, asi como también a los aspectos que deben
ser desarrollados por cada uno de los estados miembros de la union.>*

Opta por una neutralidad tecnoldgica, por lo que no se inclina por algin sistema
tecnoldgico de firma digital, como por ejemplo podria ser la criptografia de llave
publica.>*

Dos son los temas mas importantes tratados por la Directiva: la definicion y el
reconocimiento juridico de la firma electrénica, y la delimitacion de quienes pueden ser
Entidades Certificadoras.

El articulo 2° define “firma electronica” como los datos en forma electronica anexos
0 asociados de manera l6gica a otros datos electronicos, utilizados como medio de
autenticacion. Luego agrega que, de cumplir con los cuatro requisitos indicados en el N°
2 del mismo articulo, se trata de una firma electrénica avanzada.>*’

Esta ultima otorga mayor fiabilidad en la identificacion y mayor seguridad al
documento electronico, por lo que la Directiva la equipara a la firma manuscrita,
dotandola incluso de validez como prueba en juicio.>*® Sin embargo, conviene precisar
que la firma electronica (a secas) también es admisible en juicio y no puede ser
rechazada de plano.>*® Esta regulacion sobre los efectos legales de la firma electrdnica,
debe entenderse sin perjuicio de los requisitos de forma establecidos por las leyes
nacionales en materia de celebracion de contratos, ni de las normas que establecen el

lugar en que éstos se entienden celebrados.>°

S44adoptada por el Parlamento Europeo y por el Consejo de la Unién Europea el 13 de Diciembre de
1999.

%5 Fons Lete, Emmanuel, “Comentario sobre la Directiva Europea de Firma Electronica y la Nueva Ley
Alemana de Firma Electronica”, op. cit., pag. 2.

546 Asfi, el Considerando Octavo establece que los rapidos avances tecnolégicos y la dimensién mundial
de Internet definen un planteamiento abierto a diferentes tecnologias y servicios de autenticacion
electronica de datos.

547 Segun la Directiva Europea 93/1999, para que exista firma electronica avanzada, la firma debe,
copulativamente: a) estar vinculada al signatario de manera Unica; b) permitir la identificacion del
firmante; c¢) haber sido creada utilizando medios que el firmante puede mantener bajo su exclusivo
control; d) estar vinculada a los datos a que se refiere de manera que cualquier cambio posterior de los
mismos sea detectable.

548 Directiva Europea 93/1999, articulo 5 apartado primero.

%49 E| articulo 5 apartado segundo sefiala que no se negara eficacia juridica ni se rechazara como prueba a
la firma electronica por el hecho de que se presente en forma electrénica, 0 no se base en un certificado
reconocido, 0 no se base en un certificado expedido por un proveedor de servicios de certificacion
acreditado, o no esté creada por un dispositivo seguro de creacion de firma.

550 Directiva Europea 93/1999, Considerando Diecisiete.
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Respecto a los Proveedores de Servicios de Certificacion de firma electronica la
Directiva sélo analiza requisitos esenciales minimos, particularmente relativos a su
responsabilidad frente a terceros que utilicen sus servicios. Asi, el articulo 6 indica que
los certificadores serdn responsables por el dafio ocasionado a cualquier persona que
confie en el certificado, respecto a la veracidad de la informacion contenida en el
certificado, a la existencia de mecanismos de creacion y verificacion de firma, al hecho
que se puedan establecer limitaciones al uso de los certificados, etc.>®' Esta
responsabilidad se encuentra subjetivizada, ya que el certificador puede eximirse de
responsabilidad si prueba que no ha actuado con negligencia.

Por ultimo, a proposito de la acreditacion de los entes certificantes, la Directiva
opta por un sistema voluntario, “el cual se basa en condiciones objetivas, transparentes,
proporcionadas y no discriminatorias (,) y cuyo objetivo es proveer un grado de

confianza y seguridad superior”.>>? 3

551 Jijena Leiva, Renato Javier, “Comercio, derecho, firma y documentos digitales o electrénicos”,
Analisis del Boletin N° 2348-07, sobre “Los Documentos Electrénicos”, op. Cit., pag. 49.

52Directiva Europea 93/1999, articulo 3, apartados primero y segundo.

53 S.E. el Presidente de la Republica, Proyecto de Ley sobre Firma Electronica y los Servicios de
Certificacion de Firma Electronica, op. cit., pag. 7.
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CONCLUSIONES.

El Comercio Electronico realizado mediante la Internet ha experimentado un gran
crecimiento en los ultimos afos. Sin embargo, éste podria incrementarse ain mas, si
aumentara la confianza de sus participantes, lo que se logra con un marco regulatorio
que consagre y reconozca sus diversos conceptos y problematicas. De esta forma, los
posibles conflictos derivados de transacciones efectuadas a través de la Red no
quedarian entregados solo a la solucion jurisprudencial.

Tres son los topicos fundamentales que conforman el sistema del Comercio
Electronico. Se trata de los contratos electronicos, del documento electrénico y de la
seguridad. Estos vienen a introducir nuevas instituciones al derecho y a modificar otras

de caracter tradicional.

e Los Contratos Electrénicos, que integran este sistema debido a que el comercio en
general opera a través de contratos, presentan algunas diferencias que los alejan, en
alguna medida, del derecho civil cl&sico.

Asi ocurre con el consentimiento, el que se produce por el concurso de la oferta y la
aceptacion. En este caso, ambas se realizan por medios electronicos, lo que genera
algunas dificultades en relacion al momento y al lugar en que se forma el
consentimiento. Es necesaria una modificacion legal que regule este tema, y determine,
claramente, dicho momento y lugar, ya que en este caso, resulta poco apropiado aplicar
la respuesta dada por el Caodigo de Comercio. Quizas, lo mas adecuado, seria adoptar el
sistema que lo considera formado una vez que el oferente recibe y tiene a su disposicion
el mensaje que contiene la aceptacion, esto es, al igual que en la Ley Modelo de
UNCITRAL sobre Comercio Electrénico, donde el receptor tenga el asiento principal de
Sus negocios.

Los vicios del consentimiento también adquieren ciertos matices en los contratos
electronicos. Esto se debe a que la voluntad se dirige a elementos que en la contratacion
clasica no plantearian inconveniente alguno. Ademas, el didlogo entre las partes es
mucho menor, e incluso en ocasiones estandarizado, por lo que los vicios pueden
aparecer con mayor frecuencia.

Las formalidades del derecho civil tienen plena aplicacion en la contratacion digital.

Sin embargo, pueden ocasionar inconvenientes que la legislaciéon tradicional no
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previene. Si bien la Ley 19.799 intenta soslayar estos problemas, prohibiendo, en alguna
medida, determinados actos solemnes (a los que se exige una solemnidad que no sea
susceptible de cumplirse mediante documento electronico), se hace necesario regular
con mayor detalle este punto. Asi, por ejemplo, una reforma en materia notarial y
registral, permitiria la celebracion de actos imposibles de celebrar en la actualidad.

Al tratar los contratos perfeccionados por medios electronicos, se distinguieron sus
tres fases, las que coinciden con las etapas del contrato ordinario. Sin embargo, éstas
presentan algunas particularidades, especialmente, la de consumacion, en la que
adquieren relevancia el desarrollo de las nuevas formas de cumplir las obligaciones,
como el pago electronico, que se verifica mediante las Transferencias Electronicas de
Fondos, las que pueden adoptar diversas modalidades, siendo la mas utilizada el pago
con tarjeta de crédito.

Las normas relativas a la interpretacion de los contratos establecidas por el
legislador clasico, son en su mayoria aplicables a los contratos perfeccionados
digitalmente. Estos son verdaderas fuentes de interpretacion de los mismos, ya que
normalmente, los mensajes que contienen la oferta electronica son profusos e incluyen
las diversas posibilidades de conflicto que pueden generarse.

Por ultimo, los riesgos en los contratos electrénicos no se refieren a la cosa objeto
del contrato, ya que ésta continuara regida por las disposiciones establecidas en el
Codigo Civil. Se trata de los riesgos que se generan como consecuencia de la
interaccién en un medio electronico, el que puede atentar en contra de la seguridad
misma del contrato y de sus clausulas.

Todos estos matices indican que el legislador chileno debe pronunciarse en forma
pormenorizada sobre los contratos electronicos, siendo insuficiente el tratamiento dado
a éstos en la Ley 19.799 (articulo 3°), la que se limita simplemente a reconocerlos. Dejar
esto entregado a la jurisprudencia, no colabora con la transparencia regulatoria que

requieren los usuarios del comercio electrénico.

Ademas de estas particularidades, los contratos electronicos pueden dar origen a
algunos conflictos de derecho internacional privado, ya que muchas veces involucran a
agentes de procedencia diversa. La solucién a estos resulta de la adopcion de un tratado
internacional en el que se estipule un principio general, ello sin perjuicio de que las

partes puedan someterse expresa Yy voluntariamente a algun ordenamiento legal
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determinado. Incluso, pueden utilizarse los tratados vigentes en la actualidad,

evitandose asi una discriminacion entre los distintos medios usados para contratar.

e Los contratos electronicos, esto es, aquellos mediante los cuales se materializan
las operaciones de comercio electrénico dan origen al Documento Juridico Electrénico.

Este tiene un caréacter documental, por lo que redne los requisitos del documento en
general, pero con ciertos matices en su aspecto material, que lo diferencian del
tradicional soportado en papel.

La Ley 19.799 los reconoce para el &ambito de los particulares. Sin embargo, de los
organos del Estado también pueden emanar documentos electronicos. Para ello es
necesario el reconocimiento legal de esta posibilidad, asi como también el
fortalecimiento de la seguridad desde un punto de vista técnico y juridico, lo que se
cumple a través del Titulo 1l de la Ley 19.799 y de su Reglamento.

Un documento digital puede ser calificado de publico, siempre que cumpla con los
requisitos que la legislacion establece para tales documentos. En el caso chileno, éste
debe ser autorizado por un empleado publico competente con las formalidades
establecidas por la ley. La intervencion del funcionario competente es perfectamente
posible de realizar por medios electronicos. Sin embargo, la obligacion de cumplir con
las solemnidades legales sélo puede cumplirse con una legislacion que adapte éstas, en
cada caso, a estos nuevos documentos.

Los documentos electronicos se admiten espontaneamente como medio de prueba
en los sistemas de libre apreciacion. En los de prueba tasada sélo es posible su
incorporacion al sistema probatorio mediante la dictacion de una norma que los
establezca expresamente. En Chile, se les reconoce mérito probatorio a través de
diversas disposiciones legales, siendo la mas importante la Ley 19.799.

Las legislaciones de un gran nimero de paises en el mundo otorgan validez juridica
y valor probatorio al documento electronico. Sin embargo, ello ain no es suficiente ni

tiene la velocidad con la que se desarrolla el comercio electronico en la practica.
e La Internet es el medio a través del cual se efectian la mayoria de las

transacciones comerciales electronicas. Esta es una red abierta, a la que tienen acceso

las personas sin restriccion alguna, por lo que los contratos, documentos y en general
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cualquier operacion que la utilice, debe contar con determinadas medidas de seguridad
que protejan la informacion.

Se trata de cumplir con ciertos principios indispensables, necesarios para que los
mensajes electrénicos sean considerados seguros, como son: la confidencialidad, la
integridad, la autenticacion y el no repudio.

Actualmente, la solucidn tecnoldgica utilizada para dar cumplimiento a estos
requerimientos juridicos se basa en los sistemas criptogréficos, principalmente en los
asimétricos. Estos mecanismos, a través de la firma electronica y los certificados
otorgados por entidades certificadoras, conforman la estructura de seguridad de los
mensajes electronicos, y en consecuencia, resultan esenciales para el desarrollo de un
comercio electronico seguro.

Los sistemas criptogréaficos en general permiten resolver los problemas de seguridad
relativos a la integridad y a la confidencialidad de los mensajes, mas no asi los de
certeza sobre la autenticidad y el no rechazo, los que requieren especificamente de las
firmas digitales, las que constituyen mecanismos de encriptacion mas elaborados.

Respecto a éstas, hoy la mas utilizada es la firma electrénica con encriptacion
asimétrica o de doble clave. Sin embargo, con el fin de evitar la obsolescencia a corto
plazo, las diversas legislaciones, entre ellas la chilena, tienden a adoptar el principio de
neutralidad tecnoldgica, por lo que regulan sélo los efectos de dicha firma y no su
tecnologia que evoluciona todos los dias.

La Ley 19.799 reconoce juridicamente a la firma digital y le otorga los mismos
efectos que a la firma manuscrita. Ademas establece la firma electronica avanzada, la
que es requerida para que un documento electronico tenga la calidad de instrumento
publico, y para que hagan plena prueba, en caso de ser presentados en juicio, los
documentos electronicos que tengan la calidad de instrumento publico y los que posean
la calidad de instrumento privado cuando hayan sido firmados mediante firma
electronica avanzada.

Del concepto legal de firma electronica avanzada es posible desprender que ella esta
muy relacionada con la certificacion emanada de un prestador de servicios. Es mas, la
ley los regula extensamente, lo que permite concluir, que en este punto, la Ley 19.799
tiende a alejarse del principio de neutralidad tecnoldgica, dejandolo, como ya se indico,
solo para la firma electronica “a secas”.

Los certificados digitales tienen por objeto acreditar la identidad del emisor o

receptor de un mensaje electronico. La identificacion del sujeto se produce a través del
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correspondiente certificado, el cual vincula a un suscriptor con una determinada firma
electronica. La politica legislativa de los estados determina si estas actividades de
identificacion las desarrollan entes pablicos o privados.

Los certificados que funcionan sobre la base de sistemas asimétricos de encriptacion
se constituyen, actualmente, en un elemento de caracter sustancial para la aplicacién
segura de la tecnologia de firma electronica en el &mbito del comercio electronico. Ello
debido a que colaboran en la resolucion del problema de la distribucion fiable de Ilaves
publicas (a través de la comprobacion de la identidad del titular).

Por ultimo, las transacciones comerciales electronicas, para ser seguras, requieren de
la intervencion de una tercera parte de confianza, la que cuando realiza la funcién
especifica de emitir certificados se denomina, segin la ley chilena, Prestador de
Servicios de Certificacion, o simplemente, Certificador.

En resumen, de los tres temas tratados en esta memoria, la Seguridad es el Gnico que
ha alcanzado un desarrollo aceptable de parte del legislador chileno (en la Ley 19.799 y
en su Reglamento).

Los otros, requieren un mayor tratamiento, ya que si bien la Ley los reconoce, ello
no es suficiente para responder a la serie de cuestionamientos que se derivan de su
existencia. Si bien la legislacion tradicional (civil, mercantil y procesal) puede ser
interpretada en forma extensiva, aplicando sus normas al contrato y al documento
electronico, en caso de conflicto, no otorgan la suficiente certeza que requieren los
particulares para actuar en el ambito electronico.

Sélo el perfeccionamiento de la legislacién relativa al comercio electrénico, puede
generar la confianza que requieren sus participantes, para que éste crezca y se desarrolle

sin trabas.
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ANEXO.

I. LEY 19.799 SOBRE DOCUMENTOS ELECTRONICOQOS,
FIRMA ELECTRONICA 'Y SERVICIOS DE CERTIFICACION DE
DICHA FIRMA >

Teniendo presente que el H. Congreso Nacional ha dado su aprobacion al
siguiente Proyecto de ley:

"LEY SOBRE DOCUMENTOS ELECTRONICOS, FIRMA ELECTRONICA'Y
SERVICIOS DE CERTIFICACION DE DICHA FIRMA

TITULOI
Disposiciones Generales

Articulo 1°.- La presente ley regula los documentos electronicos y sus efectos
legales, la utilizacion en ellos de firma electronica, la prestacion de servicios de
certificacion de estas firmas y el procedimiento de acreditacidn al que podran sujetarse
los prestadores de dicho servicio de certificacion, con el objeto de garantizar la
seguridad en su uso.

Las actividades reguladas por esta ley se someteran a los principios de libertad de
prestacion de servicios, libre competencia, neutralidad tecnoldgica, compatibilidad
internacional y equivalencia del soporte electrdnico al soporte de papel.

Toda interpretacion de los preceptos de esta ley debera guardar armonia con los
principios sefialados.

Articulo 2°.- Para los efectos de esta ley se entenderd por:

a) Electronico: caracteristica de la tecnologia que tiene capacidades eléctricas,
digitales, magnéticas, inaldmbricas, Opticas, electromagnéticas u otras similares;

b) Certificado de firma electronica: certificacion electronica que da fe del vinculo
entre el firmante o titular del certificado y los datos de creacion de la firma electrénica;

c) Certificador o Prestador de Servicios de Certificacion: entidad prestadora de
servicios de certificacion de firmas electronicas;

d) Documento electronico: toda representacion de un hecho, imagen o idea que sea
creada, enviada, comunicada o recibida por medios electronicos y almacenada de un
modo idéneo para permitir su uso posterior;

e) Entidad Acreditadora: la Subsecretaria de Economia, Fomento y Reconstruccion;

f) Firma electronica: cualquier sonido, simbolo o proceso electronico, que permite al
receptor de un documento electronico identificar al menos formalmente a su autor;

g) Firma electrénica avanzada: aquella certificada por un prestador acreditado, que
ha sido creada usando medios que el titular mantiene bajo su exclusivo control, de
manera que se vincule Unicamente al mismo y a los datos a los que se refiere,

554 pyblicada en el Diario Oficial el dia 12 abril 2002.
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permitiendo la deteccion posterior de cualquier modificacion, verificando la identidad
del titular e impidiendo que desconozca la integridad del documento y su autoria, y

h) Usuario o titular: persona que utiliza bajo su exclusivo control un certificado de
firma electronica.

Articulo 3°.- Los actos y contratos otorgados o celebrados por personas naturales o
juridicas, suscritos por medio de firma electrénica, seran validos de la misma manera y
produciran los mismos efectos que los celebrados por escrito y en soporte de papel.
Dichos actos y contratos se reputaran como escritos, en los casos en que la ley exija que
los mismos consten de ese modo, y en todos aquellos casos en que la ley prevea
consecuencias juridicas cuando constan igualmente por escrito.

Lo dispuesto en el inciso anterior no serd aplicable a los actos o contratos otorgados
o0 celebrados en los casos siguientes:

a) Aquellos en que la ley exige una solemnidad que no sea susceptible de cumplirse
mediante documento electrdnico;

b) Aquellos en que la ley requiera la concurrencia personal de alguna de las partes, y

c¢) Aquellos relativos al derecho de familia.

La firma electrdnica, cualquiera sea su naturaleza, se mirar4 como firma manuscrita
para todos los efectos legales, sin perjuicio de lo establecido en los articulos siguientes.

Articulo 4°.- Los documentos electrénicos que tengan la calidad de instrumento
publico, deberan suscribirse mediante firma electrénica avanzada.

Articulo 5°.- Los documentos electronicos podran presentarse en juicio y, en el
evento de que se hagan valer como medio de prueba, habran de seguirse las reglas
siguientes:

1.- Los sefialados en el articulo anterior, haran plena prueba de acuerdo con las
reglas generales, y

2.- Los que posean la calidad de instrumento privado tendran el mismo valor
probatorio sefialado en el numero anterior, en cuanto hayan sido suscritos mediante
firma electronica avanzada. En caso contrario, tendran el valor probatorio que
corresponda, de acuerdo a las reglas generales.

TITULO 11 )
Uso de Firmas Electronicas por los Organos del Estado

Articulo 6°.- Los dérganos del Estado podran ejecutar o realizar actos, celebrar
contratos y expedir cualquier documento, dentro de su ambito de competencia,
suscribiéndolos por medio de firma electronica.

Se exceptuan aquellas actuaciones para las cuales la Constitucion Politica o la ley
exija una solemnidad que no sea susceptible de cumplirse mediante documento
electronico, o requiera la concurrencia personal de la autoridad o funcionario que deba
intervenir en ellas.

Lo dispuesto en este Titulo no se aplicara a las empresas publicas creadas por ley,
las que se regiran por las normas previstas para la emision de documentos y firmas
electronicas por particulares.

Articulo 7°.- Los actos, contratos y documentos de los drganos del Estado,

suscritos mediante firma electrénica, seran validos de la misma manera y produciran
los mismos efectos que los expedidos por escrito y en soporte de papel.
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Con todo, para que tengan la calidad de instrumento publico o surtan los efectos
propios de éste, deberan suscribirse mediante firma electrénica avanzada.

Articulo 8°.- Las personas podran relacionarse con los érganos del Estado,
a través de técnicas y medios electronicos con firma electronica, siempre que se ajusten
al procedimiento descrito por la ley y que tales técnicas y medios sean compatibles con
los que utilicen dichos 6rganos.

Los d6rganos del Estado deberan evitar, al hacer uso de firmas electronicas, que se
restrinja injustificadamente el acceso a las prestaciones que brinden y a la publicidad y
transparencia que rijan sus actuaciones y, en general, que se cause discriminaciones
arbitrarias.

Articulo 9°- La certificacion de las firmas electronicas avanzadas de las
autoridades o funcionarios de los drganos del Estado se realizara por los respectivos
ministros de fe. Si éste no se encontrare establecido en la ley, el reglamento a que se
refiere el articulo 10 indicara la forma en que se designara un funcionario para estos
efectos.

Dicha certificacion deberéa contener, ademas de las menciones que corresponda, la
fecha y hora de la emision del documento.

Los efectos probatorios de la certificacion practicada por el ministro de fe
competente seran equivalentes a los de la certificacion realizada por un prestador
acreditado de servicios de certificacion.

Sin perjuicio de lo dispuesto en el inciso primero, los o6rganos del Estado
podrén contratar los servicios de certificacion de firmas electronicas con entidades
certificadoras acreditadas, si ello resultare mas conveniente, técnica o econémicamente,
en las condiciones que sefale el respectivo reglamento.

Articulo 10.- Los reglamentos aplicables a los correspondientes érganos del Estado
regularan la forma cémo se garantizara la publicidad, seguridad, integridad y eficacia en
el uso de las firmas electronicas, y las demas necesarias para la aplicacion de las normas
de este Titulo.

TITULO I
De los Prestadores de Servicios de Certificacion

Articulo 11.- Son prestadores de servicios de certificacion las personas juridicas
nacionales o extranjeras, publicas o privadas, que otorguen certificados de firma
electronica, sin perjuicio de los demas servicios que puedan realizar.

Asimismo, son prestadores acreditados de servicios de certificacion las personas
juridicas nacionales o extranjeras, publicas o privadas, domiciliadas en Chile y
acreditadas en conformidad al Titulo V de esta ley, que otorguen certificados de firma
electronica, sin perjuicio de los demas servicios que puedan realizar.

Articulo 12.- Son obligaciones del prestador de servicios de certificacion de firma
electrénica:

a) Contar con reglas sobre practicas de certificacion que sean objetivas y no
discriminatorias y comunicarlas a los usuarios de manera sencilla y en idioma
castellano;

b) Mantener un registro de acceso publico de certificados, en el que quedara
constancia de los emitidos y los que queden sin efecto, en los terminos sefialados en el

202



reglamento. A dicho registro podrd accederse por medios electronicos de manera
continua y regular. Para mantener este registro, el certificador podré tratar los datos
proporcionados por el titular del certificado que sean necesarios para ese efecto, y no
podré utilizarlos para otros fines. Dichos datos deberan ser conservados a lo menos
durante seis afios desde la emision inicial de los certificados. En lo restante se aplicaran
las disposiciones de la ley N° 19.628, sobre Proteccion de la Vida Privada;

¢) En el caso de cesar voluntariamente en su actividad, los prestadores de servicios
de certificacion deberdn comunicarlo previamente a cada uno de los titulares de firmas
electronicas certificadas por ellos, de la manera que establecera el reglamento y
deberan, de no existir oposicion de estos ultimos, transferir los datos de sus certificados
a otro prestador de servicios, en la fecha en que el cese se produzca. En caso de existir
oposicion, dejaran sin efecto los certificados respecto de los cuales el titular se haya
opuesto a la transferencia. La citada comunicacion se llevara a cabo con una antelacion
minima de dos meses al cese efectivo de la actividad;

d) Publicar en sus sitios de dominio electronico las resoluciones de la Entidad
Acreditadora que los afecten;

e) En el otorgamiento de certificados de firma electronica avanzada, comprobar
fehacientemente la identidad del solicitante, para lo cual el prestador requerira
previamente, ante si 0 ante notario publico u oficial del registro civil, la comparecencia
personal y directa del solicitante o de su representante legal si se tratare de persona
juridica;

f) Pagar el arancel de la supervision, el que sera fijado anualmente por la Entidad
Acreditadora y comprendera el costo del peritaje y del sistema de acreditacion e
inspeccion de los prestadores;

g) Solicitar la cancelacion de su inscripcion en el registro de prestadores acreditados
llevado por la Entidad Acreditadora, con una antelacion no inferior a un mes cuando
vayan a cesar su actividad, y comunicarle el destino que dard a los datos de los
certificados, especificando, en su caso, si los va a transferir y a quién, o si los
certificados quedaran sin efecto;

h) En caso de cancelacidn de la inscripcion en el registro de prestadores acreditados,
los certificadores comunicardn inmediatamente esta circunstancia a cada uno de los
usuarios y deberan, de la misma manera que respecto al cese voluntario de actividad,
traspasar los datos de sus certificados a otro prestador, si el usuario no se opusiere;

i) Indicar a la Entidad Acreditadora cualquier otra circunstancia relevante que
pueda impedir la continuacién de su actividad. En especial, deberd comunicar, en
cuanto tenga conocimiento de ello, el inicio de un procedimiento de quiebra o que se
encuentre en cesacion de pagos, y

j) Cumplir con las deméas obligaciones legales, especialmente las establecidas en
esta ley, su reglamento, y las leyes N° 19.496, sobre Proteccion de los Derechos de los
Consumidores, y N° 19.628, sobre Proteccion de la Vida Privada.

Articulo 13.- ElI cumplimiento por parte de los prestadores no acreditados de
servicios de certificacion de firma electronica, de las obligaciones sefialadas en las letras
a), b), ¢) y j) del articulo anterior, sera considerado por el juez como un antecedente
para determinar si existio la debida diligencia, para los efectos previstos en el inciso
primero del articulo siguiente.

Articulo 14.- Los prestadores de servicios de certificacion seran responsables de
los dafios y perjuicios que en el ejercicio de su actividad ocasionen por la certificacién
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u homologacion de certificados de firmas electrénicas. En todo caso, correspondera al
prestador de servicios demostrar que actu6 con la debida diligencia.

Sin perjuicio de lo dispuesto en el inciso anterior, los prestadores no seran
responsables de los dafios que tengan su origen en el uso indebido o fraudulento de un
certificado de firma electronica.

Para los efectos de este articulo, los prestadores acreditados de servicios de
certificacion de firma electrénica deberan contratar y mantener un seguro, que cubra su
eventual responsabilidad civil, por un monto equivalente a cinco mil unidades de
fomento, como minimo, tanto por los certificados propios como por aquellos
homologados en virtud de lo dispuesto en el inciso final del articulo 15.

El certificado de firma electrénica provisto por una entidad certificadora podra
establecer limites en cuanto a sus posibles usos, siempre y cuando los limites sean
reconocibles por tercero. El proveedor de servicios de certificacién quedara eximido de
responsabilidad por los dafios y perjuicios causados por el uso que exceda de los limites
indicados en el certificado.

En ninguln caso la responsabilidad que pueda emanar de una certificacion efectuada
por un prestador privado acreditado comprometera la responsabilidad pecuniaria del
Estado.

TITULO IV
De los Certificados de Firma Electronica

Articulo 15.- Los certificados de firma electronica, deberan contener, al menos, las
siguientes menciones:

a) Un codigo de identificacion unico del certificado;

b) Identificacion del prestador de servicio de certificacion, con indicacion de su
nombre o razén social, rol Unico tributario, direccion de correo electrénico, y, en su
caso, los antecedentes de su acreditacion y su propia firma electrénica avanzada;

c) Los datos de la identidad del titular, entre los cuales deben necesariamente
incluirse su nombre, direccion de correo electronico y su rol Unico tributario, y

d) Su plazo de vigencia.

Los certificados de firma electronica avanzada podran ser emitidos por entidades no
establecidas en Chile y seran equivalentes a los otorgados por prestadores establecidos
en el pais, cuando fueren homologados por estos Ultimos, bajo su responsabilidad, y
cumpliendo los requisitos fijados en esta ley y su reglamento, o en virtud de convenio
internacional ratificado por Chile y que se encuentre vigente.

Articulo 16.- Los certificados de firma electronica quedaran sin efecto, en los
siguientes casos:

1) Por extincion del plazo de vigencia del certificado, el cual no podra exceder de
tres afios contados desde la fecha de emision;

2) Por revocacion del prestador, la que tendra lugar en las siguientes circunstancias:

a) A solicitud del titular del certificado;

b) Por fallecimiento del titular o disolucién de la persona juridica que represente, en
Su Caso;

c) Por resolucion judicial ejecutoriada, o

d) Por incumplimiento de las obligaciones del usuario establecidas en el articulo 24;

3) Por cancelacion de la acreditacion y de la inscripcion del prestador en el registro
de prestadores acreditados que sefiala el articulo 18, en razén de lo dispuesto en el
articulo 19 o del cese de la actividad del prestador, a menos que se verifique el traspaso
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de los datos de los certificados a otro prestador, en conformidad con lo dispuesto en las
letras ) y h) del articulo 12,y

4) Por cese voluntario de la actividad del prestador no acreditado, a menos que se
verifique el traspaso de los datos de los certificados a otro prestador, en conformidad a
la letra c) del articulo 12.

La revocacion de un certificado en las circunstancias de la letra d) del nimero 2) de
este articulo, asi como la suspension cuando ocurriere por causas técnicas, sera
comunicada previamente por el prestador al titular del certificado, indicando la causa y
el momento en que se hara efectiva la revocacion o la suspension. En cualquier caso, ni
la revocacion ni la suspension privaran de valor a los certificados antes del momento
exacto en que sean verificadas por el prestador.

El término de vigencia de un certificado de firma electrénica por alguna de las
causales sefialadas precedentemente sera inoponible a terceros mientras no sea
eliminado del registro de acceso publico.

TITULOV
De la Acreditacion e Inspeccion de los Prestadores de Servicios de Certificacion

Articulo 17.- La acreditacion es el procedimiento en virtud del cual el prestador de
servicios de certificacion demuestra a la Entidad Acreditadora que cuenta con las
instalaciones, sistemas, programas informaticos y los recursos humanos necesarios para
otorgar los certificados en los términos que se establecen en esta ley y en el reglamento,
permitiendo su inscripcion en el registro que se sefiala en el articulo 18.

Para ser acreditado, el prestador de servicios de certificacion debera cumplir, al
menos, con las siguientes condiciones:

a) Demostrar la fiabilidad necesaria de sus servicios;

b) Garantizar la existencia de un servicio seguro de consulta del registro de
certificados emitidos;

c) Emplear personal calificado para la prestacion de los servicios ofrecidos, en el
ambito de la firma electronica y los procedimientos de seguridad y de gestion
adecuados;

d) Utilizar sistemas y productos confiables que garanticen la seguridad de sus
procesos de certificacion;

e) Haber contratado un seguro apropiado en los términos que sefiala el articulo 14, y

f) Contar con la capacidad tecnoldgica necesaria para el desarrollo de la actividad de
certificacion.

Articulo 18.- El procedimiento de acreditacion se iniciard mediante solicitud ante
la Entidad Acreditadora, a la que se debera acompafar los antecedentes relativos a los
requisitos del articulo 17 que sefiale el reglamento y el comprobante de pago de los
costos de la acreditacion. La Entidad Acreditadora debera resolver fundadamente sobre
la solicitud en el plazo de veinte dias contados desde que, a peticion del interesado, se
certifique que la solicitud se encuentra en estado de resolverse. Si el interesado
enunciare el incumplimiento de ese plazo ante la propia autoridad y ésta no se
pronunciare dentro del mes siguiente, la solicitud se entendera aceptada.

La Entidad Acreditadora podra contratar expertos con el fin de verificar el
cumplimiento de los requisitos sefialados en el articulo 17.

Otorgada la acreditacion, el prestador sera inscrito en un registro publico que a tal
efecto llevara la Entidad Acreditadora. Durante la vigencia de su inscripcion en el
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registro, el prestador acreditado debera informar a la Entidad Acreditadora cualquier
modificacion de las condiciones que permitieron su acreditacion.

Articulo 19.- Mediante resolucion fundada de la Entidad Acreditadora se podra
dejar sin efecto la acreditacion y cancelar la inscripcion en el registro sefialado en el
articulo 18 por alguna de las siguientes causas:

a) Solicitud del prestador acreditado;

b) Pérdida de las condiciones que sirvieron de fundamento a su acreditacion, la que
sera calificada por los funcionarios o peritos que la Entidad Acreditadora ocupe en la
inspeccion a que se refiere el articulo 20, y

¢) Incumplimiento grave o reiterado de las obligaciones que establece esta ley y su
reglamento.

En los casos de las letras b) y c), la resolucion sera adoptada previa audiencia del
afectado y se podrd reclamar de ella ante el Ministro de Economia, Fomento y
Reconstruccion, dentro del plazo de cinco dias contados desde su notificacion. El
Ministro tendréd un plazo de treinta dias para resolver. Dentro de los diez dias siguientes
a la fecha en que se notifique la resolucion que éste dicte 0, en su caso, desde que se
certifique que la reclamacién administrativa no fue resuelta dentro de plazo, el
interesado podra interponer reclamacion jurisdiccional, para ante la Corte de
Apelaciones de su domicilio. La reclamacion debera ser fundada y para su agregacion a
la tabla, vista y fallo, se regird por las normas aplicables al recurso de proteccion. La
resolucion de la Corte de Apelaciones no sera susceptible de recurso alguno.

Los certificadores cuya inscripcién haya sido cancelada, deberan comunicar
inmediatamente este hecho a los titulares de firmas electrénicas certificadas por ellos.
Sin perjuicio de ello, la Entidad Acreditadora publicara un aviso dando cuenta de la
cancelacion, a costa del certificador. A partir de la fecha de esta publicacion, quedaran
sin efecto los certificados, a menos que los datos de los titulares sean transferidos a otro
certificador acreditado, en conformidad con lo dispuesto en la letra h) del articulo 12.
Los perjuicios que pueda causar la cancelacion de la inscripcién del certificador para los
titulares de los certificados que se encontraban vigentes hasta la cancelacion, seran de
responsabilidad del prestador.

Articulo 20.- Con el fin de comprobar el cumplimiento de las obligaciones de los
prestadores acreditados, la Entidad Acreditadora ejercera la facultad inspectora sobre
los mismos y podra, a tal efecto, requerir informacion y ordenar visitas a sus
instalaciones mediante funcionarios o0 peritos especialmente contratados, de
conformidad al reglamento.

Articulo 21.- La Entidad Acreditadora, asi como el personal que actle bajo su
dependencia o por cuenta de ella, debera guardar la confidencialidad y custodia de los
documentos y la informacién que le entreguen los certificadores acreditados.

Articulo 22.- Los recursos que perciba la Entidad Acreditadora por parte de los

prestadores acreditados de servicios de certificacion constituirdn ingresos propios de
dicha entidad y se incorporaran a su presupuesto.
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TITULO VI
Derechos y Obligaciones de los Usuarios de Firmas Electrénicas

Articulo 23.- Los usuarios o titulares de firmas electrénicas tendran los siguientes
derechos:

1°. A ser informado por el prestador de servicios de certificacion, de las
caracteristicas generales de los procedimientos de creacidn y de verificacion de firma
electrénica, asi como de las reglas sobre préacticas de certificacion y las demés que éstos
se comprometan a seguir en la prestacion del servicio, previamente a que se empiece a
efectuar;

2°. A la confidencialidad en la informacién proporcionada a los prestadores de
servicios de certificacion. Para ello, éstos deberdn emplear los elementos técnicos
disponibles para brindar seguridad y privacidad a la informacion aportada, y los
usuarios tendrén derecho a que se les informe, previamente al inicio de la prestacion del
servicio, de las caracteristicas generales de dichos elementos;

3°. A ser informado, antes de la emision de un certificado, del precio de los servicios
de certificacion, incluyendo cargos adicionales y formas de pago, en su caso; de las
condiciones precisas para la utilizacion del certificado y de sus limitaciones de uso, y de
los procedimientos de reclamacién y de resolucion de litigios previstos en las leyes o
que se convinieren;

4°. A que el prestador de servicios o quien homologue sus certificados le
proporcionen la informacion sobre sus domicilios en Chile y sobre todos los medios a
los que el usuario pueda acudir para solicitar aclaraciones, dar cuenta del mal
funcionamiento del sistema, o presentar sus reclamos;

5°. A ser informado, al menos con dos meses de anticipacion, por los prestadores de
servicios de certificacion, del cese de su actividad, con el fin de hacer valer su oposicion
al traspaso de los datos de sus certificados a otro certificador, en cuyo caso dichos
certificados se extinguiran de conformidad con el numeral 4° del articulo 16 de la
presente ley, o bien, para que tomen conocimiento de la extincién de los efectos de sus
certificados, si no existiere posibilidad de traspaso a otro certificador;

6°. A ser informado inmediatamente de la cancelacion de la inscripcion en el
registro de prestadores acreditados, con el fin de hacer valer su oposicion al traspaso de
los datos de sus certificados a otro certificador, en cuyo caso dichos certificados se
extinguiran de conformidad con el numeral 3° del articulo 16 de la presente ley, o bien,
para tomar conocimiento de la extincion de los efectos de sus certificados, si no
existiere posibilidad de traspaso a otro certificador;

7°. A traspasar sus datos a otro prestador de servicios de certificacion;

8°. A que el prestador no proporcione mas servicios y de otra calidad que los que
haya pactado, y a no recibir publicidad comercial de ningin tipo por intermedio del
prestador, salvo autorizacion expresa del usuario;

9°. A acceder, por medios electronicos, al registro de prestadores acreditados que
mantendra la Entidad Acreditadora, y

10°. A ser indemnizado y hacer valer los seguros comprometidos, en conformidad
con el articulo 14 de la presente ley.

Los usuarios gozaran de estos derechos, sin perjuicio de aquellos que deriven de la
ley N° 19.628, sobre Proteccion de la Vida Privada y de la ley N° 19.496, sobre
Proteccion a los Derechos de los Consumidores y podran, con la salvedad de lo
sefialado en el ndmero 10° de este articulo, ejercerlos conforme al procedimiento
establecido en esa Gltima normativa.

207



Articulo 24.- Los usuarios de los certificados de firma electronica quedaran
obligados, en el momento de proporcionar los datos de su identidad personal u otras
circunstancias objeto de certificacion, a brindar declaraciones exactas y completas.
Ademas, estardn obligados a custodiar adecuadamente los mecanismos de seguridad del
funcionamiento del sistema de certificacion que les proporcione el certificador, y a
actualizar sus datos en la medida que éstos vayan cambiando.

TITULO VII
Reglamentos

Articulo 25.- El Presidente de la Republica reglamentara esta ley en el plazo de
noventa dias contados desde su publicacion, mediante uno 0 mas decretos supremos del
Ministerio de Economia, Fomento y Reconstruccion, suscritos también por los
Ministros de Transportes y Telecomunicaciones y Secretario General de la Presidencia.

Lo anterior es sin perjuicio de los demas reglamentos que corresponda aprobar, para
dar cumplimiento a lo previsto en el articulo 10.

Articulo transitorio.- ElI mayor gasto que irrogue a la Subsecretaria de Economia,
Fomento y Reconstruccién las funciones que le asigna esta ley, durante el afio 2002, se
financiara con los recursos consultados en su presupuesto.".

Habiéndose cumplido con lo establecido en el N° 1° del Articulo 82 de la
Constitucién Politica de la Republica y por cuanto he tenido a bien aprobarlo y
sancionarlo; por tanto promulguese y llévese a efecto como Ley de la Republica.

Santiago, 25 de Marzo de 2002.- RICARDO LAGOS ESCOBAR, Presidente de la
Republica.- Jorge Rodriguez Grossi, Ministro de Economia, Fomento y
Reconstruccion.- Nicolas Eyzaguirre Guzman, Ministro de Hacienda. Lo que transcribe
para su conocimiento.- Saluda atentamente a usted, Alvaro Diaz Pérez, Subsecretario de
Economia, Fomento y Reconstruccién.

Tribunal Constitucional.

Proyecto de ley sobre firma electronica y los servicios de certificacién de firma
electronica.

El Secretario del Tribunal Constitucional, quien suscribe, certifica que la Honorable
Camara de Diputados envid el proyecto de ley enunciado en el rubro, aprobado por el
Congreso Nacional, a fin de que este Tribunal ejerciera el control de constitucionalidad
respecto de su articulo 19, y por sentencia de 13 de marzo de 2002, lo declard
constitucional.

Santiago, Marzo 14 de 2002.- Rafael Larrain Cruz, Secretario.
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Il. REGLAMENTO DE LA LEY 19.799 SOBRE DOCUMENTOS
ELECTRONICOS, FIRMA ELECTRONICAY LA
CERTIFICACION DE DICHA FIRMA. >

NUm.181.-Santiago, 9 de julio de 2002.- Vistos:

a) Lo dispuesto en el articulo 32° N° 8 de la Constitucion Politica de la Republica;

b) La ley 19.799 sobre documentos electronicos, firma electronica y la certificacion
de dicha firma;

c) Lo dispuesto en la resolucion N° 520, de 1996, que fija el texto refundido,
coordinado y sistematizado de la resolucion N° 55, de 1992, ambas de la Contraloria
General de la Republica.

Considerando: Que en fecha 12 de abril de 2002 se publicé en el Diario Oficial la
ley N° 19.799 sobre documento electronico, firma electronica y la certificacion de dicha
firma, cuyo articulo 25 autoriza al Presidente de la Republica a dictar el reglamento
correspondiente, en el plazo de 90 dias contados desde la referida publicacion,

Decreto:

Articulo primero: Apruébase el siguiente Reglamento de la ley N° 19.799 sobre
documentos electronicos, firma electronica y la certificacion de dicha firma.

Articulo 1°. Los documentos electrénicos, la certificacion y uso de la firma
electrénica por las personas naturales y juridicas de derecho privado y la administracion
del Estado, la prestacion de los servicios de certificacion, la acreditacion de los
certificadores, y los derechos y obligaciones de los usuarios se regira por lo dispuesto en
la ley N° 19.799, el presente Reglamento y las normas técnicas que se dicten al efecto.

TITULO PRIMERO
De los Prestadores de Servicios de Certificacién

Articulo 2°. Son prestadores de servicios de certificacion las personas juridicas
nacionales o extranjeras, publicas o privadas, que otorguen certificados de firma
electronica, sin perjuicio de los demas servicios que puedan realizar.

Son prestadores acreditados de servicios de certificacion las personas juridicas
nacionales o extranjeras, publicas o privadas, domiciliadas en Chile y acreditadas en
conformidad con la Ley y este Reglamento, que otorguen certificados de firma
electronica, sin perjuicio de los demas servicios que puedan realizar.

Articulo 3°. El cumplimiento de las normas técnicas fijadas para la aplicacion del
presente Reglamento es obligatorio para los prestadores acreditados de servicios de
certificacion.

Articulo 4°. Los actos administrativos que impliquen la modificacion de normas
técnicas para la prestacion del servicio estableceran los plazos en los cuales un prestador
acreditado de servicios de certificacion debera adecuarse a las mismas. El
incumplimiento en la adecuacién a las nuevas normas técnicas sera calificado como
incumplimiento grave y facultara a la Entidad Acreditadora a dejar sin efecto la
acreditacion, de conformidad con el articulo 19 de la Ley y el presente Reglamento.

55 Publicado en el Diario Oficial el dia 17 agosto 2002.
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Articulo 5°. A peticién de parte o de oficio, y con el objeto de fijar o modificar las
normas técnicas establecidas por este Reglamento, la Entidad Acreditadora podré iniciar
el procedimiento para la elaboracion y fijacién de normas técnicas.

De ser necesario, se podra fijar conjuntos alternativos de normas técnicas para la
prestacion del servicio con el objeto de permitir el uso de diversas tecnologias y medios
electrénicos, en conformidad a la Ley y el presente Reglamento.

Articulo 6°. Es obligacion de los prestadores de servicios de certificacion contar con
reglas sobre préacticas de certificacion consistentes en una descripcion detallada de las
politicas, procedimientos y mecanismos que el certificador se obliga a cumplir en la
prestacion de sus servicios de certificacion y homologacién. Las Practicas de
Certificacion deben declarar el cumplimiento de los requisitos sefialados en el articulo
17 de este Reglamento, con excepcion de la poliza de seguro que se acredita por medio
de la presentacion de la misma.

Las Préacticas de Certificacion deben ser objetivas y no discriminatorias, y se deben
comunicar a los wusuarios de manera sencilla y en idioma castellano.

Dichas practicas deberan contener al menos:

a. Una introduccion, que deberd contener un resumen de las practicas de
certificacion de que se trate, mencionando tanto la entidad que suscribe el documento,
como el tipo de usuarios a los que son aplicables.

b. Consideraciones generales, debiendo contener informacidn sobre obligaciones,
responsabilidades, cumplimiento de auditorias, confidencialidad, y derechos de
propiedad intelectual, con relacion a todas las partes involucradas.

c. ldentificacion y autenticacion, debiendo describirse tanto los procesos de
autenticacion aplicados a los solicitantes de certificados, como los procesos para
autenticar a los mismos cuando piden suspension o revocacion de certificado.

d. Requerimientos operacionales, debiendo contener informacion operacional para
los procesos de solicitud de certificado, emision de certificados, suspension vy
revocacion de certificados, procesos de auditoria de seguridad, almacenamiento de
informacion relevante, cambio de datos de creacién de firma electronica, superacion de
situaciones criticas, casos de fuerza mayor y caso fortuito, y procedimiento de término
del servicio de certificacion.

e. Controles de procedimiento, personal y fisicos, debiendo describir los controles
de seguridad no técnicos utilizados por el prestador de servicios de certificacion para
asegurar las funciones de generacién de datos de creacion de firma electronica,
autenticacion de usuarios, emisién de certificados, suspension y revocacion de
certificados, auditoria y almacenamiento de informacién relevante.

f. Controles de seguridad técnica, debiendo sefialar las medidas de seguridad
adoptadas por el prestador de servicios de certificacion para proteger los datos de
creacion de su propia firma electronica.

g. Perfiles de certificados y del registro de acceso publico, debiendo especificar el
formato del certificado y del registro de acceso publico.

h. Especificaciones de administracion de la politica de certificacién, debiendo
sefialar la forma en que la misma est4 contenida en la Practica, los procedimientos para
cambiar, publicar y notificar la politica.

Articulo 7°. El prestador de servicios de certificacion deberd mantener un registro

de certificados de acceso publico, en el que se garantice la disponibilidad de la
informacidn contenida en él de manera regular y continua.
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A dicho registro se podra acceder por medios electronicos y en él deberan constar
los certificados emitidos por el certificador, indicando si los mismos se encuentran
vigentes, revocados, suspendidos, traspasados de otro prestador de servicios de
certificacion u homologados.

Articulo 8°. En caso que un prestador de servicios de certificacion cese en la
prestacion del servicio, deberd comunicar tal situacion a los titulares de los certificados
por ella emitidos en la siguiente forma:

a) Si el cese es voluntario, con una antelacion de a lo menos dos meses y sefialando
al titular que de no existir objecion a la transferencia de los certificados a otro prestador
de servicios de certificacion, dentro del plazo de 15 dias habiles contados desde la fecha
de la comunicacion, se entendera que el usuario ha consentido en la transferencia de los
mismos. En este caso, si el prestador es acreditado, debera traspasar los certificados,
necesariamente, a un certificador acreditado.

b) Si el cese no es voluntario, la cancelacion de la acreditacién deberd comunicarse
inmediatamente a los titulares. En caso que el prestador de servicios de certificacion
esté en situacion de traspasar los certificados a otro prestador acreditado, debera
informar tal situacién en la forma y plazo sefialado en la letra a).

Si el titular del certificado se opone a la transferencia, el certificado quedara sin
efecto sin méas tramite, sin perjuicio de lo dispuesto en el articulo 11 de este
Reglamento.

Articulo 9°. En caso que el cese en la prestacion del servicio sea por voluntad del
prestador acreditado de servicios de certificacion, deberd solicitar a la Entidad
Acreditadora, con al menos un mes de anticipacion, la cancelacion de su inscripcion en
el registro publico a que hace referencia el articulo 16 de este Reglamento,
comunicandole el destino que dara a los datos de los certificados, especificando, en su
caso, los que va a transferir y a quién, cuando proceda.

Articulo 10. El cese de la actividad del prestador acreditado de servicios de
certificacion serd registrado como nota de cancelacion de la inscripcion de la
acreditacion por la Entidad Acreditadora en el registro publico a que se refiere el
articulo 16 de este Reglamento.

Articulo 11. Los datos proporcionados por el titular del certificado deberan ser
conservados por el prestador de servicios de certificacién a lo menos durante seis afios
desde la emision inicial de los certificados, cualquiera sea el estado en que se encuentre
el certificado.

En caso que el prestador de servicios de certificacion cese en su actividad, debera
transferir dichos datos a un prestador de servicios de certificacion, que debera estar
acreditado si aquel lo fuera, 0 a una empresa especializada en la custodia de datos
electronicos, por el tiempo faltante para completar los 6 afios desde la emision de cada
certificado. Esta situacion debera verse reflejada en el registro publico que sefala el
articulo 16 de este Reglamento.

Articulo 12. Los prestadores de servicios de certificacion acreditados deberan
contratar y mantener vigente un seguro de responsabilidad civil, que cubra los dafios y
perjuicios que ocasionen, con motivo de la certificaciébn y homologacién de firmas
electronicas, el que debera contener las siguientes estipulaciones minimas:
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a) Una suma asegurada de al menos el equivalente de cinco mil unidades de
fomento;

b) La ausencia de deducibles o franquicias, en la parte de la indemnizacion que no
exceda el equivalente de cinco mil unidades de fomento;

c) La responsabilidad civil asegurada, que comprenderd la originada en hechos
acontecidos durante la vigencia de la poliza, no obstante sea reclamada con
posterioridad a ella.

TITULO SEGUNDO
De la Acreditacion de los Prestadores de Servicios de Certificacion

Articulo 13. La acreditacion es el procedimiento en virtud del cual el prestador de
servicios de certificacion demuestra a la Entidad Acreditadora que cuenta con las
instalaciones, sistemas, programas informaticos y los recursos humanos necesarios para
otorgar los certificados en los términos que se establecen en la Ley y en este
Reglamento, permitiendo su inscripcion en el registro que se sefiala en el articulo 16.

Articulo 14. Las funciones correspondientes a la Entidad Acreditadora seran
desarrolladas por la Subsecretaria de Economia, Fomento y Reconstruccion, la que, a
efectos de su cumplimiento, podra contratar expertos, a cuyos contratos se incorporaran
normas sobre probidad administrativa.

Articulo 15. La Entidad Acreditadora ejercerd la facultad inspectora sobre los
prestadores acreditados de servicios de certificacion vy, a tal efecto, velara porque los
requisitos que se observaron al momento de otorgarse la acreditacién y las obligaciones
que impone la Ley y este Reglamento se cumplan durante la vigencia de la acreditacion.

La facultad inspectora comprende tanto inspeccién ordinaria como la extraordinaria.
La inspeccion ordinaria consiste en la facultad de practicar una visita anual a las
instalaciones del prestador acreditado de servicios de certificacion, como asimismo
requerir, en forma semestral, informacion sobre el desarrollo de la actividad. La
inspeccion extraordinaria sera practicada de oficio o por denuncia motivada sobre la
prestacion del servicio, ordenada por el Subsecretario mediante resolucion fundada.

Las inspecciones podran ser practicadas por medio de funcionarios o peritos
especialmente contratados y habilitados para estos fines, los que en el ejercicio de sus
funciones podran requerir al certificador informacién adicional a la proporcionada por
él.

La informacion solicitada por la Entidad Acreditadora debera ser proporcionada
dentro del plazo de 5° dia, contado desde la fecha de la solicitud, sin perjuicio del
otorgamiento de plazos especiales atendida la informacion requerida.

Articulo 16. La Entidad Acreditadora mantendra un registro publico de prestadores
acreditados de servicios de certificacion, el que deberd contener el nimero de la
resolucion que concede la acreditacion, el nombre o razon social del certificador, la
direccidn social, el nombre de su Representante Legal, el nimero de su teléfono, su sitio
de dominio electronico y correo electronico asi como la compafiia de seguros con que
ha contratado la p6liza de seguros que exige el articulo 14 de la Ley.
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El referido registro publico debera permitir su acceso por medios electrénicos, sin
perjuicio de la mantencion del mismo en soporte de papel en la Entidad Acreditadora.
Este Registro debera ser actualizado permanentemente, manteniendo un acceso regular
y continuo.

Articulo 17. La acreditacion es voluntaria, sin perjuicio de lo cual para obtenerla el
prestador de servicios de certificacion debera cumplir, al menos, con las siguientes
condiciones:

a. Demostrar la fiabilidad necesaria de sus servicios.

b. Garantizar la existencia de un servicio seguro de consulta del registro de
certificados emitidos.

c. Emplear personal calificado para la prestacion de los servicios ofrecidos, en el
ambito de la firma electronica y los procedimientos de seguridad y gestion adecuados.

d. Utilizar sistemas y productos confiables que garanticen la seguridad de sus
procesos de certificacion.

e. Haber contratado un seguro apropiado en los términos que sefiala el articulo 12 de
este Reglamento, y

f. Contar con la capacidad tecnolégica necesaria para el desarrollo de la actividad de
certificacion.

El cumplimiento de dichas condiciones sera evaluado por la Entidad Acreditadora
de conformidad con las normas técnicas aplicables a la prestacion del servicio, durante
el procedimiento de acreditacion.

Articulo 18. EIl procedimiento de acreditacion de los prestadores de servicios de
certificacion se iniciard por medio de una solicitud presentada a la Entidad
Acreditadora, acompafiada del comprobante de pago de los costos de la acreditacion y
de los antecedentes que permitan verificar el cumplimiento de los requisitos de
acreditacion, con excepcion de la pdliza de seguro a que hace referencia el articulo 14
de la Ley.

En la solicitud que presente el interesado debera individualizarse debidamente y
para ello sefialara su nombre o razén social, su RUT, el nombre y RUT del
Representante Legal, su domicilio social y direccion de correo electronico, aceptando
expresamente dicho medio electrénico como forma de comunicacion.

Articulo 19. Recibida la solicitud, la Entidad Acreditadora procedera a verificar la
admisibilidad de la misma mediante la verificacion de los antecedentes requeridos,
dentro de 5° dia habil.

De ser inadmisible la solicitud, dentro de 3° dia habil se procedera a comunicar al
interesado tal situacion, el que podra completar los antecedentes dentro del plazo de 15
dias, bajo apercibimiento de ser rechazada la solicitud.

Admitida a tramite la solicitud, la Entidad Acreditadora procederd a un examen
sobre el cumplimiento de los requisitos y obligaciones exigidas por la Ley y este
Reglamento para obtener la acreditacién, certificando dentro del plazo de 90 dias
contados desde la fecha de la admisibilidad de la solicitud, prorrogables por una vez e
igual periodo y por motivos fundados, que el interesado cumple los requisitos y
obligaciones para ser acreditado y que dispone de un plazo de 20 dias para presentar la
poliza de seguros que exige el articulo 14 de la Ley, bajo apercibimiento de ser
rechazada la solicitud.
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Articulo 20. En caso que la Entidad Acreditadora determine que el prestador de
servicios de certificacion no cumple con las normas técnicas fijadas para el desarrollo
de la actividad, sefialara si los incumplimientos son subsanables, y si no afectan el
correcto funcionamiento del sistema ni los fines previstos en la Ley para la firma
electronica avanzada.

En caso que los incumplimientos no sean subsanables, la Entidad Acreditadora
procedera a dictar una resolucion en la que rechaza la solicitud de acreditacion.

Si los incumplimientos son subsanables y no afectan el correcto funcionamiento del
sistema ni los fines previstos en la Ley para la firma electronica avanzada, la Entidad
Acreditadora podra acreditar al interesado, previa autorizacion de un plan de medidas
correctivas.

Articulo 21. Una vez completados los requisitos exigidos, la Entidad Acreditadora
procederd a acreditar al interesado en el plazo de veinte dias contados desde que, a
peticion del interesado, se certifique que la solicitud se encuentra en estado de
resolverse.

Articulo 22. Durante todo el proceso de acreditacién, la Entidad Acreditadora podra
solicitar documentacién adicional y/o realizar visitas a las instalaciones del interesado,
por intermedio de sus funcionarios o por expertos especialmente contratados para
dichos fines.

Articulo 23. La acreditacion del prestador de servicios de certificacion produciré los
siguientes efectos:

a. La incorporacion al registro publico de prestadores acreditados que mantiene la
Entidad Acreditadora.

b. Habilitara al certificador a emitir certificados de firma electronica avanzada.

c. Sometera al certificador a la inspeccién de la Entidad Acreditadora.

d. Los demas que establecen la Ley y este Reglamento.

Articulo 24. La Entidad Acreditadora por medio de resolucién fijard dentro del
primer trimestre de cada afio el arancel de los costos de la acreditacion y el arancel de
supervision.

Los costos de acreditacion seran pagados por el prestador de servicios de
certificacién que solicite acreditarse, los que no seran restituidos en el evento que la
acreditacion no se conceda por incumplimiento de los requisitos y obligaciones legales
y reglamentarias exigidos para el desarrollo de la actividad de certificacion como
acreditado.

El arancel de supervision comprenderd los costos correspondientes a las
inspecciones, ordinarias y extraordinarias, y del sistema de acreditacion. El arancel
deberéa ser pagado por los prestadores acreditados de servicios de certificacion dentro de
los 90 dias siguientes a la fecha de la resolucién que los fija.

Articulo 25. La Entidad Acreditadora podrd dejar sin efecto la acreditacion
mediante resolucién fundada, por las causales previstas en el articulo siguiente.

Dicha resolucion debera ordenar la cancelacion de la inscripcion del certificador del
registro publico que lleve la Entidad Acreditadora.

Articulo 26. La acreditacién de los certificadores se dejara sin efecto por las
siguientes causas:
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a) Por solicitud del prestador acreditado de servicios de certificacion, ante la Entidad
Acreditadora con una antelacion de a lo menos un mes a la fecha del término previsto
por el prestador acreditado de servicios de certificacion para que se haga efectiva,
indicando el destino que dard a los certificados y a los datos de ellos, para lo cual debera
cumplir con lo dispuesto en el articulo 8 letra a) de este Reglamento, y garantizar el
pago del aviso que debera ser publicado de conformidad con lo dispuesto en el articulo
siguiente.

b) Por pérdida de las condiciones que sirvieron de fundamento a su acreditacion, la
que sera calificada por los funcionarios o expertos que la Entidad Acreditadora ocupe
para el cumplimiento de la facultad inspectora.

c¢) Por incumplimiento grave o reiterado de las obligaciones que establece la Ley y
este Reglamento.

En los casos de las letras b) y c), la resolucidn debera ser adoptada previo traslado
de cargos y audiencia del afectado, para lo cual la Entidad Acreditadora dara un plazo
de 5 dias habiles para que éste evacue sus descargos. Recibidos éstos, la Entidad
Acreditadora debera resolver fundadamente dentro del plazo de 15 dias, prorrogables
por el mismo periodo por motivos fundados.

Articulo 27. Los certificadores cuya inscripcion haya sido cancelada, deberan
comunicar inmediatamente este hecho a los titulares de las firmas certificadas por ellos.
Sin perjuicio de ello, la Entidad Acreditadora publicara, a costa del certificador, un
aviso dando cuenta de la cancelacion.

Dicho aviso debera ser publicado en un medio de prensa escrito de circulacion
nacional, sin perjuicio de la publicacion de la resolucion en el registro publico que
sefiala el articulo 16 de este Reglamento. El aviso deberd sefialar que desde esta
publicacién los certificados quedaran sin efecto, a menos que hayan sido transferidos a
otro certificador acreditado.

TITULO TERCERO
De los Certificados de Firma Electronica

Articulo 28. El certificado de firma electronica es la certificacion electronica que da
fe del vinculo entre el firmante o titular del certificado y los datos de creacion de firma
electrénica.

Los certificados de firma electronica deben contener, al menos, las siguientes
menciones:

a. Un codigo de identificacion unico del certificado.

b. Identificacion del prestador de servicio de certificacion, con indicacion de su
nombre o razén social, rol Unico tributario, direccion de correo electrénico, y, en su
caso, los antecedentes de su acreditacion y su propia firma electrénica avanzada.

c. Los datos de la identidad del titular, entre los cuales deben incluir su nombre,
direccidén de correo electronico y su rol Unico tributario.

d. Su plazo de vigencia.

Articulo 29. Los prestadores de servicios de certificacion deberan introducir en los
certificados de firma electrénica que emitan, las menciones sefialadas en el articulo 15
de la Ley, de acuerdo con las normas fijadas por este Reglamento para el desarrollo de
la actividad.
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Los atributos adicionales que los prestadores de servicios de certificacion
introduzcan con la finalidad de incorporar limites al uso del certificado, no deberan
dificultar o impedir la lectura de las menciones sefialadas en el inciso anterior ni su
reconocimiento por terceros.

Articulo 30. Tratdndose de un certificado de firma electronica avanzada, deberd el
prestador de servicios de certificacion comprobar fehacientemente la identidad del
solicitante antes de la emision del mismo, de conformidad con las normas técnicas.

Dicha comprobacion la hara el prestador de servicios de certificacion, ante si o ante
notario u oficial del Registro Civil, requiriendo la comparecencia personal y directa del
solicitante o de su representante legal si se tratare de una persona juridica.

Articulo 31. Los datos de creacién de firma, cuando sean generados por el prestador
de servicios de certificacion, deben ser entregados al usuario o titular del certificado de
manera de garantizar la recepcion de los mismos en forma personal.

Queda prohibido al prestador de servicios de certificacion mantener copia de los
datos de creacion de firma electronica una vez que éstos hayan sido entregados a su
titular, momento desde el cual éste comenzara a ser responsable de mantenerlos bajo su
exclusivo control.

Articulo 32. El certificado de firma electrénica podra ser usado por su titular de
conformidad con las operaciones que han sido autorizadas a realizar en las préacticas de
certificacion del prestador de servicios de certificacion con quien se ha contratado.

El certificado de firma electronica avanzada debera permitir a quien lo reciba
verificar, en forma directa 0 mediante consulta electronica, que ha sido emitido por un
prestador acreditado de servicios de certificacion, con la finalidad de comprobar la
validez del mismo.

Articulo 33. Procedera la suspension de la vigencia del certificado cuando se
verifique alguna de las siguientes circunstancias:

a. Solicitud del titular del certificado.

b. Decision del prestador de servicios de certificacion en virtud de razones técnicas.

El efecto de la suspension del certificado es el cese temporal de los efectos juridicos
del mismo conforme a los usos que le son propios e impide el uso legitimo del mismo
por parte del titular.

La suspension del certificado terminara por cualquiera de las siguientes causas:

a. Por la decisién del prestador de servicios de certificacion de revocar el
certificado, en los casos previstos en la Ley.

b. Por la decision del prestador de servicios de certificacion de levantar la
suspension del certificado, una vez que cesen las causas técnicas que la originaron.

c. Por la decision del titular del certificado, cuando la suspension haya sido
solicitada por éste.

Articulo 34. Los certificados de firma electronica quedaran sin efecto por la
revocacion practicada por el prestador de servicios de certificacion.

La revocacién tendra lugar cuando el prestador de servicios de certificacién constate
alguna de las siguientes circunstancias:

a) Solicitud del titular del certificado.

b) Fallecimiento del titular o disolucion de la persona juridica que represente, en su
caso.

¢) Resolucion judicial ejecutoriada.
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d) Que el titular del certificado al momento de solicitarlo no proporciond los datos
de la identidad personal u otras circunstancias objeto de certificacion, en forma exacta y
completa.

e) Que el titular del certificado no ha custodiado adecuadamente los mecanismos de
seguridad del funcionamiento del sistema de certificacion que le proporcione el
certificador.

) Que el titular del certificado no ha actualizado sus datos al cambiar éstos.

g) Las demas causas que convengan el prestador de servicios de certificacion con el
titular del certificado.

El efecto de la revocacion del certificado es el cese permanente de los efectos
juridicos de éste conforme a los usos que le son propios e impide el uso legitimo del
mismo.

Articulo 35. Los prestadores acreditados de servicios de certificacion podrén
homologar los certificados de firma electronica avanzada emitidos por certificadores no
establecidos en Chile, bajo su responsabilidad. Para ello el prestador acreditado de
servicios de certificacion deberd demostrar a la Entidad Acreditadora que los
certificados por ella homologados han sido emitidos por un prestador de servicios de
certificacion no establecido en Chile que cumple con normas técnicas equivalentes a las
establecidas en este Reglamento para el desarrollo de la actividad. Una vez practicada la
homologacion de un certificado o de un grupo de certificados de firma electronica
avanzada el prestador acreditado de servicios de certificacion debera, dentro del plazo
de tercero dia, comunicar tal situacion a la Entidad Acreditadora y se debera publicar,
inmediatamente, en el registro de acceso publico sefialado en el articulo 7 de este
Reglamento. Las précticas de homologacion deberan estar declaradas en las Précticas de
Certificacion.

Articulo 36. La revocacion de un certificado de firma electrénica podra producirse
de oficio o a peticion de su titular por la concurrencia de algunas de las causales
previstas en la Ley o en este Reglamento. La solicitud de suspensién o revocacion,
segun corresponda, se podra dirigir al prestador de servicios de certificacion en
cualquiera de las formas que prevean sus practicas de certificacion. La suspension o
revocacion del certificado deberd ser comunicada inmediatamente a su titular, sin
perjuicio que deba publicarse en el registro de acceso publico que sefiala el articulo 7 de
este Reglamento. Tratandose de la suspension por razones técnicas o revocacion del
certificado de firma electronica por las causales de las letras d), €) o f) del articulo 34,
dicha decision debera ser comunicada al titular con anterioridad a su puesta en practica,
indicando la causa que la provoca y el momento en que se hara efectiva.

El término de la vigencia del certificado serd oponible a terceros desde el momento
de la publicacion de ésta en el registro de acceso publico que sefiala el articulo 7 de este
Reglamento.
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TITULO CUARTO
Proteccion de los derechos de los usuarios

Articulo 37. De acuerdo con el articulo 13 de la Ley el cumplimiento por parte de
los prestadores no acreditados de servicios de certificacion de las obligaciones que
impone la Ley, en la forma que lo hacen los prestadores acreditados, servira como
antecedente para determinar la debida diligencia en la prestacion del servicio, para los
efectos de hacer efectiva la responsabilidad del articulo 14 de la Ley.

Articulo 38. De acuerdo con el articulo 23 de la Ley los usuarios podran ejercer los
derechos sefialados en dicho articulo 23 de conformidad con el procedimiento
establecido en la Ley 19.496 sobre proteccion de los derechos de los consumidores,
salvo en lo que diga relacion con el derecho a ser indemnizado y hacer valer los seguros
comprometidos, situacion en la cual se regira por el derecho comdn.

TITULO QUINTO
Sobre la utilizacion de la firma electrdnica por los rganos de la
Administracion del Estado

Parrafo 1°: Reglas comunes

Articulo 39. Los 6rganos de la Administracion del Estado podran ejecutar o realizar
actos, celebrar contratos y expedir cualquier documento, dentro de su ambito de
competencia, suscribiéndolos por medio de firma electrénica.

Para tal efecto, los actos administrativos, formalizados por medio de documentos
electrénicos y que consten en decretos o resoluciones, en acuerdos de Grganos
colegiados, asi como la celebracion de contratos, la emisién de cualquier otro
documento que exprese la voluntad de un 6rgano o servicio publico de la
Administracion del Estado en ejercicio de sus potestades legales y, en general, todo
documento que revista la naturaleza de instrumento publico o aquellos que deban
producir los efectos juridicos de éstos, deberan suscribirse mediante firma electronica
avanzada.

Articulo 40. La certificacion de las firmas electronicas avanzadas de las autoridades
o funcionarios de los 6rganos y servicios publicos de la Administracién del Estado se
realizard por los respectivos ministros de fe. En aquellos 6rganos en que el ministro de
fe no se encuentre expresamente establecido, el jefe superior del servicio debera
designar un funcionario publico de planta, por resolucion, para que actue como
certificador.

Articulo 41. Los 6rganos de la Administracion del Estado podran contratar, de
acuerdo con las normas que rigen la contratacion administrativa, los servicios de
certificacion de firma electronica con un prestador acreditado de servicios de
certificacion, cuando mediante resolucion fundada constaten su conveniencia técnica y
econOmica. La estimacion de dicha conveniencia estard basada en criterios de calidad de
servicio y precio de éste.
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Articulo 42. Los 6rganos de la Administracion del Estado que utilicen documentos
electrénicos deberan contar con un Repositorio o archivo electrénico a los efectos de su
archivo una vez que haya finalizado su tramitacion, de conformidad con las normas que
regulan a su respectiva oficina de partes.

El Repositorio sera responsabilidad del respectivo funcionario a cargo del archivo,
sin perjuicio de la celebracion de convenios de cooperacion entre diferentes drganos o
de la contratacion de una empresa privada para que preste el servicio.

El Repositorio deberd garantizar que se respeten las normas sobre publicidad de los
documentos, contenidas en la Ley 18.575 sobre Bases de la Administracion del Estado y
otras leyes especiales.

Articulo 43. El Repositorio debera garantizar la seguridad, integridad vy
disponibilidad de la informacion en él contenida.

Para ello la informacién deberéd ser respaldada en copias de seguridad, bajo las
siguientes caracteristicas:

a. La informacion deberd ser respaldada con cada proceso de actualizacion de
documentos.

b. Se deberd mantener una copia de seguridad en el lugar de operacion de los
sistemas de informacién y otra en un centro de almacenamiento de datos electronicos
especializado. Este centro de almacenamiento de datos electronicos, que puede ser
propio o provisto por terceros, debera cumplir con condiciones tales como un estricto
control de acceso, un completo y detallado registro de entrada y salida de respaldos,
resguardo de la humedad, temperatura adecuada, control del riesgo de incendio y otras.

c. El esquema de respaldo deberd ser simple, basado en generacion de copias
acumulativas, con el objeto de mantener la historia de la informacién en el minimo de
versiones posibles.

La seguridad, integridad y disponibilidad del Repositorio deberan estar
caracterizadas por:

a. Medidas de seguridad y barreras de proteccion, frente al acceso no autorizado de
usuarios.

b. Contar con monitoreo y alarmas que se activen cuando ocurra un evento no
autorizado o fuera de programacion, para el caso de eventuales fallas de las medidas de
seguridad al acceso.

c. La sustitucion de la informacion, por la versién mas reciente que se disponga, en
el menor tiempo posible, en casos de alteracién no programada de aquella.

d. La existencia de un programa alternativo de accion que permita la restauracion
del servicio en el menor tiempo posible, en caso que el Repositorio deje de operar por
razones no programadas.

Articulo 44. Para los efectos de garantizar la publicidad, seguridad, integridad y
eficacia en el uso de las firmas electronicas, los certificadores de los érganos y servicios
publicos de la Administracion del Estado deberdn cumplir con normas técnicas
equivalentes a aquellas fijadas para los prestadores de servicios de certificacion
acreditados para el desarrollo de la actividad.

Articulo 45. Los documentos electrénicos suscritos por medio de firma electronica

avanzada deberan contener un mecanismo que permita verificar la integridad y
autenticidad de los mismos al ser impresos.
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Articulo 46. La certificacion de las firmas electronicas avanzadas de las autoridades
o funcionarios de los dérganos y servicios publicos de la Administracion del Estado
debera contener, ademas de las menciones propias de todo certificado, la fecha y hora
de emision del documento.

Articulo 47. Crease el Comité de Normas para el Documento Electronico, cuya
funcién principal sera asesorar al Presidente de la Republica con respecto a la fijacion
de normas técnicas que deberan seguir los drganos de la Administracion del Estado para
garantizar la compatibilidad de los distintos tipos de documentos electrénicos.

Articulo 48. EI Comité estara integrado por:

a. El Ministro Secretaria General de la Presidencia, quien debera presidirlo.

b. El Subsecretario de Economia, Fomento y Reconstruccion.

c. El Subsecretario de Telecomunicaciones.

d. El Subsecretario de Hacienda.

Las labores de Secretaria Ejecutiva del Comité quedaran radicadas en el
Subsecretario de Economia en su condicion de titular de la Entidad Acreditadora.

Articulo 49. EI Comité funcionard, en forma ordinaria, a lo menos dos veces al
afio, en los dias y horas que acuerde. Su Presidente podré citarlo a sesion extraordinaria
cuando las necesidades del cumplimiento de su funcién asi lo ameriten.

El Comité funcionara con la mayoria de sus integrantes y tomara los acuerdos por
los dos tercios de sus miembros presentes.

Articulo 50. En el cumplimiento de su funcién, el Comité de Normas para el
Documento Electrénico servira de instancia de coordinacion en las acciones de los
Ministerios sefialados en el articulo 48 de este decreto en el ambito establecido en el
articulo 47 y para ello estarda facultado, si lo estima conveniente, para solicitar la
asistencia de otros Ministros e invitar a otras autoridades.

Parrafo 2°: Sobre el uso de firmas electrdnicas en la relacion con los particulares

Articulo 51. Las personas podran relacionarse con los 6rganos de la Administracion
del Estado a través de técnicas y medios electrénicos con firma electrdnica, siempre que
se ajusten al procedimiento descrito en la Ley y que tales técnicas y medios sean
compatibles con los que utilicen dichos drganos.

Con la finalidad de garantizar dicha compatibilidad se estara a las normas técnicas
fijadas a instancia del Comité creado en el articulo 47 del presente Reglamento.

Articulo 52. Las personas que se relacionen con la Administracion del Estado por
medios electronicos, podran utilizar firma electronica, sin perjuicio de aquellos casos en
que se haga necesaria la comprobacion fehaciente de su identidad, en los cuales deberan
emplear firma electronica avanzada.

Articulo 53. Los 6rganos de la Administracion del Estado podran relacionarse por
medios electronicos con los particulares, cuando éstos hayan consentido expresamente
en esta forma de comunicacion.

Articulo 54. EI Comité creado en el articulo 47, dentro del plazo de 90 dias
contados desde la fecha de entrada en vigencia del presente Reglamento, elaborara la
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norma técnica que permita que las comunicaciones por medios electronicos efectuadas
entre los 6rganos de la Administracion del Estado y de éstos con los ciudadanos operen
de manera efectiva y eficiente.

Articulo 55. Lo dispuesto en este Titulo no se aplicara a las empresas publicas
creadas por Ley, las que se regirdn por las normas previstas para la emision de
documentos y firmas electronicas por particulares.

DISPOSICIONES TRANSITORIAS

Primera. En tanto no sean aprobadas las normas chilenas aplicables, se fijan como
normas técnicas para todos los fines previstos en este Reglamento las siguientes:

Practicas de Certificacion:

« ETSI TS 102 042: “Policy requirements for certification authorities issuing public
key certificates”.

* RFC 2527 Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework, Marzo 1999.

Seguridad:

* ISO/IEC 17799:2000 Information Technology - Code of Practice for Information
Security Management (2000).

« ISO/IEC 15408: Common Criteria for Information Technology Security
Evaluation, Version 2.1 (2000)

« FIPS PUB 140-1: Security Requirements for Cryptographic Modules (Mayo
2001).

Estructura de Certificados:

* ISO/IEC 9594-8:2001 “Information Technology - Open Systems Interconnection -
The Directory attributr certificate framework”

* ITU-T Rec. X.690 (1997) / ISO/IEC 8825-1:1998. ASN.1 Basic Encoding Rules

Repositorio de Informacion:

* [RFC 2559] Boeyen, S. et al., “Internet X.509 Public Key Infrastructure.
Operational Protocols - LDAPv2”, Abril 1999.

Segunda. Se define la siguiente gramatica para incluir el RUT de empresas o
personas en las extensiones ISSUER ALT NAME Y SUBJECT ALT NAME.

Segun aparece en el documento de la IETF RFC 2594 la extensién Subject
Alternative Name tiene la siguiente estructura (en formato ASN.1)

id-ce-subjectAltName OBJECT IDENTIFIER ::= {id-ce 17}

SubjectAltName ::= GeneralNames

GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName

GeneralName ::= CHOICE {

otherName |  OtherName,
0]

/* otherName sera el
campo usado */

rfc822Name |  IA5String,
1]

dNSName |  1A5String,
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2]

x400Address | ORAddress,
3]
directoryName | Name,
4]
ediPartyName | EDIPartyNam
5] e,
uniformResourceldent |  1AS5String,
ifier 6]
IPAddress | OCTET
7] STRING,
registeredID | OBJECT

8] IDENTIFIER}

OtherName ::= SEQUENCE {

type-id OBJECT IDENTIFIER,

value [0] EXPLICIT ANY DEFINED BY type-id}

En este mismo documento se menciona que la opcion “otherName”, es el lugar
donde se deben especificar otro tipo de identificadores. Esta es la opcion que se utilizara
para almacenar el Rut.

Por lo tanto la informacion a almacenar serd la siguiente:

SubjectAltName.otherName.Type-id = ““

SubjectAltName.otherName.Value = “99999999-D” (2 tipos de string : IA5String o
PrintableString).

Tercera. La OID a usar por los prestadores de servicios de certificacion sera la
siguiente:

Prefijo para PRIVATE ENTERPRISE NUMBERS: 1.3.6.1.4.1

NUmero asignado a la Entidad Acreditadora: 8321

Sufijos:

RUT del titular del certificado : 1

RUT de la certificadora emisora : 2

Por lo tanto, el OID completo para cada uno de estos items quedaria:

RUT del titular del certificado : 1.3.6.1.4.1.8321.1

RUT de la certificadora emisora : 1.3.6.1.4.1.8321.2

Articulo segundo. Derogase el decreto N° 81, de 1999, del Ministerio Secretaria
General de la Presidencia.

Andtese, tomese razon, comuniquese Yy publiquese.- RICARDO LAGOS
ESCOBAR, Presidente de la Republica.- Jorge Rodriguez Grossi, Ministro de
Economia, Fomento y Reconstruccion.- Javier Etcheberry Celhay, Ministro de
Transportes y Telecomunicaciones.- Mario Fernandez Baeza, Ministro Secretario
General de la Presidencia.

Lo que transcribe para su conocimiento.- Saluda atentamente a usted.- Alvaro Diaz
Pérez, Subsecretario de Economia, Fomento y Reconstruccion.
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