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RESUMEN

El objetivo de esta tesina es analizar, comparar y constatar la necesidad de una regulacién por parte
del Derecho penal en Chile de la figura del sza/king, en cuanto a la experiencia del Derecho comparado,
y, a su vez, de elevar el derecho a la proteccion de datos personales hacia un “derecho fundamental
auténomo”. Reconociendo que no se contribuye a la inflacién del Derecho penal y que es necesario

regular estas cuestiones desde una perspectiva de género.

Palabras claves: stalking, proteccién de datos personales, derecho fundamental autbnomo, perspectiva

de género.

ABSTRACT

The aim of this thesis is to analyze, compare and verify the need for a regulation on criminal law in
Chile of the figure of stalking, in terms of the experience in comparative law, and, likewise, to raise
the right to data personal protection towards an "autonomous fundamental right". Recognizing that
it does not contribute to the inflation of criminal law and that it is required to regulate these issues

from a gender perspective.

Key Words: stalking, data personal protection, autonomous fundamental right, gender perspective.



INTRODUCCION

Nuestra investigacion versa sobre la figura del stalking y la proteccion de datos personales, debido a que las
tecnologias van tomando terreno de una forma acelerada, lo cual deja en total evidencia la necesidad
de una regulacion, teniendo en consideracién que nos encontramos frente a la era digital, siendo las
limitaciones practicamente nulas. Ademas, es necesario implementar una perspectiva de género, ya
que desde el inicio de los tiempos la mujer se ha visto desprotegida por el Derecho, particularmente
por el sistema sexo - género y la subjetivizacién del mismo por parte de quienes lo crearon, es decir,
los hombres. Manifestandose en la ausencia de la regulacion de la figura del sz/king que analiza este

texto y del derecho fundamental de /a proteccion de datos considerado como un derecho auténomo.

Esta investigacion consta de cuatro capitulos. El primero de ellos, relativo a cémo han influido las
nuevas tecnologfas en el Derecho penal, en nuestra forma de interactuar y en las nuevas conductas

que permiten la tipificaciéon de nuevos delitos.

El segundo, que responde a la pregunta ¢Qué es el stalking? y ¢Qué es el ¢yberstalking?, se realiza un
analisis de la regulacién en el Derecho comparado. Sin embargo, también se analiza la regulacion
existente en Chile, relativa a los delitos que podtian constituir una afectacion similar a esta figura, pero

que en su contenido son insuficientes para abarcarlo.

El tercero, relativo a /a proteccion de datos personales en Chile. En donde se ve como un derecho de rango
constitucional auténomo diverso al derecho a la autodeterminacién y el derecho a la privacidad e
intimidad. También se analizara la situacion en Latinoamérica, es decir, como abordan este derecho
de maneras diversas al no existir un marco normativo que los obligue a regularlo como uno de rango
constitucional autébnomo. Se analizara también la situaciéon en Chile, a partir de la jurisprudencia del
TC, laley N° 19.628 sobre /a proteccion de datos personales y desde la reforma constitucional del afio 2018.

Ademas, se considera el contexto de pandemia y las web. 2.0.

Para finalizar, el cuarto capitulo de esta investigaciéon comprende una propuesta de regulacion en Chile
de la figura del stalking y una respuesta a la interrogante de si es necesaria una regulacién con

perspectiva de género o si estarfa contribuyendo a la inflacién del Derecho penal en Chile.

Lo anterior, con el fin de poner en evidencia la poca atencién que han recibido estos temas en la nueva

era digital, desde el ambito juridico, especificamente en el Derecho penal y constitucional. En



definitiva, a lo largo de esta investigacion se pretende poder avanzar en estos puntos, con el fin de

poner en relevancia su importancia para el Derecho actual.

CAPITULO 1: LAS NUEVAS TECNOLOGIAS Y EL. DERECHO PENAL: :COMO HAN
INFLUIDO EN NUESTRA FORMA DE INTERACTUAR Y EN LA CONFIGURACION DE
NUEVOS DELITOS?

1) Nuevas tecnologias.

Las Nuevas Tecnologias son “instrumentos, herramientas y canales en los cuales se recoge
informacién de todo tipo, entre ella analoga y digital. Asimismo, éstas caracterizan nuestro mundo, lo
que quiere decir que se han extrapolado a diversos ambitos o estructuras de la vida humana, entre ellas
el mundo laboral, sanitario, educacional, familiar, medioambiental, econémico, politico, al igual que el

relacional”, de acuerdo a la definiciéon de Noelia Asensio Antolinos (2019: p. 180).

El cambio tecnoldgico se ha dado de forma abrupta en el dltimo tiempo, lo cual ha producido efectos
significativos a nivel global, tanto en los paises desarrollados como en aquellos en via de desarrollo,
dando lugar a las nuevas tecnologias, con ello el avance de la informatica y el internet. No basta con
decir que es un cambio a nivel global el que ha producido el desarrollo de la tecnologia, sino que ha
supuesto una influencia en diversas areas, como ya se sefiala en la definicion, pero particularmente en

el area econémico (la productividad) y el social.

La modernidad y la creatividad han sido los grandes propulsores del desarrollo tecnolégico que
tenemos hoy en dia, el cual se vio acelerado por circunstancias o contextos particulares, como lo
fueron las guerras o, como ocurre en este tltimo tiempo con la pandemia producida por la enfermedad
infecciosa COVID 19, la cual nos obligb a encontrar nuevas formas de mantener nuestra
productividad y desarrollo personal. Esto de acuerdo a lo que sefiala Carlota Pérez en su texto “Una
transformacion estructural de la naturaleza que hemos estado describiendo no ocurre sin conflictos.
De hecho, esa puede ser la explicacién de las grandes crisis econémicas que han ocurrido cada 40 a
60 afios desde la Revolucion Industrial” (1986: p. 1). Ciertas circunstancias particulares dan lugar al

avance tecnolégico y este ultimo puede dar lugar a importantes crisis.

Ademas, el avance de la tecnologia a pesar de parecer uno de los grandes descubrimientos, pues facilita

nuestro dia a dfa, y es una de las formas en que el ser humano expande su creatividad, tiene en realidad



una dualidad, siendo la parte oscura de esa dualidad el hecho de que facilita significativamente la

invasion a nuestra intimidad o autodeterminacion.

La autora sefiala que “el mundo de lo técnicamente posible es mucho mas amplio que el de lo
econémicamente rentable y mayor que el de lo socialmente aceptable” (Pérez, 1986: p. 9), indicando
que la tecnologfa tiene un limite para establecer por si misma politicas de desarrollo, debiendo existir
politicas econémicas y sociales que lo hagan por ella, es decir, la tecnologia requiere de una regulacion,
particularmente las nuevas tecnologias, debido al nivel de influencia que estas presentan en nuestro
cotidiano. El problema es que la porcién del mundo y de las posibilidades que abarca es mucho mas
amplio que el control o fiscalizacién que nosotros como seres humanos podemos ejercer sobre ella.
Dejandonos de manifiesto que facilmente nuestra intimidad, privacidad, autodeterminacion y, ahora,
el derecho a la proteccion de datos personales se pueden ver vulnerados, siendo imposible ejercer un

control absoluto, multiplicindose las posibilidades de atentar contra ellos.

Por dltimo, debemos sefialar que en la actualidad el modelo de sociedad que se presenta es uno que
se encuentra influenciado casi en su totalidad por las nuevas tecnologfas, pues estas abarcan todas las
dimensiones humanas. Entonces, podemos decir que nuestra cotidianidad se ve absolutamente
colmada de ellas y, con ello, nuestras relaciones interpersonales, dejandonos la interrogante de cuales
serfan las ventajas y desventajas de esta forma no tradicional de comunicacién (Asensio Antolinos,
2019: p. 179). Y, con lo anterior, si es que nuestro Derecho requiere de modificaciones o de incluir

nuevas figuras para sopesar esta realidad social.

2) El acoso, acoso cibernético y la proteccion de datos personales: Cuestiones
preliminares.

En primer lugar, para adentrarnos en nuestro tema de estudio debemos comprender el origen de esta
conducta, que principalmente se enfoca en la figura del “acoso” y las diversas modalidades que puede
adquirir. Si bien, nos enfocaremos en una de las modalidades de acoso cibernético, en este caso el
acecho o “stalking’, el acoso se manifiesta primeramente como acoso sexual, el cual fue regulado en

nuestro pais el afio 2005 por la ley N°20.005, la cual tipifica y sanciona el acoso sexual en el CT.

El término acoso, como sefala la autora Patricia Tapia Ballesteros “nace dentro del movimiento

feminista estadounidense, en los afios setenta, asociado de manera indisoluble al acoso sexual” (2016:
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pg. 35). El acoso sexual se ha manifestado como una forma de violencia contra las mujeres, abordado

por los derechos humanos (Acevedo-Castillo, 2020: p. 203).

Ahora bien, el “stalking”’, también denominado acoso depredatorio o de acecho, es una modalidad que
puede ser entendida dentro del acoso cibernético, ya que se aprovechan las nuevas tecnologias para
ejecutar estas conductas. El acoso cibernético tiene varias formas y manifestaciones, desde el
grooming, ciberbullying, sexting y nuestro objeto de estudio que es el stalking. El acoso a través de la
web se ha visto desprovisto de una regulaciéon adecuada y muchas veces se ha dejado sin una tutela

judicial efectiva para combatir estas conductas.

El stalking, que comprende un tipo de violencia ejercida principalmente contra las mujeres por
hombres, ya sea parejas, ex parejas o, de lleno, acosadores, a través de la web y con el uso de redes
sociales, nuevas tecnologias que tenemos a nuestra disposicion. Por lo cual, es necesario evidenciarlo

y darle una discusion apropiada.

En otro punto, tenemos como objeto de estudio la vulneracion de datos personales y, con ello, la proteccion

de datos personales.

Debido al significativo avance de las tecnologias, particularmente de la informatica y las
telecomunicaciones, ademas que la “globalizacién” ha llevado a un intercambio transfronterizo de
datos que esta en constante crecimiento, lo cual puede derivar en una vulneracién de datos personales
(Schmitz Vaccaro, 2006: p. 52). Aca encontramos la relevancia de la proteccion de datos, pues la
tecnologia puede vigilar o interferir en cada ambito de la vida, esto debido a las grandes bases de datos
que se manejan, relativas a antecedentes personales, comerciales e incluso familiares, afectando el
minimo de privacidad al que todas las personas deberfamos tener derecho, obligando a legislar el uso

de la informacion.

En Chile existe una regulacion, la ley N© 19.628, de acuerdo a la cual se requiere del consentimiento
previo y por escrito del titular para que se puedan procesar los datos personales, es decir, se requiere
de un consentimiento expreso. También esta ley reconoce el principio de finalidad, segun el cual solo

se pueden utilizar esos datos con el objeto para el cual se consintié.

El analisis de la ley nos lleva a cuestionar el sistema actual de proteccién de datos personales. Pareciera

ser que la ley no es suficiente y no goza de real eficacia, ya que en el caso de que se trate de un 6rgano
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publico que utiliza los datos personales con un objeto en especifico, sera el consejo de la transparencia
quien debera velar por que se cumpla la ley, pero no cuenta con atribuciones legales para sancionar.
Si es un organismo privado establece un procedimiento sumario llamado “habeas data” que se tramita

en el tribunal civil permitiendo al afectado exigir indemnizacion por dafio patrimonial y moral.

Respecto de lo ultimo, parece liviana la sancién, ya que se trata de una sanciéon administrativa, y no
supone un mayor perjuicio para la organizacion privada, al considerar los costos y beneficios es mas
conveniente seguir afectando los derechos de los particulares, pues la ganancia que se obtiene es
mucho mayor a la posible indemnizacién que se le imponga. En cuanto a los organismos publicos, ni

siquiera se sanciona.

Esto lleva a pensar que la solucion es elevar la proteccion de datos personales al rango de Derecho
fundamental, en ese caso al ser el Derecho penal de #/tima ratio no existirfa discusion relativa a si es
necesario sancionar penalmente o no. Estarfa de manifiesto que su proteccion se debiera efectuar por
todos los medios posibles al tratarse de un derecho fundamental, de relevancia absoluta, al nivel del
derecho a la integridad fisica o psiquica, respeto y proteccion a la vida privada y a la honra, y el derecho

a la libertad personal.

Lo antetior ocurre en la CDFUE (2000/C 364/01) que reconoce de forma expresa que toda petrsona
tiene derecho a la proteccién de datos personales obligando que se utilicen aquellos datos para fines
concretos, con el consentimiento de la persona afectada o por otro motivo que esté contemplado por
laley, y reserva el control de la privacidad a una autoridad independiente y auténoma. Esto de acuerdo
al articulo 8 de la carta magna segun lo que senala Felio José Bauza Martorell de la Universidad de islas

Baleare (2019: pp. 121-122).

Ademas, pareciera ser que la ley le da mayor relevancia a la vulneracion de datos personales desde la

perspectiva de su importancia financiera y no desde una perspectiva de la intimidad.

Laley 19.728 se denomina “sobre proteccion de la vida privada”, pero el texto se limit6 a regular uno
de los aspectos de ésta, el tratamiento de los organismos publicos y los particulares de los datos de
caracter personal almacenados en registros o bancos de datos ya sean de caracter automatizado o no,

pero no la proteccion de datos personales como un todo.
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3) Analisis de los Articulos 19 N° 1, 4 y 7 de la Constitucioén Politica de la Republica.

El Art. 19 de la CPR es muy relevante, en cuanto comprende los derechos que se le garantizan a todas
las personas. En especial, nos enfocaremos en tres numeros de este articulo comprendidos en la CPR,

vinculados a nuestro objeto de estudio:

1. EIN°1 Inc. primero que comprende lo siguiente: “El derecho a la vida y a la integridad

fisica y psiquica de la persona.”

2. EIN® 4 comprende lo siguiente: “El respeto y proteccion a la vida privada y a la honra
de la persona y su familia, y, asimismo, la proteccion de sus datos personales. El
tratamiento y proteccion de estos datos se efectuara en la forma y condiciones que

determine la ley.”

3. Y el N° 7 comprende lo siguiente: “El derecho a la libertad personal y a la seguridad

individual.”

Estos tres numerales del Art. 19 de la CPR son relevantes, ya que podemos ver como estos derechos
consagrados constitucionalmente fundamentan y dan sustento a la figura del stalking y la proteccion de

datos personales.

En primer lugar, el Art. 19 N°1 Inc. 1 de la CPR consagra el derecho a la vida y ala integridad personal.
Segun Cea Egafia “se trata de dos derechos esenciales relacionados y complementarios, pero distintos”
y refiriéndose solo a personas naturales, sin exclusion, es decir, ninguna persona queda excluida de la

titularidad de estos derechos (2012: p. 101).

La integridad, es la cualidad de integro, o sea, de algo que retne todos sus miembros, o que no carece
de ninguna de sus partes que lo componen (Cea Egafia, 2012: p. 102). Y la CPR asegura tanto la

integridad fisica como la psiquica de la persona.

Por tanto, la figura del stalking afecta el derecho a la integridad psiquica del Art. 19 N°1 de la CPR, en
cuanto a que esta conducta implica el acechar a una persona, es decir, estar pendiente de esta ultima
con el fin de atacar o hacer dafo. Esto evidentemente produce una afectacioén en la esfera emocional,

por medio de la desesperacion que produce el miedo de estar en constante circulo de acoso por parte
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de un hostigador. Esto se genera porque “inferir ultrajes o sufrimientos en la psiquis tiene secuelas

somaticas” (Cea Egafa, 2012: p. 102).

Sin embargo, no podemos descartar que estas acciones que, en principio, afectan la salud mental, la
psiquis de la victima, no puedan evolucionar en una afectacion de la integridad fisica, es decir, que se
pueda intentar atacar a la victima a través de acciones distintas del acoso, del hostigar, sino que

pudieran producir lesiones en su cuerpo.

Siguiendo con la afectacion de la integridad psiquica, el sta/king afecta de manera considerable la salud
mental de la persona afectada. Como se puede ver en el texto del autor Edmundo Borel, el cual sefiala
lo siguiente: “En el Derecho comparado, Royakkers conceptualiza el stalking precisamente como “a
Jform of mental assalf’. En la misma linea, se ha opinado que el stalking afecta no solo la libertad de la
victima sino también su tranquilidad y salud mental.” (2020: p. 314). En definitiva, este tipo penal

encabeza una afectacion de la esfera emocional del sujeto pasivo.

En cuanto a la vulneracion de datos personales, la integridad psiquica y fisica tiene igual relevancia que en
el stalking, pues esta figura puede suponer una afectacion a la proteccion de datos personales, pues

para poder acosar y acechar a la victima, el victimario puede recurrir a la vulneracién de aquellos datos.

Lo dltimo tiene relaciéon, siendo una de sus manifestaciones, con la casi inexistente proteccion y
regulacion de las redes sociales. Respecto de las ultimas, el autor espafol Carlos Barriuso Ruiz sefiala
que “El germen tedrico-socioldgico de las redes sociales fue propuesto inicialmente por Frigyes
Karinthy (1929) con la teorfa de los “seis grados de separaciéon”, que fundamenta el hecho de que
cualquier persona puede conectarse e interaccionar con cualquier otra persona del planeta con sélo
seis enlaces (conexiones). El concepto reafirmado por Duncan J. Watts (2004), esta basado en la idea
de que el numero de conocidos crece exponencialmente con el numero de enlaces en la cadena, y sélo
un pequefio numero de enlaces son necesarios para que el conjunto de conocidos se convierta en toda
la poblacién humana” (2009: p. 302). Lo que quiere decir es que cualquier persona se puede conectar

interpersonalmente con otro individuo que se encuentre en cualquier parte del mundo.

El autor analiza las redes sociales y su falta de protecciéon teniendo como sujeto de interés a los
menores de edad que utilizan estas redes sociales, sefialando una serie de formas de aumentar su
regulacion y con ello su proteccion. “Las redes sociales deben extremar las medidas de proteccion de

la privacidad. Asi, en su infraestructura se deberfa implantar el uso de tecnologias PET con sistemas
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para favorecer los derechos de proteccion de datos e intimidad de los usuarios como: La disociacion
(o anonimato) de forma automatica de los datos; el uso de encriptacién de los datos; el uso de antivirus
y filtros de spam, cookies, phishing, gestiéon de identidad; seguridad en la gestion de Contrasefias;
firewall; analisis de las politicas de privacidad de los SRS (sitios de redes sociales) mediante la
Plataforma de Preferencias de Privacidad, etc. Asi como extremar las medidas de seguridad en su
sistema informatico y ser auditadas y controladas convenientemente, de oficio, para evitar los riesgos
actuales, en orden a la efectiva proteccion de los datos personales que tratan” (2009: p. 307).
Demostrando su preocupacion por la afectacion o intromision en la intimidad de los menores, en

donde debemos considerar como una de aquellas formas de intromision al stalking.

Pudiéndose generar, una afectaciéon a la salud mental de los individuos, es decir, a su integridad

psiquica, inclusive pudiendo derivar en una afectacion a su integridad fisica.

En segundo lugar, se ve vulnerado el derecho a la vida privada, por parte del stalking, y por parte de la

vulneracion de datos personales, ambos del Art. 19 N° 4 de la CPR.

El Art. 19 N°4 de la CPR consagra el respeto y proteccion de la vida privada y a la honra de la persona
y su familia. Este derecho debe relacionarse con la dignidad de la persona que se encuentra consagrado
implicitamente en el Art. 1 Inc. 1 de la CPR, también con la integridad de su personalidad del Art. 19

N°1 Inc. 1 (Cea Egana, 2012: p. 193).

Este derecho también se encuentra consagrado en la CADH, Art. 11, el cual declara lo siguiente: “que
toda persona tiene derecho al respeto de su honra, como asimismo, que nadie puede ser objeto de
injerencias abusivas o arbitrarias en su vida privada o en la de su familia” y en sus Arts. 17 N°1Y 19

N°3 letra a).

Pero la disposicion constitucional tiene una dificultad importante que consiste en delimitar lo que es

la vida publica de lo que se considera vida privada, y la distincion de esta dltima con la intimidad.

Se ha sefialado de manera tradicional que lo que diferencia la vida publica de la vida privada, teniendo
en cuenta que este ultimo concepto es dinamico, es el lugar donde se realizan ciertos hechos. Es decir,

aquello que se realiza en un lugar publico y nototio es dificil tenerlo en la esfera privada.

Cea Egafia ha definido vida privada como “el conjunto de los asuntos, conductas, documentos,

comunicaciones, imagenes o recintos que el titular del bien juridico protegido no desea que sean
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conocidos por terceros sin su consentimiento previo” (2012: p. 199). La intrusion en estos elementos

sefialados quebranta este derecho.

En cambio, respecto de la intimidad, Angela Vivanco considera “la privacidad como el bien juridico
protegido, distinguiendo la nocién de vida privada de la intimidad. IL.a vida privada consistiria en la
reserva frente a terceros de ciertos hechos o actos, pero pudiendo dicha reserva ser levantada si hay
consentimiento, interés publico o exigencias de publicidad que hace el propio ordenamiento juridico.
La intimidad, en cambio, abarca aspectos tan personales que quedan sustraidos del conocimiento
publico o intervencién de los demas por un asunto de dignidad, no pudiendo aceptarse en ningun
caso una pretension de interés publico, como por ejemplo el acto sexual” (Vivanco, 2006: pp. 348-

349).
En definitiva, desde esta perspectiva tradicional es dificil relacionarla con el sta/king.

Sin embargo, hay visiones que rompen con la esfera tradicional que han considerado a la vida privada
e intimidad, segun las cuales “consiste en el simple derecho a vivir la vida, desarrollar la personalidad
y tomar decisiones en forma auténoma y tranquila, sin injerencia de terceros indeseados, un derecho
a la soledad, que es precisamente lo que el stalking quebranta.” (Borel, 2020: p. 317). Por tanto, de
acuerdo al analisis anterior, es posible encuadrar una vulneraciéon de este derecho consagrado
constitucionalmente con la figura del stalking, ya que este produce una afectacion al encontrarse en
constante acoso y acecho el sujeto activo de la conducta. Es decir, se condiciona la vida de la victima
a las acciones que pudiera tomar el hostigador, vulnerando su intimidad, y predisponiendo la toma de

decisiones de la victima en la esfera de su vida privada.

En cuanto a la vulneracion de datos personales, este abarca tanto la definicién que nos otorga Cea Egafia
de la vida privada como aquella que nos otorga Angela Vivanco de la intimidad, pues en el primer caso
se refiere a la primera esfera de lo que es el Derecho a la vida privada, de la cual se ocupa la proteccién
de datos en Chile, particularmente la ley 19.728 sobre la proteccion de datos personales, mientras que
Angela Vivanco se refiere a la segunda esfera, aquella que fue abandonada por el ordenamiento juridico
chileno, que no esta regulada y deja a la ley sobre proteccion de la vida privada incompleta, “abarca
aspectos tan personales que quedan sustraidos del conocimiento publico o intervencién de los demas

por un asunto de dignidad, no pudiendo aceptarse en ningin caso una pretension de interés publico”.
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Por ultimo, el Art. 19 N° 7 de la CPR consagra el derecho a la libertad personal y a la seguridad

individual, que también nos permite fundamentar la figura del szalking y de la proteccion de datos personales.

Este derecho también se encuentra consagrado en el Art. 7 de la CADH, que regula tanto el derecho

a la libertad personal, como, el derecho a la seguridad individual.

La libertad personal, segun Cea Egafia de manera tradicional, se refiere a “la libertad ambulatoria, de
locomocioén, desplazamiento fisico o circulacion de la persona humana, incluyendo la fijacién y cambio
de su domicilio y residencia, dentro del pais” (2012: p. 257). Sin embargo, este ultimo esta relacionado
con la seguridad individual, ya que estos son complementarios, puesto que dice relacién con “el
conjunto de acciones y recursos, deberes y prohibiciones destinados a que la persona natural, titular
del derecho a la libertad de movilizacion, pueda ejercerlo realmente, sin temores de ser ilegitimamente
amenazada, impedida o perturbada de hacerlo y que, si ocurren hechos que vulneran ese atributo,

pueda obtener su pronto remedio y sancién, sea obrado ex ante o ex post (Cea Egana, 2012: p. 257).”

Para Hernan Molina, desde otra perspectiva, la libertad personal es “la que mira al individuo
disponiendo de si mismo en su ser fisico, y que excluye cualquier privacién o restriccion arbitraria de
ella. Es la autodeterminacion fisica de la persona (2011: p. 209).” También el autor sefiala que la
libertad personal siempre excede de lo que es la libertad de permanencia y locomocién o ambulatoria,

porque esta inserta la dignidad de la persona humana (2011: p. 210).

En definitiva, el stalking si afecta este derecho constitucional, puesto que hemos de considerar la
consagracion de la libertad personal, del Art. 19 N°7 de la CPR, de forma amplia, es decir,
considerando dentro de la misma la libertad ambulatoria y la de residencia, pero mas propiamente

encajado en un derecho de autodeterminacién como una forma dentro de la libertad personal.

Por tanto, el stalking afecta la libertad del sujeto afectado, de la victima de esta conducta, debido a que
esta se ve restringida y/u obligada a realizar ciertas acciones con el fin de escapar de su hostigador, ya
que se ve acorralada por este ultimo. Esto se podria evidenciar, por ejemplo, al verse en la necesidad
de cerrar sus redes sociales, cambiarse de casa, e incluso a realizar un cambio en su esfera comun de

desarrollo como persona, ya sea de su trabajo, lugar de estudios, etc.

En cuanto a la vulneracion de datos personales, recurrimos a la argumentacion que se dio al derecho a la

integridad psiquica y fisica. Muchas veces el stalking supone la vulneracion de datos, pues se adquiere
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informacién de bases de datos, redes sociales o cualquier medio que implique tecnologia para adquirir
informacién intima del afectado. Por ende, al igual que el stalking, ello puede afectar la libertad
individual y la seguridad individual entendida como la autodeterminacién, pues la victima se ve

acorralada.

Debemos tener en cuenta que solo se verfan afectados estos derechos con la vulneracion de datos si no
elevamos a la proteccion de datos personales a derecho fundamental auténomo, cuestion que se analizara

en el capitulo 3 de este texto.

4) Teoria de la inflacién del Derecho Penal.

En primer lugar, hay una parte de la doctrina que sigue aquello que podriamos denominar como “la
teorfa de la inflacién del Derecho penal”. La cual establece la hipétesis de que el exceso de delitos
generarfa un desequilibrio por el incremento de productos normativos o el producto hermenéutico
port sobre el producto de bienes juridicos, deviniendo la inflacién penal ya mencionada, teniendo como
consecuencia una mayor intervenciéon del Derecho penal en la vida civil, en palabras de Edison
Carrasco Jiménez (2014: p. 21). Por lo tanto, habria una parte de la doctrina que aboga por un Derecho

penal minimo.

Es importante analizar el pensamiento del italiano Luigi Ferrajoli, quien muestra un claro descontento
respecto de la expansion penal, llegando a considerarla como una crisis. Da una “propuesta de un
derecho penal minimo y una refundacion garantista de la jurisdicciéon penal”, contribuyendo a “la
reflexion sobre las alternativas democraticas a esta crisis que sacude al mismo tiempo a la razén juridica

b

y al estado de derecho.” esto refiriéndose a esta crisis producto de la “inflacion legislativa” que
coincidirfa para el autor con la “inflacién penal”, la cual “se encuentra en el origen de una creciente
falta de certeza, oscuridad y dificultad de conocimiento del derecho que favorece una adiccion al
ilegalismo difuso y a veces inevitable en ese contexto, resta credibilidad y eficacia a la accién penal y

ofrece, en consecuencia, el mejor caldo de cultivo a la corrupcién y al arbitrio” (Ferrajoji, 1995: p. 10).

Pero, a su vez, el autor sefiala que “sélo un derecho penal reconducido unicamente a las funciones de
tutela de bienes y derechos fundamentales puede (...) configurar garantismo, eficiencia y certeza
juridica”, y en este texto lo que se propone es que se regule un nuevo delito (szz/king) en base a bienes
juridicos ya existentes, y se le reconozca valor de derecho fundamental auténomo a uno que

actualmente se encuentra contenido dentro de otro derecho fundamental (derecho a la proteccion de datos
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personales contenido dentro del derecho a la vida privada en el N°4 del Art. 19 de la CPR) como se
analizara en los capitulos siguientes. Por lo tanto, tiene legitima cabida la discusion relativa a si

contribuyen a la inflacién del Derecho penal.

También tenemos al espafiol José Luis Diez Ripollés, quien toma la misma postura al considerar que
la configuracién de nuevos delitos contribuye a la inflaciéon penal, su tesis es que “hemos entrado en
una dinamica que tiende a superar el hasta hace poco indiscutido modelo penal garantista y a sustituirlo
por otro al que he denominado el modelo penal de la seguridad ciudadana” . Ademas agrega
que “en ese movimiento otros modelos penales disponibles, como el resocializador o el de la

justicia reparadora, han dejado de ser consideradas alternativas dignas de consideraciéon” (2005: p. 2).

Senala aquello respecto de su tesis contenida en otro de sus articulos titulado “E/ nuevo modelo de la
seguridad cindadana”, en donde reitera lo anterior seflalando, que “El debate social y juridico sobre la
politica criminal contemporanea no oscila entre los polos de mas o menos garantismo, sino sobre los
modelos mas eficaces de prevencidon de la delincuencia.” Manifestando su preocupacion por el

enfoque particular que se estda dando en la actualidad al sujeto activo, dejando de lado la estructura

social (Diez Ripollés, 2004: p. 31).

Este autor si bien manifiesta de forma implicita su descontento con la expansion del Derecho penal,
particularmente la forma como se ha abordado en la actualidad, reconoce su actualizacién, siempre y
cuando se tenga a la vista la justicia reparadora y el fin resocializador del Derecho penal. Justicia
reparadora que se toma en cuenta y se mantiene en esta investigacion, lo mismo respecto a no convertir

al Derecho penal en un Derecho de autor, sino que mantener la mirada en la estructura social.

En segundo lugar, podria darse la situacion contraria, es decir, la deflacién penal. Consistente en un
incremento de los bienes juridicos sobre la produccién normativa y hermenéutica, es decir,
“incremento del producto material de bienes juridicos por sobre el producto normativo negativo,
habiendo asi un incremento normativo” (Carrasco Jiménez, 2014: p. 186). Siendo esta la situaciéon que
se da en estos casos (stalking y vulneracion de datos personales), ademas de considerar que hay que ir
adecuando nuestra sociedad y nuestro sistema juridico a la realidad social y tecnoldgica en la cual nos

encontramos.

Aca podemos considerar al autor aleman Giinther Jakobs, quien se refiere al llamado Derecho penal

del enemigo. Sefiala que “El Derecho penal se legitima formalmente mediante la aprobacién conforme
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a la Constitucion de las leyes penales. La legitimacion material reside en que las leyes penales son
necesarias para el mantenimiento de la forma de la sociedad y del Estado” (1995: p. 44), lo que hace
es legitimar cualquier Estado, independientemente de cuan autoritario resulte ser, por lo tanto, lo que
postula es mas bien una autoproteccion del poder, antes que una proteccion del ciudadano. Siendo de
gran relevancia para su concepcion la postura que tiene respecto de la teoria de los bienes juridicos, ya
que la mayorfa de la doctrina sefiala que ha permitido limitar el poder punitivo del Estado, pero este

autor no esta de acuerdo con ello, al contrario, sefiala que es imposible.

Es de relevancia tomar la postura que se tiene respecto al Derecho penal del enemigo, como lo hace
Ginther Jakobs, pero con el fin de descartarla. Si bien, de acuerdo a lo analizado en su libro sobre la
Parte General del Derecho penal, su postura es a favor de la expansion y la regulacion de diversas
conductas por parte del Derecho, consideramos que va por una regulacion excesiva, pues, busca

principalmente la privacion de libertad de los infractores con el unico fin de proteger al Estado.

Para el espafiol Jesus Marfa Silva Sanchez, la expansion del Derecho penal es consecuencia de la
sociedad postindustrial, sefialando varias causales, siendo de relevancia particular para nuestros efectos
la efectiva aparicion de nuevos riesgos y los nuevos intereses. Por lo tanto, este autor da respuesta a la
demanda de protecciéon de la sociedad actual, contemporanea, evidenciando los comportamientos

delictuales a los cuales esta da cabida.

Lo que hace es criticar al Derecho penal liberal, pues sefiala que “seguramente, el problema no es tanto

la expansion del Derecho penal en general, sino especificamente la expansién del Derecho penal de la

pena privativa de libertad” (Silva, 2006: p. 169).

También reconoce un Derecho penal de dos velocidades, esto en respuesta a que “resultara dificil
frenar una cierta expansion del Derecho penal, dada la configuracion y aspiraciones de las sociedades
actuales.” (Silva, 2006: p. 174), y “que la teoria del delito clasica y las instituciones procesales que son
reflejo a su vez de la correspondiente vocacién politico criminal de garantia propias del Derecho
nuclear de la pena de prisiéon no tendrian que expresar idéntica medida de exigencia en un Derecho
penal moderno con vocacion intervencionista y "reglamentadora” basado, por ejemplo, en las penas
pecuniarias y privativas de derechos, asi como para un eventual Derecho penal de la reparacién.”
(Silva, 20006: p. 174). Por lo tanto, lo que hace el autor es reconocer que el Derecho penal tradicional

es insuficiente para regular las conductas a las cuales da lugar la sociedad contemporanea, por lo tanto,
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serfa necesaria una expansiéon o ampliar el Derecho penal, pero a su vez limita esa expansion del

Derecho penal en pro del garantismo, intentando evitar la pena privativa de libertad.

Esto en atencién a que estamos en un escenario inesperado e impensado para el legislador. .o que ha
obligado a instituciones, como la ONU, a considerar la existencia de nuevos derechos fundamentales,
y al Derecho interno sobre la existencia de nuevos delitos, con un enfoque en la vida tecnolégica, que
si bien, podria decirse, que ya se encuentran de cierta manera protegida por nuestra CPR, en realidad,
y en pertinencia con nuestro tema de investigaciéon, no se encuentran con la especificidad o
particularidad con la que deberfan presentarse. Esto ocurre con la proteccion de datos que debiera ser
regulada como un derecho fundamental y asi mismo el establecimiento del sz/king como un delito que

debiera estar tipificado en nuestro CP.

Por lo tanto, postulamos que no se trata de una inflaciéon del Derecho penal, como podrian pensar los
penalistas mas tradicionales, aunque considerando las salvedades ya sefialadas previamente en este
apartado, sino que se trata de una deflacién penal. Son bienes juridicos que en la practica y en la
actualidad existen, pero debieran reconocerse integramente, ya que influyen fuertemente en el
desarrollo de las personas. Los bienes juridicos existentes tradicionalmente no son suficientes y agregar
nuevos no supondria un punitivismo excesivo, es decir, no se estarfa dejando de mirar el garantismo,

sino que simplemente se esta adecuando el Derecho a nuestra realidad actual.

CAPITULO 2: :QUE ES EL STALKING?

1) Origen del tipo.

El stalking es una conducta actual y reciente, que se ha visto en crecimiento por parte de la masificacion
del uso de las nuevas tecnologias, en especial el uso de redes sociales. Su origen se encuentra en
Estados Unidos y “es consecuencia de determinados sucesos que trajeron la atencién de los medios
de comunicacion por afectar a personajes muy conocidos” (Boldo, 2018: p. 1), como el caso de John

Lennon o el acoso a la cantante Madonna.

La primera ley “antistalking’ fue aprobada en California en el afio 1990. Esta iniciativa se extendio a

los demas Estados hasta el afio 1996, donde también existia como delito federal (Boldé, 2018: p. 1).
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Primeramente, esta influencia se siguié en paifses de cultura juridica anglosajona, como Canada,
Australia y Reino Unido, y luego con los de Europa continental como Alemania, Italia, Austria, Bélgica

y Dinamarca.

Hoy en dia este fenémeno se ha masificado por el uso de redes sociales y el impacto generacional que

se ha alcanzado, al poder acechar a una persona por estas vias.

A continuacion, realizaremos una conceptualizacion del tipo de stalking y sus caracteristicas mas
relevantes, para posteriormente hacer un analisis y comparacion entre las distintas regulaciones del

derecho comparado que se han desarrollado.

2) ¢Qué es el delito de acecho o Stalking? y ¢qué es el delito de cyberstalking?

En primer lugar, la palabra sta/king significa o hace referencia al acto de perseguir o acercarse a la presa
de forma sigilosa, tratando de permanecer escondido. Es un comportamiento que, en su vertiente
tradicional, tiene su razon de ser en el hostigamiento, seguimiento, control de horarios, amistades y
actividades mediante el desplazamiento fisico del sujeto activo, pero que se transforma, dada la

expresion del ciberacoso o gyberstalking, en un acoso que no requiere al atacante abandonar su domicilio

(Sanchez, 2019: p. 20).

Pero juridicamente hablando se ha definido al s#/king en el derecho comparado como “un delito de
g
acecho, hostigamiento y vigilancia sin autorizaciéon y con fines ilicitos” (Arango, 2017: p. 112), como
se puede entender en la legislacion panamena. También se ha entendido por parte de la regulacién
juridica espafiola como una figura en la cual, sin ser amenazas ni coacciones, “se producen conductas
reiteradas por medio de las cuales se menoscaba gravemente la libertad y sentimiento de seguridad de
la victima, a la que se somete a persecuciones o vigilancias constantes, llamadas reiteradas, u otros
) g ) 5

actos continuos de hostigamiento (Vlex, 2016: p. 2).

Por tanto, podemos ver una similitud en esta conducta con el acoso en si, pero con medios de comision
distintos y elementos que distienden de lo que serfa un delito de amenazas o coacciones, situacion

similar a la realidad juridica de Chile.

En segundo lugar, también encontramos lo que se denomina ¢yberstalking que hace alusion a delitos
relacionados con la informatica. Este tipo delictivo corresponde a “concretas conductas en el marco

de un acoso realizado a través de internet” (Lorenzo, 2016, p.31).
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Aqui estamos en presencia de la misma conducta de acechar u hostigar a la victima, pero a través de
medios electronicos o tecnologicos como el reiterado envio de mensajes a través de servicios de
mensajerfa instantanea como WhatsApp, Facebook, Instagram, Tik Tok, incluso por E-mail. Todo lo

anterior con el fin de afectar de forma negativa a la persona.

También se puede utilizar como medio para el uso de datos de la victima, los cuales suelen ser incluidos
en paginas web de servicios sexuales, usurpacion de identidad para la interacciéon en las redes sociales

de la victima, la creacién de perfiles falsos, etc. (Vlex, 2016, p.4).

En definitiva, ambas figuras son similares, ya que del sza/king deriva el ¢yberstalking, pero en este dltimo
se puede realizar principalmente en ausencia de contacto directo con la victima y esta es una figura
que no ha tenido mucho desarrollo en el ambito juridico, lo cual es distinto del stalking tradicional,

del cual podemos encontrar ejemplos y experiencias en el derecho comparado.

3) Elementos del tipo de stalking (bien juridico, tipicidad, antijuridicidad, culpabilidad,
participacion).

En cuanto a los elementos del tipo del delito de stalking, nos enfocaremos principalmente en la

estructura del Derecho espafiol del Art. 172 ter de su CP, puesto es el que mas se ajusta a nuestro

modelo juridico y asi también realizar aproximaciones al Derecho chileno. Sin embargo, también

haremos alusion a otros ejemplos del derecho comparado

a) Bien juridico afectado.

En primer lugar, el bien juridico protegido es la libertad, y especificamente la libertad de obra,

entendida como la capacidad de decidir libremente (Lorenzo, 2016, p.23).

Pero en este punto ha habido discusiones al respecto, puesto que la doctrina espafiola considera que
afecta mas de un bien juridico, por tanto, serfa un delito pluriofensivo, y afecta tanto la libertad, como
la seguridad y lo que ellos denominan la integridad moral. En este punto es relevante tener en
consideracion que tanto la libertad, como la seguridad y la integridad vienen desde la idea de la dignidad
de la persona, aunque en Espafia hay una discusion respecto a la integridad moral como bien juridico,
ya que puede ser considerado ya sea como una contraparte de la integridad fisica dentro de la
inviolabilidad de la persona, y otra parte la considera donde se proclama la dignidad de la persona

como uno de los fundamentos del orden politico y la paz social (Tapia, 2016: p.138).
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Haciendo una aproximacion a nuestra realidad normativa chilena, deberfamos considerar que esta
conducta afecta los derechos constitucionales ya planteados en el capitulo anterior, es decir, los del
Art. 19 N°1, 4 y 7 de la CPR, por tanto, veremos afectados la integridad psiquica, el respeto de la vida
privada, de la honra de la persona y su familia, como también el derecho a la protecciéon de datos
personales, y por altimo la libertad personal y la seguridad individual, pero como ya lo hemos sefialado
este bien juridico se debe entender desde la perspectiva de libertad como autodeterminacion de la

persona, para lo cual nos remitimos a las explicaciones ya dadas en el capitulo correspondiente.

b) Tipicidad.
i) Tipo objetivo.

La conducta tipica se refiere a un tipo de “acoso”, de las conductas sefialadas en el Art. 172 ter del CP
espanol, que lleva a cabo el sta/ker o sujeto activo, pero éstas deben ser realizadas de “forma insistente
y reiterada”, por quien no estuviere “legitimamente autorizado”. De manera que “altere gravemente

el desarrollo de su vida cotidiana” (Lora, 2017: p. 23), del sujeto pasivo.

El Art. 172 ter del CP espanol regula en cuatro numeros las conductas tipicas del delito de stalking, y
se eliminé el numero 5 previsto en el anteproyecto de reforma, donde se castigaba a quien “realice
cualquier otra conducta analoga a las anteriores”. La cual es una cldusula que se encuentra en el § 238
STGB del CP aleman, pero que se considerd que vulneran la analogia i malam partenr (Roig, 2019: p.

46).

La descripcion de este articulo es extensa e intenta incluir todas las conductas posibles dentro del
mismo, lo cual en cierta forma permite hacer una diferencia entre las conductas que constituyen

amenazas y/o coacciones, de lo que pudiera constituir el sta/king o acecho.

También, es relevante la conducta sefialada en el punto 2.a segun la cual, aquel que “Establezca o
intente establecer contacto con ella a través de cualquier medio de comunicaciéon, o por medio de
terceras personas’. Esta redaccion no sefiala de manera explicita a las nuevas formas de comunicacion
que permiten la facilitaciéon del tipo penal, pero se podrian incluir dentro del mismo, haciendo un
analisis extenso del precepto legal, al ¢yberstalking. Sin embargo, esto podria ser criticado por la doctrina
debido al principio de legalidad, ya que explicitamente la conducta no esta regulada, pero la redaccién
del Art. es bastante amplia, se podria considerar, porque sefiala que puede ser a través de cualquier

medio de comunicacién, por lo tanto, no es excluyente en su redaccion.
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Existen tipos agravados dentro de la conducta:

1) Cuando la victima es una persona especialmente vulnerable por razén de su edad,
enfermedad o situacion. Esta agravante fue incluida por razén del Art. 46 del Convenio

de Estambul (Vlex, 2016: p. 3).

2) Cuando “la conducta se realiza en el marco de la violencia familiar con independencia
del género del sujeto activo y pasivo (Vlex, 2016: p. 3).”” Este punto puede hacer una

aproximacion similar en el contexto chileno de la Ley de Violencia Intrafamiliar.
ii) Tipo subjetivo.

Por ultimo, debemos hacer referencia al tipo subjetivo del tipo, y se ha sefalado que el dolo se
configura como elemento necesario del tipo, es decir, el mismo tiene que concurrir para que el acoso

de acecho o predatorio sea punible (Lora, 2017: p. 32).

Entonces, se necesita por parte del sujeto activo, al realizar la conducta, que tenga conocimiento y
voluntad de realizarla, es decir, se necesita de dolo directo. Se ha criticado esta forma de concebir el
tipo subjetivo del tipo, ya que dejarfa fuera conductas que perturben la normal realizaciéon de la vida
de la persona afectada. Por ejemplo, el enviar regalos todos los dias a una persona para pretenderla,

pero esta no se siente comoda con ello y no sabe como enfrentar la situacion.

Pero si es importante dejar fuera las conductas donde el sujeto no tiene la intencién de molestar,
incomodar u afectar la vida de la otra persona, ya que no podemos pretender un punitivismo excesivo

de castigar todas las conductas posibles.

c) Antijuridicidad y culpabilidad.

Ahora, en relacion con la antijuridicidad, el juicio de valor objetivo, segin el cual hay un contraste de
la conducta tipica y el ordenamiento juridico concebido en su conjunto. Se debe tener en consideracion
las causas de justificaciéon y de exculpacion, pero en la normativa espafiola “no parece admisible la
concurrencia de la legitima defensa, estado de necesidad o miedo insuperable, las dos primeras ni

siquiera como eximentes incompletas” (Muiiz, 2019: p. 206).

En cuanto a la culpabilidad, que corresponde al juicio de valor subjetivo, y supone un juicio de

reproche en contra de la persona en orden a entender que el sujeto pudo haber actuado de otra forma
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ajustando su conducta a los estandares normativos del Derecho. En este caso “se asocia a un perfil de
acosador identificado con un trastorno delirante de ser amado por una persona que, en realidad no le
ama puede que ni siquiera le conozca” (Tapia, 2016: p. 172). Lo anterior sera analizado a mayor

profundidad en los caracteres del agresor en este capitulo.

Sin embargo, en relacién con esta condicion del S7alker, de imaginar una situacion de que son queridos
por determinada persona, causa complicaciones con la imputabilidad y el error de prohibicion. Hay
que tener en consideracién que en ciertas situaciones se puede tratar de un “trastorno”, denominado

erotomantia, que sufre la persona, pero que debe ser analizado caso a caso.
d) Iter criminis.

Respecto del iter criminis, es decir, desde que comienza la conducta hasta la etapa de consumacion del
delito, que también nos permite determinar si este se encuentra tentado, frustrado o consumado. En
relacion al stalking se parte desde que los actos de preparacion de la conducta no son punibles. Respecto
de los actos de ejecucion o principio de ejecucion la tentativa si es punible, pero en uno o dos grados
menos en relacion a la peligrosidad de la misma, de acuerdo a la legislacion espafiola, por tanto, la
conducta del stalking es punible con la sola exteriorizacion de la conducta para su ejecucion, pero aqui

la lesién no se produce por causas ajenas al agresor (Mateos Bustamante, 2020: p. 38).

Se encuentra en estado de consumado cuando se produce necesariamente una alteracion grave en
cémo se desarrolla la vida cotidiana de la victima. Es decir, que con el acoso o acecho depredatorio se

vea afectada en su trabajo, estudios, lugares concurridos, etc.

e) Participacion.

En este supuesto, el delito de sza/king puede ser cometido por cualquier persona. Por lo tanto, respecto

del sujeto activo no se exigen cualidades o caracteristicas especiales.

En principio, lo tipico serfa que fuera cometido por una sola persona en contra de otra, pero también
es posible que sea cometido por varios sujetos en un supuesto de coautoria o que existiera complicidad

respecto del sujeto autor de la conducta.
f) Pena.

En el ordenamiento juridico espafiol comprende lo siguiente:
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1. Es de tres meses a dos afios de multa o de seis a veinticuatro meses en el tipo basico.

2. Para el primero de los tipos agravados, cuando se trata de una persona especialmente

vulnerable, la pena es de prision de seis meses a dos afios.

3. Para el segundo de los tipos agravados, cuando se desarrolla en el contexto de violencia
intrafamiliar, la pena es de prision de uno a dos afios o trabajos en beneficio de la

comunidad de sesenta a ciento veinte dias.

La pena es un factor relevante para considerar, en relacién con el principio de intervencién minima, y
de que el Derecho penal es de #/tima ratio, pues se podria decir que son conductas que no deberian
enfrentarse por esta via, es decir, que no es necesario que el Derecho penal se haga cargo, puesto que
éste se aplica solo en casos graves, pudiendo estos problemas ser encargados a otras areas y vias del
ordenamiento juridico y el Derecho. Sera uno de los temas que se abordaran en las consideraciones

finales de este texto.

4) Caracteres del agresor (Stalker) y de la victima.

a) El agresor o Sralker.

Es relevante en este punto hacer alusion al sujeto activo de esta conducta tipica, antijuridica y culpable,
y se ha indicado que el stalker o acechador persigue mediante patrones de conducta reiterados, hacer
pagar a la victima su deseo fracasado de mantener una relacién con ella, mostrandole una amalgama
de sentimientos de control, poder, celos y resentimiento sobre ella, con el tnico fin de perturbar

gravemente el desarrollo de su vida cotidiana. (Llamas, 2017: p. 7)

En relacion a lo anterior, se ha sefalado que existen dos grupos de acosadores dentro de este delito

de acoso, acecho y/o stalking.

1.“Por un lado, aquellos que actian movidos por estados afectivos desproporcionados en

su manifestacioén externa, tales como el amor, los celos, el odio o la venganza.

2. Por otro lado, aquellos que se puede denominar sujetos asépticos en relacién con el
sujeto pasivo, en los que la accién acosadora forma parte del trabajo o encargo, y de la

cual se pretende obtener algun rédito, principalmente econémico, aunque no
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necesariamente, pudiendo bastar con un reconocimiento profesional, prestigio, un

ascenso, entre otros”. (Tapia, 2016: p. 170)

Por lo tanto, tenemos que tener en consideracion estas miradas criminoldgicas del sujeto activo, ya
b g b y
que esto también nos permitirfa tener un mayor conocimiento a la hora de considerar legislar en esta

matetia 0 no.

b) La victima de stalking.

Tenemos que sefialar, primeramente, que el ciberacoso afecta principalmente a mujeres, que se han
visto vulneradas por estas conductas, lo cual se ha sefialado que constituye violencia de género. Esto
ultimo nos permite reflexionar sobre la perspectiva de género en el Derecho, y por sobre todo en el

area de estudio del Derecho penal.

El stalking, siguiendo con la idea anterior, tuvo su introduccién en Europa por medio de la aprobacion
de la Protection from Harassment Act de 1997 en el Reino Unido (Villacampa y Pujols, 2019: p. 2), lo cual
produjo una expansion en la regulacion del mismo en Europa. Pero mds importante atn es el
Convenio sobre la prevencion y lucha contra la violencia de las mujeres y la violencia domésticas del
afio 2011, también llamado Convenio de Estambul, el que obtuvo como resultado que muchos paises

europeos incluyeran este tipo penal en su ordenamiento juridico.

Las victimas de estas conductas son principalmente mujeres, por tanto, se podria considerar una
especie de violencia de género. Siendo el principal grupo afectado los y las estudiantes universitarias,

lo cual se debe al fendmeno tecnoldgico que facilita este tipo de conductas.

En la realidad espanola en el 94% de los casos, el Sta/ker es hombre y en el 94% de los casos la victima
es mujer, y en un 74,1% de los casos ha existido una relacién previa entre ambos (Fernandez Cruz,

2019: p. 1).

Por tanto, es relevante tener en consideracion cual es el grupo mas afectado, para que ademas de ver
una posibilidad de regulacién punitiva, ver otros métodos de cémo enfrentar el fendmeno, que permita
también potenciar una justicia restaurativa y un cambio en la creciente sociedad actual, siendo uno de

aquellos métodos el fomentar la educacion respecto de la violencia de género.
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5) Otras experiencias de regulacion en el Derecho comparado.

a) Alemania.

En Alemania existe el tipo penal del stalking, como delito de persecucion del § 238 STGB del CP
aleman. Este existe con el fin de tipificar conductas de hostigamientos que con anterioridad no podian
sancionarse con los tipos existentes (amenazas, allanamiento de morada, lesiones, dafios, coacciones,
injurias, etc) (Roig, 2019: p. 194). Hay que agregar que este tipo penal se incluye con el fin de brindarle
proteccion a la mujer, serfa el objetivo de esta regulacion, ya que en Alemania la mayoria de las victimas

de acoso son mujeres y sus autores son hombres, que generalmente han tenido una relaciéon previa.
Comprende, en el delito de percusion, una amplia gama de supuestos de acoso:
1) Del N° 1 al 4, del punto 1), se encuentran las conductas de acoso mas habituales.

2) En el N° 5, del mismo punto, se deja una clausula abierta, ya que sefiala “otras
conductas semejantes.” Se critica en la doctrina alemana por violar el principio de

legalidad.

Este se ubica dentro de los delitos contra la libertad personal y la doctrina alemana ha considerado,
por la redaccién del tipo penal, que el bien juridico que se protege es la libertad de decision y de

actuacion, en relacion con la forma de vida personal (Roig, 2019: p. 199).

Respecto de los sujetos del delito, se considera un delito de propia mano, que puede ser cometido por
cualquier persona, pero retomando lo que se plante6 al comienzo de este apartado, los autores son
principalmente hombres y las victimas mujeres, generalmente entre aquellos que tuvieron una relaciéon

afectiva previa.

La conducta en especifico es “perseguir a otras personas, de una manera no autorizada que sea
adecuada para afectar gravemente su modo de vida, realizando con caracter persistente una serie de

acciones que se describen (Roig, 2019: p.199).”

Las acciones a que se refiere lo anterior, corresponden a los enumerados en el tipo penal ya
mencionado, incluyendo la del N° 5 que comprende una amplitud que llega a violar, segun parte de la

doctrina alemana, el principio de legalidad, al no sefialar una modalidad concreta.
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b) Italia.

En Italia el denominado delito de stalking se recoge como nuevo delito de “atti persecutor?” en el CP

italiano, en su Art. 612 bis, dentro de aquellos delitos que buscan proteger la libertad del individuo.

El delito de “atti persecutor?” fue ubicado entre aquellos contra la libertad, por lo cual se considera que

el acoso predatorio afecta directamente la libertad de obrar.

La conducta que contiene la legislacion italiana respecto del acoso predatorio, de acuerdo a lo que
sefiala la autora Carolina Villacampa “consiste en incriminar la de aquél que con una conducta reiterada
amenaza o molesta a otro de modo que pueda provocarle un estado permanente y grave de ansiedad
o miedo o generarle un temor fundado respecto de la incolumidad propia, la de un pariente préoximo
o la de una persona ligada a ¢l por una relacién afectiva, o bien, finalmente, que pueda constreqir a la
victima a modificar sus propios habitos vitales” (2009: p. 20). Aqui podemos ver un tipo penal que

exige la reiteracién de la conducta de acecho.

c) Peru.

En Peru se incorpor6 el delito de stalkingy cyberstalking en el Art. 151-A del CP. Se comprende el acoso
y el acoso por medio de las nuevas tecnologfas de informacién o comunicacion, conforme a los limites
del Estado Social y democraticos de Derecho, y la defensa de los bienes juridicos de libertad y

seguridad (Pefia, 2020: p. 1).

La legislacién peruana comprende un tipo basico y cinco agravados en el Art. 151-A de su CP. Su
regulaciéon comprende la tipificacion extensa de circunstancias, incluso considerando agravantes del
mismo, y que, a diferencia de la experiencia en el Derecho europeo, también se incorporé de manera

concreta el gyberstalking.

El bien juridico que se comprende es mixto, ya que segun la doctrina peruana se tutela la libertad de
obrar y la seguridad personal. En cuanto a los sujetos, estos pueden ser cualquier persona, pero es
interesante considerar que dentro de las circunstancias agravantes del mismo tipo penal se haga alusion
a que existe o ha existido algun tipo de relacién previa, ya sea afectiva o profesional. De lo cual

podemos inferir, nuevamente, que las principales victimas son mujeres.
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También se sefiala que la conducta debe ser cometida con dolo directo, por tanto, se exige el animus

exagend; (animo de acosar) o animus insidiend; (animo de acechar) (Pena, 2020: p. 10).

d) Panama.

En la legislacion de Panama se contempla también la figura del sta/king, como “un delito de acecho,
hostigamiento y vigilancia sin autorizacién y con fines ilicitos” (Arango, 2017: p. 1), en su Art. 172 del

CP panameno.

Este tipo penal tiene rasgos que son similares en los distintos tipos de acoso, es decir, la insistencia, la

continuidad de la conducta y que se efectie sin el consentimiento de la victima.

De este tipo penal, podemos comentar que, en principio, el bien juridico protegido en la legislacion
panamefia para el acoso persecutorio es la libertad de la persona, ya que se ve limitada la libertad
personal, la privacidad e incluso se podria agregar como otro bien juridico la intimidad de la persona

afectada. También se protege la seguridad de la persona, por lo cual este es un delito pluriofensivo.

Seguidamente, en relacién al sujeto activo del delito, puede ser cometido por cualquier persona que
realice los actos que describe el tipo penal, es decir, el acecho, hostigamiento y vigilancia sin
autorizacion en contra de otra persona con fines ilicitos, por tanto, estamos en presencia de un delito
comun. Ademas, se exige por parte de este “continuidad, reiteracion e insistencia, que necesariamente
debe provocar al sujeto pasivo una alteracion grave del desarrollo de su vida cotidiana, por tanto un
solo acto no integra este delito” (Arango, 2017: p. 131), y hay que indicar, respecto de esto tltimo, que

la falta de legitimidad en el acto que ejecuta el sujeto es necesaria para que se configure el tipo penal.

Por ultimo, es relevante sefialar que en esta legislaciéon panamefa también encontramos una lista de
circunstancias que agravan y que sefialan una pena distinta del tipo basico, lo que nos lleva a
comprender una tendencia, por lo menos en Pert y Panama, a ser mas especificos a la hora de agregar

este nuevo tipo penal.

6) Regulacién en Chile.

En el panorama chileno no tenemos regulado el tipo especifico del stalking, sin embargo, existen tipos
penales que podrian acercarse a esta figura, pero que no son una definicién ni regulacién exacta de

este tipo que existe en el Derecho comparado. Estos delitos son:

31



a) Delito de amenazas.
El delito de amenazas se encuentra regulado en los Arts. 296 a 298 del CP chileno, donde el bien
juridico protegido es la seguridad individual del amenazado como presupuesto de la libertad. También
se podria considerar la libertad de actuacion, si las amenazas afectan la voluntad del sujeto pasivo. Es
un delito de accién penal publica previa instancia particular, esto quiere decir que “no podra
procederse de oficio sin que, a lo menos, el ofendido por el delito hubiere denunciado el hecho a la

justicia, al ministerio publico o a la policia”, de acuerdo al Art. 54 del CPP.

Este delito sanciona solamente las amenazas que se dirijan contra particulares, y su conducta consiste
en “amenazar’, pero se establecen requisitos a esta amenaza, en atencion a los bienes sobre que recaen,

su seriedad y verosimilitud (Matus y Ramirez, 2018, p.237).

La amenaza debe recaer en la persona o propiedad del amenazado o de su familia. También requiere
que sea seria, es decir, que exista, sin tono de burla o de broma, que sea verdadera. Y, por dltimo, la
verosimilitud significa que debe tratarse de un mal que, por la forma y circunstancias en que se le
sefiala a la victima, sea para ella crefble su realizacion futura atendida la situacion concreta en que se

encuentra, aunque no sea posible de realizar por razones que el propio amenazado desconoce (Matus

y Ramirez, 2018, p.238).
Solo se admite la comision del delito de amenazas con dolo directo, y se excluye el dolo eventual.

Por ultimo, este delito admite clasificaciones, en cuanto a si la amenaza fuere condicional o no fuere
condicional, si se ejecuta el delito amenazado o si el hecho amenazado no es constitutivo de delito, y

también se comprenden las amenazas cometidas en contexto de violencia intrafamiliar.

b) Falta de coacciones.
Este tipo penal se considera un delito-falta que afecta la libertad y seguridad individual, y es
considerada como la figura subsidiaria de todos los delitos contra la libertad. (Matus y Ramirez, 2018,

p. 232)

La conducta de esta figura, segin el Art. 494 N°16 del CP, consiste en “El que sin estar legitimamente
autorizado impidiere a otro con violencia hacer lo que la ley no prohibe, o le compeliere a ejecutar lo
que no quiera”, de acuerdo a la redaccion precedente es que se concluye que es un delito de accion y

de lesion, que no podria ser cometido por omision.
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c) Delito de injurias.
El delito de injurias en Chile es un delito de accién penal privada, lo cual significa que no hay
intervencion del Ministerio Puablico, sino que solamente del juez y de los querellantes. Su regulacion
se encuentra en el Art. 416 del CP que define a la injuria como “toda expresion proferida o accion
ejecutada en deshonra, descrédito o menosprecio de otra persona”, por lo cual tiene dos formas de

comisién, tanto como una expresion proferida, asi como una accioén ejecutada.

El bien juridico afectado aqui es el sefialado en el Art. 19 N°14 de la CPR, es decir “el respeto y

proteccion de la vida privada y a la honra de la persona y su familia.”

Este delito debe ser cometido con animus injuriandi, generalmente se concibe como un animus necand:
especial. Como una voluntad de causar un dafio al ofendido, diverso al dolo, que involucra el
conocimiento de que la accién o expresion es objetivamente agraviante para la victima (Garrido, 2007:

p. 200).

Por ultimo, las injurias se pueden clasificar en graves (las del Art. 417 N°5 del CP), leves (las no
comprendidas en los casos de injurias graves del Art. 417 del CP y realizadas por escrito y con
publicidad) y livianas (las no comprendidas entre las graves del Art. 417 del CP y no han sido realizadas
por escrito y con publicidad), segun la forma en que se expresan, en las que se hacen por escrito y con

publicidad y las que no (Matus y Ramirez, 2018, p.207).

CAPITULO 3: :QUE ES LA VULNERACION DE DATOS PERSONALES? DERECHO A
LA PROTECCION DE DATOS PERSONALES EN CHILE.

1) Proteccion de datos como derecho de rango constitucional.

Es de especial relevancia en este acapite realizar un analisis pormenorizado para distinguir este derecho
fundamental respecto de aquellos ya existentes, como lo son el derecho a la autodeterminacion y el
derecho a la privacidad e intimidad, que como ya se explicé antes son diversos. Para ello debemos
recurrir al Derecho comparado, destacandose, particularmente, el sistema aleman y el espafiol, y algo
de Derecho internacional publico, para realizar un andlisis mas o menos cronologico. Ademas, se debe
explicar el peligro que puede suponer su excesiva amplitud respecto del ambito de aplicacion que

corresponda a otros derechos.
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a) Respecto de los derechos cuya distincion lo dota de autonomia.

1. Derecho a la autodeterminacion.

En la Republica Federal Alemana el TCFA dicté una sentencia de 15 de diciembre de 1983 sobre la

Ley del Censo, en donde reconocié la autodeterminacién informativa.

En esta sentencia se define la autodeterminacién del individuo, “que se conceda al individuo la libertad
de decision sobre las acciones que vaya a realizar o, en su caso, a omitir, incluyendo la posibilidad de
obrar de hecho en forma consecuente con la decision adoptada”. Mientras que define a la
autodeterminacion informativa sefialando que “Esta libertad de decisién, de control, supone ademas
que el individuo tenga la posibilidad de acceder a sus datos personales, que pueda, no sélo tener
conocimiento de que otros procesan informaciones relativas a su persona, sino también someter el
uso de éstas a un control, ya que, de lo contrario, se limitard su libertad de decidir por
autodeterminacion”. Es decir, este derecho estarfa garantizando el control y decisién por parte del
propio individuo de la difusién y utilizacién de sus datos personales, de acuerdo a lo que sefiala el

autor espafiol Richard Martinez (2007: p. 48).

2. Derecho ala privacidad e intimidad.

En 1980 la OCDE sefial6 que existia un gran traspaso de informacién a nivel transfronterizo,

indicando que era necesario considerar el derecho a la intimidad respecto de los datos personales.

En 1981 el Consejo de Europa sefialé6 que su finalidad era garantizar “el respeto de sus derechos y
libertades fundamentales, concretamente su derecho a la vida privada, con respecto al tratamiento
automatizado de los datos de caracter personal correspondientes a dicha persona”. Esto de acuerdo
al Art. 1 del Convenio 108, luego ese objeto se replic en la Directiva 95/46/CE (Remolina Angarita,
2012: p. 4). Ditectiva que fue derogada el 25 de mayo de 2018 por el Reglamento (UE) 2016/679,

Reglamento de Proteccion de Datos de la Unién Europea.

Por lo tanto, lo que se hizo fue considerar a la proteccion de datos personales dentro del derecho a la
intimidad y solo se abordé desde un punto de vista local y no regional, a pesar de que la OCDE habia

sefialado el traspaso transfronterizo de grandes masas de informacién por medios digitales.
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Ahora, recurriendo a la jurisprudencia del Derecho comparado, el TC espafiol le otorga la autonomia

y el rango de derecho fundamental diferenciandolo del derecho a la intimidad.

Primeramente, el TC espafiol consideraba el derecho a la proteccion de datos como parte del derecho
a la intimidad y privacidad, sefialando “«que abarque su defensa frente a las intromisiones que por

cualquier medio puedan realizarse en ese ambito reservado de vida»” (Canales Gil, 2007: p. 13).

Con la Sentencia del TC espanol 292/2000, de 30 de noviembre, “el alto Tribunal disefia con nitidez
el contenido del derecho fundamental a la protecciéon de datos. El fundamento juridico quinto de la
sentencia confirma la interpretaciéon conforme a la cual el art. 18.4 CE incorpora un nuevo derecho
fundamental dotandolo de plena autonomia respecto del derecho a la intimidad” (Martinez, 2007: p.

49).

El derecho a la proteccion de datos personales tendria un ambito mas amplio que el derecho a la intimidad,
de forma mas precisa “la funcién del derecho fundamental a la intimidad del articulo 18.1 CE es la de
proteger frente a cualquier invasién que pueda realizarse en aquel ambito de la vida personal y familiar
que la persona desea excluir del conocimiento ajeno y de las intromisiones de terceros en contra de su
voluntad. En cambio, el derecho fundamental a la protecciéon de datos persigue garantizar a esa
persona un poder de control sobre sus datos personales, sobre su uso y destino, con el proposito de

impedir su trafico ilicito y lesivo para la dignidad y derecho del afectado” (Canales Gil, 2007: p. 23).

Por otro lado, la CDFUE lo establecié como un derecho fundamental y auténomo del derecho a la
intimidad o a la vida privada y familiar. La distincion la realiza el autor Nelson Remolina Angarita
sefialando que el derecho a la intimidad entrega “facultades negativas de exclusion y terceros de la vida
privada y familiar de una persona” (2012: p. 5), en cambio, el derecho a la protecciéon de datos
personales “otorga facultades positivas de disposicion y control de los datos personales” (2012: p. 5).
Asi mismo, Esther Bueno Gallardo sefala que “la proteccion de datos personales confiere a su titular
poderes de disposicion y control sobre los propios datos personales” (Bueno, 2009, como se cit6 en
Remolina, 2012: p. 5) “mientras que el derecho a la intimidad atribuye al individuo la facultad de
reserva sobre los ambitos, datos o informaciones intimas, que es asi mismo una forma de ejercitar la
capacidad de disposicion sobre la propia informacion” (Remolina, 2012: pp. 5-6). Ambos en sintonfa

con las definiciones otorgadas por la sentencia del TC espaifiol 292/2000.
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b) Problema de la excesiva amplitud de aplicacion del derecho fundamental a la
proteccion de datos.

Podria ocurrir que se invada el ambito de aplicacion del secreto de las comunicaciones, el derecho a la
propia imagen e inclusive podria alcanzar al contenido del derecho de la inviolabilidad del domicilio.
Esto debido a qué se entiende como datos personales, de acuerdo a lo que sefiala Ricard Martinez,

“cualquier informacion relativa a una persona identificada o identificable” (2007: pp. 57 - 58).

Aquello, en conformidad a la doctrina norteamericana, se tratarfa de un elemento cualitativo, que
puede tratarse de un sonido, una imagen, correo electrénico, etc. En definitiva, cualquier informacion
personal de un sujeto implicarfa una violacién de datos personales, pero en diversos casos concretos
podria resultar que en realidad no se trate de una vulneraciéon de este derecho, sino que mas bien de
aquellos ya mencionados -secreto de las comunicaciones, derecho a la propia imagen o derecho de la
inviolabilidad del domicilio-, por ello, es de relevancia, no solo distinguir de otros derechos y
determinar la autonomia del derecho fundamental a la proteccion de datos en base a esa distincion,

sino que también es de relevancia determinar su amplitud.

Pero respecto de lo que se ha sefialado de la Unioén Europea, podemos observar que constan de un
tratado internacional que regula lo esencial que cada uno de los paises que la conforman deben regular

respecto de la proteccion de datos personales.

2) Situacion en Latinoamérica.

En Latinoamérica no existe un tratado internacional que regule el derecho a la proteccion de datos, por
ende, tampoco existe un nucleo esencial que senale los principios que lo rigen y los mecanismos para

garantizarlo.

A pesar de lo anterior, se sefiala que “la proteccion de datos personales es un derecho fundamental de
las personas”, en el numeral 45 de la Declaraciéon de Santa Cruz de la Sierra, de 2003, a la cual

concurrieron veintiun paises iberoamericanos.

En cuanto a la asamblea general de la OEA, esta sefial6é que “la creciente importancia de la privacidad
y la proteccion de datos personales, asi como la necesidad de fomentar y proteger el flujo
transfronterizo de informacién en las Américas, consideré un Proyecto de Principios vy

Recomendaciones Preliminares sobre la Protecciéon de Datos Personales” (Remolina Angarita, 2012:
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p- 7). Y, en ese proyecto, lo que hizo la OEA fue encomendar a su departamento de Derecho
internacional un estudio comparativo con el fin de elaborar un marco regional. Esto respecto de

catorce pafses de Latinoamérica, incluyendo Chile.

De lo anterior, podemos determinar que a pesar de que no existan tratados internacionales ratificados
b
por los paises latinoamericanos, si existe una preocupacion por parte de organizaciones internacionales

para regular el derecho a /a proteccion de datos personales, reconociendo cierta relevancia.

El autor Nelson Remolina Angarita en su texto concluye que el 70 % de los 14 paises que fueron
estudiados por la OEA contienen en sus constituciones preceptos explicitos que se refieren a asuntos
relacionados con la proteccion de datos (2012: p. 8). Pero la forma en la cual se ha constitucionalizado
el derecho a la proteccion de datos en los distintos ordenamientos juridicos es diferente, “Algunos lo
tratan bajo el rotulo del habeas data y la acciéon de amparo, mientras otros lo mencionan en el contexto
del derecho de acceso a la informacion frente a las entidades publicas. Unos realizan una aproximacion
limitada del tema y otros son mas prolijos en la forma de abordar la informacién sobre las personas y

su proteccion constitucional” (2012: p. 8).

Lo dltimo nos deja de manifiesto que la regulacién al derecho a /a proteccion de datos personales en
Latinoamérica es insuficiente, pues pareciera ser que pocos son los paises que lo toman desde un
punto mas alla de lo financiero, no lo toman desde la afectaciéon de aquella intimidad mas personal del
sujeto. Ademas, el hecho de que estos Estados cuentan en sus constituciones con preceptos que se
refieren a la proteccion de datos, no nos asegura que se tome como un derecho auténomo del derecho
a la autodeterminacion o la privacidad e intimidad. El autor se remite también a la antigiiedad de las
constituciones latinoamericanas, las cuales estan muy desactualizadas, pues su contenido se determiné
en una época en la cual el avance tecnolégico de las telecomunicaciones y de la informacion era

impensado.

En definitiva, el estudio realizado por la OEA va en realidad encaminado a que los Estados
Latinoamericanos adopten niveles minimos de proteccion de datos personales en razén de las

relaciones econémico - comerciales que existen entre los paises.

Por lo tanto, pareciera ser que en esta parte del mundo se requerira de un mayor esfuerzo tanto en el
ambito del Derecho internacional como en el del Derecho interno de cada pais para alcanzar la

actualizaciéon debida de sus textos normativos, de forma tal que sean capaces de regular
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particularmente el derecho a la autodeterminacién informativa o a la proteccion de datos personales que

viene aparejado a la nueva realidad tecnolégica.

3) Situacion en Chile.

Respecto del Derecho chileno, el derecho fundamental a la proteccion de datos personales se considera
como parte del derecho al respeto y proteccion de la vida privada regulado en el Art. 19 N° 4 de la
CPR, el cual dispone: “El respeto y proteccion a la vida privada y a la honra de la persona y su familia,
y, asimismo, la proteccién de sus datos personales. El tratamiento y protecciéon de estos datos se

efectuara en la forma y condiciones que determine la ley.”

a) Jurisprudencia del Tribunal Constitucional.

Encontramos dos etapas relativas a la relevancia constitucional que el TC, considera que tiene la
proteccion de datos, esto de acuerdo a lo que sefala el autor Flavio Quezada Rodriguez en su texto

“La proteccion de datos personales en la jurisprudencia del Tribunal Constitucional de Chile”.

1. Primera etapa.

El autor la denominé “ausencia de la proteccion de datos personales como problema constitucional”

(2012: p. 129). En esta etapa se analiz6 desde el derecho a la intimidad y privacidad.

El primer fallo relevante es el rol nro. 198-94, de 4 de enero de 1995, pronunciandose por primera vez
el TC sobre “la garantfa de toda persona al respeto y proteccion a la vida privada y a la honra de la
persona y su familia” (2012: p. 129), sin distinguir las palabras “intimidad” y “privacidad”, es decir,

utilizandose como sinénimo.

El fallo consiste en que el TC declaré inconstitucional el hecho que se dotara “al Consejo de Defensa
del Estado de facultades absolutamente discrecionales para la investigaciéon de determinado delito,
como las de recoger e incautar documentos o antecedentes probatorios de cualquier naturaleza,
pertenecientes a personas objeto de una investigacion de dicho servicio, o para requerir a terceros la
entrega de antecedentes o documentos sobre cuentas corrientes bancarias, depdsitos u otras
operaciones sujetas a secreto o reserva pertenecientes también a las personas investigadas.” (2012: p.

129).
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Lo que hizo el TC fue justificar la inconstitucionalidad por esa absoluta discrecionalidad, es decir,
debia seguirse un procedimiento regulado por ley, ley que debia establecer aquellos casos en los cuales
habria discrecionalidad. Esto reconoce a la proteccion de datos el principio de legalidad y una potestad
reglamentaria restrictiva. En palabras del autor “este es el inicio de la construccion del principio de
legalidad en la proteccion de datos personales, el cual exige, a lo menos, que, de otorgarse facultades
a algin organismo publico para restringir la privacidad, debe establecerse un procedimiento regulado
en forma integra, completa y exacta en la ley, como también, la existencia y procedencia del ejercicio

de la potestad reglamentaria de forma restrictiva” (2012: p. 130).

El segundo fallo de relevancia es el rol nro. 389-03, de 28 de octubre de 2003. Aplica directamente la

privacidad a la proteccion de datos.

Establece que una entidad administrativa, en este caso concreto la Unidad de Analisis Financiero, que
cuente con facultad para solicitar informacién sin limites afecta tanto el derecho a la privacidad como
la dignidad humana, estableciendo a la ultima como intrinseca al primero y, con ello, a la protecciin de
datos. También reconoce el principio del consentimiento, que la vida privada puede verse afectada no
s6lo por los 6rganos publicos, sino que también por los privados. También sefiala que su respeto y
proteccion “son base esencial del desarrollo libre de la personalidad de cada sujeto, asi como de su
manifestacion en la comunidad a través de los grupos intermedios autbnomos con que se estructura

la sociedad” (2012: p. 133), es decir, de la libre autodeterminacién del sujeto.

El tercer fallo importante es el rol nro. 521-06, de 1 de agosto de 2006 el cual reitera lo sefialado en el

fallo anterior.

El cuarto fallo de relevancia es el rol nro. 1365-09, de 8 de abril de 2010, se discute la constitucionalidad
de que se haya forzado a una persona condenada, a tomarse muestras bioldgicas para incorporar su
huella al Sistema Nacional de Registro de ADN. El TC lo declaré constitucional al sefialar que no es
codificante, pues no estarfa dando mayor informacién de la personalidad de la persona, salvo su
identidad. Ademas, estaria regulado estrictamente por una ley, sefialando que el registro solo se podria
consultar al ministerio publico, los tribunales u 6rganos publicos que autoricen, ademas de existir un

deber de reserva por aquellos que elaboran los registros (2012: pp. 134 -135).
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Lo que hace este fallo es profundizar aun mas en el principio de legalidad en la proteccidn de datos
personales, pues estarfa reconociendo la existencia de limites concretos y precisos que debe establecer

la ley.

El daltimo fallo al que otorga relevancia el autor en esta etapa es al rol nro. 1683-10, de 04 de enero del
2011, se discute la constitucionalidad de relaciones homosexuales consentidas con un menor de edad.
Pareciera ser que no tiene relevancia en relacion a la proteccidn de datos personales, pero como se regula en

el mismo Art. el derecho a la privacidad, si tiene esta relevancia.

Se considerd que si podria afectarse el derecho a la privacidad si es que se vio afectado previamente
un derecho superior, pero lo que ocurre en realidad es que a los derechos fundamentales consagrados
en la CPR no los rige el principio de no afectacion a un bien juridico supetior, pues todos ellos tienen
el mismo rango, rige el principio de horizontalidad, por ende, se debié recurrir al principio de lesividad.
En palabras de Flavio Quezada Rodriguez, “el derecho a la autodeterminacion contenido en la
proteccion a la vida privada no es un derecho absoluto, de manera que los actos que causan dafo a
otros no se encuentran constitucionalmente protegidos, incluso si ello constituye un elemento central
de la identidad personal. De este modo, el problema no era de primacia de cierto bien constitucional

sobre otro, sino de efectiva o no aplicacion” (2012: p. 130).

En este fallo se concibe a la privacidad en términos negativos, es decir, como un derecho de autonomia

y no como libertad negativa. Se toma de la misma forma que en el segundo fallo.

2. Segunda etapa.

El autor la denomina “proteccion de datos personales como problema constitucional”.

Los primeros fallos relevantes que se dictan por el TC son el rol nro. 1732-10-ina y rol nro. 1800-10-
ina (acumulados), de 21 de junio de 2011, se discute la constitucionalidad del deber que tienen las

entidades publicas de ser transparentes.

Aca el TC sigue estableciendo el derecho a la vida privada en un sentido negativo, es decir, que se debe
garantizar la no injerencia de terceras personas. Pero reconoce la relacion de la proteccién a la vida
privada con la proteccion de datos, por primera vez de forma expresa. Con ello se reconocié el derecho
a la autodeterminacion informativa, en la forma en que lo plantea Humberto Nogueira, “se traduce en

el control de las personas sobre sus datos y comprende el derecho a saber sobre la existencia de
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ficheros o archivos de registro de informacion de caracter personal, publicos o privados, cuales son
sus finalidades y quiénes son los responsables de los mismos, de manera que las personas concernidas
puedan conocer los datos propios contenidos en dichos archivos o ficheros, teniendo el derecho a
actualizarlos o a solicitar mediante el recurso de habeas data su rectificacién o cancelacion”(2012: p.

138).

Por primera vez se ve a la proteccion de datos como un problema constitucional, pero a la luz del
derecho a la vida privada. En este sentido es dificil tomarlo como un derecho de autodeterminacién
informativa, pues esta contenido dentro de otro derecho (2012: p. 139). También establece que en
caso de afectacion de la ordenacién de la vida social no repercutira la proteccion de la privacidad,
constituyendo un limite a su ambito de aplicacion. En palabras del autor, “la vida privada, amparada
constitucionalmente, se delimita en lo que llamaremos principio de no lesién de intereses sociales o

derechos fundamentales” (2012: p. 139).

El tercer fallo es el rol nro. 1894-2011-cpr, de 12 de julio de 2011. Se discute la constitucionalidad de

un registro privado que llevan los duefios de instituciones prestadoras de internet.

Se toca el tema del acecho y la afectacion de la intimidad, estableciendo los seguimientos y monitoreos
constantes, sistematicos y focalizados. Se reconoce que el derecho al respeto y proteccion de la vida

privada se extiende a la “intromisiéon en un aspecto reservado de la vida personal” (2012: p. 142).

En este fallo el TC trata dos temas de relevancia, pero lo hace de forma superficial. El primero, que
se entienda de forma positiva, para que la protecciéon de datos suponga la proteccion del derecho a la
vida privada. El segundo, que se trate de datos verdaderos y correctos, porque en ese caso lo que se
hace es vulnerar el control de la propia informacién y hay un mayor riesgo de afectar otros bienes

protegidos constitucionalmente.

Finalmente, podemos decir, después de analizar la jurisprudencia del TC y el texto ya mencionado,
que, si bien se ha acercado a la autonomia del derecho a la proteccion de datos, este lo ha hecho de
forma muy superficial. La jurisprudencia ha sido poco sistematica, aunque debemos reconocer que se
ha establecido un estandar constitucional al sefialar y reconocer diversos principios del derecho a la
proteccion de datos personales. Pero se puede observar que es un problema que va mucho mas alld de la
aplicacion practica que se pueda tener sobre él, pues es evidente que se requiere una regulacion

constitucional soélida y determinante.
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b) Ley N° 19.628 sobre la proteccion de datos personales.

En Chile no se contempla en la CPR auténomamente el derecho a la autodeterminacion informativa,
ni tampoco la accién de habeas data y es esta ley la que regula el derecho a la proteccion de datos personales
de forma precisa, ley que “regula la actividad de tratamiento de datos de manera genérica, aplicable al

sector publico y privado cuando se realice actividad de tratamiento de datos” (Garrido Iglesias, 2013:

p. 11).

1. Accién jurisdiccional.

Las personas tienen el derecho de solicitar ya sea judicial o extrajudicialmente que exhiban las bases
de datos publicos o privados en donde estén sus datos personales registrados para verificar si estos
son verdaderos y exactos, y poder solicitar complementacion, rectificacioén, eliminaciéon o reserva,

respecto de esos datos personales.

Por lo tanto, puede ser de caracter correctivo o preventivo. Respecto del primero, “consiste en exigir
que determinados datos personales del titular sean corregidos, rectificados, cancelados o bloqueados,
por el hecho de que su tratamiento es ilegal y conculca derechos fundamentales”; El segundo busca
“ . . . . .

conocer la existencia de registros o bancos de datos que contengan informaciones de las que sea

titular y acceder a ellas” (Nogueira Alcala, 2005: p. 465).

2. Elementos de la accidn.

1. Bienes juridicos protegidos.

Los bienes juridicos en palabras de Garrido Montt “son ciertos intereses socialmente relevantes,
valores que la sociedad mira con particular aprecio, y por ello el derecho se preocupa de protegerlos
en forma preeminente” (2007: p. 13). Siendo protegidos por esta ley el derecho a la autodeterminacion
informativa, el derecho a la proteccién de la vida privada o privacidad y la honra de la persona, la
igualdad ante la ley, la proteccion de la dignidad humana y la libertad, asi como la veracidad y fidelidad
de la informacién (Nogueira Alcala, 2005: p. 466). Para la autora Romina Garrido Iglesias es “la
libertad informatica o la autodeterminacion informativa, concluyente con la denominada intimidad
informatica, que abarca la reserva y control de la informacién de caracter personal en aras de la

preservacion de la propia identidad, dignidad y libertad” (2013: p. 11).
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IL. Tribunal competente.

El tribunal civil del domicilio del demandado, esto de acuerdo a la norma general en materia de

competencia relativa de acuerdo al articulo 134 del COT.

I11. Legitimacion activa.

Consiste en la capacidad para actuar como parte demandante o recurrente en un proceso judicial, con
base en la titularidad de un derecho o interés legitimo que se ostenta frente a la parte demandada o
recurrida, respectivamente. En este caso el legitimado activo es el titular de los datos, es decir, aquel
que vio vulnerado sus derechos reconocidos por la ley, su derecho a la proteccion de datos personales

especificamente.

IV. Legitimacion pasiva.

Es quien tiene la capacidad de oponerse a la pretension que se dirigié en su contra, en este caso es el
responsable del banco de datos o de la base de datos (Garrido Iglesias, 2013: p. 12). Si son varios los
organismos que tienen acceso el titular se podra dirigir contra cualquiera de ellos de acuerdo a lo que

establece el Art. 14 de la ley, pudiendo ser dos o mas organismos publicos o privados.

V. Procedimiento judicial.

A. Procedimiento ordinatio.
Existen dos hipétesis:

Primero, el Art. 14 sefala que: “Si el responsable del registro o banco de datos no se pronunciare
sobre la solicitud del requirente dentro de dos dias habiles, o la denegare por una causa distinta de la
seguridad de la Nacién o el interés nacional, el titular de los datos tendra derecho a recurrir al juez de
letras en lo civil del domicilio del responsable, que se encuentre de turno segun las reglas

correspondientes, solicitando amparo”.

Segundo, en el caso que se infrinja el Art. 17 o 18 de la ley. El primero, se refiere a aquella informacion
a la que pueden acceder los entes publicos o privados. El segundo, se refiere a que esos datos no
pueden comunicarse en ninguin caso cuando se puedan relacionar con una persona identificada o
identificable, luego de que hayan transcurrido 5 afios desde que la obligacion se hizo exigible, tampoco

se podran seguir comunicando después de haber sido pagada esa obligacion o si se extinguié por otro
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modo legal. Pero si se comunicara a los tribunales de Justicia la informacion que requieran con motivo

de juicios pendientes.

i Procedimiento especial en caso de afectacion a la seguridad nacional o interés nacional.

Se sefiala que “cuando el responsable de la base de datos se ha negado a entregar la informacién
argumentando razones de seguridad o interés nacional” (Nogueira Alcala, 2005: p. 468). Quien conoce
es la CS de forma directa, la cual solicita un informe a la entidad responsable de la base de datos,
otorgandole un plazo para que haga entrega. Si se recibe la causa a prueba, esta se va a consignar en

cuaderno separado y reservado.

1. Procedimiento residual.

Ocurre “cuando el responsable del registro o base de datos no cumple con avisar a terceros que los
datos han sido cancelados o corregidos, o si un organismo publico desarrolla una base de datos en
ambitos ajenos a su competencia” (Nogueira Alcala, 2005: p. 468). Procedera un procedimiento
sumario de acuerdo al Art. 23, el cual sefiala en su Inc. 2 que “en todo caso, las infracciones no
contempladas en los articulos 16 y 19, incluida la indemnizacién de los pertjuicios, se sujetaran al

procedimiento sumario.”

VI Sancién establecida por la sentencia.

En cuanto ala sancion, Nogueira Alcala sefiala que “en la sentencia que acoge la reclamacion el tribunal
fija un plazo prudencial para que el banco o registro de datos dé cumplimiento a lo ordenado. Puede
adicionalmente sancionar al infractor con una multa de una a diez unidades tributarias mensuales,
como asimismo determinar los perjuicios si le han sido solicitados, todo ello de acuerdo con los
articulo 16, numeral 5°, y articulo 23 de la ley. En el caso de infraccién a los articulos 17 y 18, referentes
a datos personales de caracter econémico, financiero, comercial o bancario, la multa asciende de 10 a
50 unidades tributarias mensuales, segtn lo dispuesto en la ley no 19.812. Si el responsable de la base
de datos no cumple dentro del plazo otorgado por el tribunal, éste puede aplicar una multa de 2 a 50
unidades tributarias mensuales. A su vez, si se trata el requerido de un organismo publico, el tribunal
puede sancionar al jefe del servicio con suspension de su cargo de 5 a 15 dias. Las sanciones, como

puede observarse, son muy débiles y exiguas” (2005: p. 468).
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VIL

Indemnizacién de perjuicios.

Se establecera por el tribunal en consideracion a la gravedad de los hechos y las circunstancias de cada

caso. La accion se puede interponer por 3 vias diferentes:

a. Art. 23, conjuntamente con la reclamacion para solucionar la infracciéon que se esta
reclamando.

b. Juicio sumario respecto de las infracciones que no contienen los Arts. 16 y 19,
incluyendo la indemnizacién de petjuicios.

c. Acciéon de indemnizacion de perjuicios en juicio ordinario.

3. Reforma constitucional del 2018.

Esta reforma fue la que consagro el derecho fundamental a la protecciéon de datos personales al

incorporarlo en el Art. 19 N° 4 de la CPR. Si bien la ley sobre la proteccion de datos personales la

regula, esta reforma constitucional impone dos mandatos constitucionales:

Allegislador. “Debera establecer la «formay y las «condiciones» que regularan el «tratamienton»
y la «protecciéon» de datos personales. Esto supone que el nicleo protector del derecho estara
determinado por estas acciones. La ley debera regular el tratamiento, esto es, cualquier
operacion que se ejecute sobre un dato personal, teniendo por objeto central otorgarle
«protecciony, esto es, adoptar las medidas que sean necesarias para que el dato personal y los
derechos de su titular no sean afectados en forma ilegitima” (Alvarez Valenzuela, 2020: p. 3).
Al poder judicial y 6rganos de la Administracion del Estado que ejerzan jurisdiccion
judicial o administrativa. Deberan considerar el derecho a la determinaciéon efectiva y
amparar efectivamente la proteccion de datos en todos los casos que se presenten. También
se tendran que actualizar los criterios de decision del consejo de la transparencia, en los casos

que el acceso a la informacién publica involucre datos personales.

Pero a pesar de la existencia de esta reforma y que se le haya otorgado rango constitucional, ademas

de presentar una regulacion legal e inclusive reglamentaria, se sigue considerando como un derecho

que forma parte del derecho a la privacidad y no se le dota de una real autonomifa.
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4) Contexto de pandemia.

El ano 2020 se vio marcado por la pandemia mundial de COVID - 19, la cual da un enfoque particular
a la proteccion de datos, principalmente desde el punto de vista de la seguridad sanitaria. “En el caso
de Chile, esta tensién se ha visto agravada por la ausencia de una autoridad publica de control del
tratamiento de datos personales, tanto en el sector publico como privado, que tenga por mision —
entre otras— la promocion del sistema constitucional y legal de protecciéon de datos personales, asi
como la fiscalizacién y sancién de los tratamientos indebidos, abusivos e ilegales” (Alvarez Valenzuela,

2020: p. 1).

Lo anterior nos demuestra que hay un gran vacio en nuestro sistema respecto a este derecho, pues se
han visto muchos casos en los cuales ciertas entidades han hecho publicos datos personales de los
pacientes con la excusa de hacer un seguimiento para evitar la propagaciéon de la enfermedad, en
circunstancias en que este seguimiento muchas veces se ha realizado de forma arbitraria. A principios
del ano 2020, con la psicosis colectiva, supuso una suerte de discriminacion en contra de aquellos que

se encontraban contagiados.

Pero la deficiencia en cuanto a /a proteccidn de datos no se limit6 a ese ambito, pues la vida continué en
el encierro, pero con la utilizacién de la tecnologfa. El desarrollo personal se mantuvo, aunque con
ciertas limitaciones, ya sea teniendo contacto con personas con las cuales ya se tenfa una relacién
previa a la pandemia o personas con las cuales se generaron relaciones interpersonales por medios
tecnolégicos, lo mismo respecto del teletrabajo y las compras por sistemas electronicos. Viéndose un
aumento significativo de la afectacién de los datos personales y no solo desde el punto de vista
financiero, sino que también desde el punto de vista de lo mas intimo de los individuos. Esto ultimo
en relacion a las redes sociales o, de forma mas general, las web 2.0, medio por el cual se mantienen

relaciones interpersonales de relevancia, particularmente en un contexto como este.

5) Redes sociales.

Como sabemos las TIC, se han ido expandiendo cada vez mas en la llamada era digital, siendo la
principal de ellas la web 2.0 o la web de las redes sociales. Para Mariano Cebrian Herreros se trata de
“relaciones interactivas, abierta a los internautas que quieran participar en los procesos comunicativos
de produccion, difusion, recepcion e intercambio de todo tipo de archivos: escritos, de audio, de video

o integrados en una concepcién audiovisual que lleva a los tratamientos multimedia con la
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incorporaciéon de los complejos modelos de la navegacién, los enlaces y la interactividad y que
. . o ,

enriquecen los modelos de comunicacién interactiva.” Ademas el autor reconoce que se trata de una

comunidad de usuarios, la cual cuenta con ventajas y desventajas como ocurre “en la vida cotidiana

de la sociedad civil” (2008: p. 346). Entonces, se puede decir que se han vuelto esenciales en nuestro

cotidiano, no sélo en cuanto a mantener relaciones interpersonales a través de ellas, sino que también

para desarrollarnos en el mundo académico e incluso laboral.

Esto cambia la forma de relacionarse de las personas, incluso se podria decir que su creacién supuso
formas de comunicacién impensables hace algunos afios, por ello, es que el uso indebido de ellas

puede traer problemas, por la insuficiente regulacion.

La web 2.0 “es una web mas colaborativa que permite a sus usuarios acceder y participar en la creacion
de un conocimiento ilimitado y, como consecuencia de esta interaccién, se generan nuevas
oportunidades de negocio para las empresas” (Schiavi, 2013: p. 147). Pero, podemos decir que en la
Web 2.0 “el riesgo no proviene sélo de motores de busqueda externos de alcance cada vez mas
universal e incluso personalizado”, Pues aca habria peligro incluso en “la captura de informacion

personal que el usuario involuntariamente ha puesto en la Red” (Roig, 2009: p.47).

Por ello es que aca se debe tener como centro de relevancia a la persona, desde un punto de vista de
los derechos que lo protegen, el derecho a la dignidad, el desarrollo humano y como ciudadanos
“globales y digitales”, término que utiliza el autor Pablo Schiavi, “por encima de las consideraciones

tecnoldgicas o la relacién comercial productor-consumidor” (2020: p. 148).
Las herramientas que surgen de la web 2.0 son:

a) Redes sociales, “espacios virtuales en los que cada usuario cuenta con un perfil publico, que
refleja datos personales, estado e informacién de uno mismo. A su vez dispone de
herramientas que permiten interactuar y conocer al resto de usuarios” (Schiavi, 2013: p. 149);

b) Blogs, “es un sitio web en el que el autor publica entradas o post, sobre temas de interés o
como bitacora personal, y estos se almacenan cronologicamente. A su vez permite la insercion
de comentarios (post) por parte de los lectores, convirtiéndose en una herramienta interactiva
que constituye verdaderos foros de opiniéon” (Schiavi, 2013: p. 149);

c) Wikis, “es una pagina web que permite a sus participantes cambiar o editar sus contenidos,

haciendo de la propia pagina una plataforma facil y accesible para que los diversos usuatios
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puedan aportar contenidos bajo un mismo documento online. Asi, el portal crece gracias al
trabajo de una comunidad de individuos con un interés en comun” (Schiavi,2013: p. 150);

d) Foros, “como complemento a un sitio web permitiendo a los usuarios discutir y compartir
informacion relevante respecto de la tematica del sitio, de modo libre e informal, generando
una comunidad con un interés comun” (Schiavi,2013: p. 150).

e) Sindicatos de contenido, “es un formato que permite reunir de forma automatizada las
noticias u otros contenidos de las webs y blogs por los que se tiene un especial interés (y que
se denominan feeds) en un programa al que se llama agregador o lector de RRSS y consultarlas
de manera rapida” (Schiavi,2013: p. 150);

f) Bookmarking, “permite organizar las webs favoritas etiquetando los portales o noticias
mediante palabras clave relevantes, denominadas etiquetas (tags) permite organizar las webs
favoritas etiquetando los portales o noticias mediante palabras clave relevantes, denominadas

etiquetas (tags)” (Schiavi,2013: p. 150).

Todas estas herramientas que obtienen datos personales sensibles de los “ciudadanos globales y
digitales” muestran que “se hace necesario garantizar el equilibrio entre modernizacién y garantfa de
los derechos de los ciudadanos” (Schiavi, 2013: p. 152), pues las nuevas tecnologias introdujeron la
comodidad y rapidez en el intercambio de datos, los cuales incrementan el tratamiento de datos

cotidianamente.

Entonces, lo relevante de tener en consideracion las redes web 2.0 es que son una clara manifestacion
de las condiciones, y el contexto tecnoldgico y social que nos lleva a considerar que es necesaria la
regulacion del stalking y la proteccion de datos personales. Es la forma mas efectiva en la que se pueden
vulnerar los datos personales mas sensibles de una persona, es decir, aquellos que son intrinsecos a su
dignidad humana, tales como sus opiniones, imagenes, audios, etc. Su relevancia particular radica en
el uso de las nuevas tecnologias, la instantaneidad de su contenido y la falta de regulacion, que permite
que se lleven a cabo conductas cuestionables y dafiinas, particularmente viéndose incrementado
respecto de las mujeres. Lo anterior, permitiendo no solo que se vulneren sus datos personales, sino

que en mayor medida se dé lugar al stalking o al cyberstalking, ya analizado en el capitulo anterior.
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CAPITULO 4: PROPUESTA DE REGULACION DEL STALKING Y RESPUESTA A LA
INTERROGANTE ¢SE NECESITA UNA REGULACION ESPECIAL CON PERSPECTIVA
DE GENERO O CONTRIBUYE A LA INFLLACION DEL DERECHO PENAIL CHILENO?

1) Propuesta de regulacion del delito de stalking.

En cuanto a lo ya expuesto precedentemente y en comparaciéon de los modelos del Derecho
comparado ya explicados, es que concluimos que en Chile no existe una adecuada regulacion del
tenémeno del stalking. Siendo insuficientes los delitos ya regulados, puesto que tienen una

configuracién muy distinta entre si y muy distante de como se regula el szalking.

Es en razoén de esto que proponemos que se regule este fenémeno con un enfoque de género, en el
cual se pretenda proteger, como bien juridico, el respeto y la proteccion de la vida privada de la
persona, y la libertad personal y la seguridad individual, de acuerdo a cémo se estarfan regulando en la

CPR. Esto lo convertirfa en un delito pluriofensivo.

También hay que sefalar que se debiera regular como una accidén penal mixta, es decir una accion
penal puablica de previa instancia particular como se define en el Art. 54 del CPP. Esto parece que
sigue la linea de los demas delitos que se han tipificados cuando los sujetos activos son
mayoritariamente mujeres, como son los delitos de connotacion sexual cometidos contra mayores de

18 afos.

Quizas es una propuesta que puede ser objeto de discusién. En cuanto a que el Ministerio Pablico
frente a esta situacion no podria actuar de oficio, sino previa denuncia por parte de la persona afectada
por la conducta, lo que generaria en ciertos casos impunidad, pero también tenemos en consideracion
que las situaciones tienden a ser sensibles y deberfan ser los mismo afectados los que decidan el curso

para encontrar la mejor reparacion a la conducta que les afecta.
Nuestra propuesta de redaccion del delito de stalking seria la siguiente:

Tipo basico: El que aceche a una persona de forma insistente y reiterada, y sin estar legitimamente
autorizado, y altere gravemente el desarrollo de su vida cotidiana, a través de cualquier medio de

comunicacion, llevando a cabo alguna de las siguientes conductas:

Hipétesis 1: Vigile, persiga o busque la cercania fisica con la victima, o establezca o intente establecer

contacto con ella. a través de cualquier medio de comunicacion.
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Hipotesis 2: Mediante el uso indebido de sus datos personales, adquiera productos o mercancias, o

contrate servicios, o haga que terceras personas se pongan en contacto con ella.

Tipo agravado: Hipotesis 1: Si se trata de una persona especialmente vulnerable por razén de su

edad, enfermedad o género. Hipotesis 2: Cuando se desarrolla en contexto de violencia intrafamiliar.

En relaciéon con esto, la experiencia espafola debiera replicarse en Chile por sobre la propuesta
alemana, en Espana se subsana la amplitud del tipo penal que ofrece el sistema aleman que podria

estar vulnerando el principio de legalidad, ya que dej6 una clausula abierta en su redaccion.

En cambio, las demas regulaciones expuestas contemplan conductas concretas, donde se incluyen
medios de comision especificos, en relacion a la utilizacion de las nuevas tecnologias y el uso de nuestros
datos personales, con el fin de afectarnos en nuestra esfera de la libertad y la seguridad individual, en
razén de como se ha regulado lo que se denomina ¢yberstalking. El gran punto en comin de estas
regulaciones y que consideramos en nuestra propuesta, es la proteccion de las mas afectadas por estas
conductas, es decir, las mujeres, por parte principalmente de hombres, ya sea sus parejas o ex parejas,
con lo cual consideramos relevante establecer agravantes con miras a ser considerada como violencia

intrafamiliar.

En este punto es relevante la consideracion de agravantes especiales, en cuanto se afecten a personas

de connotacioén especial, como lo son, por ejemplo, familiares, conyuge, pareja, menores de edad.

En cuanto al plano subjetivo, esta conducta sélo podria ser considerada tipica cuando se cometa con
dolo directo, dejando fuera el dolo eventual, al igual como se ha regulado en el Derecho comparado.
Es decir, que el sujeto activo debe tener conocimiento y voluntad de realizar la conducta de acechar.
Esto nos permite dejar fuera conductas que no alcancen a perturbar a la victima, evitando asi un

punitivismo excesivo.

En relacién a si consideramos al stalking un delito formal o de resultado, debemos decir que lo
consideramos de resultado, en cuanto para su consumacion debe producir una perturbacién en la vida

cotidiana de la victima, por lo cual se admitirfa tanto la tentativa como la frustracién en la figura.

En cuanto a la pena, por la entidad de las acciones y de las caracteristicas de esta conducta no se

pueden ofrecer penas tan extensas, sino mas bien se debe buscar una opcién de reparacion efectiva a
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las victimas, considerando que esto corresponderia al legislador determinarlo, en razén de la politica

criminal chilena.

La justicia restaurativa en Derecho penal es una respuesta que ha surgido de la evolucién de este, en
cuanto a los delitos, su impacto social y el rol de la victima en el proceso en cuanto a un sujeto con

derechos, necesidades e intereses y de no contraponerlos con los del agresor, como sefialan los autores

Ximena Osorio y Héctor Campos (2003: p. 141).

Nos parece relevante tener en consideracion, en la medida que agregamos nuevos tipos penales que
se ajusten a una evolucion en las conductas humanas, que tengan nuevos enfoques en cuanto a la pena,
sobre todo aquellos que no conducen a una pena aflictiva. Si bien se viene subsanando con penas

sustitutivas de condenas privativas de libertad, pero su enfoque en los intereses de la victima es menor.

En relacién a lo anterior, se podria postular las posibilidades de conferencias de familia o grupo de
comunidad, tratados de paz o circulos de sentencias, o incluso una mediaciéon victima-agresor, sin
embargo, requieren para su implementacién, previa e indiscutidamente que el agresor asuma su

participacion en el hecho o agresion (Osorio y Campos, 2003: p. 149).

En cuanto a la justicia restaurativa y los delitos que involucran la violencia de género, relativo a si es
conveniente o no. Hs asi, que en el panorama chileno “han aumentado de forma cuantiosa las
denuncias de las mujeres sobre violencia de género y familiar, alcanzando a 136.410 en el 2010, con
un aumento en cinco afios de 43%, siendo estas muy heterogéneas y dificiles de abordar” (Gonzalez,

2013: p.235).

En este contexto, y sobre todo enfocado esto a una mediacién penal, esta forma de resolucion de
conflictos tiene sus ventajas y desventajas en relacioén a la victima y agresor en contexto de violencia

de género.
Se ha indicado que las ventajas serfan:

1) De la victima: Logrando su reivindicacion social, dandole la posibilidad de hablar libremente,
de participar en la solucién del conflicto, de recibir contencién y buen trato en la problematica
que sufre, en restaurar los dafios que se le produjeron a fin de proporcionar informacion acerca

de si existe presiéon o dominio por el presunto ofensor (Contini, 2019: p. 303).
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2) Del agresor: El didlogo permite asumir responsabilidad por el agresor, al explicar su conducta
ante terceros, experimenta remordimiento y verglienza por sus actos, haciéndose consciente

del dafo (dindmica emocional) (Contini, 2019: p. 304).

Sin embargo, en la perspectiva de la victima nunca debe enfrentar a su agresor sin una preparacion
psicoldgica que permita colocar a ambos en un estado de igualdad, que le permita recuperarse del dafio
que le ocasiond el agresor, a través de una red de apoyo que brinde la debida contencién, puesto que
en la mayorfa de los delitos de este tipo hay una posiciéon de superioridad del agresor respecto a la

victima que sufre esta violencia de género.

2) La perspectiva de género en el Derecho Penal: ¢es necesario aplicarla a estos nuevos
tipos penales?

El Derecho se ha creado teniendo en consideracion esa dualidad existente entre lo femenino y lo
masculino, de acuerdo a lo que explica Frances Olsen en su texto “el sexo del Derecho” y las autoras
Isabel Martinez Benlloch y Amparo Bonilla Campos en su libro “Sistema sexo/género, identidades y
construccion de la subjetividad”, lo femenino siempre se vera como lo negativo, lo inferior de este
dualismo, pues los dualismos suponen una jerarquia encontrandose lo masculino como lo superior y
en base a esa apreciacion del mundo es que se ha desarrollado el Derecho, pues son los propios
hombres privilegiados quienes crearon el Derecho, excluyendo a la mujer del desarrollo del mismo,
afectando directamente no solo la vida publica de esta, sino que también su vida privada. Pues como
sefialan las feministas radicales lo “personal es politico”, eslogan que constata que el objeto del poder
en la realidad social contemporanea es lo personal (Coppel, 2009: p. 107). Es decir, el propio orden
juridico esta limitando la forma de planificar y vivir la vida de las mujeres. Aqui entra en relevancia el
sistema sexo — género, por un lado, el sexo, es lo bioldgico, por otro lado, el género es el rol que nos

otorga la sociedad en el mundo en base a nuestra biologfa.

Podemos decir que “el derecho moderno es un ejemplo claro de la racionalidad moderna, su
genealogia se encuentra en el devenir cientifizado del conocimiento tras la secularizacién del mundo
occidental” (Lander, 2000, como se cit6é en Candelaria, 2019: p. 129). Esto tiene relevancia respecto
e la dualidad que ya se mencioné — lo masculino y lo femenino — la forma de estructurar el mundo a
de la dualidad y i 1 lino y lo f i la forma de estruct 1 d
partir de conceptos duales y contrarios, al cual el Derecho moderno recurrié para desarrollarse, o al
que recurrieron quienes escribieron el Derecho, pues el Derecho es neutro, son los hombres quienes

le dieron este sentido patriarcal, dotandolo de esta subjetivacién. Debido a que el hombre se considera
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como el centro, quien estara dotado de derechos, libertades y proteccién, dejando fuera a la mujer, se
considera que el hombre es quien cuenta con las caracteristicas modernas y superiores del ser humano,
y como el Derecho se considera como una ciencia racional y universal ellos serfan los tnicos capaces
de desarrollarlo y estar insertos en él, mientras que la mujer queda relegada no solo de la vida publica,
sino que también de su propia vida privada, pues cualidades que se le atribuyen socialmente como la

excesiva sentimentalidad, fragilidad, etc. serfan contrarias a aquellas que describen al Derecho.

Esto es relevante en el sentido de que las mujeres no han participado en el desarrollo de la
ciberseguridad, siendo en su mayoria hombres quienes desarrollan esta disciplina y, por ende, no son
capaces de visibilizar el peligro que es altamente superior respecto de las usuarias mujeres, y si son
capaces de ser conscientes de ello no buscan una real solucién desde una perspectiva de género. Esto
se debe a que existe poco interés por parte de las mujeres para dedicarse a estas disciplinas,
principalmente por prejuicios sociales que se inculcan desde la edad mas temprana, siendo esto una
evidencia clara del efecto del sistema sexo — género, es decir, del rol que nos otorga la sociedad en

razon de nuestro sexo desde la edad mas tierna de nuestras vidas.

Por lo tanto, podemos sefalar que “la mencién explicita de un enfoque de género en materia de
derechos fundamentales en el ambito de la ciberseguridad pone de manifiesto la inequidad existente
entre hombres y mujeres, en razén de una construccion social y patriarcal y que se ve proyectada

también en el ciberespacio.” (Herrera Capintero, 2020: p. 12)

Este analisis mas concreto de la ciberseguridad refleja que en el Derecho es necesario tener una
perspectiva de género, pues aun en la actualidad ese sistema sexo — género existe. Primero, porque las
mujeres muchas veces se ven mayormente afectadas por el simple hecho de ser mujeres. Segundo,
también por el hecho de que ellas no formaron parte en el desarrollo del Derecho como lo hicieron
los hombres, viéndose claramente una discriminacién y una limitaciéon. Lo primero — discriminacion
— a partir de los prejuicios que limitan a las mujeres desde temprana edad a dedicarse a esta area al
otorgarle un rol en la sociedad en funcién de su sexo y, lo segundo — limitaciéon — al no permitirle una
mayor intervencion en la regulacion de estas areas juridicas, es decir, una mayor intervencion en el

Derecho.

Lo anterior, el sistema sexo - género, asi como se da en el Derecho en general, también lo podemos

ver reflejado de forma mas especifica en el Derecho penal, aludiendo nuevamente a la falta de
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perspectiva de género en la elaboracion de la ciberseguridad, facilitando la comision del szalking, en su
modalidad de gyberstalking y la vulneracion de datos personales, afectando particularmente a las usuarias

mujeres.

El hecho de que las mujeres ademas de verse afectadas o vulneradas en sus derechos de forma fisica,
también se extiende a lo virtual, transgresién que es mucho mayor en comparacion de los hombres,
porcentualmente hablando. De acuerdo a un estudio que public6 Microsoft “en Chile las mujeres
tienen las tasas mas altas de acoso en linea en comparacion con la poblacién masculina” (Carpintero,
2020: p. 19). Por otro lado, la Alta Comisionado de las Naciones Unidas para los Derechos Humanos
indicé que “el acoso en linea y las campafias de troleo e intimidacién han contaminado algunas
secciones de internet y plantean amenazas muy reales fuera del mundo virtual, con efectos

desproporcionados sobre las mujeres” (Carpintero, 2020: p. 19).

Amnistia Internacional realiz6 una encuesta dirigida a mujeres entre los 18 y 55 afos de edad en
Dinamarca, Espafia, Estados Unidos, Italia, Nueva Zelanda, Polonia, Reino Unido y Suecia. El 23%
sefialé que al menos una vez fue objeto de abuso y amenazas por internet y un 41% de quienes fueron
objeto de abuso o acoso indicé que al menos una vez sintieron amenazada su integridad fisica

(Amnistia Internacional, 2007).

Cabe agregar que de todas las mujeres encuestadas un 46% dijo que las amenazas o acoso eran de
naturaleza misogina o sexual. Ademas, el “6% de las mujeres que habian sufrido abusos o acoso en
todos los pafses encuestados dijo que se habfan divulgado en linea datos personales o que las

identificaban” (Amnistia Internacional, 2007).

Lo anterior nos permite evidenciar la violencia de género presente en el uso de las nuevas tecnologias.
Y debemos tener, ademas, en consideracion que esta encuesta en particular se realizd a paises
desarrollados, sin considerar a aquellos paises en vias de desarrollo que tienen una regulacién mucho

menor, flexible y escasa.

3) Injerencia del Derecho Internacional Publico en relacion a los derechos humanos y

los derechos de la mujer.

Si bien hemos revisado la experiencia del continente europeo en cuanto a la regulacion del delito de

stalking y la proteccion de datos personales, los cuales se justifican con el Convenio de Estambul. Desde el
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punto de vista de las garantfas representa un nivel de proteccién muy alto en el ambito internacional;
se trata de un instrumento cuya finalidad es contribuir a avanzar en la erradicacién de la violencia de

género en los paises europeos (Ventura, 2016: p. 184).

En Chile como sistema interamericano, para justificar y fundamentar la tipificaciéon de este tipo penal
del stalking y la regulacion a nivel de derecho fundamental auténomo de la proteccion de datos personales
con el enfoque de violencia de género, en cuanto a que la mayorfa de las victimas son mujeres, tenemos
la Convenciéon de Belém Do Para, que entrd en vigor internacional el 5 de marzo de 1995, y la cual

fue ratificado por Chile en el afio 1996.

En cuanto a su contenido, es en particular destacable la conceptualizaciéon de la violencia contra la
mujer como una violencia estructural basada en el género; la vinculacién relacional de la violencia
contra la mujer y los derechos humanos; la inclusion de la doctrina de la «diligencia debida» por parte
de los Estados y los mecanismos de control que contempla, conjugando 6rganos de control no

convencionales y 6rganos de control convencionales (Iriarte, 2020: p. 176).

Justificamos la implementacion del delito de stalking, en el contexto de violencia de género, en que las
mas afectadas son las mujeres, lo mismo respecto a /la proteccion de datos personales sensibles, en los

siguientes articulos de la Convencién de Belém Do Para:

I.  Articulo 1. Donde se sefiala qué se entiende por violencia contra la mujer, y aqui es relevante
destacar que cualquier accién o conducta, basada en su género, que cause muerte, dafio o
sufrimiento fisico, sexual o psicolégico a la mujer, en el ambito publico o en el privado.

II.  Articulo 2. Aqui se senala qué se entendera violencia contra la mujer, de forma mas especifica.
Incluye violencia fisica, sexual o psicologica.

III.  Articulo 3. Toda mujer tiene derecho a una vida libre de violencia, tanto en el ambito puiblico
como en el privado.

IV.  Articulo 4. Toda mujer tiene derecho al reconocimiento, goce, ejercicio y proteccion de todos
los Derechos Humanos y a las libertades consagradas por los instrumentos regionales e
internacionales sobre Derechos Humanos. Para nuestro punto es relevante el respeto a la
vida, a la integridad fisica, psiquica y moral, el derecho a la libertad y a la seguridad personal,

el respeto a la dignidad y que se proteja a su familia.
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En relacion a los deberes de los Estado partes, segun los cuales justificaria que Chile se hiciera cargo

del fenémeno del stalking y Proteccion de datos personales sensibles:

V.  Articulo 7. Los Estados Parte condenan todas las formas de violencia contra la mujer y
convienen en adoptar, por todos los medios apropiados y sin dilaciones, politicas orientadas a

prevenir, sancionar y erradicar dicha violencia.

Segun esto es importante sefialar, y permite justificar la tipificacion del stalking y la elevacion de la
proteccion de datos personales a nivel de derecho fundamental autébnomo, que Chile como Estado parte,
debe “incluir en su legislacion interna normas penales, civiles y administrativas, asi como las de otra
naturaleza que sean necesarias para prevenir, sancionar y erradicar la violencia contra la mujer y
adoptar las medidas administrativas apropiadas que sean del caso; adoptar medidas juridicas para
conminar al agresor a abstenerse de hostigar, intimidar, amenazar, dafiar o poner en peligro la vida de
la mujer de cualquier forma que atente contra su integridad o perjudique su propiedad” (Convencion

Belém do Para, 1994: articulo 7 letra c)).

También lo que permitirfa justificar la implementacién de justicia restaurativa es que se indica el deber
de Chile de “establecer los mecanismos judiciales y administrativos necesarios para asegurar que la
mujer objeto de violencia tenga acceso efectivo a resarcimiento, reparacion del dafio u otros medios

de compensacion justos y eficaces” (Convencion Belém do Para, 1994: articulo 7 letra d)).

CONCLUSION

Finalmente podemos elaborar algunas conclusiones respecto a todo lo analizado y reflexionado en

esta investigacion.

En primer lugar, es necesaria la regulacion del stalking desde el Derecho penal con una perspectiva de
género, debido a que nuestro Derecho carece de esta figura exacta, dejando que delitos tradicionales
como el de amenazas, injurias y la falta de coacciones sean aquellos que regulen estas situaciones,

siendo insuficientes, por la realidad digital y tecnolégica en la cual nos desenvolvemos.

En segundo lugar, planteamos que la mejor forma de regularlo es como una accién penal previa
instancia particular, asimilandose a la regulacion en el Derecho espafiol, y alejandose de la regulacion

alemana, proponemos una tipificacion exacta de las conductas, como lo son el “acecho, hostigamiento
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y vigilancia” cometidos a través de medios digitales. También, esta posible regulacion se deben respetar
los principios minimos del Derecho penal, considerando que este es de #/tima ratio, en razén del

principio de subsidiariedad.

En tercer lugar, es necesatio elevar el derecho a /a proteccion de datos personales regulado en el Art. 19 N°4
de la CPR a un nivel de derecho fundamental auténomo independiente del derecho a la vida privada,
que regula este Art. conjuntamente. El objeto de regulacién es mas amplio, considera la libertad plena
de la autodeterminacién informativa, dejando el absoluto control al titular de los datos personales. Por
lo tanto, su regulacion no se debe limitar a los datos financieros, sino que debe considerar los datos

personales mas sensibles o intimos de una persona.

En cuarto lugar, serfa pertinente regularlo desde una perspectiva de género en funcién del sistema
sexo - género, que relega a la mujer a un segundo plano en el mundo del Derecho, no solo como
usuaria del ciberespacio, sino que también como elaboradora de la ciberseguridad. Por lo tanto, esto
deja en evidencia que no se tratarfa de una inflacién del Derecho penal, de acuerdo a la postura del

autor Maria Silva Sanchez.

Por dltimo, podemos concluir que se debe tener en cuenta que la mejor forma de enfrentar la comision
de la figura del stalking y la vulneracion de datos personales, es a través de una justicia restaurativa, la cual
ha tenido poca aplicacion en Chile, esto en relacion a la inflacion del Derecho penal y la concepcion

que se tiene sobre ella.
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